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1. OBJECTE

L’objecte de la present licitaci6 és la contractaci6 del subministrament i suport técnic de
les llicencies dis d’un programari per la gestid de la prevencidé de riscos i la salut
laboral, aixi com la migracio6 de les dades existents al programari actual.

Els serveis a prestar son els segiients:

e Migraci6 de dades inicial des del programari actual
e Serveis tecnologics recurrents
o Manteniment de programari (correctiu, perfectiu, preventiu i adaptatiu
técnic)
o Subministrament de les llicéncies d'lis de programes, quan correspongui
o Gestio operativa
o Suport a usuaris
o Consultoria tecnica i funcional
e Serveis tecnologics sota demanda (petits evolutius de manteniment de
programari / instal-laci6 / sessions formatives)
o Evolutiu funcional
o Evolutiu adaptatiu normatiu
o Evolutiu adaptatiu a les necessitats de I’ Ajuntament
o Actualitzacio tecnologica

El contingut d’aquest document esta distribuit de la seglient manera:

e La part central del document esta destinada a les condicions del servei

e L’annex 1 conté I’esquema del subministraments i serveis a prestar al Servei de
Prevencio6 de Riscos Laborals

e L’annex 2 conté els acords de nivell de servei (ANS)

2. CONTEXT

Actualment, la gesti6 de riscos laborals 1 de la salut laboral s’esta realitzant amb el
programari Preven CS 34.0 de ’empresa Tecnopreven S.L. Amb el pas dels anys,
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aquesta solucié ha quedat obsoleta, motiu pel qual I’Ajuntament necessita un nou
programari que inclogui les noves funcionalitats disponibles al mercat i que pugui
integrar-se amb altres programaris utilitzats, com pot ser el Gestor de RRHH i el Gestor
d’Expedients.

3. DESCRIPCIO DELS SERVEIS A PRESTAR

En aquesta secci6 es descriuran els subministraments i serveis a prestar que atendran a
les condicions d’execucio descrites a la seccid 4. Condicions d’execucid del servei.

3.1. Serveis de programari

Els serveis a prestar son els segiients:

e Serveis tecnologics recurrents: manteniment i suport técnic i d’usuari de les
llicéncies del programari que donara servei als usuaris de Prevencio de Riscos
Laborals

e Serveis tecnologics sota demanda: petits evolutius sota demanada de
I’ Ajuntament

Aquests serveis es prestaran atenent a les condicions d’execuci6 del servei descrites en
aquest document, incloent suport técnic telefonic i remot, 1 desplagament in situ si,
excepcionalment, fos necessari.

L’adjudicatari dels serveis de programari es responsabilitza de [’operativitat del
programari, assegurant i garantint que el programari funciona i presta als usuaris totes
les seves funcionalitats. Aixi mateix, de manera proactiva, proposara les iniciatives
d’evolucié que incideixin en la millora de les funcionalitats, i/o I’eficiéncia, i qualitat
del servei, entre d’altres: canvis en les funcionalitats o incorporacid de tecnologies
innovadores.

Per tal d’assumir aquesta responsabilitat, I’adjudicatari haura de mantenir una visid
completa, extrem a extrem, del programari i tot el seu context funcional i tecnologic, 1
haura d’iniciar o fer seguiment de les actuacions, propies o a ser executades per tercers,
que garanteixin aquesta operativitat continuada en el temps del programari.

La gestio de tots aquests serveis tecnologics s’ha de realitzar seguint les directrius del
Servei de Desenvolupament TIC de I’Ajuntament, garantint el compliment de
I’arquitectura municipal, la seguretat, la qualitat 1 I’eficiéncia, de forma que s’asseguri
el compliment dels Acords de Nivell de Servei i es millorin els serveis prestats.

SERVEIS TECNOLOGICS RECURRENTS

Els serveis tecnologics recurrents son aquells que han de ser executats de forma
continuada amb la finalitat de garantir la disponibilitat i el correcte funcionament del
programari 1 el seu us per part dels usuaris. Aquests serveis tecnologics es poden
classificar en:
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e Serveis de gestio operativa de les aplicacions, gestionant proactivament totes les
actuacions propies necessaries i assegurant les de la resta de proveidors durant el
cicle de vida del programari, garantint aixi I’operativitat del programari al llarg
del temps.

e Serveis de suport del programari atenent de forma reactiva les peticions que es
rebin, 1 de forma proactiva en col-laboracié — seguint les directrius del Servei de
Desenvolupament TIC - amb el Centre d’Atencio als Usuaris (CAU) en les
comunicacions que anticipin la implantacié de qualsevol canvi. Normalment
’adjudicatari actuara com un nivell del CAU realitzant les seglients activitats:

o Suport funcional per assegurar el suport que els usuaris necessitin en 1’us
del programari, aixi com proporcionant la documentacio i eines adients
per augmentar 1’autonomia del CAU 1 dels usuaris.

o Suport técnic i operatiu davant el negoci i els responsables funcionals per
assegurar |’operativitat del programari, aixi com assegurar el suport als
diferents usuaris i tercers de perfil técnic.

e Serveis de manteniment recurrent

o Manteniment correctiu. L’empresa adjudicataria sera la responsable de
corregir totes les fallades o mal funcionament de tots els elements
objecte d’aquest contracte. L’empresa adjudicataria haura de realitzar
modificacions de forma reactiva en el programari i/o en les dades per
corregir problemes o defectes en el funcionament de les aplicacions, 1
actualitzar la documentacid. La reparacidé inclou la restauracid del
sistema a la situacié 1 configuracid que faci possible desenvolupar les
funcionalitats que es tenien abans d’esdevenir la incidéncia. Segons la
gravetat del problema diferenciarem:

* Manteniment correctiu d’emergencia. El defecte haura de ser
corregit en el menor temps possible (veure annex 2). La solucid
aportada pot ser de caire temporal.

* Manteniment correctiu planificat. El defecte no necessita ser
corregit immediatament, i es pot planificar dins el lliurament de
properes versions.

o Manteniment preventiu. Realitzar de forma proactiva i continuada les
tasques necessaries per prevenir problemes i mal funcionaments,
identificant incidéncies repetitives, revisant 1’accés a les dades per
optimitzar els processos de negoci i1 analitzant la informaci6 de
monitoratge de les aplicacions per detectar possibles problemes
potencials en la seva disponibilitat i en el compliment dels temps de
resposta i rendiment acordats.

o Manteniment perfectiu. Realitzar de forma proactiva les modificacions
en el programari per millorar la seva qualitat, seguretat, el seu rendiment
1 el seu manteniment. Inclou, entre d’altres:
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» Perfeccionar la documentacid

= Millorar I’eficiéncia (per exemple amb la reorganitzacié de la
base de dades).

» Reestructurar el codi o les dades per a millorar el seu
manteniment.

* Incorporar noves tecnologies.

o Manteniment adaptatiu técnic. Les plataformes tecnologiques estan en
continua evoluci6 1 peridodicament ¢és necessari aplicar pegats de
seguretat, branques i actualitzacions de sistema operatiu o correctius que
el fabricant proposi, i que habitualment no tenen cap incidéncia sobre el
funcionament del programari. Formara part d’aquest servei el suport als
proveidors que gestionen aquestes plataformes base en [’aplicacid
d’aquests pegats, aixi com la realitzacié de les proves tecniques de
I’aplicaci6 que se’n derivin. En el cas que sigui necessari fer una
modificacié del programari se sol-licitara com un servei sota demanda.

o Serveis de consultoria, tant de tipus tecnologic com funcional.

Totes les peticions seran canalitzades a través de 1’eina d’incidéncies observant

el segiient:

o Les peticions de serveis de suport i de manteniment correctiu es faran a
través del Servei de Desenvolupament TIC o dels usuaris que tinguin la
necessaria autoritzacio.

o Les peticions de manteniment preventiu i perfectiu normalment tenen un
component proactiu per part de 1’adjudicatari, perd hauran de ser
autoritzades 1 planificades pel Servei de Desenvolupament TIC.

o Sera obligaci6 de 1’adjudicatari notificar al Servei De Desenvolupament TIC
totes aquelles peticions que comportin modificacions rellevants en la
configuracid, codi o afectin als usuaris. També aquelles peticions que afectin
a la seguretat, a la normativa legal o a la qualitat del servei.

o Les peticions es classificaran per prioritats en funci6 del nivell de gravetat de
la incidéncia que la provoca. Les prioritats basiques son:

o Molt alta. Vulneracions critiques de seguretat o de la normativa legal
i talls de servei.

o Alta. Per exemple, incidéncies que abaixin drasticament la qualitat
del servei o afectin a tercers de forma important.

o Normal. Normalment seran incidéncies correctives degudes a errors
puntuals en operatives que han anat malament, petits errors en la
configuracid, errors materials per part dels usuaris, etc.

o Baixa. Per exemple les peticions de manteniment perfectiu i
preventiu que, en general, son planificades 1 no son provocades per
una incidencia.

En quant a I’horari de prestacio del servei els licitadors hauran d’especificar en la seva
oferta I’horari de recepcid de peticions i1 incidéncies, servei de suport, i reparacid
d’avaries, tot especificant I’horari dels dies laborables, dissabtes, diumenges 1 festius.
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SERVEIS TECNOLOGICS SOTA DEMANDA

Es consideraran serveis tecnologics sota demanda aquells petits evolutius o tasques que
tinguin un termini d’execucid inferior a 6 mesos i amb un nombre d’hores inferior al
70% de la borsa d’hores destinades a tal finalitat. S’inclouen els serveis de manteniment
evolutiu del programari:
o Manteniment evolutiu funcional. Modificacions en el programari per
implementar noves funcionalitats o adequacio de les existents per necessitats del
propi negoci.

o Manteniment adaptatiu normatiu. Realitzar les modificacions en el programari
que siguin necessaries per adaptar-se a canvis en les normatives vigents.

o Actualitzaci6 tecnoldgica. A conseqliencia d’un canvi en la plataforma
tecnologica (canvi versid6 d’un component, canvis en la infraestructura,
configuracid, etc.) s’origina una peticid del Servei de Desenvolupament TIC o
d’un altre proveidor, que implicara realitzar les adaptacions del programari i les
proves associades que siguin necessaries.

La prestaci6 de tots els serveis sol-licitats sota demanda s’inicia mitjancant una peticid
per part del Servei de Desenvolupament TIC que haura de ser analitzada 1 valorada per
I’adjudicatari. L’activitat d’estudi i valoracid esta inclosa dins la gestid operativa dels
serveis recurrents. Una vegada el Servei de Desenvolupament TIC aprovi 1’oferta,
I’adjudicatari haura d’executar la peticid que requerira 1’aprovaci6 final del Servei de
Desenvolupament TIC.

4. CONDICIONS D’EXECUCIO DEL SERVEI

L’objectiu d’aquest apartat és definir com s’haura d’executar el servei i quins son els
processos a utilitzar per a la seva prestacio.

En linies generals el Servei de Desenvolupament TIC és qui controla i supervisa
I’execucid dels diferents serveis. El Servei de Desenvolupament TIC fa de nexe entre
els responsables de negoci de les diferents Arees de Gestio i els adjudicataris. El Servei
de Desenvolupament TIC fa el seguiment dels serveis i supervisa la coheréncia amb les
diferents plataformes tecnologiques municipals 1 amb els diferents sistemes
d’informacio 1 gestié municipal. L’adjudicatari és responsable del servei amb una visio
global del negoci, de les plataformes tecnologiques i del marc normatiu. L’adjudicatari
ha d’exercir les seves responsabilitats seguint les directrius del Servei de
Desenvolupament TIC.

El model de governanca ordena les relacions entre el Servei de Desenvolupament TIC,
les Arees de Gesti6 i els adjudicataris. El seguiment de la prestacié del servei, i la seva
evolucio 1 millora es fara mitjangant reunions periodiques.
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4.1. Gestio del servei

La gestid del servei té per objectiu controlar i vetllar que els serveis estiguin sempre
disponibles amb els requeriments, configuracié i la qualitat exigida per I’ Ajuntament.
L’adjudicatari s’haura d’adaptar al marc de funcionament i gestio del Servei de
Desenvolupament TIC.

En linies generals la gestid del servei compte amb els processos que es descriuen a
continuacio:

o Gestid de peticions. El procés de gestié de peticions tracta totes les demandes a
excepcid d’incidéncies 1 problemes, per exemple, solucio d’errors, peticidé de
serveis recurrents o sota demanda, etc. Totes les peticions relatives a la prestacio
del servei es gestionaran mitjancant el sistema de gestio de manteniment assistit
per ordinador (GMAO) designat pel Centre d’Atencié als Usuaris (CAU). Les
activitats que associades al sistema GMAO son en general: registre de la
sol-licitud, diagnosi, assignacio, seguiment, resolucié i tancament.

o Gestid d’incidéncies. S’entén per incidéncia qualsevol succés que no forma part
de l'operativa normal del servei i que provoca o pot provocar el mal
funcionament o interrupci6é del mateix. L’objectiu principal d’aquest procés ¢€s
recuperar en el menys temps possible el normal funcionament del servei,
minimitzant I’impacte sobre les operacions de negoci i els usuaris destinataris
del servei. La gesti6 d’incidéncies sempre es fara mitjancant el sistema GMAO i
haura de satisfer els ANS assignats.

o Gestio de problemes. Associat a la gestid d’incidencies hi haura la gestid de
problemes que té per finalitat reduir I’impacte de les incidencies detectades
sobre el negoci, prevenir la seva aparicid i resoldre la causa que les origina. La
gestio de problemes es fara sempre mitjangant el sistema GMAO.

o Gestiod del coneixement. La gestio del coneixement pivota fonamentalment sobre
I’espai comu definit pel Servei de Desenvolupament TIC i el Centre d’Atencid
als Usuaris (veure “Espai com de ’apartat 7, “Models de governanga™). La
gestio del coneixement té per objectius documentar, per tal d’estalviar temps,
coordinar i donar coherencia a les diferents actuacions i oferir suport als usuaris.
Es aquesta documentacié la que estructura i dona robustesa i estabilitat al
sistema.

o Gestié monitoratge. La gestié de monitoratge té per objectiu ser una de les fonts
d’entrada a la gesti6 d’incidéncies 1 problemes que han de facilitar
I’automatitzacié d’algunes de les tasques. L’adjudicatari és responsable de
col-laborar amb el Servei de Desenvolupament TIC i el Centre d’Atenci6 als
Usuaris en la implantaci6 i millora del monitoratge.

o Gesti6 de canvis. Un canvi és tota accid necessaria a executar, sigui pel
manteniment, actualitzacid, millora o implantacié d’un servei, que pot afectar a
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elements de configuracié que composen el servei, i a la qual es dona suport. Els
canvis poden ser iniciats o bé de manera proactiva aportant alguna millora pel
servei o bé de manera reactiva per resoldre errors del servei. L’adjudicatari sera
responsable de la gestid eficient i oportuna de tots els canvis, garantint la
qualitat i disponibilitat del servei. L’adjudicatari sera també responsable de
comunicar al Servei de Desenvolupament TIC tota la informacié rellevant
relativa als canvis, aixi com de coordinar totes les actuacions amb el Servei de
Desenvolupament TIC i de seguir les seves directrius.

o Gestio de configuracid i inventari. El seu objectiu és proporcionar informacio
precisa i fiable de tots els elements que configuren els serveis per donar suport a
la resta de gestions. La configuraci6 estructura i dona coheréncia al servei.
L’inventari dona la informacido principal per quantificar els serveis.
L’adjudicatari és responsable d’incorporar i publicar, seguint les directrius del
Servei de Desenvolupament TIC i el Centre d’Atenci6 als Usuaris, tota aquella
informaci6 necessaria per a la gestido integral dels serveis del qual és
responsable. Destacar que tot allo susceptible de ser inventariat sera traspassat a
la gesti6 d’inventari que fa el Centre d’Atencié als Usuaris del Servei
d’Infraestructures, Seguretat i Suport TIC.

o Gestio d’entregues i desplegaments. S’aplica tant als serveis tecnologics
recurrents com als gestionats sota demanda. Els objectius principals son:

o Facilitar que el disseny 1 entrega del servei compleixin els requeriments
dels usuaris.

o Planificar i controlar la implantacié de noves versions de programari dels
serveis ja existents.

o Comunicar i gestionar les expectatives del client durant la planificaci6 i
posada en produccié de noves versions.

L’adjudicatari sera responsable de coordinar-se amb el Servei de
Desenvolupament TIC, actualitzar la documentacid, assegurar-se de la relacid
amb la resta de processos implicats (incidéncies, canvis, etc.). L’adjudicatari ha
de tenir una visio global del negoci de forma que la nova entrega i el seu
desplegament no entri en col-lisi6 amb altres parts del servei.

o Gestio de la Capacitat i1 la Disponibilitat. A més de les previsions que pugui fer
el Servei de Desenvolupament TIC, I’adjudicatari és responsable de preveure
I’evolucio del servei 1 del seu dimensionament, notificant amb anticipacid
suficients les situacions on es puguin produir manca de recursos.

4.2. Seguretat

En matéria de seguretat, I’adjudicatari assoleix, entre altres, les segiients obligacions:
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o La correcta implantaci6 de la seguretat de la informacio al llarg de tot el seu
cicle de vida.

o La implementacio de les mesures necessaries per 1’acompliment de la legislacio
vigent en materia de seguretat.

o El seguiment de la politica de seguretat i proteccié6 de dades de I’ Ajuntament,
aixi com a tot el marc legal en matéria de ciberseguretat que en sigui d’aplicacio,
per exemple, I’Esquema Nacional de Seguretat (ENS), Reglament General de
Proteccié de Dades o eIDAS (Sistema Europeu de Reconeixement d’Identitats
Electroniques).

o L’adjudicatari haura de seguir i adaptar-se als requeriments de la politica de
seguretat marcada pel Servei de Desenvolupament TIC.

o La implantaci6 de mesures de seguretat que permetin reduir els riscos en matéria
de seguretat i proteccié de dades.

4.3. Classificacio d’aplicacions i funcionalitats

La classificacio d’aplicacions i funcionalitats té per uns dels seus objectius principals
establir prioritats en I’execucid del servei. Es fara servir una classificacio adaptada a les
necessitats de la gestio la prevencid de riscos i la salut laboral. Aquesta classificaci6 es
basa en la criticitat de negoci i és la segiient:

o Molt Alta. S’inclouen les aplicacions i funcionalitats que donen suport a
processos basics 1 imprescindibles per a la continuitat del servei.

o Alta. S’inclouen les aplicacions 1 funcionalitats que donen suport a processos o
tercers de forma presencial. Processos que afecten a 1’estructura organitzativa 1
processos amb requeriments legals (per exemple, de seguretat de la informacio).

o Mitja. S’inclouen les aplicacions 1 funcionalitats que, en cas de mal
funcionament, puguin produir un perjudici lleu a tercers.

o Baixa. La resta.

4.4. Classificacio de la seguretat de la informacio

La classificacio de la seguretat de la informaci6 té per uns dels seus objectius principals
establir prioritats en I’execucid del servei. La classificacié que es fara servir seguira els
estandards de I’ENS.

El nou programari requerird gestionar informacié que requereix proteccid especial
(dades de salut, dades identificatives i laborals) de tots els empleats de 1'Ajuntament, el
que dona una referéncia del volum i naturalesa de la informacié associada.

La classificacio de la informacid en termes de seguretat (considerant la confidencialitat,
integritat, disponibilitat, autenticitat i tragabilitat) és la segiient:
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e Molt critica. Sistemes classificats com a nivell mig segons els requeriments de
I’ENS. Informacié altament confidencial, accessible per un nombre molt
restringit de persones i amb requeriments d’integritat, autenticitat i tracabilitat
molt alts, mitjangant 1’Gs de productes certificats.

e Critica. Sistemes classificats com a nivell baix segons els requeriments de
I’ENS. Informacié de caracter personal de nivell alt, restringida a unes persones
i amb requeriments de xifrat i tracabilitat dels accessos. Un error en el seu
tractament pot suposar un perjudici greu per a I’area de gestio o un individu.

o Sensible. Sistemes classificats com a nivell baix segons els requeriments de
I’ENS. Informacié de caracter personals de nivell mig, restringida a les arees de
gestio i amb uns requeriments avancats de control d’assisténcia. Un error en el
seu tractament pot suposar un perjudici menor per a I’area de gestid o un
individu.

e Interna. Informacio que ha de quedar a I’area de gesti6 i potser compartida amb
tercers (proveidors de serveis, altres ens, ...) exclusivament per a I’acompliment
de les funcions que tenen encomanades. Requereix unes garanties basiques de
control d’assisténcia i un error en el seu tractament pot suposar un perjudici
lleuger o nul.

e Publica. Informaci6 sense restriccions de difusié del seu contingut.

4.5. Consideracions técniques i obligacions del contractista
respecte la gestio de dades

Totes les consideracions técniques i obligacions del contractista recollides en aquest
apartat son d’aplicacio tant si el subministrament 1 serveis contractats es presten en
modalitat SaaS com en modalitat on premise (servidors municipals). Al respecte:
e Totes les dades 1 metadades gestionades pel contractista son propietat de
I’Ajuntament de L’Hospitalet.

e El contractista esta obligat a facilitar el model de dades i donar accés a les dades
de I’aplicaci6. Aquest model estara convenientment documentat i en qualsevol
cas el contractista haura d’atendre amb la maxima celeritat qualsevol qiiesti6é o
informaci6 requerida pels técnics municipals.

e En el cas que les bases de dades utilitzades estiguin allotjades al nlivol o en un
servidor que no sigui de I’ Ajuntament, el proveidor estara obligat bé a mantenir
una replica de les bases de dades en servidors municipals, incloent la previsié de
la possibilitat de réplica en temps real, /o bé a facilitar I’accés via API per
permetre aquest tipus d’accés a totes les dades 1 metadades. A tal efecte, un cop
adjudicat el contracte, I’Ajuntament realitzara una reunié amb el proveidor per
tal d’establir técnicament el procediment d’accés a les dades, aixi com
determinar aspectes técnics i de contingut dels camps i formats a incloure a

9/22



Ajuntament de L'Hospitalet

qualsevol formulari, interficie o similar a omplir pels usuaris o per altres
empleats. D’aquesta reunio s’aixecara acta, i com a minim hi haura present un
responsable técnic del departament competent en I’ambit de les dades de
I’Ajuntament de L’Hospitalet.

El contractista no podra utilitzar directa o indirectament les dades a les que té
accés o que gestioni en virtut d’aquest contracte per entrenar models
d’Intel-ligéncia Artificial (en endavant IA) propis o de tercers, i, en qualsevol
cas, haura de complir amb la normativa vigent d’IA.

En el cas que el programari subministrat incorpori algoritmes haura d’indicar en
la seva oferta la seva utilitzacio 1 proporcionar una explicacid6 comprensible del
seu funcionament i dades utilitzades, sense que en cap cas aquesta explicacio
comprensible comporti una revelacido de la propietat intel-lectual per part del
licitador.

En el cas d’utilitzar dades que corresponguin a adreces postals del municipi de
L’Hospitalet, aquestes han de ser compatibles amb els estandards municipals i
garantir que son les vigents en cada moment. A tal efecte el contractista haura
d’utilitzar les adreces postals del municipi de L’Hospitalet disponible al portal
de dades obertes amb una actualitzaci6 diaria dels seus continguts:

https://www.seu-e.cat/ca/web/hospitaletdellobregat/dades-obertes/-
/dadesobertes/dataset/4c9f111c-d66a-4a78-8497-
1dd592550ffa?p _auth=DOsRogXg

En el cas d’utilitzar adreces postals que no corresponguin a la ciutat de
L’Hospitalet, com a minim, el licitador haura de garantir 1’s de la codificaci6 de
I’INE relativa al municipi.

En el cas que s’utilitzin dades personals com: document d’identitat (DNI, NIE,
NIF, passaport), nom 1 cognoms, adre¢a electronica, telefon mobil, data
naixement o sexe aquest hauran de ser compatibles amb els estandards
municipals en quan a format, extensio i1 codificacions a utilitzar. Al respecte,
com a minim s’haura de respectar:

Particules del primer cognom

Primer cognom

Enllag cognoms si és necessari (i)

Particules del segon cognom

Segon cognoms

Tipus de document d’identitat (DNI, NIE,NIF, passaport)

Document d’identitat: 1’extensid necessaria a cada tipus de document
Data de naixement (dd/mm/aaaa)

Sexe: H-Home, D-Dona

O 0O O O O O O O O
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o Telefon mobil: Numeric de 9 posicions
o Adreca electronica

En el cas d’utilitzar dades associades a equipaments municipals 1 tramits aquest
s’hauran d’ajustar a la codificacio i relacio facilitats per I’ Ajuntament.

Serveis personalitzats i proactius: El contractista haura de preveure i garantir la
possibilitat que la interficie, formularis o similars que utilitzi ['usuari per
sol-licitar o gestionar serveis o altres conceptes, incorpori o integri opcions per
recollir i tractar el consentiment legal de 1’Gs de les seves dades d’acord amb el
text legal que determini I’Ajuntament. A tal efecte, i en els casos en que
I’Ajuntament estableixi que cal incloure 1 recollir el consentiment, el licitador
haura de garantir 1 possibilitar 1’accés, el tractament, I’emmagatzematge i les
dades personals associades a aquests consentiments amb la finalitat que
I’Ajuntament pugui impulsar i implantar serveis personalitzats i proactius que
millorin la relacio 1 gestio dels serveis municipals amb la ciutadania.

En el cas que la modalitat de prestacio sigui a través de SaaS, i independentment
que durant tota la vigéncia del contracte el contractista hagi facilitat
periodicament les dades 1 metadades a 1’Ajuntament, a la finalitzaci6 del
contracte el contractista esta obligat ha facilitar totes les dades 1 metadades a
I’Ajuntament de L’Hospitalet. A tal efecte, el contractista haura de garantir, en
un termini maxim de 3 mesos el lliurament de totes les dades 1 metadades
utilitzades 1 gestionades als servidors 1 sistemes d’informacié municipals en
formats estructurats 1 llegibles per maquines.

Els incompliments del contractista respecte les obligacions de les dades
gestionades en el contracte implicara una falta molt greu del contracte.

4.6. Gestio d’usuaris i accés a les aplicacions

Tota la gestid d’usuaris 1 accés a les aplicacions estara centralitzada en el Centre
d’Atencié als Usuaris (CAU). Si hagués qualsevol tipus de gestid6 d’usuaris,
autoritzacions a recursos i/0 accés a les aplicacions que depengués d’un servei prestat
per I’adjudicatari, com pot ser un sistema de gestid de manteniment assistit per
ordinador (GMAO), I’tinic interlocutor amb I’adjudicatari en aquests temes seria el
CAU.

4.7. Equips i rols

Els equips que presten el servei objecte d’aquest contracte han de disposar de
coneixements funcionals i tecnologics especifics relacionats amb el context funcional de
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les aplicacions i serveis, aixi com sobre les plataformes tecnologiques que utilitzen, amb
les eines de gestio del cicle de vida i amb les normatives i estandards del Servei de
Desenvolupament TIC de 1I’Ajuntament. Els equips hauran d’estar formats per un
nombre suficient de persones i amb la disponibilitat necessaria per a una prestacio
eficag 1 de qualitat.

L’adjudicatari haura de definir la persona responsable del contracte per part de
I’empresa. Aquesta persona responsable del contracte sera el referent global del
contracte, i sera l’interlocutor entre I’empresa i 1I’Ajuntament en tot allo relatiu al
contracte. El responsable del contracte haura d’estar localitzable en qualsevol moment
per atendre les demandes de 1I’Ajuntament. En cas d’abséncia temporal I’empresa haura
de comunicar préviament la persona que la substitueix en les seves funcions.
L’Ajuntament per la seva part definira el responsable del contracte i les persones que
puguin tenir accés al responsable del contracte de I’empresa adjudicataria.

A la taula seglient hi ha la composiciéo minima d’equips i funcions requerida a I’empresa
adjudicataria per a la prestacio del servei.

FUNCIO PERFIL NUMERO | DEDICACIO FORMACIO
Consultor Consultor 1 Parcial Enginyer técnic
responsable informatic, superior o
del projecte grau en Informatica

i/o master en gestio

d’empreses,

amb experiéncia

superior als 5 anys.
Tecnic sistemes | Analista de sistemes Minim 1 Parcial Enginyer técnic
senior informatic,

superior 0 grau en
Informatica, amb una

experiencia

superior a 3 anys.
Teécnic  informatic | Analista programador | Minim 1 Parcial Enginyer técnic
sénior Desenv. Programari informatic, superior o

grau en Informatica,
amb una experiéncia
superior als 3 anys.

Técnic  suport a | Programador Minim 1 Parcial Cicle formatiu de grau
I’usuari superior en
informatica o superior,
amb una
experiencia superior a
2 anys.
4.9. Eines

L’adjudicatari haura seguir la normativa 1 directrius del Servei de Desenvolupament
TIC de I’ Ajuntament en tot allo relatiu a les eines a emprar en 1’execuci6 del servei.

5. FASES DE LA PRESTACIO DEL SERVEI

A continuacio, esquema amb les diferents fase on s’ha utilitzat la segiient nomenclatura:
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Contracte actual: contracte actual que s’esta executant
Contracte nou: contracte objecte d’aquesta licitacid
Contracte futur: contracte posterior al contracte nou

Fi vigéncia Inici vigéncia
contracte actual contracte futur

CONTRACTE ACTUAL FASES DE LA IMPLEMENTACIO CONTRACTE FUTUR

TRANSFERENCIA b PRESTACIO DEVOLUCIO
TRANSICIO
Inici vigéncia Fi vigéncia
contracte nou contracte nou

CONTRACTE NOU

PRESTACIO EN

Es defineixen tres fases durant el periode de prestacio del servei del contracte objecte
d’aquesta licitacio:

Transicio. Aquesta fase comenga amb I’inici del periode de vigéncia del
contracte nou, i finalitza en el moment d’aplicacié dels ANS fixats en aquest
contracte nou. La fase de transicio6 es perllongara durant un periode maxim de 6
mesos, si bé, les empreses licitadores a les ofertes podran reduir aquest termini.
La transici6 es donara per finalitzada quan sigui aprovada pel Servei de
Desenvolupament TIC. Aquesta fase es divideix en dues parts:

o Transferéncia. Aquesta fase abastara un periode maxim de 2 mesos. En

aquesta fase el proveidor del servei continuara sent I’adjudicatari actual
amb els seus acords de nivell de servei. En aquesta fase 1’adjudicatari
nou es posara en contacte amb l’adjudicatari actual per realitzar el
traspas del coneixement i recursos del servei. En aquesta fase el nou
adjudicatari estara obligat a realitzar totes les tasques necessaries per tal
que en el moment de finalitzacido del contracte actual la plataforma
tecnologica objecte d’aquest contracte (infraestructura, programari,
maquinari, etc.) estigui operativa segons els requeriments descrits en
aquests plecs (veure annex 1). En cas de no poder completar la
transferéncia del servei en el termini previst, 1’Ajuntament podra
estendre el periode de transferéncia, i totes les despeses necessaries per a
la continuitat del servei per part de I’adjudicatari actual aniran a carrec de
la nova empresa adjudicataria, sense cap cost addicional per
I’Ajuntament. Si el nou contracte no comportés canvi de proveidor,
aleshores, si hi hagués canvis en la plataforma tecnologica, aquests
s’haurien d’implementar en la part de transferéencia de la fase de
transicio. En cas contrari la part de transferencia desapareixeria.

o Prestacio en transicié. En aquesta part de la transicié la nova empresa

adjudicataria es la unica responsable de la prestacié del servei que es
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regira pels nous acords de nivell servei. Durant aquesta part de prestacid
en transicio no s’aplicara el model de penalitzacions per incompliment
dels ANS.

En cas de no poder completar la transicio del servei en el termini previst,
I’Ajuntament podra estendre el periode de transicio, i totes les despeses
necessaries per a la continuitat del servei per part de 1’adjudicatari actual
aniran a carrec de la nova empresa adjudicataria, sense cap cost addicional
per I’Ajuntament.

e Prestacio. En aquesta fase 1’adjudicatari és el proveidor i responsable del servei
que es regira pels nous ANS. Ja s’aplica el model de penalitzacions associat al
compliment dels ANS.

e Devoluciéo. En aquesta fase 1’adjudicatari continua sent el proveidor i
responsable del servei amb els seus acords de nivell de servei. L’adjudicatari es
posara en contacte amb 1’empresa adjudicataria futura, per fer la transferéncia
del servei. La fase de devoluci6 abastara un periode d’entre 2 i 4 mesos i només
es donara per acabada si té el vistiplau del Servei de Desenvolupament TIC. En
cas de no poder completar la fase de devolucio del servei abans de la finalitzacio
del contracte, I’ Ajuntament es reserva el dret d’estendre el periode de devolucio.
En aquest cas ’empresa adjudicataria haura de continuar prestant el servei fins a
completar correctament la fase de devolucio. L’adjudicatari estara obligat a fer
el traspas de tota la informaci6 a I’ Ajuntament seguint les directrius donades pel
Servei de Desenvolupament TIC.

A P’annex 1 es descriu el pla de transicid/devolucié del servei.

6. ACCORDS DE NIVELL DE SERVEI

En aquest apartat es descriu el model d'Acords de Nivell de Servei que defineix els
indicadors i els nivells de servei exigits i estableix una base objectiva i mesurable que
reflecteixi el compromis entre els adjudicataris 1 el Servei de Desenvolupament TIC per
a prestar els serveis requerits de forma satisfactoria.

El Servei de Desenvolupament TIC mitjangant els indicadors de servei realitzara una
avaluacio objectiva del servei i els seus lliurables. Els indicadors de servei son la
referéncia de l'adjudicatari per a la correccid de les eventuals deficiencies en la
prestacio, 1 per a la millora dels seus processos i organitzacid. Els indicadors de servei
juntament amb el nivell de prestacio del servei defineixen el model de penalitzacions.

A D’annex 2 es presenta el conjunt d’ANS que s’aplicaran a la present licitacid. Amb
I’objectiu de millorar la prestacié del servei, i amb motiu de canvis en el negoci o en les
funcionalitats, canvis en el dimensionament o altres, el Servei de Desenvolupament TIC
conjuntament amb el proveidor podran consensuar 1 planificar canvis en els indicadors 1
nivells de servei.
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7. MODEL DE GOVERNANCA

El model de governanca d’aquest contracte t¢ com a objectiu gestionar els recursos
tecnologics disponibles per aquest Ajuntament, per tal de garantir la qualitat i eficiéncia
en el servei 1 donant resposta a necessitats estratégiques, de seguretat i operatives de les
diferents arees de gestio. Aquest model definira les relacions entre el Servei de
Desenvolupament TIC, adjudicataris 1 arees de gestio

El Servei de Desenvolupament TIC és el responsable de la gestio i supervisioé d’aquest
contracte. L’adjudicatari prestara el servei seguint les directrius i supervisio del Servei
de Desenvolupament TIC. Els adjudicataris estan obligats a informar al Servei de
Desenvolupament TIC de qualsevol eventualitat tecnologica (sistema d’informacid
inclos). Per exemple, tot tipus d’afectacions del servei, temes relacionats amb canvi de
versions, seguretat, configuracio, funcionalitats, o normativa.

En els serveis tecnologics recurrents, amb la coordinaci6 del Servei de
Desenvolupament TIC, els usuaris finals de les arees de gestid podran sol-licitar el
suport de 1’adjudicatari en tots els assumptes a excepcié dels manifestament
tecnologics. Aixi , per exemple, els usuaris finals podran gestionar directament amb
I’adjudicatari consultes sobre funcionalitats, averies, errors, problemes o incidéncies.
Només el Servei de Desenvolupament TIC podra sol-licitar a I’adjudicatari serveis
tecnologics sota demanda. Per a la realitzacié d’aquests serveis sota demanda els Servei
de Desenvolupament TIC coordinara els treballs entre els responsables de negoci de les
diferents arees de gestid implicades i les empreses adjudicataries.

Les relacions entre el Servei de Desenvolupament TIC i I’empresa adjudicataria
pivotara sobre dos aspectes:

e Espai comu
e Reunions periodiques

7.1. Espai comu

El Servei de Desenvolupament TIC, en funcidé de ’estat i I’evolucid, coordinara amb
I’adjudicatari un espai comu per la documentacidé necessaria per a la prestacid del
servei.

De forma general, aquesta documentaci6 sera:

e Documentaci6 técnica 1 funcional del servei.

e Documentaci6 sobre la gestio del servei (peticions, incidéncies, etc.).
e Inventari dels elements associats amb el servei.

e Base de dades de coneixement.

e Documentaci6 sobre configuracio.

e Actes de les reunions periodiques de seguiment.

Aquest espai comu s’adaptara a les caracteristiques del projecte 1 necessariament
evolucionara en el temps per tal de millorar la prestacio del servei.
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7.2. Reunions periodiques

L’evoluci6 del contracte i el seu seguiment es fara mitjangant reunions periodiques, en
principi, trimestrals, convocades pel Servei de Desenvolupament TIC. Aquestes
reunions hauran de tractar dels temes segiients:
e Es fara balang del servei des de la reuni6 anterior de com a minim els segiients
aspectes:

©)
©)
@)
@)
@)

o

Incidéncies.

Actualitzaci6 de I’inventari.

Canvis i actualitzacié en la documentacio.

Facturacio.

Tasques planificades.

Tasques realitzades per I’ Ajuntament i que puguin afectar

e Esplanificaran les tasques a realitzar fins a la propera reunio.
e Es fara balang¢ de I’evolucié dels indicadors 1 nivells de servei des de la darrera

reunio.

e Sis’escau, es tractaran temes relatius a la millora i evolucid de I’espai comu i el
seu contingut.

e Sis’escau es tractaran temes relatius a la millora i evolucio de la prestacio del

servei.

e S’aixecara acta de la reunio.

Les reunions periodiques, a criteri del Servei de Desenvolupament TIC i en coordinacid
amb I’adjudicatari, es podran fer en diferents formats (de forma presencial,
teleconferencia, etc.), pero €s obligatori 1’aixecament de 1’acta de la reunio.

Les reunions periodiques s’adaptaran a les caracteristiques del projecte. El Servei de
Desenvolupament TIC podra convidar als responsables de negoci de les arees de gestio.
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ANNEX 1: DESCRIPCIO DELS DIFERENTS
SERVEIS A PRESTAR

De forma resumida, les funcions principals que, com a minim, ha d’oferir la solucio
adjudicada serien les seglients:
e Prevencio de Riscos Laborals
o Avaluacio i gestio de riscos laborals
Planificacié de mesures preventives
Gestid d’accidents 1 incidents
Participacio del treballador
Activitat preventiva
Formacio
Gestio d’EPIs (Equips de Proteccid Individual)
Inspeccions 1 auditories
Plans d’Emergencia
Equips de treball

O O O O O O O O O

e Vigilancia de la Salut
o Reconeixements medics personalitzats (inicials, periodics, especials...)
o Gestio assistencial eficient
o Antecedents medics integrals
o Dades completes del treballador
o Prevencio proactiva carrega i gestio d’analitiques
o Carrega de dades automatitzada
o Agenda, campanyes 1 citacions organitzades
o Agenda medica eficient
o Campanyes de salut
o Gestid de treballadors sensibles

e Qestid 1 coordinacid d’activitats empresarials (CAE)
o Gestié de documentacio entre empreses contractistes 1 subcontractistes
o Control d’acreditacions i permisos d’accés
o Alertes per caducitat de documents
o Integracié amb sistemes de control d’accés
o Historic de revisions i validacions
o Compliment normatiu en entorns multiempresa

e Gestio documental
o Possibilitat de generar informes detallats personalitzats
o Sistema de cerca d’informaci6 eficag amb la possibilitat de crear llistats
personalitzats a partir dels resultats
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o Emissiéo de la memoria anual de la gestié integral de Prevencid de Riscos
Laborals.

e Seguretat i Accessibilitat
o Accés des de qualsevol dispositiu
o Possibilitat de definir rols i permisos per controlar els accessos dels usuaris
o Possibilitat de ser utilitzat per qualsevol usuari/a incloent aquells/es amb
alguna discapacitat

e Migracid
o Es imprescindible que el nou programari disposi de tot I’historial existent al
programari actual, incloent-hi avaluacions, informes, accidents de treball,
registres de formacions i cursos, fitxes de treballadors, accions preventives,
historials medics i1 qualsevol altra informacié rellevant.

e Integracions de dades

o Requerida integracié dels nou usuaris del programari adjudicat amb I’ Active
Directory de 1’ajuntament.

o Requerida integracié amb el programari de Gesti6 de RRHH utilitzat per
I’ajuntament amb I’objectiu de poder sincronitzar automaticament les dades
del personal, incloent la informaci6 de situacid d’incapacitat temporal.
Actualment, a 1’ajuntament s’utilitza Epsilon desenvolupat pel Grupo
Castilla.

o Requerida amb el portal de ’empleat utilitzar per I’Ajuntament amb les
segiients funcions per cada empleat:

= Qestio assistencial

» Qestio dels antecedents medics

* Notificacions 1 alertes automatitzades
* Comunicaci6 en temps real

o Requerida amb el programari de Vigilancia de la Salut utilitzant per
I’ Ajuntament. Actualment, s’utilitza el programa de citaci6 d’ASPY.

o Es valorara la possibilitat d’integracio amb el Gestor d’Expedients utilitzat
per I’Ajuntament amb 1’objectiu de facilitar la gestid transversal dels
processos administratius 1 preventius. Actualment, s’utilitza AUPAC
desenvolupat per GADD-GTT.

e Idioma
o Tant la interficie del programari, com els informes o llistats generats 1 els
manuals han d’estar disponibles, com a minim, en catala i en castella, sent el
catala I’opcid predeterminada.

A més de les funcions indicades, I’empresa adjudicataria haura d’oferir formacid inicial
als usuaris, aixi com la gestié del canvi corresponent.
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També¢ s’haura de disposar d’hores de consultoria i desenvolupament orientades a petits
evolutius o millores en la solucid. Durant el periode d’execucié d’aquest contracte
estaran previstes 80 hores anuals.

Migracio i/o desplegament inicial (fase de transicio)

Un dels objectius és que la implementacio de la soluci6 tecnologica es realitzi de forma
rapida, eficag, conforme a tot allo planificat, amb la maxima continuitat en el servei, i
les minimes molésties per als usuaris. En aquesta fase es tracta d’assolir les condicions
inicials per a I’execucié del contracte. El licitador haura de presentar en la seva oferta el
pla d’implementacio, on es descrigui la planificacio i contingut de la implementacié. El
pla d’implementaci6 haura d’incloure una auditoria sobre 1’is i aprofitament de les
capacitats del sistema, aixi com del seu rendiment. L’objectiu d’aquesta auditoria sera
optimitzar el rendiment del sistema i 1’Gs de funcionalitats i1 prestacions de programari i
de maquinari per tal de maximitzar 1’aprofitament dels recursos del sistema, i augmentar
I’eficiéncia i1 qualitat del servei. El Servei de Desenvolupament TIC facilitara a
I’empresa adjudicataria la informaci6 relativa a la configuracié teécnica i1 funcional del
sistema.

El periode de prestacio en transici6 abastara un periode maxim de 4 mesos.

Proteccio de dades de caracter personal

Atés que el contracte comporta el tractament de dades de caracter personal, I’empresa
haura d’oferir garanties suficients de D’aplicaci6 de les mesures tecniques 1
organitzatives apropiades, per tal que el tractament s’efectui de conformitat amb el
Reglament (UE) 2016/679 del Parlament Europeu 1 del Consell (RGPD), de 27 d’abril
de 2016, relatiu a la proteccio de les persones fisiques pel que fa al tractament de dades
personals 1 a la lliure circulacié d’aquestes dades 1, de conformitat amb la Llei Organica
3/2018, de 5 de desembre, de Proteccié de dades personals i1 garantia dels drets digitals,
1 d’altra normativa vigent aplicable, acompanyant a 1’oferta el document de Declaracio
responsable, que s’annexa.
L’empresa adjudicataria, com a encarregada del tractament, haura de considerar les
Condicions generals reguladores de les relacions de 1I’Ajuntament amb els tercers
encarregats del tractament de dades de caracter personal, aprovades per I’ Ajuntament,
aixi com signar el corresponent contracte d’encarregat que sera el document que tindra
per objecte establir les condicions particulars pel tractament de les dades personals, per
la prestacio del servei.
L’estipulat a les condicions generals reguladores ¢és d’obligat compliment per
I’adjudicatari, per als seus empleats i col-laboradors.
Des del Servei de Desenvolupament TIC s’efectuara el seguiment del compliment de les
condicions generals que regulen el tractament de les dades personals.
Respecte al subministrament i suport técnic de les llicencies ds del programari
adjudicat, el tractament de dades personals, consistira en:

e Allotjament,
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e conservacio,

e registre,

e supressio i

e interconnexio.

L'objectiu de la solucié adjudicada haura de ser la gestidé dels reconeixements medics
dels empleats (adaptats als riscos especifics de cada lloc de treball), aixi com el
seguiment medic de patologies i accidentes laborals, 1 l'organitzacio de les cites
mediques.
Per executar les prestacions derivades del compliment de I’objecte d’aquest encarrec,
I’Ajuntament, responsable del tractament, posara a disposici6 de I’empresa
adjudicataria, la informacié que es descriu a continuacio:
e (ategories de dades:
o Informaci6 administrativa i laboral
o Informacié d’antecedents personals, laborals i1 de salut, incloent la gestid
del resultats d'analitiques
o Resultat de reconeixements medics

e (Categories de persones interessades : empleats de I’ Ajuntament

L'adjudicatari haura d'implementar técniques de seguretat de la informacié generalment
acceptades en el sector, com ara tallafocs, procediments de control d'accés i mecanismes
criptografics, tot aixo amb l'objecte d'evitar l'accés no autoritzat a les dades. Per
aconseguir aquests fins, 1‘Ajuntament accepta que l'adjudicatari obtingui dades a efectes
de possibilitar la corresponent autenticacio en els controls d'accés.
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ANNEX 2. ACORDS DE NIVELL DE SERVEI

Per tal de quantificar la qualitat de I’execucio6 de la prestacio es defineixen els segiients
parametres:

e Temps d’atencio és el temps que passa des de que s’inicia el procés de
comunicar la peticidé o incidéncia mitjangant els canals convinguts, fins el
moment en que I’empresa adjudicataria confirma la seva recepcio.

e Temps de resposta ¢és el temps que transcorre des de que I’empresa
adjudicataria confirma la recepcio de la peticié o incidéncia, fins el moment en
que els técnics la comencen a resoldre.

e Temps de resolucié és el temps que triga ’empresa adjudicataria en resoldre la
peticié o incidéncia. Una vegada iniciades les tasques dirigides a solucionar la
peticid o la incidéncia, es continuara de manera ininterrompuda fins a la seva

total resolucio.

Per tal de calcular els indicadors contemplats en els ANS es defineixen els segiients

temps maxims d’atencio, resposta i de resolucioé de peticions:

Nom Prioritat Temps maxim
Temps maxim d’atencio6 de peticid Qualsevol 30 minuts
Temps maxim de resposta de peticid Molt alta 30 minuts

Alta 1 hora

Normal 4 hores

Baixa 48 hores
Temps maxim de resoluci6 de peticio Molt alta 24 hores

Alta 72 hores

Normal 1 setmana

Baixa 2 setmanes

En la taula segiient es defineixen els temps maxims en el cas del manteniment correctiu
d’emergencia. El temps de reparacid podra veure's alterat sempre que s'atribueixin a

causes justificades alienes a l'empresa adjudicataria.

Nom Prioritat Temps maxim
Temps maxim d’atencio d’incidéncia Qualsevol 30 minuts
Temps maxim de resposta d’incidéncia Molt alta 30 minuts

Alta 1 hora

Normal 4 hores

Baixa 48 hores
Temps maxim de resoluci6 d’incidéncia Molt alta 8 hores

Alta 12 hores

Normal 48 hores

Baixa 1 setmana

En la taula segiient es detallen els ANS que s’aplicaran a la present licitacio:
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Nom Descripcio Periodicitat | Inacceptable | Deficient | Satisfactori
Temps maxim | Percentatge de tasques ateses | Mensual <60% < 80% >=80%
d’atencio en el termini en el mes a

tractar

Nombre de tasques ateses en

termini / Nombre de tasques

ateses
Temps maxim | Percentatge  de  tasques | Mensual <60% < 80% >=80%
de resolucio de |resoltes en el termini en el
tasques mes a tractar

Nombre de tasques resoltes

en termini / Nombre de

tasques resoltes
Tasques Percentatge  de  tasques | Mensual <60% <80% >=80%
resoltes resoltes en el mes a tractar

Nombre de tasques resoltes /

Nombre total de tasques

presentades
Endarreriment | Percentatge  de  tasques | Anual <80% <95% >=95%
entrega tasques | planificades en termini
planificades

Nombre de tasques

planificades en termini /

Nombre total de tasques

planificades
Temps maxim | Temps sense servei en un |Mensual >=1 dia >=4 hores | <= hores

sense servei

mes

Pels indicadors mensuals es consideraran tasques del mes totes aquelles que tinguin data
final de termini dintre del mes, independentment de la data de recepcio.
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