a Ajuntament de
Cabrera de Mar

PLEC DE PRESCRIPCIONS TECNIQUES Expedient: 2026/390

Area:

Governacio, Serveis Generals i Planificacié Estrategica

Ambit; Governacio, Seguretat i Policia Local

Servei: Policia Local i Seguretat

Procediment: Contracte administratiu de serveis de videovigilancia i suport aeri (dron) per
a la festa major de Cabrera de Mar.

Assumpte: Plec de Prescripcions técniques

Servei de CECOR: videovigilancia temporal, lectura de matricules i suport aeri amb Dron

(Festa Major)

1.1 Objecte del contracte

1.1.1

L'objecte és definir les prescripcions técniques per al servei d’instal-lacio,
configuracioé, integracié, operacié assistida, suport técnic, manteniment
preventiu/correctiu i desmuntatge d’un sistema temporal de:

Videovigilancia (cameres ambientals, panoramiques 180° i PTZ).
Control d’accessos i lectura de matricules (LPR).

CECOR (centre de comandament i control) amb visualitzaci6 i gravacio.
Servei de dron (visualitzacid en directe i suport operatiu).

1.1.2  L’objecte s’estructura en 2 lots:
e LOT 1: Sistema de videovigilancia temporal + LPR + plataforma de gravacié i
integracié al CECOR.
e LOT 2: Servei de suport aeri mitjangant dron (pilotatge, permisos, seguretat i
streaming al CECOR).
12 Ambit, terminis i calendari d’execucié
1.2.1 Vigencia del contracte: edicions 2026 i 2027 de la festa major de Cabrera de Mar,
prorrogable per a les edicions de la festa major 2028 i 2029.
1.2.2  Periode operatiu anual (Festa Major): aproximadament del 31 de juliol al 3
d’agost, o les dates que determini oficialment I’Ajuntament.
1.2.3  Fites obligatories:

e Visita técnica obligatoria i pla d’implantacio.

¢ Instal-lacié: minim 14 dies abans de l'inici, amb proves completes d’integracid
amb CECOR..

e Proves d’acceptacié (FAT/SAT): 7 dies abans, amb acta signada.

e Operacié i suport: segons franja definida (veure clausula 7).

o Desmuntatge: a partir del 04/08 .
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1.3 Normativa i compliment obligatori

1.3.1 L’adjudicatari haura de complir tota la normativa aplicable, incloent:

Proteccié de dades (RGPD i LOPDGDD), i encarrec del tractament.

Normativa de videovigilancia en espais publics (autoritzacions, cartelleria,
proporcionalitat i finalitat).

Seguretat de la informacio: bones practiques alineades amb ENS (com a marc
de referencia), com a minim: control d’accessos, registre d’esdeveniments, xifrat,
actualitzacions, segmentacio de xarxa, etc.

En matéria de drons: normativa AESA/UE aplicable, permisos, asseguranga i
coordinacions.

1.3.2  Propietat i control de dades:

Les imatges i metadades generades son propietat exclusiva de la Policia
Local/Ajuntament .

Prohibit qualsevol Us per part del contractista fora de I'objecte del contracte.
Obligacio de certificat d’esborrat segur al final de cada edicio / servei .

2. LOT 1 — Sistema de videovigilancia temporal + LPR + CECOR

2.1 Arquitectura funcional minima del CECOR

2.1.1  El sistema ha de permetre:

Visualitzacio en temps real de totes les cameres des del CECOR.

Gravacio continua i/o per esdeveniment (segons definicié policial) durant tot el
periode operatiu .

Cerca, exportacio i custodia d’evidéncies (audit trail).

Gestidé d’'usuaris per rols (operador, supervisor, administrador).

Superposicié d’informacioé (timestamp, ID camera, ubicacio).

Estat de salut (camera online/offline, pérdua de video, disc, CPU).

2.1.2  Integracio obligatoria:

VMS: totes les cameres (ambient, 180°, PTZ) han de ser visualitzables i
gestionables des de WISENET (Hanwha Vision) existent. No s’admeten visors
paral-lels no integrats .

LPR: les lectures de matricules han d’estar integrades i bolcades a IDENTOOLS.
L'oferta ha d'incloure declaracié d’integracié (model, firmware, protocol
ONVIF/RTSP, plugin/driver) i prova prévia.

L’adjudicatari efectuara la integracié segura del CECOR a la xarxa corporativa
municipal a través del firewall SonicWall municipal, en coordinaci6 amb el
servei TIC, aplicant segmentacié (VLAN o equivalent), regles restrictives (només
ports imprescindibles) i accés d’administraci6 per canals segurs
(VPN/HTTPS/SSH quan sigui aplicable).
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2.2 Equipament minim

2.2.1  Cameres panoramiques 180° (min. 4 unitats)

Resoluciéo minima 4K o superior .

Multisensor / 180° real, sense punts cecs rellevants.
Baixa llum en color tipus “Darkfighter” o equivalent .
WDR real, anti-flicker.

Proteccié exterior: IP66/IK10

Alimentacié PoE (preferent) o equivalent.

222  Cameres LPR (min. 3 unitats)
e Lectura fiable en baixa llum i vehicles en moviment (obturador rapid) .
e Llista blanca/negra, filtre per carrils i sentit (si Identools ho explota).
¢ Enviament de lectures a Identools (obligatori) .

2.2.3  Cameres ambientals tipus bullet/minidome (min. 10 unitats)
e Resolucié minima 4K .
¢ |R o baixa llum en color tipus “Darkfighter” o equivalent .
e |P66 i IK10 recomanat; varifocal segons ubicacio.

224  Camera PTZ (min. 1 unitat)
e Zoom optic minim 25x .
e IRmMinim100 m.
e Presets, patrulles, autotracking (si compatible amb Wisenet).

2.3 Gravacio, emmagatzematge i evidéncies

2.3.1  Servidor/NVR:
e Capacitat per gestionar tots els canals simultaniament .
e Emmagatzematge suficient per a gravacio durant tots els dies de I'esdeveniment.
o Xifrat de discs o xifrat de fitxers.
o Exportacié forense (hash, signatura/tragabilitat) i registre d’accessos/exports.

2.3.2  Retencié:
e La retenci6é s’'ajustara a instruccions de la Policia Local i a normativa vigent.
S’haura de poder configurar per camera/perfil.

2.4 Comunicacions i connectivitat (transport de video al CECOR)

2.4.1 El licitador garantira el transport del senyal des dels punts de captura fins al
CECOR mitjangant:
e Enllagos IP (fibra/radio/4G-5G/WiMAX), amb suficient ample de banda i baixa
laténcia.
e Arquitectura amb segmentacié (VLAN o xarxa separada) i mesures de
seguretat.

2.42  Disponibilitat i qualitat:
e Objectiu de disponibilitat durant franja operativa: 2 99%.

Signaturalde 1

IVAN SANCHO GONZALEZ 10/04/2026

Per corroborar la validesa d'aquest document consulti la segiient pagina web

Codi Segur de Validacié db7ab688e4154d5ch7ec7a89e5080914001

Url de validaci6 https://sedesimplifica01.absiscloud.com/absis/idi/arx/idiarxabsaweb/catala/asp/verificadorfirma.asp?NodeAbsisini=099

Metadades Origen: Origen administracié Estat d'elaboracié: Original



https://sedesimplifica01.absiscloud.com/absis/idi/arx/idiarxabsaweb/catala/asp/verificadorfirma.asp?NodeAbsisini=099

a Ajuntament de
Cabrera de Mar

2.5

2.6

3.1

e Mecanismes de redundancia (doble SIM/operador, failover, SAl/bateria).
243  Alimentacio:

e Inclou subministrament eléctric autonom (bateries/SAl) si no hi ha punts
municipals.

Instal-lacié, posada en marxa i formacio

2.5.1 Instal-lacio i configuracié a carrec del licitador.
2.5.2  Ubicacions segons instruccions de comandament de Policia Local.
2.5.3  Formacié minima:

e 2 sessions (min. 2 hores) per operadors + 1 sessié curta per comandament
(exports/evidencies).

2.54  Abans de linici del periode operatiu, es realitzara una verificaci6 SAT amb acta

simple (connectivitat, visualitzacié/gravacié al CECOR, integracions previstes i export
basic).

Operacié6 assistida i SLA de suport

2.6.1  Suport técnic especialitzat durant els dies operatius del 31/07-03/08 de 19:00 a
06:00).
2.6.2  Temps de resposta:
e Incidéncia critica (pérdua de >25% cameres o servidor): resposta < 30 min,
resolucio/alternativa < 2 h.
e Incidéncia major: resposta < 1 h, resolucié < 4 h.

2.6.3  Disponibilitat de recanvis: camera substitucio “hot swap” o equivalent.

LOT 2 — Servei de Dron de seguretat
Horaris i cobertura

3.1.1 El servei es prestara en els segients torns especifics: (aquests horaris podran
modificar per necessitats del servei amb preavis sense passar les hores totals):

e 31/07: 19:00-06:00 (11 h)
e 01/08:21:00-04:00 (7 h)
e Total 18 hores de treball més els desplacaments i les dietes.
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32 Requisits de I'empresa i permisos
e Operadora registrada a AESA .
e Permisos/coordinacions per vol urba/nocturn i zona Cabrera .
e Asseguranca RC aeronautica vigent .
o Pla d’operacié i analisi de risc (SORA/STS o el marc aplicable) i coordinacié amb

Policia Local.

3.3 Especificacions técniques del dron (minims)

Plataforma “enterprise” (tipus DJI Matrice 4T i un Mavic 3 Pro ) tots dos de
Categoria C5 .

Camera dual: RGB + térmica radiométrica/IR .

Focus/llum i altaveu (megafonia) .

Seguretat: geofencing, redundancia bateries i paracaigudes si aplica .

34 Streaming i integracio al CECOR

Visualitzacio en directe al CECOR en monitors municipals .

Sortida HDMI/RTSP o plataforma tipus FlightHub (o equivalent) sense laténcia
apreciable .

Comunicacio constant pilot—cap de dispositiu al CECOR .

Enregistrament del vol (si es requereix) i custddia segons instruccions policials.

4. Requisits documentals de I’oferta

L’oferta haura d’incloure, com a minim:

1. LOT 1:

a. Memoria técnica amb arquitectura, esquemes i inventari.

b. Fitxes técniques de cada camera i del servidor/NVR.

c. Declaracio i evidencies d’integracié amb Wisenet i Identools (models compatibles i
meétode).

d. Pla de desplegament (cronograma + recursos + riscos).

e. Pla de seguretat (xifrat, accessos, logs, hardening).

f.  Model de contracte d’encarrec de tractament + mesures i esborrat.

2. LOT2:

a. Permisos necessaris per sobrevolar per les zones indicades.
b. Asseguranca necessaries (responsabilitat civil,...)
c. Manual operatiu i procediments de seguretat.
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5. Proves d’acceptacié (SAT) i criteris de conformitat

a) No es considerara recepcionat el servei si no es compleix:

LOT 1:

- Visualitzacio de totes les cameres des de Wisenet.

- Lectures LPR arribant a Identools.

- Gravacio i exportacio verificades.

- Proves de recuperacio (tall connexié + restabliment).

LOT 2:
- Prova de streaming del dron al CECOR (lot 2).

b) Acta de proves signada (Policia Local + adjudicatari).

6. Penalitats técniques

¢ Penalitat per indisponibilitat de cameres/servei durant franja operativa.
e Penalitat per no assolir temps de resposta.
e Possibilitat d’execucié substitutoria en incidéncies repetitives.
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