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1. Introduccién

1.1. Necesidades a satisfacer

Segun sus propios Estatutos, la Fundacié Institut de Recerca de I'Hospital de la Santa
Creu i Sant Pau (en adelante, la FIR) tiene por finalidad, entre otras, promover,
desarrollar, transferir, gestionar y difundir la investigacion y la innovacion, el
conocimiento cientifico y tecnoldgico en el ambito de las ciencias de la vida y de la salud.
La FIR ejerce sus funciones principalmente en el ambito geografico de Catalufa. No
obstante, puede actuar en el resto del territorio del Estado espafiol, asi como a escala
internacional.

Para llevar a cabo su mision investigadora, la FIR necesita implementar un sistema
digital que ofrezca una vision holistica de la investigacién en curso a través de la gestiéon
integral de ensayos clinicos, incluyendo también estudios observacionales, en multiples
areas terapéuticas, con especial foco en la democratizacién de la participacion y el
acceso de pacientes con movilidad reducida, como es el caso de enfermedades
neurodegenerativas.

Actualmente, la gestion de ensayos clinicos requiere el uso de multiples herramientas
fragmentadas que no estan integradas en una unica plataforma, lo que genera
ineficiencias operativas, riesgos en la trazabilidad de datos y limitaciones en el acceso
de participantes con necesidades especiales.

El nuevo sistema digital de gestion de ensayos clinicos tiene como objetivos:

¢ Integrar multiples funcionalidades en una unica plataforma que permita
gestionar de forma holistica e integral todas las fases de un ensayo clinico, desde el
disefio del protocolo hasta el cierre del estudio.

e Democratizar la participacion facilitando el acceso remoto de pacientes con
movilidad reducida mediante funcionalidades de telemedicina, consentimiento
informado electrénico y seguimiento a distancia.

o Optimizar la gestion operativa proporcionando herramientas integradas para
la gestion de protocolos, pacientes, visitas, recogida de datos, seguimiento de
eventos adversos, gestion de stock de medicamentos y dispositivos, control de
calidad y auditoria, entre otras.

e Garantizar el cumplimiento normativo asegurando que todos los procesos y
datos cumplan con las normativas de proteccion de datos personales (RGPD),
regulaciones especificas de la industria farmacéutica y de investigacion clinica (ICH-
GCP, directivas europeas, normativa espafiola aplicable).

¢ Facilitar la colaboracién entre los diferentes actores involucrados en un ensayo
clinico: investigadores principales, personal de coordinacion, monitores externos,
comités de ética, autoridades reguladoras y participantes.

e Proporcionar trazabilidad completa de todas las acciones realizadas en el
sistema, asegurando la integridad, confidencialidad y disponibilidad de los datos.

Es decir, el objeto del presente contrato es el servicio de implementacion de un sistema
digital de gestion de ensayos clinicos para satisfacer las finalidades institucionales de la
FIR.
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1.2. Objeto del contrato

Definida la necesidad, el objeto del contrato debe permitir su satisfaccion. En el presente
caso, el objeto es la contratacion del servicio de implementacion de un sistema
digital de gestion de ensayos clinicos que integre multiples funcionalidades
actualmente dispersas en herramientas no interconectadas, para satisfacer las
finalidades institucionales de la FIR.

Cédigo CPV: 72212000-4 Servicios de programacién de software de aplicacion.

En virtud del articulo 17 de la LCSP y, atendiendo al objeto del contrato, el presente es
un contrato de servicios, de manera que se le aplica el régimen juridico propio de este
tipo de contratos.

1.3.  Objetivo del documento
El documento que a continuacion se presenta tiene como principal objetivo:

e Describir la vision general del sistema digital de gestion de ensayos clinicos que
la FIR desea implementar.

Explicar las necesidades y requerimientos funcionales que se deben cubrir y que
regiran la contratacion de los trabajos y servicios necesarios para realizar el proyecto
de implementacion.

Definir el alcance del proyecto de implementacion y sus directrices:

o Adopcién de un enfoque modular que permita tanto el desarrollo de
componentes a medida como la integracién de soluciones de terceros
(preferentemente de cddigo abierto).

o Instalacién de la solucién utilizando las infraestructuras disponibles en los
CPDs de la FIR o servicios en la nube que se determinen.

o Definicidon de los requerimientos técnicos de arquitectura e infraestructura
para la implementacién de la solucion.

o Definicion del modelo de trabajo y las fases del proyecto.

1.4. Alcance de los servicios

Los licitadores deberan presentar una propuesta que cubra con un nivel de detalle
suficiente los hitos y tareas a desarrollar, la metodologia a utilizar, el calendario
planteado y el dimensionamiento del equipo de trabajo.

A continuacién, se enumeran los servicios minimos que obligatoriamente el licitador
debera incluir en su propuesta:

¢ Plan del proyecto con planificacion detallada, identificacion de hitos, recursos
necesarios y cronograma.

¢ Anadlisis funcional y técnico de las necesidades descritas en este pliego,
proponiendo una arquitectura modular que combine desarrollo a medida e
integracion de componentes de terceros.

o Diseno de la solucién incluyendo:

o Arquitectura técnica general del sistema.
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Disefio detallado de cada médulo funcional.
Especificacion de interfaces de integracion entre médulos.

Disefio de interfaces de usuario (UX/UI).

Construccion de la solucion:

o

Desarrollo de componentes a medida segun las tecnologias preferentes
indicadas en este pliego (o alternativas debidamente justificadas).

Integracion de soluciones de terceros (preferentemente de codigo abierto)
para funcionalidades que puedan cubrirse mediante productos existentes en
el mercado.

Desarrollo de conectores e interfaces necesarias para la integracién con
sistemas existentes de la FIR.

Desarrollo e implementaciéon del sistema de seguridad, autenticacion y
autorizacion.

Pruebas y validacién:

@)

@)

o

o

o

Pruebas unitarias de componentes.

Pruebas de integracién entre modulos.

Pruebas funcionales con usuarios clave.
Pruebas de seguridad y cumplimiento normativo.

Elaboracién de informes de pruebas y correccion de incidencias detectadas.

Puesta en funcionamiento:

o

o

Instalacién y configuracion de la solucion en los entornos de la FIR.
Migracion de datos existentes, si procede.

Soporte a la gestidon del cambio.

Transferencia del conocimiento al equipo técnico de la FIR.
Formacion a usuarios clave y finales.

Soporte a la estabilizacién de la solucién en produccién.

Documentacion:

o

o

Documentacion técnica de arquitectura y disefio.

Documentacion de codigo fuente (comentarios en linea y documentacién
externa).

Manuales de administracion del sistema.
Manuales de usuario final.

Procedimientos de operacién y mantenimiento.
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¢ Mantenimiento de la solucion durante el periodo establecido en los pliegos de
la licitacion.

¢ Planificacién, gestion, coordinaciéon y seguimiento del proyecto a lo largo
de todas las fases.

El modelo de ejecucion del contrato se basa en una implantacion inicial orientada al
cumplimiento de los minimos funcionales e integraciones en el plazo requerido,
complementada con un modelo de evolucién progresiva mediante bolsa de horas.

1.5. Requerimientos del licitador
Se requiere del licitador:

Experiencia previa demostrable:

e Experiencia en proyectos de implementacién de sistemas de gestion de ensayos
clinicos o sistemas de informacién clinica de volumen equivalente. Se demanda
un minimo de 3 certificados, emitidos por los propios clientes, que acrediten la
ejecucion satisfactoria de proyectos similares.

o Experiencia en arquitecturas modulares que combinen desarrollo a medida con
integracién de componentes de terceros.

o Experiencia en el desarrollo con las tecnologias preferentes indicadas en este
pliego (Java, Spring Boot, PostgreSQL, MongoDB) o, alternativamente,
capacidad demostrada para justificar técnicamente el uso de tecnologias
alternativas.

Conocimientos técnicos:

e Conocimientos profundos en desarrollo de aplicaciones web con arquitecturas
frontend/backend separadas.

o Experiencia en desarrollo e integracion de REST API.

e Conocimientos en sistemas de gestién de identidades y control de acceso
(preferentemente Keycloak u otras soluciones basadas en estandares
OAuth2/0IDC).

o Experiencia en implementacion de medidas de seguridad (Security by Design,
analisis SAST, gestion de vulnerabilidades).

e Capacidad para trabajar con soluciones de cédigo abierto 'y
personalizar/extender componentes existentes.

Conocimientos del sector:

e Conocimiento de las normativas aplicables a ensayos clinicos (ICH-GCP,
directivas europeas, RGPD, normativa espanola).

e Comprension de los flujos operativos tipicos en la gestion de ensayos clinicos.
Otros requerimientos:

o Capacidad de comunicacion fluida en castellano y catalan (oral y escrita).
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o Disponibilidad para trabajo presencial en las instalaciones de la FIR cuando sea
necesario.

e Compromiso de dedicacion de un Jefe de Proyecto con al menos 5 anos de
experiencia en gestién de proyectos similares.

2. Disefio funcional

En este apartado se recogen las caracteristicas y requerimientos funcionales del nuevo
sistema digital de gestién integral de ensayos clinicos, asi como las condiciones del
entorno para llevar a cabo la implementacién del modelo.

2.1. Contexto y vision general del sistema

El sistema digital de gestién de ensayos clinicos que la FIR desea implementar debe
cubrir de forma integral todas las necesidades operativas de la gestién de estudios
clinicos, desde la fase de disefio del protocolo hasta el cierre y archivo del estudio. Esta
gestién integral es hoy por hoy inexistente o parcialmente existente en el mercado a
través de aplicaciones comerciales pues no incluyen al paciente participante de un
ensayo y sus multiples limitaciones y condicionantes.

El sistema se concibe como una plataforma modular e integrada que proporcione a
los diferentes actores involucrados en un ensayo clinico (investigadores, coordinadores,
monitores, colaboradores externos, pacientes, comités de ética, autoridades
reguladoras) las herramientas necesarias para desempefiar sus funciones de manera
eficiente, segura y conforme a la normativa aplicable bajo una perspectiva holistica
enfocada al paciente.

Los principios rectores del sistema son:

e Modularidad: El sistema se estructura en médulos funcionales que pueden ser
desarrollados a medida o integrados desde soluciones de terceros,
preferentemente de codigo abierto. Cada moédulo debe tener interfaces
claramente definidas que permitan su integracién con el resto del sistema.

o Interoperabilidad: El sistema debe ser capaz de integrarse con otros sistemas
de informacion existentes en la FIR (sistemas de historia clinica electronica,
sistemas de gestion hospitalaria, repositorios de datos, etc.) mediante APls
estandar.

e Accesibilidad: El sistema debe facilitar la participacion de pacientes con
movilidad reducida mediante funcionalidades de acceso remoto, telemedicina y
firma electronica de consentimientos informados.

e Seguridad y cumplimiento normativo: El sistema debe implementar medidas
de seguridad robustas que garanticen la confidencialidad, integridad vy
disponibilidad de los datos, cumpliendo con todas las normativas aplicables
(RGPD, ICH-GCP, regulaciones de ensayos clinicos).

o Trazabilidad: El sistema debe registrar de forma automatica y exhaustiva todas
las acciones realizadas por los usuarios, proporcionando una pista de auditoria
completa.

11



2.2,

]Ilstltut g . Financiado por
de Recerca { TR rem s secowcn - 18 Unidn Guropes
g -\\ DF CENCIA. INNOVAOON S > v Resiencis Nos

Sant Pau s

Usabilidad: Las interfaces de usuario deben ser intuitivas y adaptadas a las
necesidades de cada perfil de usuario, facilitando la adopcién del sistema vy
minimizando la curva de aprendizaje.

Arquitectura modular propuesta

El sistema se estructurara en torno a dos portales o dos vias de acceso
diferenciadas, con el fin de separar los accesos al sistema por parte del personal
vinculado a la gestion y ejecucién de los ensayos clinicos, del acceso de los ciudadanos
en general y de los pacientes participantes en los ensayos en particular.

2.2.1. Portal de Gestidn

Portal destinado al personal, ya sea investigador o colaborador, y de coordinacion de la
FIR. Desde este portal se gestionan todas las operaciones relacionadas con el disefo,
ejecucion y cierre de ensayos clinicos.

Funcionalidades principales:

Punto de Acceso Unico: Direccién y coordinacion integral de la investigacion
clinica y cientifica de la FIR y de todos sus actores.

Consentimiento Informado electrénico: Gestion de documentos de
consentimiento, firmas electrénicas y trazabilidad del proceso de consentimiento.

CTMS (Clinical Trial Management System): Gestion del ciclo de vida de los
ensayos clinicos.

ePRO (electronic Patient Reported Outcomes): Recogida de resultados
reportados por los pacientes de forma electronica.

eCRD (Cuaderno de Recogida de Datos electrénico): Captura estructurada
de datos clinicos del ensayo.

Acceso a Historia Clinica Electrénica (HCE): Consulta de informacion clinica
del paciente disponible en los sistemas de la FIR.

Gestion de Accesos: Administracion de usuarios, roles y permisos de acceso
al sistema.

Gestion de Permisos: Control granular de los permisos sobre la informacion
clinica y administrativa.

Video Conferencia: Funcionalidad de teleconsulta para seguimiento remoto de
participantes.

Farmacia: Gestion de la dispensacion de medicacion del ensayo.

Audit Trail: Registro exhaustivo de trazabilidad de todas las acciones en el
sistema.

Biomedidas: Integracién de dispositivos de medicion de constantes vitales y
otros parametros biomédicos.

Comité de Etica: Herramientas de soporte para la evaluacién ética de
protocolos.

12
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¢ Notificaciones: Sistema de alertas y notificaciones automaticas para eventos
relevantes (citas programadas, visitas de seguimiento, dispensacién de
medicamentos, ...).

2.2.2. Portal del Participante

Portal destinado a los pacientes participantes en los ensayos clinicos y/o sus
cuidadores/tutores legales en particular. Desde este portal los participantes pueden
acceder a informacién sobre el estudio, firmar consentimientos, reportar datos y
comunicarse con el equipo investigador.

Funcionalidades principales:

« Area Publica / Registro de Investigaciones y Capacidades: Informacion
publica sobre ensayos clinicos en curso y oportunidades de participacion.

o Video Conferencia: Acceso a teleconsultas con el equipo investigador.

o Biomedidas: Registro de mediciones realizadas por el propio participante con
dispositivos remotos y/o conectados.

o Comité de Etica: Acceso a informacion sobre la evaluacion ética del estudio en
el que participa.

o Notificaciones: Recepcién de alertas y recordatorios relacionados con el
ensayo.

El licitador debera proponer una arquitectura detallada que especifique:
e Qué mddulos se desarrollaran a medida y con qué tecnologias.

e Qué mobdulos se cubrirdn mediante integracion de soluciones de terceros
(especificando qué productos propone utilizar).

e Las interfaces de integracion entre modulos y eventualmente con otros sistemas
de la FIR (APlIs, formatos de datos, protocolos de comunicacién).

e La arquitectura de seguridad transversal a todos los modulos.

2.3. Funcionalidades del Portal de Gestion

A continuacién, se describen con mayor detalle las funcionalidades esperadas en el
Portal de Gestion:

2.3.1. Gestion de Protocolos

Permitir la creacion, almacenamiento y gestion de protocolos de ensayos clinicos,
incluyendo informaciéon detallada sobre el disefio del estudio, los criterios de
inclusion/exclusion y los procedimientos especificos.

Requerimientos minimos:
e Creacion y almacenamiento de protocolos con control de versiones.
o Definicion de criterios de inclusion y exclusién de participantes.

o Especificacion de procedimientos, visitas y evaluaciones del estudio.
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e Asociacion de documentos adjuntos al protocolo (autorizaciones, dictamenes de
comités de ética, etc.).

e Trazabilidad de cambios en el protocolo (enmiendas).

2.3.2. Gestion de Pacientes

Facilitar el registro y seguimiento de pacientes participantes en el ensayo, incluyendo
informacién demografica, historial médico, consentimientos informados y programacién
de visitas.

Requerimientos minimos:

e Registro de informacion demogréfica del participante (cumpliendo con principios
de minimizacién de datos).

e Consulta de historial médico relevante desde la HCE a la que pueda tener
acceso la FIR.

o Gestion del proceso de consentimiento informado (ver modulo especifico).
e Programacion y seguimiento de visitas del participante.
o Alertas sobre visitas préximas o vencidas fuera de ventana.

2.3.3. Asignacion Aleatoria y Enmascaramiento

Integrar funcionalidades para la asignacion aleatoria de pacientes a grupos de
tratamiento y la aplicacién de enmascaramiento cuando sea necesario para garantizar
la validez del estudio.

Requerimientos minimos:

e Generacion de secuencias de aleatorizacién segun parametros definidos en el
protocolo.

o Estratificacidon por factores prondsticos si el protocolo lo requiere.
o Gestion de cbédigos de enmascaramiento.
o Control de acceso a la asignacion de tratamiento segun roles.

e Procedimientos de ruptura de ciego en casos de emergencia con registro de
trazabilidad.

2.3.4. Gestion de Visitas y Procedimientos

Permitir la programacion y seguimiento de visitas de pacientes, asi como la
documentacién de los procedimientos realizados en cada visita.

Requerimientos minimos:
o Calendario de visitas segun lo establecido en el protocolo.
» Definicion de ventanas de visita y alertas de desviacion.
e Listado de procedimientos a realizar en cada visita.

e Registro de realizacion efectiva de procedimientos.
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o Gestion de visitas no programadas o fuera de ventana.

2.3.5. Recogida de Datos y eCRF

Ofrecer formularios electrénicos para la recogida de datos de forma estandarizada y
compatible con las directrices reguladoras, conocidos como eCRF (electronic Case
Report Form).

Requerimientos minimos:
o Disefio de formularios electronicos configurables segun el protocolo.
o \Validaciones automaticas de datos (rangos, formatos, consistencia).
o Consultas automaticas ante datos anémalos o faltantes.
o Firma electrénica de eCRFs por el investigador responsable.
o Exportacion de datos en formatos estandar (CDISC, XML, CSV).

2.3.6. Seguimiento de Efectos Adversos

Facilitar la documentacién y notificacion de acontecimientos adversos ocurridos durante
el ensayo clinico, con la capacidad de generar informes y alertas cuando sea necesario.

Requerimientos minimos:

e Registro estructurado de acontecimientos adversos (gravedad, causalidad,
desenlace).

o Clasificacion segun terminologia estandar (MedDRA).

o Alertas automaticas ante acontecimientos adversos graves.

e Generacion de informes de seguridad para autoridades reguladoras.
e Seguimiento del desenlace de acontecimientos adversos.

2.3.7. Gestion del Stock y Suministros

Gestionar el inventario de medicamentos y dispositivos utilizados en el ensayo clinico,
incluyendo la monitorizacion de caducidades y el reaprovisionamiento segun sea
necesario.

Requerimientos minimos:
» Registro de entrada de medicacion del ensayo.
e Control de stock en tiempo real.
e Gestion de numeros de lote y fechas de caducidad.
o Alertas de stock bajo o préximo a caducar.
o Trazabilidad de dispensacion a cada participante.

e Gestion de devoluciones y destruccion de producto no utilizado.
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2.3.8. Control de Calidad y Auditoria

Incluir herramientas para realizar controles de calidad de los datos recogidos, asi como
funcionalidades de auditoria para rastrear cambios y garantizar la integridad de los
datos.

Requerimientos minimos:

e Generacién de informes de calidad de datos (completitud, consistencia,
consultas pendientes).

e Revision remota de datos por monitores externos.

o Audit trail completo de todas las acciones (creacion, modificacidn, borrado) con
registro de usuario, fecha/hora y valores anterior/posterior.

e Firma electronica de revisidn de datos por monitores.
e Generacién de informes de monitorizacion.

2.3.9. Generacion de Informes y Analisis

Ofrecer capacidades de generacién de informes personalizados y analisis de datos para
evaluar la eficacia y seguridad del tratamiento, asi como cumplir con los requisitos
reguladores de presentacion de resultados.

Requerimientos minimos:

e Informes estandar de progreso del estudio (reclutamiento, retencion, finalizacion
de visitas).

e Informes de seguridad (listados de acontecimientos adversos).
o Exportacién de datos para analisis estadistico.
o Dashboards para el seguimiento en tiempo real de indicadores clave.

e Generacion de informes regulatorios (informes peridédicos de seguridad, informe
final del estudio).

2.3.10. Seguridad y Cumplimiento Normativo

Garantizar la seguridad y confidencialidad de los datos del ensayo clinico, asi como el
cumplimiento de las normativas de proteccién de datos y las regulaciones especificas
de la industria farmacéutica e investigacion clinica.

Requerimientos minimos:

e Autenticacién robusta de usuarios (integracion con sistemas corporativos de la
FIR).

o Control de acceso basado en roles con permisos de grano fino.
o Cifrado de datos en transito y en reposo.

e Gestion de consentimientos para tratamiento de datos personales conforme al
RGPD.
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e Procedimientos de anonimizacién/seudonimizacion de datos para analisis
secundarios.

o Registros de acceso a datos de caracter personal para auditorias.

e Cumplimiento de estandares de la industria (ICH-GCP, 21 CFR Part 11, RGPD).

2.4. Funcionalidades del Portal del Participante

El Portal del Participante debe proporcionar una experiencia de usuario sencilla e
intuitiva, adaptada a personas que pueden no tener conocimientos técnicos avanzados
y que pueden presentar limitaciones de movilidad u otras condiciones que dificulten el
acceso presencial a las instalaciones de la FIR.

Funcionalidades esperadas:

2.4.1. Informacion sobre Ensayos

Area publica donde los ciudadanos pueden consultar informacién sobre ensayos
clinicos en curso en la FIR, criterios de elegibilidad y como participar.

Requerimientos minimos:
o Catalogo de estudios en reclutamiento con informacién no técnica.
o Criterios de inclusidon/exclusiéon explicados en lenguaje comprensible.
o Formulario de pre-screening para valoracion inicial de elegibilidad.
e Informacién de contacto para solicitar mas informacion.

2.4.2. Consentimiento Informado Electrénico

Proceso guiado para que el participante pueda leer, comprender y firmar
electrénicamente el documento de consentimiento informado.

Requerimientos minimos:
e Presentacion del documento de consentimiento en formato accesible.

e Incorporacion de elementos multimedia (videos explicativos, infografias) para
facilitar la comprension.

o Test de comprension para verificar que el participante ha entendido los aspectos
clave del estudio.

e Firma electrdnica cualificada o avanzada del participante.

o Contrafirma del investigador.

o Descarga de copia firmada para el participante.

e Gestion de nuevo consentimiento ante enmiendas al protocolo.

2.4.3. Seguimiento Remoto y ePRO

Herramientas para que el participante pueda reportar datos desde su domicilio
(sintomas, calidad de vida, adherencia al tratamiento, etc.).

Requerimientos minimos:
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o Cuestionarios electronicos configurables.

e Programacion de recordatorios para completar cuestionarios.

o Interfaz adaptada a diferentes dispositivos (ordenador, tableta, mévil).
o Validaciones de datos en tiempo real.

o Alertas automaticas al equipo investigador ante respuestas que indiquen eventos
adversos.

2.4.4. Telemedicina

Funcionalidad de video consulta para que el participante pueda realizar visitas de
seguimiento de forma remota cuando el protocolo lo permita.

Requerimientos minimos:

o Sistema de videoconferencia integrado en el portal (sin necesidad de instalar
software adicional).

e Programacion de citas de teleconsulta.

e Grabacién de sesiones si el protocolo lo requiere (con consentimiento del
participante).

e Comparticion de pantalla para revisién de documentos o imagenes.
e (Calidad de video/audio, adecuada para evaluacion clinica.

2.4.5. Integracion con Dispositivos de Medicion (Biomedidas)

Capacidad de conectar dispositivos de medicion de constantes vitales u otros
parametros biomédicos para que los datos se transmitan automaticamente al sistema.

Requerimientos minimos:

e Integracion con dispositivos estandar del mercado (tensidmetros, pulsioximetros,
glucémetros, wearables).

e Protocolos de comunicacién seguros.

o \Validacién automatica de datos recibidos.

o Alertas ante valores fuera de rango.

o Visualizacion de tendencias para el participante y el equipo investigador.

2.4.6. Comunicacion con el Equipo Investigador

Canal de comunicacién seguro para que el participante pueda plantear dudas o reportar
incidencias.

Requerimientos minimos:
e Mensajeria segura (cifrada) entre participante y equipo investigador.
e Gestion de conversaciones con trazabilidad.

e Notificaciones de nuevos mensajes.
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o Tiempos de respuesta comprometidos.

2.5. Matriz de conformidad con las necesidades funcionales

El licitador deberd completar la siguiente matriz indicando para cada necesidad
funcional:

o Necesidad satisfecha por el software (en %): Porcentaje de la necesidad que
se cubre con la propuesta presentada.

o Capacidad de desarrollo adicional (Si/No): Si existe capacidad de desarrollar
funcionalidad adicional para cubrir el 100% de la necesidad.

o Capacidad de suministro de licencias de terceros (Si/No): Si es necesario
adquirir licencias de productos de terceros para cubrir la necesidad.

e Grado de Conformidad Alcanzado (Alto/Medio/Bajo): Valoracion global del
grado de cumplimiento de la necesidad.
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Necesidad

Gestion de
Protocolos

Gestion de
Pacientes

Asignaciéon
Aleatoria y

Necesidad Capacidad
satisfecha de
Descripciéon por el desarrollo
software adicional
(en %) (Si/No)

Permitir la creacion, almacenamiento y gestién de protocolos de ensayos
clinicos, incluyendo informacion detallada sobre el disefio del estudio, los
criterios de inclusion/exclusion y los procedimientos especificos.

Facilitar el registro y seguimiento de pacientes participantes en el ensayo,
incluyendo informacion demografica, historial médico, consentimientos
informados y programacioén de visitas.

Integrar funcionalidades para la asignacién aleatoria de pacientes a grupos de
tratamiento y la aplicacion de enmascaramiento cuando sea necesario para

Enmascaramiento garantizar la validez del estudio.

Gestion de
Visitas y
Procedimientos

Recogida de
Datos y eCRF

Seguimiento de
Efectos Adversos

Permitir la programacion y seguimiento de visitas de pacientes, asi como la
documentacion de los procedimientos realizados en cada visita.

Ofrecer formularios electrénicos para la recogida de datos de forma
estandarizada y compatible con las directrices reguladoras, conocidos como
eCREF (electronic Case Report Form).

Facilitar la documentacion y notificacion de acontecimientos adversos
ocurridos durante el ensayo clinico, con la capacidad de generar informes y
alertas cuando sea necesario.

Incluye
suministro
de licencias
de terceros
(Si/No)

Grado de
Conformidad
Alcanzado
(Alto/Medio/Bajo)
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Necesidad

Gestion del Stock
y Suministros

Control de
Calidad y
Auditoria

Generacion de
Informes y
Analisis

Seguridad y
Cumplimiento
Normativo

& Y UNVIRSOADES

Necesidad Capacidad
satisfecha de

Descripciéon por el desarrollo
software adicional
(en %) (Si/No)

Gestionar el inventario de medicamentos y dispositivos utilizados en el
ensayo clinico, incluyendo la monitorizacion de caducidades y el
reaprovisionamiento segun sea necesario.

Incluir herramientas para realizar controles de calidad de los datos recogidos,
asi como funcionalidades de auditoria para rastrear cambios y garantizar la
integridad de los datos.

Ofrecer capacidades de generacion de informes personalizados y analisis de
datos para evaluar la eficacia y seguridad del tratamiento, asi como cumplir
con los requisitos reguladores de presentacion de resultados.

Garantizar la seguridad y confidencialidad de los datos del ensayo clinico, asi
como el cumplimiento de las normativas de proteccién de datos y las
regulaciones especificas de la industria farmacéutica e investigacion clinica.

Isnucr:1uiriastro Grado de
. . Conformidad
de licencias
Alcanzado

de terceros . .
(Si/No) (Alto/Medio/Bajo)
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3. Requerimientos tecnoldgicos

3.1.

Arquitectura general del sistema

El sistema digital de gestion de ensayos clinicos se basara en una arquitectura
distribuida multicapa que separe claramente las responsabilidades de presentacion,
l6gica de negocio y gestion de datos.

Principios generales:

Separacion frontend/backend: Las interfaces de usuario (frontend) estaran
claramente separadas de la l6gica de negocio y acceso a datos (backend),
comunicandose mediante REST API.

Arquitectura orientada a servicios (SOA): Los diferentes modulos funcionales
expondran sus capacidades mediante servicios web, facilitando la integracion y
la reutilizacion.

Escalabilidad: El diseiio debe permitir escalar horizontalmente los
componentes que experimenten mayor carga.

Alta disponibilidad: El sistema debe estar disefiado para minimizar los tiempos
de inactividad, con mecanismos de redundancia y recuperacion ante fallos.
Portabilidad: Se priorizaran tecnologias estandar y portable que no generen
dependencias con proveedores especificos (vendor lock-in).

Componentes principales:

Capa de presentacion: Aplicaciones web responsive accesibles desde
navegadores estandar. Se desarrollaran interfaces diferenciadas para el Portal
de Gestién y el Portal del Participante.

Capa de légica de negocio: Servicios backend que implementan las reglas de
negocio, validaciones y orquestacion de procesos.

Capa de acceso a datos: Gestion de la persistencia de datos en bases de datos
relacionales y/o no relacionales segun las necesidades de cada modulo.

Capa de integracion: Conectores y adaptadores para integracion con sistemas
externos (HCE de la FIR, sistemas corporativos, dispositivos de medicion).
Capa de seguridad transversal: Sistema centralizado de autenticacion,
autorizacién y auditoria que aplica a todos los modulos.

El licitador debera proporcionar:

3.2.

Diagrama de arquitectura general del sistema.

Descripcion detallada de cada capa y sus tecnologias.
Justificacion de las decisiones arquitectonicas tomadas.
Plan de escalabilidad y dimensionamiento de infraestructura.

Enfoque modular: desarrollo propio vs. integracién de terceros

El sistema se concibe con un enfoque modular flexible que permita al licitador
proponer la mejor combinacién de:

a) Desarrollo de componentes a medida: Para funcionalidades especificas que no
estén cubiertas adecuadamente por soluciones existentes en el mercado, o cuando sea
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mas eficiente econdmicamente desarrollar a medida que adaptar una solucién de
terceros.

b) Integracion de soluciones de terceros: Para funcionalidades que pueden cubrirse
mediante productos consolidados en el mercado, especialmente si son de cédigo
abierto (preferencia de la FIR por razones presupuestarias y de independencia
tecnoldgica).

c¢) Integracién con sistemas de la FIR: Aprovechamiento de sistemas ya implantados
en la FIR (sistemas de historia clinica, sistemas corporativos) mediante el desarrollo de
conectores e interfaces.

Criterios de decision:

El licitador debera justificar en su propuesta la estrategia adoptada para cada modulo
funcional, considerando:

e Cobertura funcional: Grado en que la solucion propuesta (desarrollo propio o
de terceros) cubre las necesidades especificadas.

o Coste total de propiedad (TCO): Incluyendo costes de licencias (si aplica),
desarrollo/integracién, formacion, mantenimiento y evolucién futura.

o Madurez y estabilidad: Especialmente relevante para soluciones de terceros;
se valorara positivamente el uso de productos consolidados con comunidades
activas.

e Capacidad de personalizacion: Facilidad para adaptar la soluciéon a las
necesidades especificas de la FIR.

e Soporte y mantenimiento: Disponibilidad de soporte técnico, actualizaciones y
correcciones de seguridad.

o Interoperabilidad: Facilidad de integracion con otros componentes del sistema.

e Cumplimiento normativo: Especialmente critico en aspectos de seguridad y
gestion de datos personales.

Preferencia por el empleo de cédigo abierto:

Dadas las limitaciones presupuestarias de la FIR y la conveniencia de evitar
dependencias de proveedores comerciales (vendor lock-in), se establece una
preferencia por soluciones de cédigo abierto siempre que cumplan con los requisitos
funcionales y técnicos.

El licitador debera:
o |dentificar qué soluciones de codigo abierto propone utilizar.

o Justificar por qué cada solucién elegida es adecuada para cubrir la necesidad
correspondiente.

o Especificar si propone soluciones comerciales en algun caso y justificar por qué
no existe alternativa de codigo abierto adecuada.
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o Detallar los costes de licencias comerciales (si aplica) de forma desglosada en
la oferta econémica.

Modelo de Integracién de moédulos:

Independientemente del origen de cada modulo (desarrollo propio, cédigo abierto o
comercial), el licitador es responsable de:

e Garantizar la integracion coherente de todos los modulos en una plataforma
unificada.

o Desarrollar los conectores e interfaces necesarios.
e Asegurar una experiencia de usuario consistente.
e Implementar la seguridad transversal a todos los moédulos.

El licitador debera garantizar que, antes de la fecha limite de diciembre de 2026, todas
las funcionalidades y médulos necesarios para cubrir el ciclo de vida de los ensayos
clinicos estén operativos, incluyendo las integraciones en su nivel basico.

Este nivel basico permitira el funcionamiento completo del sistema, aunque las
integraciones podran ser posteriormente mejoradas mediante actuaciones evolutivas.

Se establecen tres niveles de integracion aplicables a todos los modulos y soluciones
propuestas:

Integracion Basica (obligatoria)
Todos los médulos existentes o soluciones de terceros deberan garantizar:

¢ Interoperabilidad mediante APIs o intercambio de ficheros estructurados

e Sincronizacion de datos maestros (usuarios y estructura organizativa)

e Ejecucién de procesos de integracion al menos en modalidad batch diaria
e Disponibilidad de mecanismos basicos de trazabilidad y control de errores

Nota: El incumplimiento de este nivel supondra la exclusién de la propuesta.

El nivel basico de integracién tendra caracter obligatorio y debera estar completamente
implantado en la fase inicial del proyecto.

Integracion Media (mejorada)
Se valorara:

e Automatizacion de procesos de integracion mediante APls

e Integracion con el sistema corporativo de identidades (SSO)
e Sincronizacion frecuente o en tiempo casi real

e Gestion estructurada de errores y monitorizacion

e Uso de plataformas de integracion (middleware / iPaaS)

Estas integraciones podran ser implementadas mediante la bolsa de horas ofertada.
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Integraciéon Avanzada (completa)

Se considerara como valor afiadido:

¢ Integracion en tiempo real basada en eventos

e Arquitectura desacoplada mediante colas o buses de mensajeria
o Gobierno avanzado del dato y versionado de APls

e Monitorizacién y trazabilidad completa de extremo a extremo

El licitador debera garantizar que, antes de la fecha limite de diciembre de 2026, todas
las integraciones necesarias estén operativas al menos en su nivel basico, permitiendo
el funcionamiento completo del sistema.

Las mejoras posteriores de dichas integraciones (niveles medio y avanzado) podran
ejecutarse mediante la bolsa de horas.

El licitador debera justificar que la bolsa de horas ofertada es coherente y suficiente en
relacion con las estimaciones de esfuerzo presentadas.

El contrato incluira una bolsa de horas destinada a:
a) Evolutivos funcionales del sistema

b) Mejora de integraciones existentes (paso de nivel basico a medio o avanzado)

La bolsa de horas no se utilizara para la resolucion de incidencias correctivas, que
estaran cubiertas dentro del servicio de soporte incluido en el contrato.

La bolsa de horas estara estructurada en dos componentes:

e Bolsa minima obligatoria
El contrato incluira una bolsa minima de 160 horas anuales, que debera estar
incluida en la oferta econdmica del licitador.

e Bolsa adicional
El licitador podra ofertar un nimero adicional de horas que sera objeto de
valoracion en los criterios de adjudicacion.

La duracién del contrato sera de tres (3) afios, por lo que la bolsa minima total sera de
480 horas.

Las horas no consumidas en una anualidad se acumularan automaticamente para su
utilizacion en anualidades posteriores dentro del periodo de vigencia del contrato.

La propuesta debera incluir:

¢ Numero total de horas ofertadas
e Precio unitario por hora adicional
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e Perfiles incluidos
e Modelo de consumo (bolsa decreciente, priorizacién por la FIR y aprobacion
previa)

La FIR priorizara el uso de la bolsa de horas en funcién de:

e Mejora de integraciones existentes
e Automatizacion de procesos
e Incremento del valor funcional del sistema

Estas actuaciones podran ejecutarse mas alla de la fase inicial de implantacion, sin estar
sujetas a la restriccion temporal del despliegue inicial dentro de los 3 anos estipulados
para la bolsa.

3.3. Tecnologias preferentes para desarrollos a medida

La FIR ha identificado un conjunto de tecnologias que se consideran preferentes para
los desarrollos a medida, basandose en la experiencia previa, disponibilidad de recursos
en el mercado y criterios de madurez y estabilidad.

No obstante, estas tecnologias son orientativas y no vinculantes. El licitador puede
proponer tecnologias alternativas siempre que las justifique adecuadamente desde el
punto de vista técnico y funcional.

3.3.1. Backend de aplicaciones
Lenguaje y framework preferentes:

e Java como lenguaje de programacion.
e Spring Boot como framework de desarrollo de aplicaciones.

Spring Boot proporciona un ecosistema completo y maduro para el desarrollo de
aplicaciones empresariales, con capacidades de:

e Desarrollo de REST API.

o Gestion de transacciones.

e Integracion con sistemas de persistencia.

e Seguridad (Spring Security).

e Gestion de configuracion.

e Soporte para arquitecturas de microservicios.

No obstante, el licitador podra proponer otros lenguajes y frameworks cuya adopcion
debera justificar en su propuesta.

En cualquier caso, el licitador proveera todas las licencias necesarias para el
funcionamiento de su sistema.

Sistema gestor de bases de datos preferente:

26



]Ilstltut g . Financiado por
de Recerca { TR rem s secowcn - 18 Unidn Guropes
g -\\ DF CENCIA. INNOVAOON S > v Resiencis Nos

Sant Pau s

o PostgreSQL para datos estructurados que requieren capacidades relacionales,
transaccionalidad ACID y consultas complejas.

PostgreSQL es un sistema gestor de bases de datos de cddigo abierto, maduro, robusto
y con un amplio ecosistema de herramientas y extensiones.

e MongoDB para datos no estructurados o semiestructurados donde sea mas
conveniente un modelo de datos documental.

MongoDB es una base de datos NoSQL documental de cddigo abierto, especialmente
adecuada para casos de uso donde la estructura de datos puede variar o no esta
completamente definida de antemano.

Si bien se trata de una preferencia, el licitador podra proponer otros sistemas de gestion
de bases de datos que debera justificar adecuadamente en su propuesta.

En cualquier caso, el licitador proveera todas las licencias necesarias para el
funcionamiento de su sistema.

Arquitectura de referencia para médulos backend:

El licitador debera seguir (o proponer alternativa justificada) una arquitectura backend
basada en:

e Aplicacién Spring Boot auténoma (standalone) ejecutable como JAR.
e Exposiciéon de REST API para comunicacion con el frontend y otros médulos.

e Uso de Spring Data para la gestion de persistencia (Spring Data JPA para
PostgreSQL, Spring Data MongoDB para MongoDB).

o Configuracion externalizada (archivos de propiedades, variables de entorno).
e Logging estructurado.
o Gestion de excepciones y respuestas de error estandarizadas.

3.3.2. Frontend de aplicaciones
Tecnologias preferentes:

o« HTML5, CSS3 y JavaScript como tecnologias base del frontend.

e Frameworks JavaScript modernos como React, Angular o Vue.js para el
desarrollo de Single Page Applications (SPA) con experiencia de usuario
dinamica.

o TypeScript como lenguaje (transpilado a JavaScript) para aportar tipado estatico
y mejorar la mantenibilidad del codigo.

Principios de diseio frontend:

e Responsive Design: Las interfaces deben adaptarse correctamente a
diferentes tamanos de pantalla (escritorio, tablet, mévil).

e Accesibilidad (WCAG 2.1): Cumplimiento de estandares de accesibilidad web
para garantizar que personas con discapacidades puedan utilizar el sistema.
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o Usabilidad: Interfaces intuitivas, consistentes y adaptadas a las necesidades de
cada perfil de usuario.

e Rendimiento: Tiempos de carga optimizados, lazy loading de componentes,
minimizacion de recursos.

3.3.3. Integracion entre modulos
Protocolo de comunicacion:

e REST API sobre HTTP/HTTPS como protocolo estandar de comunicacion entre
modulos.

e Uso de JSON como formato de intercambio de datos.

o Autenticaciéon de peticiones entre modulos mediante tokens JWT (JSON Web
Tokens).

o Documentacion de APls mediante OpenAPl/Swagger.
Gestion de eventos asincronos:

Para casos de uso que requieran comunicacion asincrona entre médulos (por ejemplo,
notificaciones, procesamiento en background), el licitador podra proponer el uso de
sistemas de mensajeria como:

e RabbitMQ (cédigo abierto, protocolo AMQP).

e Apache Kafka (coédigo abierto, especialmente adecuado para grandes
volumenes de eventos).

El licitador debera justificar en su propuesta si considera necesario incorporar un
sistema de mensajeria y cual propone.

3.4. Servidores e infraestructura
Provisiéon de servidores:

Los servidores necesarios para el funcionamiento del sistema seran proporcionados por
la FIR segun una infraestructura on-premise.

Caracteristicas de los Servidores:

e Servidores virtuales sobre infraestructura VMware vSphere gestionada por la
FIR.

o Sistemas operativos estandar de mercado (Linux o Windows Server).

e La FIR proporcionara licencias de sistemas operativos comerciales (Windows
Server, SUSE Enterprise Linux) y bases de datos comerciales (Oracle, SQL
Server) si se utilizan. En caso contrario, el licitador deberd proporcionar las
licencias necesarias o utilizar alternativas de codigo abierto.

Requisitos de los servidores:

e EIl licitador indicara el dimensionamiento recomendado (CPU, RAM,
almacenamiento) para cada componente del sistema.
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e Se utilizaran versiones de software no obsoletas en el momento de la
implementacién y que no tengan anunciada la fecha de fin de soporte a corto
plazo.

o El licitador especificara las areas del servidor de las que se necesita hacer
backup.

Configuracion de servidores:
e La FIR proporcionara los servidores virtuales en su configuracion base.
o Completar la configuracion inicial sera responsabilidad del adjudicatario.

e Las configuraciones posteriores que tengan un caracter habitual y que estén
adecuadamente documentadas y procedimentadas podran ser asumidas por las
areas de operacion del departamento de informatica de la FIR.

o Ellicitador asumira las configuraciones posteriores que no estén al alcance del
area de operacion de la FIR.

Adaptacion y configuracion del software:

El adjudicatario es responsable de la adaptacion y configuracién de toda la solucion para
obtener los objetivos y requerimientos de la licitacion.

En caso de proyectos de actualizacion de versiones del software proporcionado por el
licitador, la FIR podra proporcionar entornos de test (copia y adaptacion de los
servidores virtuales en uso) donde realizar pruebas y validaciones. El licitador se
compromete a utilizar estos entornos siempre que sea necesario para minimizar los
riesgos de una actualizacion.

3.5. Integracion con sistemas existentes de la FIR

El sistema digital de gestion de ensayos clinicos debera integrarse con diversos
sistemas de informacién existentes en la FIR para aprovechar datos ya disponibles y
evitar duplicidades.

Sistemas con los que integrarse:
a) Sistema de Historia Clinica Electrénica (HCE):

e Consulta de datos clinicos de pacientes (diagnésticos, medicacion, pruebas de
laboratorio, constantes vitales, etc.).

e Registro de actividades realizadas en el contexto del ensayo clinico en la historia
clinica del paciente.

b) CTMS existente de la FIR (opcional):

o El licitador podra optar por integrar el CTMS de la FIR o proveer un CTMS
alternativo que debera justificar adecuadamente en su propuesta en base a su
experiencia previa. Queda fuera del alcance de esta licitacién el importar datos
de estudios previos de la FIR al nuevo sistema.

c) Sistemas corporativos de gestion de identidades:

o LDAP corporativo para autenticacion de profesionales de la FIR.
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Active Directory para gestion de permisos basados en grupos.

Sistema de gestién de identidades corporativo (si existe) para federacion de
identidades.

d) Sistemas de mensajeria y notificaciones corporativos:

Integracion con el sistema de correo electrénico corporativo.

Integracion con sistemas de mensajeria SMS.

Mecanismos de integracion:

La FIR proporcionara (o facilitara el acceso a) las APIs de sus sistemas
existentes que sean necesarias para la integracion.

Alternativamente, la FIR podra desarrollar con medios independientes de este
contrato las APIs o servicios web necesarios para exponer la funcionalidad
requerida de sus sistemas internos.

El licitador sera responsable de desarrollar los conectores y adaptadores en el
lado del nuevo sistema para consumir las APIs proporcionadas por la FIR.

Estandares de integracion:

Web Services basados en REST (preferente) o SOAP.

Protocolos de mensajeria estandar (HL7, FHIR) para intercambio de
informacion clinica, si la FIR lo requiere.

Estandares de seguridad: Todas las comunicaciones entre sistemas deben
estar cifradas (TLS/SSL) y autenticadas mediante mecanismos robustos
(OAuth2, certificados cliente).

El licitador debera:

Identificar en su propuesta qué integraciones considera necesarias.
Especificar qué informacién necesita de cada sistema de la FIR.
Proponer el mecanismo de integracion (tipo de API, protocolo, formato de datos).

Estimar el esfuerzo necesario para desarrollar cada integracion.

El licitador debera presentar una tabla estructurada de estimacion de integraciones con
el siguiente formato minimo:

| Sistema | Tipo de integracion | Nivel (basico/medio/avanzado) | Horas estimadas |
Supuestos]|

Se entendera por:

Nivel basico: integracién minima funcional requerida
Nivel medio: integracion automatizada parcial
Nivel avanzado: integracion completa, bidireccional y en tiempo real
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Durante la fase de analisis del proyecto, se definiran con detalle las interfaces de
integracién en colaboracién con los responsables de los sistemas de la FIR.

Indicamos en la siguiente tabla las preexistencias de elementos relacionados con cada
modulo, que deberan ser preferiblemente integrados, aunque se podran aportar otros
modulos o desarrollos siempre que mejoren la funcionalidad y/o compatibilidad de las
preexistencias o aporten un mejor coste/beneficio:

CTMS Fundanet CTMS

Comité ético Fundanet CE

Telemedicina
y videoconferencia

Farmacia Fundanet Farmacia

Consentimiento Informado

CRF Red Cap

Aleatorizacion

Notificaciones

Trazabilidad (Audit Trail)

Gestion accesos y SSO LDAP y MS365
permisos

lAcceso historia clinica SAP / KAIROS

Biomedidas Repositorios internos

Integraciones varias Agendas y Fundanet

El licitador debera justificar la decision entre desarrollo a medida o integracion de
soluciones de terceros para cada médulo funcional mediante un analisis coste-beneficio
que incluya, como minimo:

e Grado de cobertura funcional de la solucion propuesta (en %)
o Estimacién del esfuerzo de implementacion e integracion (en horas)
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e Coste total de propiedad (incluyendo desarrollo/licencias, integracion y
mantenimiento)
¢ Nivel de riesgo asociado a la implementacion

A efectos de comparabilidad, el licitador debera proporcionar una estimacion
cuantificada que permita evaluar la relacion entre valor funcional y coste total ajustado.

El licitador debera garantizar que todos los moédulos funcionales necesarios para cubrir
el ciclo de vida completo de los ensayos clinicos queden implementados, ya sea
mediante:

e Desarrollo a medida
e Integracion de soluciones de terceros
e Integracion de sistemas preexistentes de la FIR

Se priorizara la opcién que presente mejor relacion coste-beneficio, especialmente en
aquellos casos donde existan soluciones ya implantadas en la FIR.

El licitador debera justificar, para cada integracion, la estrategia adoptada (desarrollo
propio, integracién de terceros o uso de sistemas preexistentes), teniendo en cuenta:

e Coste-beneficio de la solucion
e Tiempo de implantacion
e Grado de cobertura funcional

Se valorara especialmente la capacidad de garantizar la implantacién del nivel basico
dentro del plazo establecido.

El licitador debera justificar que la bolsa de horas ofertada es coherente y suficiente en
relacién con las estimaciones de esfuerzo presentadas.

3.6. Entornos de trabajo de la solucion

Existiran multiples entornos de trabajo para garantizar la calidad del software y minimizar
riesgos en el entorno de produccion:

a) Entorno de desarrollo (DEV):
e Donde los desarrolladores implementan nuevas funcionalidades y correcciones.
o Conectado a bases de datos de desarrollo con datos sintéticos o anonimizados.
b) Entorno de integracion/test (TEST/INT):
o Donde se realizan pruebas de integracion entre modulos.
e Se ejecutan baterias de pruebas automatizadas.

e Se realizan pruebas de conectividad con versiones de test de los sistemas de la
FIR.

c) Entorno de preproducciéon (PRE/STAGING):
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Réplica lo mas fiel posible del entorno de produccion.

Donde se realizan las pruebas finales de aceptaciéon por parte de los usuarios
clave de la FIR.

Donde se validan los procedimientos de despliegue antes de aplicarlos en
produccion.

d) Entorno de produccién (PROD):

Entorno operativo donde trabajan los usuarios reales.

Debe garantizarse alta disponibilidad (objetivo: 99,5% uptime, excluyendo
ventanas de mantenimiento programado).

Gestion de entornos:

El licitador sera responsable de configurar inicialmente todos los entornos.

Se utilizaran herramientas de automatizacién de despliegues (CI/CD) para
facilitar la promocién de codigo entre entornos minimizando errores.

La FIR proporcionara orientacion sobre los horarios de ventanas de
mantenimiento aceptables para el entorno de produccion.

En su oferta, el licitador debera detallar:

3.7.

Qué tareas a nivel de sistemas debera realizar el equipo técnico de la FIR en
cada entorno.

Qué tareas asume el propio licitador.

Qué herramientas propone para la gestion de entornos y despliegues
automatizados.

PCs y dispositivos soportados

Acceso desde PCs de trabajo:

El sistema debe ser accesible desde los PCs de trabajo estandar utilizados en la
FIR.

Soporte de Windows 10 y versiones posteriores.

Soporte de los principales navegadores web: Chrome, Firefox, Edge, Safari
(versiones actuales y al menos las dos versiones anteriores).

El sistema debe funcionar correctamente en equipos con prestaciones basicas y
que ejecuten varios programas simultaneamente (memoria RAM minima: 4 GB,
procesador dual-core).

Acceso desde dispositivos moviles:

Disefo responsive que permita el acceso desde tabletas y smartphones.

Soporte de iOS (versiones actuales y dos anteriores) y Android (versiones
actuales y dos anteriores).
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e Interfaz tactil optimizada para dispositivos mdéviles, especialmente en el Portal
del Participante.

Tecnologias no permitidas:
e No se utilizaran tecnologias obsoletas como Flash, Silverlight o applets Java.

e Todo el frontend estara basado en tecnologias web estandar (HTML5, CSS3,
JavaScript).

Accesibilidad:
e Cumplimiento de estandares de accesibilidad WCAG 2.1 nivel AA.
e Compatibilidad con lectores de pantalla para personas con discapacidad visual.
e Navegacion por teclado completa (sin necesidad de raton).

3.8. Seguridad

La seguridad es un aspecto critico del sistema dada la naturaleza sensible de los datos
de salud que maneja. El licitador debe demostrar en su propuesta como abordara los
siguientes aspectos de seguridad:

3.8.1. Seguridad por disefio (Security by Design)

El desarrollo de la plataforma se realizara teniendo en cuenta el concepto de seguridad
por defecto (Security by Design), es decir, disefiar el software pensando en la gestion
de la seguridad y los planes de respuesta desde el principio, reduciendo asi la
probabilidad de fallos que puedan comprometer la seguridad del sistema.

Para ello, se han definido una serie de elementos que permiten validar si las
aplicaciones desarrolladas presentan algun problema de seguridad que deba ser
corregido antes de ser desplegadas.

Andlisis estatico de seguridad (SAST):

o Se utilizara la herramienta SonarQube (u otra similar de cddigo abierto o
comercial que el licitador justifique) para el andlisis estatico de seguridad en los
diferentes lenguajes usados en la plataforma (Java, TypeScript, JavaScript).

o Este analisis se lanzara continuamente en el ciclo de construccién automatico
de las aplicaciones (pipeline CI/CD), lo que permite detectar y corregir posibles
problemas de seguridad de manera temprana.

Analisis de vulnerabilidades en dependencias:

o Se realizara analisis de las librerias y dependencias de terceros utilizadas en el
proyecto para detectar vulnerabilidades conocidas (CVEs).

e Herramientas recomendadas: OWASP Dependency Check, Snyk, etc.
Analisis de imagenes de contenedores:

e Si se utilizan contenedores Docker, se activara el andlisis de las imagenes
creadas en el repositorio de contenedores para detectar riesgos de seguridad
justo antes de ser desplegadas.
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e Se corregiran las vulnerabilidades detectadas antes de exponer las imagenes en
el entorno final.

3.8.2. Autenticacion y autorizacion de usuarios

La seguridad de la plataforma se centralizara usando la herramienta de cédigo abierto
Keycloak (o similar que el licitador justifique) que ofrece una completa solucién para la
gestion de la autenticacion y autorizacion.

Funcionalidades clave del sistema de autenticacion:
a) Gestion independiente de grupos de usuarios:

e Usuarios internos: Investigadores, técnicos de la FIR, miembros de comités de
ética, direccion.

o Usuarios externos: Monitores de CROs, auditores, autoridades reguladoras.
o Participantes: Pacientes participantes en ensayos clinicos.

Cada grupo de usuarios tendra su conjunto de politicas y configuraciones que se
aplicaran exclusivamente a los usuarios que pertenecen a ese grupo (concepto de
realms en Keycloak). Esto permite, por ejemplo, crear diferentes exigencias de
seguridad para usuarios externos frente a los corporativos de la FIR.

b) Control de permisos de grano fino:
e Control de permisos que va mas alla de la gestion basada en roles.

e Permite definir qué informacion clinica puede ser accedida o manipulada por
cada usuario en el sistema.

e Implementacion de politicas ABAC (Attribute-Based Access Control) o PBAC
(Policy-Based Access Control) ademas de RBAC (Role-Based Access Control).

c) Interoperabilidad y extensibilidad:

e Arquitectura basada en estandares abiertos: OIDC, OAuth2, SAML, CAS,
LDAP, Active Directory.

» Esto favorece una arquitectura de seguridad centralizada gracias a su capacidad
para integrarse con otros componentes del sistema asi como con los elementos
corporativos de la FIR.

d) Entornos SSO federados (Single Sign-On):

Capacidad de federar toda clase de herramientas de autenticacion en funcion del publico
objetivo:

e SSO Ciudadanos: Los ciudadanos accederan a los servicios digitales de la FIR
a través de herramientas corporativas (por ejemplo, sistema de identificacion
digital de la administracion publica como cl@ve, certificados digitales). Se
federara dentro de Keycloak para que los usuarios del sistema sean identificados
automaticamente.

e SSO Profesionales: Federacién con el portal de acceso a profesionales de la
FIR (LDAP corporativo, Active Directory, gestor de identidades corporativo).
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e Acceso usuarios externos: Keycloak tiene su propia solucion de autenticacién
que permitira crear usuarios externos que no son pacientes ni profesionales de
la FIR (por ejemplo, monitores de CROs, auditores).

e) Federacién de permisos e identidades:

e Mapeo de permisos de los profesionales existentes en la organizacion a través
de la federacion del LDAP corporativo de la FIR.

o Federacién con el gestor de identidades corporativo de la FIR como proveedor
de identidades.

f) Gestion de tokens:

El sistema usara el estandar OAuth2 para la gestiéon de la seguridad, donde el servidor
de seguridad:

1. Autentica al usuario.
2. Carga sus permisos o roles.
3. Crea un token firmado (JWT - JSON Web Token).

Las aplicaciones integradas recibiran ese token con informacion de contexto del usuario,
sobre el que validaran la firma y extraeran la informacion relevante, que permitira saber
si el usuario tiene permisos para usar las diferentes funcionalidades de las aplicaciones.

3.8.3. Otros aspectos de seguridad
Cifrado de datos:

o Todos los datos sensibles (especialmente datos de salud) deben estar cifrados
en reposo en las bases de datos.

e Todas las comunicaciones deben estar cifradas en transito mediante TLS 1.2
O superior.

Gestion de secretos:

o Las contrasenas, claves API y otros secretos no deben almacenarse en texto
plano en el cédigo ni en archivos de configuracion.

e Se utilizara un sistema de gestién de secretos (por ejemplo, HashiCorp Vault,
AWS Secrets Manager, Azure Key Vault).

Proteccion contra ataques comunes:

e Implementacion de medidas contra los principales riesgos de seguridad web
identificados por OWASP Top 10:

o Inyeccion SQL (uso de prepared statements, ORMs seguros).

o Cross-Site Scripting (XSS) (validacion y sanitizacion de entradas,
Content Security Policy).

o Cross-Site Request Forgery (CSRF) (tokens CSRF).

o Exposicién de datos sensibles (cifrado, politicas de acceso).
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o Configuracion incorrecta de seguridad (hardening de servidores, revision
de configuraciones).

Gestion de sesiones:

e Timeout de sesién por inactividad configurable.

e Cierre de sesion seguro (invalidacion de tokens).

o Deteccion de sesiones concurrentes sospechosas.
Auditoria y logging:

o Registro de todos los accesos a datos de caracter personal (quién accedio,
cuando, a qué datos).

o Registro de todas las acciones administrativas (creacion de usuarios, cambio de
permisos, modificacion de configuraciones).

e Los logs deben estar protegidos contra modificacién y eliminacion no autorizada.

e Retencion de logs segun requisitos normativos (minimo recomendado: 6 afios
para datos relacionados con ensayos clinicos).

Cumplimiento normativo:
e Cumplimiento del RGPD (Reglamento General de Proteccion de Datos).

e Cumplimiento de normativa especifica de ensayos clinicos (ICH-GCP, directivas
europeas, normativa espafola).

o Siel sistema gestiona datos que pueden ser enviados a autoridades reguladoras
de EE.UU. (FDA), cumplimiento de 21 CFR Part 11 (firma electronica).

3.8.4. Obligaciones del adjudicatario en seguridad
e Cumplir con los estandares y politicas de seguridad de la FIR.

e Garantizar la confidencialidad, integridad y disponibilidad de la informacién
almacenada.

e El proveedor se compromete a cumplir los criterios de confidencialidad,
disponibilidad y privacidad de los datos de la FIR en cumplimiento del
Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo, de 27 de
abril de 2016, relativo a la proteccion de las personas fisicas en lo que respecta
al tratamiento de datos personales y a la libre circulacion de estos datos.

e El adjudicatario se compromete de forma explicita a formar e informar a su
personal en las obligaciones que se derivan de estas normas.

e No se enviara ni se sacara fuera de los sistemas de la FIR ningun tipo de dato
introducido o generado en los sistemas sin un consentimiento previo de la FIR.

e Informar a la FIR sobre su politica de seguridad asi como de la implementacién
y seguimiento por parte de la organizacion.

e Informar por escrito a la FIR tan pronto se detecten riesgos reales o potenciales
de seguridad en su equipamiento.
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e Garantizar la restriccion de acceso a cualquier sistema de informacién solo a los
usuarios autorizados.

o Garantizar la estricta aplicacion de las normas de seguridad por parte de su
personal.

3.9. Explotacién de sistemas

El licitador proporcionara la formacion y documentaciéon necesaria para que el personal
técnico de la FIR pueda realizar tareas de explotacién y mantenimiento del sistema.

Formacién en explotacion:

o Ellicitador proporcionara formacién especifica al equipo técnico de la FIR sobre
la arquitectura del sistema, procedimientos de operacion y resolucién de
incidencias de primer nivel.

Documentacion técnica:

e Memoria de la instalacion e implementacion del sistema, incluyendo
descripcion de las incidencias significativas ocurridas.

e Manual de explotaciéon con informacién necesaria del tipo: jobs programados,
gestién de la capacidad, tuning, procedimientos de troubleshooting basico,
problemas conocidos, house-keeping, etc.

e Procedimientos de backup y recuperacion.
o Informacion de acceso a los sistemas de soporte del licitador.
Niveles de soporte:

o Primer nivel (FIR): El departamento de informatica de la FIR podra realizar un
primer nivel de explotacion sobre los sistemas implantados, incluyendo
actuaciones para resolver incidencias, siempre que estén adecuadamente
documentadas y soportadas por el adjudicatario.

e Segundo nivel (Adjudicatario): Las incidencias o dificultades que el
departamento de informatica no pueda resolver se escalaran al licitador, que
debera resolverlas segun los niveles de servicio comprometidos.

Actualizacion de sistemas:
e La FIR actualizara periédicamente el software base de los PCs y servidores.

o El licitador se compromete a atender a la FIR en las dificultades que puedan
surgir derivadas de estas actualizaciones.

o Ellicitador implementara mecanismos para garantizar la actualizacion periédica
del software base de los sistemas, que incluiran respuestas apropiadas a las
alertas de descubrimiento de vulnerabilidades y disponibilidad de parches
publicadas por los fabricantes.

Backups:

o Eldepartamento de informatica de la FIR configurara y supervisara la realizacion
de copias de seguridad de los sistemas implantados.

38



Institut

ﬁ 4 Financiado por
de Recerca { | » Lo la Unién Europea
b 'Q DF CENCIA, NNOVAOON R Traneforme y Resioncis Nox
-

Sant Pau T Vivasouon

e En caso de ser necesaria la recuperacion del backup de un sistema, el licitador
colaborara con la FIR para resolver las dificultades que surjan y procurar el
restablecimiento del servicio lo antes posible.

e El licitador se compromete a colaborar en las pruebas peridédicas de
recuperacion de backups que la FIR decida realizar.

Monitorizacion:

o El sistema proporcionara los mecanismos necesarios de monitorizacion y envio
de alertas para una correcta explotacion del mismo.

e Seintegraran con las herramientas de monitorizacion existentes en la FIR (si las
hay) o se propondran herramientas especificas.

Mantenimiento evolutivo y mejora de integraciones mediante bolsa de horas:
El licitador debera presentar una bolsa de horas destinada exclusivamente a:
a) Evolutivos funcionales del sistema
b) Mejora de integraciones existentes (paso de nivel basico a medio o avanzado)

La bolsa de horas no se utilizara para la resolucién de incidencias correctivas,
que estaran cubiertas dentro del servicio de soporte incluido en el contrato.

La propuesta debera incluir:

e Numero total de horas ofertadas
e Precio unitario por hora adicional
e Perfiles incluidos

Modelo de consumo (bolsa decreciente, priorizacion por la FIR y aprobacion
previa)

La FIR priorizara el uso de la bolsa de horas en funcién de:

e Mejora de integraciones existentes
e Automatizacién de procesos
¢ Incremento de valor funcional del sistema

La ejecucion de estas actuaciones no estara sujeta a la restriccion temporal de
la fase inicial de implantacion.

3.10. Otros requerimientos

3.10.1. Calidad

El adjudicatario proporcionara productos generados con la calidad suficiente para
garantizar un comportamiento satisfactorio en las fases de explotacion y evolucion de la
solucion.

Se aplicaran practicas de calidad en el desarrollo:

o Revisiones de codigo (code reviews).

39



Institut

ﬁ § Financiado por
de Recerca Tolre ¥ resTERX T Plon e Recuperacisn la Unién Europea
CHR T Of CENCIA INNOVAOON W Transtormacion y Resiencis Nex
1 Y

Sant Pau T Y RSMOn

e Pruebas unitarias automatizadas con cobertura minima del 70%.
e Pruebas de integracion automatizadas.
e Integracion continua (Cl) con ejecucién automatica de pruebas en cada commit.

e Anadlisis de calidad de codigo (complejidad ciclomatica, duplicacion, etc.)
mediante herramientas como SonarQube.

3.10.2. Licencias

El licitador proporcionara todas las licencias necesarias para el funcionamiento de la
solucion, exceptuando los casos concretos previstos y descritos en este pliego (por
ejemplo, si se utilizan sistemas operativos 0 bases de datos comerciales que la FIR ya
posee).

Todas las licencias de software comercial (si se proponen) deberan estar correctamente
identificadas y valoradas econdémicamente de forma desglosada en la oferta.

3.10.3. Propiedad intelectual

En esta licitacion, la propiedad intelectual del software desarrollado sera propiedad
de la FIR, y no debera pagar "derecho de uso", ni "perpetuo” ni por "subscripcion”.

El cédigo fuente de todos los desarrollos a medida realizados se entregara a la FIR As-
Build tras el paso a produccion.

El licitador se compromete a proporcionar las modificaciones que puedan resultar
imprescindibles para la FIR, y a acordar y realizar soluciones para las nuevas
funcionalidades que la FIR requiera implementar en el futuro (durante el periodo de
mantenimiento incluido en el contrato y, posteriormente, mediante ampliaciones del
contrato o nuevas contrataciones).

Para los componentes de terceros integrados en la solucion (especialmente si son de
codigo abierto), se respetaran las licencias correspondientes (GPL, Apache, MIT, etc.).
El licitador debera identificar claramente qué componentes de terceros se utilizan y bajo
qué licencia.

3.10.4. Rendimiento

El sistema proporcionara un rendimiento adecuado que evite esperas al usuario y
especialmente a los pacientes.

Requisitos minimos de rendimiento:
o Tiempo de respuesta de operaciones habituales: < 2 segundos (percentil 95).
o Tiempo de carga inicial de paginas: < 3 segundos (percentil 95).

o El sistema debe soportar al menos 100 usuarios concurrentes sin degradacion
del rendimiento (este numero se ajustara en funcion del dimensionamiento
esperado de uso por parte de la FIR).

El departamento de informatica de la FIR se reserva el derecho a determinar cuando los
rendimientos no son aceptables para proporcionar un servicio apropiadamente agil y
fluido.
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3.10.5. Manuales de usuario y ayuda en linea

El usuario tendra acceso a ayudas o manuales de usuario en linea necesarios para
efectuar correctamente las operaciones con el sistema.

Las ayudas contextuales estaran integradas en la propia interfaz.
Se proporcionaran manuales de usuario completos en formato PDF descargable.

3.10.6. Trazabilidad

El sistema debe registrar informacion de trazabilidad de todas las acciones realizadas,
incluyendo informacion horaria, usuario autor del cambio, el cambio realizado, valores
anteriores y posteriores.

Esta trazabilidad (audit trail) es un requisito regulatorio en ensayos clinicos.

3.10.7. Acceso a los datos

Se utilizaran bases de datos abiertas que permitan, en caso necesario, el acceso a la
informacion desde otros entornos de la FIR.

En caso necesario, el licitador proporcionara los esquemas y descripciones que se
soliciten de las tablas y campos de la base de datos.

La aplicacion proporcionard mecanismos para la exportacion de datos en formatos
estandar (CSV, JSON, XML, CDISC para ensayos clinicos).

3.10.8. Registro de logs

La aplicacion generara logs con la informacion relevante de lo que pasa en los sistemas.
Esto incluye:

o Cambios en la configuracion de seguridad.

e Deteccidn de uso no autorizado.

e Incidencias o alertas de seguridad.

e Incidencias o alertas de mal funcionamiento.

e Actividades que por la naturaleza de la informacion tratada convenga tener
disponible para ser explotada, como acceso o modificacion de datos protegidos
por las leyes de proteccion de datos personales.

Los logs se almacenaran de forma centralizada y segura, con mecanismos que impidan
su modificacion o borrado no autorizado.

3.10.9. Idioma
Interfaz con el paciente:

o Lainterfaz del Portal del Participante sera por defecto en castellano.

e En caso de que el usuario lo desee, podra cambiar de idioma. Como minimo,
debera estar disponible el catalan.

e Opcionalmente, se valorara positivamente la disponibilidad de inglés para
pacientes internacionales.
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e Enlos casos en que sea posible y razonable, el sistema informara directamente
en castellano y catalan, evitando asi la necesidad de seleccion de idioma.

Interfaz con los profesionales de la FIR:

o Lainterfaz del Portal de Gestion sera preferiblemente en castellano o catalan,
siendo aceptable cualquiera de los dos idiomas.

Manuales y documentacion:
e Los manuales de usuario estaran en castellano y catalan.
e La documentacion técnica podra estar en castellano, catalan o inglés.

3.10.10. Compatibilidad del formato de los ficheros

Los ficheros generados orientados a la explotacion con herramientas ofimaticas tendran
formato compatible con Microsoft Office y/o formatos abiertos estandar (ODF).
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4. Plan de proyecto

El adjudicatario debera realizar todas las tareas necesarias derivadas de la gestion del
proyecto para garantizar su correcta ejecucion. Esto incluye:

o Elaboracién de un Plan de Proyecto que incluya una planificacion detallada, un
Plan de Riesgos y un Plan de Formacion.

¢ Reuniones de Comités de Seguimiento.

e Elaboracién y mantenimiento actualizado de la planificacion.

e Coordinacion con la FIR y/u otros proveedores en todo lo relativo a desarrollos
o0 modificaciones que sean necesarias en otros sistemas de la FIR.

4.1. Organizacion del proyecto

Desde el principio del proyecto, el adjudicatario y la FIR revisaran el papel y la
responsabilidad de las diferentes personas que participaran en su realizacion.

Jefe de Proyecto del adjudicatario:

El proveedor designara un Jefe de Proyecto, que sera el interlocutor principal con el
Jefe de Proyecto de la FIR.

Toda la comunicacion de datos, informes, reuniones, informaciones y, en general, todas
y cada una de las actividades relacionadas con la realizacion del proyecto se
canalizaran, exclusivamente, por medio del Jefe de Proyecto del adjudicatario.

En la primera reunion de coordinacién, el adjudicatario debera presentar un calendario
detallado que servira como guia para el resto del seguimiento del proyecto.

Responsabilidades del Jefe de Proyecto del adjudicatario:

e Controlar y gestionar los recursos asignados al proyecto.

¢ Realizar y actualizar en cada fase y/o iteracion el Plan de Proyecto: calendario,
riesgos, tareas, recursos y dedicaciones de las dos partes.

¢ Monitorizacion respecto al plan de proyecto.

e Gestionar acciones correctivas ante incidencias.

e Gestionar los cambios.

e Ser el punto de contacto unico con la FIR para todos los aspectos del proyecto.

Jefe de Proyecto de la FIR:

En todos los servicios incluidos en la licitacion, la FIR asume la responsabilidad del
sistema global de control interno y los servicios se prestaran siguiendo las
especificaciones establecidas por el usuario referente de las aplicaciones.

Sera la FIR quien asuma la responsabilidad de la aceptacion del disefio propuesto en lo
que respecta a las especificaciones funcionales, la ejecucion (ejecucion del sistema en
el entorno productivo), la evaluacion (pruebas de aceptacion) y el funcionamiento del
sistema (en el entorno productivo).

Para todo ello, la FIR asignara un Jefe de Proyecto.
Responsabilidades del Jefe de Proyecto de la FIR:

e Controlar el cumplimiento de los plazos acordados.
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o \Verificar la calidad o adecuacién de los servicios objeto de este contrato.

e Supervisar la ejecucion del proyecto segun la metodologia y los estandares de
la FIR.

e Coordinar a los interlocutores funcionales de las diferentes areas de la FIR.

e Aprobar los entregables del proyecto.

e Escalar incidencias o desviaciones significativas a la direccién de la FIR.

Interlocutores funcionales de la FIR:

La FIR proporcionara interlocutores para las diferentes areas funcionales del proyecto
para el analisis, disefio, implementacién, pruebas y despliegue.

Estos interlocutores tendran la responsabilidad de validar las partes del sistema que
estén bajo su responsabilidad y segun la metodologia planteada en el presente pliego.

Metodologia de proyecto:
La metodologia de proyecto presentada por el licitador debe constar, como minimo, de:

o Calendario del proyecto detallando las tareas de cada fase del proyecto,
indicando las tareas y fechas en las que debera intervenir el equipo de la FIR
(tanto técnico como funcional), asi como los hitos y periodos de pruebas,
validaciones de las funcionalidades del nuevo sistema, productos a entregar en
cada fase, etc.

e Calendario con detalle de las tareas que a nivel de sistemas debera realizar
el equipo técnico de la FIR, si debe realizar alguna. De la misma manera,
debera quedar por escrito la metodologia o estrategia de implementacion en los
diferentes entornos de trabajo.

e Calendario de la puesta en marcha del proyecto, detallando formacion y
soporte a los usuarios en la puesta en marcha del nuevo sistema, validacién de
la definicion del modelo y de la construccioén, etc. Para todas estas tareas se
deben indicar fechas y equipo responsable o implicado, para que los diferentes
equipos de la FIR puedan organizarse.

o Formatos de documentacién a entregar a lo largo del proyecto: actas de las
reuniones de seguimiento, agendas de las reuniones, juegos de datos en las
pruebas de validacién, etc.

o Explicacion de como se hara el seguimiento del proyecto, la supervisién de
la organizacién del proyecto y control de calidad, las reuniones periddicas a
realizar, la supervision y aprobacion de cambios en la planificacién global del
proyecto, la deteccion de las posibles desviaciones en el curso del proyecto
respecto del plan de trabajo inicial y cdmo se reconduciran o trataran para
cumplir con las fechas de entrega.

4.2. Equipo de proyecto

Las ofertas presentadas deberan incluir la definicién del equipo de proyecto, descripcion
de las funciones y responsabilidades de cada componente del equipo, dedicaciones a
lo largo del proyecto de cada componente del equipo, y curriculums de las personas que
formaran el equipo por parte del adjudicatario.

Requisito obligatorio:
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Se debera incorporar como minimo 1 Jefe de Proyecto, con 5 anos como minimo de

experiencia previa en gestion de proyectos similares.
Curriculums de los miembros del equipo:

Se deberan incluir los curriculums de las personas que formaran el equipo por parte del
adjudicatario, indicando:

e Nombre y apellidos (es suficiente con las iniciales).

e Titulacién académica.

¢ Rol arealizar en el proyecto.

e Porcentaje de dedicacion al proyecto.

e Formacién y experiencia especifica en el ambito del proyecto.

¢ Conocimientos en proyectos de implementacion y/o mantenimiento de sistemas
de gestion de ensayos clinicos o sistemas de informacion clinica, indicando el
nombre de la empresa a la que hace referencia y el rol desarrollado.

Debera indicarse de forma explicita la dedicacién de cada recurso a lo largo del plan de
proyecto, indicando su intervencion y las funciones especificas para poder determinar
la adecuaciéon o no de los recursos propuestos por el licitador.

4.3.  Especificaciones de perfiles

4.3.1. Perfil Jefe de Proyecto
Responsabilidades:

e Gestion global del proyecto: planificacion, seguimiento, control de riesgos.
e Interlocucién con el Jefe de Proyecto de la FIR.

e Coordinacion del equipo de trabajo.

e Gestion de cambios y desviaciones.

e Elaboracion de informes de seguimiento.

e Escalado de incidencias.

Requisitos minimos:

e Experiencia minima de 5 afos en gestion de proyectos similares.

e Conocimiento de metodologias &giles y tradicionales de gestion de proyectos.

e Experiencia en gestion de equipos multidisciplinares.

e Capacidad de comunicacion y liderazgo. « Conocimiento del sector de ensayos
clinicos (valorable).

4.3.2. Perfil Analista Funcional
Responsabilidades:

¢ Aportar conocimiento profundo de los procesos de ensayos clinicos.

e Presa de requerimientos funcionales de nuevas funcionalidades a desarrollar.

e Elaboracién de disefo funcional de los médulos.

e Realizar la parametrizacién de componentes configurables del sistema.

o Establecer objetivos y realizar el seguimiento de la implementacién de cambios.
e Validar que los desarrollos cumplen con los requerimientos funcionales.

e Elaborar informes y supervisar el trabajo del equipo.
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Requisitos minimos:

e Experiencia minima de 3 afnos en analisis funcional de sistemas de informacion
en el sector salud o ensayos clinicos.

e Conocimiento de procesos de ensayos clinicos y normativa aplicable (ICH-GCP,
RGPD).

e Capacidad de interlocucion con usuarios de negocio.

4.3.3. Perfil Arquitecto de Software
Responsabilidades:

e Disefiar la arquitectura técnica general del sistema.

o Definir los estandares técnicos del proyecto.

e Supervisar la correcta implementacion de la arquitectura.

e Evaluar y proponer soluciones tecnolégicas.

o Disefiar las interfaces de integracion entre médulos y con sistemas externos.

Requisitos minimos:

e Experiencia minima de 5 anos en disefio de arquitecturas software.

e Conocimiento profundo de arquitecturas distribuidas, microservicios, REST API.

o Experiencia con las tecnologias preferentes indicadas en este pliego (Java,
Spring Boot, PostgreSQL) o capacidad de justificar alternativas.

4.3.4. Perfil Analista Técnico / Desarrollador Senior
Responsabilidades:

e Colaborar en el disefio técnico de médulos.

e Elaborar el disefio técnico detallado de componentes.
e Supervisar el trabajo de desarrolladores junior.

e Realizar revisiones de codigo.

¢ Resolver incidencias técnicas complejas.

Requisitos minimos:

e Experiencia minima de 4 aios en desarrollo de aplicaciones con las tecnologias
del proyecto.

e Conocimiento profundo de buenas practicas de desarrollo (SOLID, patrones de
disefo).

e Experiencia en desarrollo de REST API.

4.3.5. Perfil Programador / Desarrollador

Responsabilidades:
o Caodificar, revisar y probar componentes software.
o Elaborar el diseno técnico detallado de los programas asignados.
e Atender las incidencias que surjan durante la prueba del sistema.

o Realizar el seguimiento de las incidencias que le sean asignadas.
o Documentar el codigo desarrollado.

Requisitos minimos:
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Experiencia minima de 2 anos en desarrollo de aplicaciones.
Conocimiento de los lenguajes y frameworks utilizados en el proyecto.
Capacidad para escribir cédigo limpio y bien documentado.

4.3.6. Perfil Especialista en Seguridad
Responsabilidades:

o Disefiar e implementar la arquitectura de seguridad del sistema.

o Configurar el sistema de autenticacion y autorizacién (Keycloak u otro).
o Realizar analisis de seguridad y pruebas de penetracion.

e Asesorar al equipo en buenas practicas de seguridad.

¢ Gestionar vulnerabilidades detectadas.

Requisitos minimos:

o Experiencia minima de 3 ainos en seguridad de aplicaciones.

¢ Conocimiento profundo de OAuth2, OIDC, SAML.

e Experiencia con herramientas de analisis de seguridad (SAST, DAST).

e Conocimiento de normativa de proteccion de datos (RGPD) y regulaciones de
ensayos clinicos.

4.3.7. Perfil Especialista en UX/UI
Responsabilidades:

o Disefiar las interfaces de usuario del Portal de Gestién y Portal del Participante.
e Asegurar la usabilidad y accesibilidad de las interfaces.

e Realizar pruebas de usuario y recoger feedback.

e lterar sobre los disefios basandose en los resultados de las pruebas.

Requisitos minimos:

e Experiencia minima de 3 afos en disefio de interfaces de usuario.
Conocimiento de principios de usabilidad y accesibilidad (WCAG 2.1).
Experiencia en disefo responsive para multiples dispositivos.
Conocimiento de herramientas de prototipado (Figma, Adobe XD, etc.).

4.3.8. Perfil Especialista en Integracion

Responsabilidades:
¢ Disefiar e implementar los conectores con sistemas externos de la FIR.
e Desarrollar las interfaces de integracion entre médulos.

e Realizar pruebas de integracion.
o Documentar las integraciones realizadas.

Requisitos minimos:

e Experiencia minima de 3 afios en integracion de sistemas.
e Conocimiento de web services (REST, SOAP), mensajeria (HL7, FHIR si aplica).
e Experiencia con herramientas de integraciéon (ESB si se utilizan).
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4.4. Entregables a lo largo del proyecto

A lo largo del proyecto, el adjudicatario debera entregar, como minimo, los siguientes
productos y documentos al equipo de la FIR:

4.4.1. Plan de Proyecto

e Calendario detallado del proyecto, actualizado como minimo con una frecuencia
quincenal (deben constar todas las fases del proyecto desde el inicio hasta la
puesta en marcha).

e En el calendario deben constar las etapas propias de un proyecto de
implementacién, con las tareas mas significativas y relevantes del proyecto, asi
como los hitos que garantizaran el cumplimiento de las fechas del proyecto.

e Plan de Riesgos identificando riesgos potenciales, probabilidad, impacto y
medidas de mitigacion.

e Plan de Formacion detallando los contenidos, destinatarios, duracion y
calendario de las acciones formativas.

4.4.2. Actas de reuniones

Acta de todas las reuniones celebradas con la FIR, indicando asistentes, temas tratados,
acuerdos alcanzados y acciones pendientes con responsables y plazos.

4.4.3. Documento de Analisis Funcional

Explicacion clara de la solucion aportada, detallando los circuitos funcionales vy
organizativos relacionados, para cumplir con los requerimientos solicitados en este
pliego. Este documento debera estar validado y aceptado por el equipo técnico y
funcional de la FIR.

4.4.4. Documento de Arquitectura y Disefio Técnico

Documento en el que se describira la arquitectura general del sistema, el disefio técnico
detallado de cada médulo (componentes, clases, base de datos), las especificaciones
de las interfaces de integracién entre médulos y con los sistemas externos. Este
documento incorporara también el diagrama de despliegue en la infraestructura y debera
estar validado y aceptado por el equipo técnico de la FIR.

4.4.5. Documento de Seguridad

Documento que incluira la descripcién de la arquitectura de seguridad implementada, la
configuracién del sistema de autenticacion y autorizacion, la definicion de roles y
permisos, las medidas de seguridad aplicadas (cifrado, gestién de secretos, etc.) y los
procedimientos de gestion de vulnerabilidades.

4.4.6. Codigo Fuente

o Cddigo fuente de todos los desarrollos a medida, adecuadamente comentado y
documentado.

e Repositorio de cédigo (Git) con historial completo de cambios.

e Scripts de base de datos (creacion de esquema, datos maestros, etc.).

4.4.7. Prototipo funcional

Documento con la descripcidon del prototipo del producto final que resultara de la
implementacién. Dicho documento debera estar validado y aceptado por el equipo
técnico y funcional de la FIR.
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4.4.8. Plan de Pruebas

Documento en el que queden reflejados todos los procesos y circuitos a probar en test
antes de la aceptacién del nuevo producto y que incluira los casos de prueba detallados
con datos de entrada esperados y resultados esperados. Este documento debera estar
validado y aceptado por el equipo técnico y funcional de la FIR.

4.4.9. Informe de Resultados de Pruebas

Documento con el resultado de las pruebas realizadas, detallando las aceptaciones, los
problemas detectados y las modificaciones derivadas de las mismas. Las
modificaciones que se deriven de la fase de validacién deberan estar finalizadas antes
de la fecha de entrega del producto final.

4.4.10. Manuales de Usuario

e Manual de usuario del Portal de Gestion con descripcion de todas las funciones
y procedimientos.

e Manual de usuario del Portal del Participante.

e Ayudas contextuales integradas en la aplicacion.

4.4.11. Manuales Técnicos

e Manual de Administracion del Sistema.

e Manual de Explotacién y Operacion.

e Procedimientos de backup y recuperacion.
e Procedimientos de troubleshooting.

e (Guia de resolucion de problemas comunes.

4.4.12. Documentacion de APIs

Especificacion completa de todas las APIs desarrolladas en formato OpenAPI/Swagger,
incluyendo ejemplos de uso de las APIs.

4.4.13. Informe de Seguridad

Resultado de los andlisis de seguridad realizados (SAST, analisis de vulnerabilidades
en dependencias, analisis de contenedores si aplica) que incluira las vulnerabilidades
detectadas y las acciones correctivas aplicadas.

4.4.14. Plan de Formacion ejecutado

Materiales formativos utilizados (presentaciones, manuales, ejercicios practicos) junto
con el listado de asistentes a cada sesion formativa, asi como la evaluacion de la
formacion (si aplica).

4.4.15. Acta de Aceptacién

Antes de poner en marcha el proyecto en produccion, debera existir un acta de
aceptacion del producto por parte del equipo técnico y funcional de la FIR, certificando
que el sistema cumple con los requerimientos especificados y esta listo para su puesta
en produccion.

4.5. Fases del proyecto

En este apartado se presentan de forma detallada las fases del proyecto, las actividades
asi como los productos a obtener en cada una de las fases.
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La fase inicial del proyecto tendra como objetivo prioritario la implantacién completa del
sistema con el cumplimiento de los minimos funcionales e integraciones en nivel basico

antes de diciembre de 2026.

Las mejoras posteriores de las integraciones y funcionalidades se abordaran mediante
la bolsa de horas definida en el contrato.

4.5.1. Fase 0: Inicio del Proyecto
Duracion estimada: 2 semanas.

Objetivos:

o Establecer la organizacion del proyecto.
o Alinear expectativas entre la FIR y el adjudicatario.
o Definir los canales de comunicacion y mecanismos de seguimiento.

Actividades principales:

¢ Reunién de inicio (kick-off meeting) con presentacion de los equipos de ambas
partes.

¢ Reuvision del alcance del proyecto y del pliego de prescripciones técnicas.

¢ Definicion de la metodologia de trabajo.

o Establecimiento del calendario de reuniones de seguimiento.

e Provision de accesos necesarios (sistemas de la FIR, entornos de desarrollo,
documentacion existente).

Entregables:

e Acta de reunién de inicio.

¢ Plan de Proyecto detallado (primera versién).
¢ Plan de Riesgos (primera version).

e Calendario de reuniones de seguimiento.

4.5.2. Fase 1: Analisis y Disefio
Duracion estimada: 8-12 semanas.

Objetivos:

¢ Comprender en profundidad las necesidades funcionales de la FIR.

¢ Disefar la solucion técnica y funcional que las satisfaga.

e Validar el disefio con los interlocutores de la FIR antes de proceder a la
construccion.

Actividades principales:

A. Disefio Funcional con la revisiébn de procesos y requerimientos. Mediante esta
actividad, el equipo de proyecto detallara los requisitos y necesidades que deben
especificarse desde una vertiente funcional. La FIR facilitara al proveedor del
proyecto un primer analisis de los requisitos y necesidades. El proveedor debera
revisar estos procesos y requerimientos y expondra alternativas o soluciones que
pueda considerar optimas.
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B. Diseino de componentes. A partir del analisis de procesos y requisitos anteriores,
se realizara el disefio funcional detallado. En este punto, se planteara el plan de
pruebas necesario para validar el disefio planteado.

C. Decision sobre modulos a desarrollar vs. integrar. El proveedor propondra, para
cada funcionalidad requerida, si desarrollard un componente a medida o integrara
una solucién de terceros, justificando la decision.

D. Validacion y cierre. Se considera necesario realizar una validacién de la propuesta
por parte de la FIR antes de iniciar la construccién. En caso de que se detecten
nuevas necesidades, sera necesario iterar en la identificacion de requerimientos
hasta conseguir la aprobacion de la FIR.

E. Disefno Técnico:

i. Analisis de la documentacién funcional. Mediante esta actividad, el equipo
funcional traslada al equipo técnico las funcionalidades que se deben
parametrizar y desarrollar para cubrir los requisitos de la solucion.

i. Disefno técnico de componentes. Realizar el disefio técnico de desarrollos,
formularios, informes, integraciones, etc.

iii. Diseno de la arquitectura de seguridad. Especificacion detallada del sistema
de autenticacion y autorizacidén, gestion de roles y permisos, medidas de
seguridad aplicadas.

iv. Diseno de las integraciones. Especificacion de las interfaces con sistemas
externos de la FIR (APls, formatos de datos, protocolos de comunicacion,
gestion de errores).

v. Diseno de base de datos. Modelo de datos relacional (para PostgreSQL) y
documental (para MongoDB si aplica).

vi. Disefio de interfaces de usuario (UX/Ul). Wireframes y mockups del Portal
de Gestion y Portal del Participante. Flujos de navegacion. Prototipos
interactivos para validacién con usuarios.

vii. Entregables:
- Documento de Analisis Funcional (validado por la FIR).
- Documento de Arquitectura y Disefio Técnico (validado por la FIR).
- Documento de Disefio de Seguridad.
- Wireframes y mockups de interfaces de usuario (validados por la FIR).
- Plan de Pruebas (primera versién).
- Matriz de conformidad completada por el licitador.

4.5.3. Fase 2: Construccion y Prototipo
Duracién estimada: 16-24 semanas.

Objetivos:

e Construir los componentes del sistema segun el disefio aprobado.

e Desarrollar un prototipo funcional que permita validar tempranamente las
funcionalidades clave.

e Realizar pruebas unitarias y de integracion de los componentes desarrollados.

Actividades principales:

A. Establecer el Entorno del Prototipo. Se identificaran los elementos clave para
realizar el prototipo (usuarios, roles, requisitos, procesos de negocio) y se
determinaran los objetivos de negocio que se deben validar con el prototipo.

51



]Ilstltut g . Financiado por
de Recercal +#¥+ i TR rem s secowcn - 18 Unidn Guropes
v "\‘ OF CENCIA, INNOVAOON WV Tramt N y Resitiencis Nox

Sant Pau WP Tosoios

Construccion del Prototipo. Una vez identificadas las variables y objetivos del
prototipo, se procedera a su construccion. Para ello se parametrizaran todas las
funcionalidades necesarias para obtener un prototipo del sistema. Se realizaran los
desarrollos necesarios para el prototipo. Se procedera a la parametrizacion de la
funcionalidad de control de accesos necesaria para la realizacion del prototipo.
Finalmente, se presentara y revisara el prototipo del sistema con los usuarios clave
de la FIR.
Ejecucion del Piloto del Prototipo. S e procedera a realizar las pruebas del
prototipo por parte de usuarios clave de la FIR. Se analizaran los resultados y se
tendra en cuenta el feedback recibido por parte de la FIR para llevar a cabo la
actualizacién de los disefios en base a dicho feedback (si es necesario).
Desarrollo de Componentes a Medida:
i. Implementacién del codigo segun los estandares definidos y las buenas
practicas.
ii. Desarrollo de médulos backend (REST API, I6gica de negocio, acceso a datos).
iii. Desarrollo de moédulos frontend (interfaces de usuario responsive).
iv. Desarrollo de modulos de integracion con sistemas externos.
v. Implementacion del sistema de autenticacidon y autorizacion.
vi. Implementacion de mecanismos de auditoria y trazabilidad.
vii. Implementacion de mecanismos de cifrado de datos sensibles.
Integracion de Componentes de Terceros:
i. Instalacién y configuracion de componentes de codigo abierto o comerciales
seleccionados.
i. Desarrollo de conectores y adaptadores necesarios para integrarlos en la
plataforma.
iii. Personalizacion de componentes de terceros segun las necesidades
especificas.
Pruebas Unitarias. Cada componente desarrollado debera incluir pruebas unitarias
automatizadas con un objetivo de cobertura de cddigo no inferior al 70%.
Pruebas de Integracién. En este apartado se incluiran las pruebas de integracion
entre modulos del sistema, las pruebas de integracion con sistemas externos de la
FIR (en entornos de prueba) y se procedera a la validacion de las interfaces de
integracion (APIs).
Analisis de Seguridad Continuo. Se ejecutara el andlisis estatico de seguridad
(SAST) con SonarQube u otra herramienta y el analisis de vulnerabilidades en
dependencias de terceros, procediéndose a la correccidén de las vulnerabilidades
detectadas.
Entregables:
i. Prototipo funcional (validado por la FIR).
ii. Cddigo fuente de todos los desarrollos realizados.
ii. Repositorio de codigo con historial de commits.
iv.  Scripts de base de datos.
v. Resultados de pruebas unitarias.
vi. Resultados de pruebas de integracion.
vii. Informes de andlisis de seguridad.
viii. Documentacion técnica actualizada.

4.5.4. Fase 3: Pruebas y Validacién

Duracion estimada: 6-8 semanas.
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Objetivos:

e Validar que el sistema cumple con todos los requerimientos funcionales
especificados.

o Detectar y corregir errores antes de la puesta en produccion.

e Asegurar que el sistema es estable, seguro y tiene un rendimiento adecuado.

Actividades principales:

A. Preparacién del Entorno de Pruebas:

i. Despliegue del sistema completo en el entorno de preproduccion.

ii. Carga de datos de prueba (datos sintéticos o anonimizados de casos reales).
iii. Configuracién de usuarios y permisos para las pruebas.
. Pruebas Funcionales. Bajo este concepto se procedera a la ejecucién de los casos
de prueba definidos en el Plan de Pruebas, la validacion de cada funcionalidad del
sistema por parte de usuarios clave de la FIR y el registro de las incidencias
detectadas en una herramienta de gestién de incidencias. Se priorizaran las
incidencias segun su impacto en el sistema declarandolas criticas, altas, medias, o
bajas, y se realizara la correccion por parte del adjudicatario, procediéndose a repetir
las pruebas funcionales (regression testing), asegurandose asi iterativamente de
resolver todas las incidencias encontradas.
. Pruebas de Integracion End-to-End. En este apartado se procedera a la validacion
de flujos completos que involucran multiples médulos y pruebas de integracion con
sistemas reales de la FIR (si esta disponible un entorno de pruebas de dichos
sistemas).
. Pruebas de Seguridad. En este punto se realizaran todas las pruebas de
penetracion (pentest) realizadas por un especialista en seguridad. Se procedera a
la validacion de controles de acceso (verificando que los usuarios solo acceden a lo
que les corresponde segun sus permisos). Se realizaran pruebas de resistencia ante
ataques comunes (inyeccion SQL, XSS, CSREF, etc.) se revisara el cumplimiento con
normativa (RGPD, ICH-GCP).

. Pruebas de Rendimiento:

i. Pruebas de carga: validar que el sistema soporta el numero esperado de
usuarios concurrentes.
ii. Pruebas de estrés: determinar los limites del sistema.
ii. Identificacion de cuellos de botella y optimizacién si es necesario.
Pruebas de Usabilidad y Accesibilidad:
i. Pruebas con usuarios reales (especialmente del Portal del Participante) para
validar la usabilidad.
ii. Validacion de cumplimiento con estandares de accesibilidad (WCAG 2.1 nivel
AA).
iii. Pruebas con lectores de pantalla y navegacion por teclado.
. Pruebas de Compatibilidad. Aqui se incluira la validacion del funcionamiento en
todos los navegadores soportados (Chrome, Firefox, Edge, Safari), la validacién del
funcionamiento en diferentes dispositivos (PC, tableta, mévil) y la validacién del
funcionamiento en diferentes sistemas operativos.
. Gestion de Incidencias. Todas las incidencias detectadas se registraran,
priorizaran y gestionaran hasta su resolucion. El adjudicatario proporcionara
actualizaciones regulares sobre el estado de resolucion de incidencias. Las
incidencias criticas y altas deberan estar resueltas antes de la puesta en produccion.
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La FIR se reservara el derecho de autorizar el paso a produccion del sistema
aceptando un niumero maximo de incidencias medias y bajas no resueltas.
|. Entregables:
i. Informe de Resultados de Pruebas Funcionales.
ii. Informe de Resultados de Pruebas de Seguridad.
iii. Informe de Resultados de Pruebas de Rendimiento.
iv. Informe de Resultados de Pruebas de Usabilidad y Accesibilidad.
v. Listado de incidencias detectadas y su estado de resolucion.
vi. Acta de Aceptacion del Sistema (firmada por la FIR una vez resueltas todas las
incidencias criticas y altas).

4.5.5. Fase 4: Formacion y Gestién del Cambio
Duracion estimada: 4-6 semanas (solapada parcialmente con la Fase 3).

Objetivos:

e Preparar a los usuarios para la adopcion del nuevo sistema.

e Formar a los usuarios en el uso de las funcionalidades del sistema.

e Transferir conocimiento al equipo técnico de la FIR para la explotaciéon y
mantenimiento.

Actividades principales:

A. Elaboracion de Materiales Formativos:

i.  Manuales de usuario del Portal de Gestion y Portal del Participante.
ii. Presentaciones y materiales de apoyo para sesiones formativas.
iii.  Videos tutoriales (opcional, pero valorado positivamente).
iv.  Guias rapidas de referencia (quick reference guides).

B. Formacién a Formadores (Train the Trainers). Consistira en la formacion intensiva
que impartird el adjudicatario a los usuarios clave ("super-usuarios") de la FIR que
posteriormente formaran a otros usuarios. Estos usuarios clave deben alcanzar un
nivel de dominio avanzado del sistema.

C. Formacion a Usuarios Finales. El adjudicatario impartira sesiones formativas a
usuarios del Portal de Gestion (investigadores, coordinadores, monitores, personal
administrativo). También impartira sesiones formativas (si procede) a pacientes
sobre el uso del Portal del Participante, o alternativamente proveera materiales de
autoformacion muy claros y accesibles. Las sesiones formativas se adaptaran a los
diferentes perfiles de usuario.

D. Transferencia de Conocimiento al Equipo Técnico de la FIR. Esta tarea
conllevara la imparticion de las siguientes formaciones:

i. Formacion sobre la arquitectura del sistema.

ii. Formacién sobre procedimientos de explotacion y mantenimiento.
iii. Formacion sobre resolucion de incidencias de primer nivel.
iv. Formacién sobre procedimientos de backup y recuperacion.

E. Gestion del Cambio. Implicara por parte del adjudicatario, la comunicacion
proactiva sobre el nuevo sistema y sus beneficios, la gestion de expectativas y
resistencias al cambio, asi como el apoyo a la direccién de la FIR en la comunicacion
del cambio.

F. Entregables:

i. Manuales de Usuario (Portal de Gestion y Portal del Participante).
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ii. Materiales formativos (presentaciones, ejercicios practicos).

ii. Videos tutoriales (si aplica).

iv. Guias rapidas de referencia.

v. Manuales Técnicos (Administracion, Explotacién, Troubleshooting).

vi. Registro de asistentes a las sesiones formativas.

vii.  Evaluaciones de la formacién (encuestas de satisfaccion).

4.5.6. Fase 5: Despliegue en Produccion y Estabilizacion

Duracion estimada: 2-4 semanas.

Objetivos:

e Poner el sistema en produccién de forma controlada y segura.
e Asegurar la estabilidad del sistema en las primeras semanas de operacion.
¢ Resolver rapidamente cualquier incidencia que surja en produccion.

Actividades principales:

A

Preparacion del Despliegue. Esta tarea consiste en la comprobaciéon de que todas
las incidencias criticas y altas han sido resueltas, la preparacién de un plan de
rollback (vuelta atras) en caso de problemas graves durante el despliegue. Se
considerara esencial la coordinacion con todas las partes involucradas (equipo de
desarrollo, equipo técnico de la FIR, usuarios clave), asi como la comunicacion a los
usuarios de la fecha y hora del despliegue con la suficiente antelacion.

Despliegue en Produccion. El despliegue del sistema en el entorno de produccion
se producira en una ventana de mantenimiento acordada (preferentemente en
horario de menor actividad de la FIR) durante la cual se procedera a la instalacién y
configuracién del sistema en el entorno de produccién y a la verificacién de que todos
los componentes estan operativos, asi como de la correcta integracion con sistemas
externos (si procede). Como actividad final del despliegue el adjudicatario procedera
a realizar unas pruebas de humo (smoke tests) para validar las funcionalidades
criticas. Queda excluida de esta licitacion la migracién de datos desde sistemas
previos

Soporte Intensivo en la Puesta en Marcha. Durante las primeras semanas tras el
despliegue, el adjudicatario proporcionara soporte presencial reforzado en las
instalaciones de la FIR, procediendo a la resolucién inmediata de las incidencias que
eventualmente surjan, ofreciendo un apoyo directo a usuarios ante dudas o
dificultades.

Monitorizaciéon Intensiva. Asimismo, durante esas primeras semanas tras el
despliegue, el adjudicatario se comprometera a realizar la monitorizacion continua
de los sistemas para detectar problemas de rendimiento, errores o comportamientos
anomalos procediendo a establecer una dinamica de revision diaria de logs y alertas.
Ajustes y Optimizaciones. El adjudicatario procedera a la correccion de pequeinos
errores 0 comportamientos inesperados que no se detectaron en las pruebas, asi
como a optimizar el rendimiento del sistema si se detectan cuellos de botella, y a
realizar eventuales ajustes en la configuracion que considere pertinentes basados
en el uso real del sistema.

Reuniones de Seguimiento Diarias. Durante la primera semana tras el despliegue,
reuniones diarias de seguimiento entre el adjudicatario y la FIR para revisar
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incidencias y estado del sistema. Posteriormente, las reuniones pueden espaciarse
segun la estabilidad del sistema.
G. Entregables:
i. Plan de Despliegue.
ii. Plan de Rollback.
iii. Acta de Despliegue Exitoso.
iv. Informes diarios de seguimiento (primera semana).
v. Listado de incidencias surgidas en produccién y su resolucion.
vi.  Nivel de servicio (SLA) que debera ser pactado con la FIR.

4.5.7. Fase 6: Mantenimiento y Soporte Continuo
Duracion: 2 afios desde la puesta en produccion.

Objetivos:

e Asegurar el correcto funcionamiento continuo del sistema.

e Resolver incidencias que surjan durante la operacion.

e Implementar mejoras evolutivas que la FIR solicite.

o Mantener el sistema actualizado en cuanto a seguridad y actualizaciones
tecnoldgicas.

Actividades principales:

A. Soporte a Usuarios. El servicio de soporte general del departamento de informatica
de la FIR se encargara del primer nivel de atencion al usuario. El servicio contratado
mediante esta licitacion se refiere a las situaciones que no pueda resolver el equipo
de soporte de la FIR (segundo nivel).

B. Resolucion de Incidencias. Durante esta fase de mantenimiento y soporte continuo
el adjudicatario atendera todas las incidencias reportadas por la FIR segun los
niveles de servicio (SLA) pactados, procediendo al diagndstico, correccion y
verificacion de la resolucién, y actualizando el estado de las incidencias en la
herramienta de gestion.

C. Mantenimiento Correctivo. Consistira en la correccion por parte del adjudicatario
de errores o mal funcionamiento del software que se detecte en el periodo de
mantenimiento contratado.

D. Mantenimiento Evolutivo. Implicara& el compromiso y disponibilidad del
adjudicatario para efectuar las modificaciones evolutivas que la FIR considere
necesarias. Incluye el derecho de la FIR a solicitar y la obligacién del adjudicatario
de realizar las modificaciones y adaptaciones que puedan hacerse necesarias y que
no hayan sido previstas en el momento de redactar estos pliegos. Incluye asimismo
las adaptaciones imprescindibles derivadas de requerimientos legales, evolucion
tecnoldgica de las infraestructuras y otras situaciones similares no controlables por
la FIR. Las actuaciones de mantenimiento evolutivo y mejora de integraciones se
ejecutaran mediante la bolsa de horas ofertada por el licitador. EI consumo de la
bolsa de horas se realizara en funcion de las prioridades definidas por la FIR, sin
limitacion anual predeterminada, hasta el agotamiento de la misma. En caso de que
la bolsa de horas resulte insuficiente, sera necesario tramitar la correspondiente
modificacion contractual o nueva contratacién con caracter previo a la ejecucion de
los trabajos. Estas actuaciones podran extenderse mas alla de la fase inicial de
implantacion, sin estar sujetas a la restriccion temporal del despliegue inicial.
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Mantenimiento Preventivo. Conllevara la actualizacion por parte del adjudicatario
de dependencias y librerias de terceros cuando se publiquen actualizaciones de
seguridad, la aplicacién de parches de seguridad y optimizaciones de rendimiento si
se detectan degradaciones.
Consultoria y Asesoramiento. El adjudicatario prestara la debida atencion a dudas
o consultas que el departamento de informatica de la FIR pueda tener sobre los
sistemas del ambito del contrato y mantendra siempre una actitud proactiva para
sugerir mejoras en los servicios y sistemas adecuadas al contrato.
. Actividades de Coordinacion. Se podran establecer reuniones perioddicas de
seguimiento del servicio (segun se defina en el apartado de Plan de Seguimiento del
Contrato).
Requisitos del Servicio de Mantenimiento. El mantenimiento sera in-situ
(presencial en las instalaciones de la FIR cuando sea necesario) requiriéndose para
ello tanto la capacidad de diagnéstico remoto como la capacidad de desplazamiento
in-situ en caso necesario. La propuesta y el precio deberan contemplar el
mantenimiento propuesto para el término indicado en los pliegos de la licitacion, a
contar desde la puesta en produccion de la instalacién.
Entregables:

i. Informes mensuales de actividad (incidencias atendidas, estado de resolucion,

evolutivos realizados).
ii. Actualizaciones de la documentacion técnica cuando se realicen cambios
significativos.

ii. Informes de analisis de seguridad tras aplicar actualizaciones importantes.
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5. Plan de seguimiento del contrato

5.1. Interlocutores

El adjudicatario identificara los siguientes interlocutores comerciales y técnicos para la
prestacion de los servicios:

a) Responsable Comercial del Contrato:
Encargado de:

o Asegurar que el Adjudicatario cumple con sus obligaciones contractuales.

e Asegurar el cumplimiento de los niveles de servicio (SLA) pactados.

e Mantener una preocupacion proactiva por los objetivos, mejoras técnicas y
estratégicas del contrato.

o Resolver de forma satisfactoria cualquier asunto de facturacién o contabilidad
que pudiera surgir.

e Participar en las reuniones de coordinacion estratégicas.

e Proponer y participar en las reuniones que se vean necesarias por cualquiera de
las partes para atender asuntos de coordinacion, informes, dificultades, mejoras,
quejas, incumplimientos del SLA.

b) Jefe de Proyecto:
Encargado de:

e Actuar como referente del Adjudicatario en la gestion diaria del servicio.

e Actuar como referente del Adjudicatario para facilitar la comunicacién con las
diferentes areas involucradas en la prestacion del servicio.

e Asegurar el desarrollo correcto del proyecto.

o Realizar la coordinacién de los servicios asociados en este contrato con el
interlocutor tactico y con los técnicos del area de sistemas de la FIR.

¢ Informar del servicio proporcionado en base a datos exactos y actualizados.

e Establecer y asegurar el cumplimiento de los niveles de calidad acordados y
mantener una actitud proactiva para sugerir iniciativas que incidan en la mejora
continuada del servicio.

e Establecer un procedimiento de revision regular del servicio que asegure que
todos los asuntos del servicio se tratan de forma eficiente y dentro del tiempo
requerido.

e Gestionar los asuntos propios del servicio.

e Asegurar la gestion eficiente de los problemas, peticiones e incidencias,
asegurando que se siguen los procedimientos de escalado acordados, tanto a
equipos internos como a proveedores externos.

e Facilitar la comunicacion con los usuarios siempre que sea necesario.

e Coordinar a los departamentos internos del adjudicatario afectados.

e Asegurar la gestion eficiente de la provision diaria del servicio contratado por la
FIR.

¢ Participar en las reuniones de coordinacion.

e Proponery participar en las reuniones que se vean necesarias por cualquiera de
las partes para atender asuntos de coordinacién, informes, dificultades, mejoras,
quejas, incumplimientos del SLA.
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Por su parte, la FIR definira interlocutores operativos, un interlocutor tactico y un

interlocutor estratégico para la coordinacion del proyecto:
a) Interlocutores operativos:
Sus principales responsabilidades seran:

e La coordinacion constante con el interlocutor Jefe de Proyecto del adjudicatario.

e La coordinacién constante con el adjudicatario en lo que respecta a ambitos o
procesos concretos.

e El seguimiento y valoracion constantes de resultados y objetivos.

e Participar en las reuniones de coordinacion operativa que se acuerden.

b) Interlocutor tactico (o Jefe de Proyecto de la FIR):
Sus responsabilidades principales son:

e Coordinarse con el Responsable Comercial y el Jefe de Proyecto del
adjudicatario.

e Acordar con el Responsable Comercial y el Jefe de Proyecto del adjudicatario
medidas para solucionar cualquier deficiencia en la calidad del servicio.

¢ Definir y acordar los niveles de servicio y asegurar el cumplimiento del SLA.

e Hacer el seguimiento y control regular de los compromisos y los niveles de
servicio pactados.

¢ Ofrecer atencion especializada y conocimiento sobre asuntos relacionados con
areas concretas de la FIR y su actividad.

¢ Participar en las reuniones de seguimiento de caracter tactico y estratégico.

c) Interlocutor estratégico:
Sus responsabilidades principales son:

e Gestionar el contrato en curso con el adjudicatario.

e Seguimiento econdmico del contrato.

e Hacer el seguimiento y control regular de los compromisos y los niveles de
servicio pactados.

e Participar en las reuniones de seguimiento de caracter estratégico.

5.2. Coordinacioén y seguimiento
El servicio incluira los siguientes niveles de coordinacion:

a) Validacion inicial del plan de implementacion:

Validacién con la FIR del plan de implementacion, corrigiendo el adjudicatario los
aspectos que la FIR demande adaptar.

b) Coordinacion operativa continuada:

Coordinacién operativa continuada entre los responsables operativos con los objetivos
de:

¢ Revision del avance.
e Gestion de las dificultades.
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c) Reuniones peridédicas ordinarias con enfoque tactico:
Participantes:

Contaran con la participacion, como minimo, del Responsable Comercial del
adjudicatario, el Jefe de Proyecto del adjudicatario y el Interlocutor tactico de la FIR.

Frecuencia:

o En fase de implementacion: quincenal.
e En fase de mantenimiento: cada 3 meses.

Cualquiera de las partes podra convocar reuniones adicionales "ad hoc" siempre que
las considere necesarias.

Contenido:

¢ Reuvision y actualizacién de la planificacién del proyecto.

e Aprobacion de las replanificaciones y cambios que surjan.

e Seguimiento y control de riesgos, aportando medidas adecuadas en cada caso.

e Deteccién y resolucion de problemas.

e Planificacion y avance detallado del proyecto a nivel de tareas.

¢ Analisis de desviaciones del proyecto.

¢ Control de riesgos del proyecto

e Gestion de incidencias.

e Revision de la calidad del proyecto.

e Valoracion continuada de objetivos del servicio y mejoras de calidad.

e Valoracion continuada de funciones y responsabilidades, areas de
responsabilidad, puntos de interfaz, objetivos del servicio, mejoras de calidad y
alcance de la relacién contractual.

¢ Evaluacion del estado del servicio, puntos a destacar, problematicas especificas
y propuestas de modificaciéon que se consideren adecuadas.

o Redacciéon del acta de las reuniones y seguimiento del cumplimiento de los
acuerdos.

d) Reuniones periddicas estratégicas:
Participacion:

Contaran con la participacion, como minimo, del Responsable Comercial del
adjudicatario, el Jefe de Proyecto del adjudicatario, el Interlocutor tactico de la FIR y el
Interlocutor estratégico de la FIR.

Frecuencia:

o En fase de implementacion: cada 2 meses.
e En fase de mantenimiento: anual.

Contenido:

¢ Reuvision de los resultados en relacidn con los niveles de servicio acordados y de
los objetivos de calidad establecidos.

e (Sifuera el caso), el adjudicatario debera explicar las causas por las que se han
producido retrasos y hacer propuestas para procurar corregir la situacion.
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¢ Valoracion continuada de objetivos del servicio y mejoras de calidad.
o \Valoracion continuada de funciones y responsabilidades, areas de

responsabilidad, puntos de interfaz, objetivos del servicio, mejoras de calidad y
alcance de la relacion contractual.

e Se presentara evaluacién del estado del servicio, puntos a destacar,

problematicas especificas y propuestas de modificacién que se consideren
adecuadas.

e Redaccién del acta de las reuniones y seguimiento del cumplimiento de los
acuerdos.

e) Reuniones de coordinacién extraordinarias:

En caso de dificultades, cualquiera de las partes podra solicitar la realizacion de
reuniones de coordinacion extraordinarias.

5.3.  Configuracién

El plan de seguimiento del servicio se ejecutara con la siguiente configuracion:

¢ Inicialmente, el interlocutor estratégico del contrato sera Miriam Ors.
¢ |nicialmente, el interlocutor tactico del contrato sera Adria Aceituno.
¢ Inicialmente, los interlocutores operativos seran David Sanfeliu.
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6. Oftras condiciones

6.1. Presencia in-situ

Los servicios se contratan in-situ, aunque se permite la utilizacién de sistemas como
conexion remota, videoconferencias o conferencias telefénicas para ayudar en su
realizacion.

No se requiere presencia in-situ continuada. No obstante, muchas de las tareas
contratadas si requieren presencia fisica in-situ. Por ejemplo:

¢ Reuniones para recogida de informacion.

e Pruebas de validacion.

e Formacion presencial a usuarios.

e Soporte en la puesta en marcha.

¢ Incidencias de importancia alta que lo requieran.

6.2. Obligaciones del adjudicatario en seguridad

Las obligaciones del adjudicatario en materia de seguridad se han detallado en el
apartado 3.8.4 de este pliego, si bien opta aqui por resumirlas a continuacion, dada la
importancia que otorga la FIR a la seguridad:

o Cumplir con los estandares y politicas de seguridad de la FIR.

e Garantizar la confidencialidad, integridad y disponibilidad de la informacién
almacenada.

e Cumplir con el RGPD y normativa aplicable de proteccion de datos.

o Formar e informar a su personal en las obligaciones derivadas de estas normas.

e No enviar ni extraer fuera de los sistemas de la FIR ningun dato sin
consentimiento previo.

¢ Informar a la FIR sobre su politica de seguridad.

¢ Informar por escrito a la FIR tan pronto se detecten riesgos de seguridad.

e Garantizar la restriccién de acceso solo a usuarios autorizados.

e Garantizar la estricta aplicacion de las normas de seguridad por parte de su
personal.

6.3. Propiedad del proyecto

Todos los desarrollos realizados para este proyecto seran de exclusiva propiedad de
la FIR, a quien se entregaran los programas fuente. El licitador no podra hacer uso de
estos modulos sin un previo acuerdo con la FIR. El uso de cualesquiera de los sistemas
de informacion y productos propiedad de la FIR (directa o indirectamente) durante la
ejecucion del contrato no supone, en ningun caso, la cesion de los mismos. Para
componentes de terceros (especialmente de cddigo abierto) integrados en la solucion,
se respetaran las licencias correspondientes.

6.4. Calendario

El calendario laboral utilizado sera el de la ciudad de Barcelona. El plazo maximo de
ejecucion del proyecto sera el mes de diciembre de 2026.

Idioma
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Si el contrato requiere comunicacion oral o escrita con los usuarios de la FIR, esta se

hara en castellano o catalan, segun prefiera el usuario.

La comunicacion oral y escrita de interlocucion con los responsables de informatica de
la FIR se hara preferiblemente en castellano, aunque también se acepta el catalan.

El servicio debe ser capaz de comunicarse en inglés con los proveedores siempre que
sea necesario para la prestacion de los servicios.

6.5. AccesoalaFIR

» El adjudicatario debera gestionar los permisos de acceso a la FIR de las personas
concretas que deban poder acceder in-situ, con una anticipacion de tiempo suficiente
para facilitar la gestién a los servicios de seguridad de la FIR, y siempre segun las
normativas de seguridad vigentes que la FIR establezca.

* El adjudicatario debera mantener permanentemente informados a los responsables de
seguridad de la FIR del nombre de su personal que presta servicio in-situ, y
comunicarles diariamente los cambios, sustituciones, nuevas incorporaciones, etc., que
se puedan producir.

6.6. Nivel de Servicio (SLA)

El nivel de servicio que se pacte entre la FIR y el adjudicatario no podra ser inferior al
que se establece a continuacion para cada una de las fases (Implementacion y
Mantenimiento):

6.6.1. Fase de Implementacion

< . . Valor minimo . .
Ambito Parametro Penalizacion
demandado

La FIR podra optar por la

resolucion del contrato o por la

imposicion de penalizaciones

Demora respecto . diarias en la proporcion de 0,40
- Segun oferta del

Desarrollo ||al cumplimiento licitador euros por cada 1.000€ del

de un hito parcial precio del contrato (IVA

excluido), en los mismos

términos que los previstos en el

articulo 193 LCSP.

La FIR podra optar por la

resolucion del contrato o por la

imposicion de penalizaciones

Demora respecto . diarias en la proporcion de 0,60
oy Segun oferta del

Desarrollo ||al cumplimiento licitador euros por cada 1.000€ del

del término total precio del contrato (IVA

excluido), en los mismos

términos que los previstos en el

articulo 193.3 LCSP.

63



InStitut o oo Financiado por
de RCCCI‘CEI.E s 8 e r\. i - Ia Unién Europea

CRRRY OEOINCANNOMOON wunss I\ Transtormacion y Resiencis NeutGoneratonE U

Sant Pau AW, YnvIsoos ]



]Ilstltut . Financiado por
de Recerca® {  » Lopre— - la Unién Europea
b 'Q DF CENCIA, NNOVAOON R Traneforme y Resioncis Nex

Sant Pau T Vivasouon

6.6.2. Fase de Implementacion

Resolucion de incidencias (en software):

Parametro Valor minimo demandado Penalizacion

Horario de cobertura 10x5 (lunes a viernes -
laborables, de 8:00-18:00h)

Tiempo de atencion maximo ||1 hora -

Tiempo de respuesta Dia siguiente habil .

maximo
. . Esfuerzo continuo 20€ por cada dia sin
Tiempo de resolucion - .
. hasta la resolucién de esfuerzo dedicado a la
maximo o ) o
la incidencia resolucion

Atencion de dudas y consultas:

Parametro Valor minimo demandado Penalizacion

Horario de cobertura 10x5 (lunes a viernes -
laborables, 8:00-18:00h)

Tiempo de atencién maximo ||1 hora -

20€ por cada dia de
Dia siguiente habil retraso en el tiempo de
respuesta

Tiempo de respuesta
maximo

Limite maximo de penalizaciones:

Parametro Valor

10% del importe mensual de

Importe maximo mensual de posibles penalizaciones o
mantenimiento

Régimen de penalizaciones por incumplimiento de los niveles de servicio

Con la finalidad de garantizar la correcta prestacion del servicio y el cumplimiento de los
niveles de calidad exigidos, se establece el siguiente régimen de penalizaciones por
incumplimiento de los niveles de servicio (SLA), de conformidad con lo dispuesto en la
normativa de contratacion publica.

En relacién con la resolucion de incidencias, la empresa adjudicataria debera destinar
los medios personales y materiales necesarios para su adecuada gestion y resolucion.
Se considerara que existe incumplimiento cuando no se constate actividad efectiva en
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la gestion de la incidencia en el plazo de un (1) dia habil desde su notificaciéon por los
canales establecidos. En estos casos, se aplicara una penalizacion de veinte (20) euros
por cada dia habil en que no se produzca actividad de resolucion, hasta su efectiva
resolucion.

En lo que respecta a la atencion de dudas y consultas, el servicio debera prestarse,
como minimo, en horario de lunes a viernes laborables, de 8:00 a 18:00 horas. El tiempo
maximo de atencién sera de una (1) hora desde la recepcion de la solicitud, y el tiempo
maximo de respuesta sera de un (1) dia habil desde su recepcién. El incumplimiento de
este plazo de respuesta comportara la aplicaciéon de una penalizacion de veinte (20)
euros por cada dia habil de retraso.

Los plazos se computaran a partir de la correcta recepcion de la incidencia o consulta a
través de los canales habilitados al efecto, y se calcularan de acuerdo con el calendario
de dias habiles aplicable al érgano de contratacion.

El importe total de las penalizaciones que puedan imponerse no podra superar, en
ningun caso, el diez por ciento (10%) del importe mensual del servicio. Sin perjuicio de
este limite, la reiteracién de incumplimientos podra dar lugar a la adopcion de medidas
adicionales, incluida, en su caso, la resolucion del contrato en los términos previstos en
la normativa vigente.

La imposicion de penalizaciones requerira la tramitacion previa del correspondiente
expediente, con informe del responsable del contrato y audiencia a la empresa
adjudicataria.

Barcelona, a 17 de abril de 2026

Sr. Adrian Aceituno

Responsable de Sistemas de Informacién

NOTA 1: El presente documento se encuentra incorporado al expediente de contratacion
con la firma electrénica emitida por la persona competente.

NOTA 2: A todos los efectos, se considera que la fecha de este documento es la que
figura al final del mismo.

NOTA 3: Con la firma del presente documento, el/la firmante declara que no existe
conflicto de interés en la propia actuacién profesional. Asimismo, declara que conoce
sus obligaciones segun lo que consta en el Protocolo en relacién con los Conflictos de
Interés aprobado por la FIR.
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