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CLAUSULA 1. OBJECTE DEL CONTRACTE

1.1. Objecte del contracte

El present contracte de serveis té per objecte donar suport a les unitats gestores dels
serveis socials a les persones usuaries de l'Institut Municipal de Serveis Socials de
Barcelona (en endavant IMSS) en el control de qualitat de la prestacié dels serveis que es
detallen a I'ambit objectiu de la clausula 2 del present plec de prescripcions tecniques
particulars (en endavant, PPTP).

La caracteristica que constitueix el comu denominador d’aquests serveis es el fet de que es
presten a la persona usuaria final, perd no directament per I'IMSS, sin6 a través de la
modalitat de gestid publica indirecta mitjangant contractacid administrativa a entitats
especialitzades.

L'encarrec concret a I'adjudicatari de control de qualitat es mesurar per a cada servei la
gualitat de la seva prestacio a la persona usuaria segons els estandard i indicadors de qualitat
que s’estableixen per a cadasct d’ells en els seus respectius plecs (punt 2.2 Ambit objectiu de
la clausula 2. Ambits d’actuacié del servei objecte del contracte del contracte de control de
qualitat) i d’acord amb les prioritats de control establertes en cada cas pels serveis gestors.
Dit mesurament s’ha de fer de manera continua en el temps amb un seguiment constant de
la seva evolucid de manera que es pugui ajudar a orientar a la organitzacié a la millora
continua de la qualitat dels seus serveis.

CLAUSULA 2. AMBITS D’ACTUACIO DEL SERVEI OBJECTE DEL CONTRACTE

2.1. Ambit territorial

L’ambit territorial del contracte és el territori urba de la ciutat de Barcelona i vindra
determinat pels ambits de la prestacid dels diferents serveis que son objecte dels treballs de
control de la qualitat.

No obstant aix0, en el cas dels serveis que incorporin menjar com a part principal o accessoria
del servei i aquest es prepari en cuines centrals de les adjudicataries dels serveis controlats o
es distribueixi des de centres logistics ubicats fora del terme municipal de Barcelona, dites
cuines centrals i centres logistics, a efectes d’inspeccid, també formaran part de I'objecte del
contracte.

2.2. Ambit objectiu

L’ambit objectiu de la pressent licitacid engloba diversos serveis prestats per I'[MSS, i un servei
prestat per 'Area de Cultura, Educacid, Cicles de Vida, Feminismes i LGTBI).



Les necessitats, estandards i indicadors de qualitat a controlar de cada servei que integra

I’ambit objectiu del present contracte estan descrites detalladament en el PPTP de

cadascun dels serveis i que es poden consultar publicament en la Plataforma de Serveis de
Contractacié Publica de la Generalitat de Catalunya (https://contractaciopublica.cat/ca/inici)
o al Portal de Contractacio Electronica de I'Ajuntament de Barcelona (https://licitacions.bcn.cat/)

Els contractes sotmesos al control de qualitat (en endavant serveis controlats) en el marc

d’aquest contracte sén els segiients:

1. Direccio de Serveis d’Intervencio Social.
1.1. Direccio de Serveis d’Atencio a ’Envelliment de I'lIMSS.

1.1.1.

Departament d’Atencio Social Domiciliaria per a Persones Grans.

NOU
1

NOM SERVEI O CONTRACTE

NUM. CONTRACTE /
CODI EXPEDIENT

Servei d'Ajuda a Domicili (Contracte de serveis per a la gestio del servei d’ajuda a
domicili, amb mesures de contractacid publica sostenible (SAD).

25000162/
015_P2500114

Contracte mixt de serveis per a la gestié del servei de teleassisténcia i | 23000012/

subministrament de I’equipament técnic domiciliari. 20220428

Servei d' Apats a Domicili de I'Institut Municipal de Serveis Socials de Barcelona 23000173/
20230316

1.1.2. Departament d’Atencio Residencial Diiirna i Alternatives Habitacionals per a Persones

Grans.
NOU! | NOM SERVEI O CONTRACTE NUM. CONTRACTE /
CODI EXPEDIENT
X Contracte de serveis per a la gestid Integral de la Residencia Francesc Layret. 23000110/
20230180
X Gestio de la residencia municipal Parc del Guinardé 24000089/
P2400026
Gestid integral de la residencia i servei d’apats en companyia per a persones grans | 25000157/
X | del'equipament Josep Miracle P2500064
Contracte de serveis per a la gestio integral de |a residéncia, centre de dia i servei | 23000131/
X | d'apats en companyia Fort Pienc. 20230230
Gestid integral i administracié del centre de dia Casa Bloc. 23000053/
X 20230051

1.2. Direccio de Serveis d’Atencio a la Infancia i SARA.
1.2.1. Departament d’Atencid i Acollida per Violéncia Masclista.

L En totes les taules, s’indica amb una X a la columna “NOU” els contractes en els que actualment no esta
implementat el control de qualitat.
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Nou!

NOM SERVEI O CONTRACTE

NUM. CONTRACTE /
CODI EXPEDIENT

Gestiod dels centres municipals d'acolliment d'urgéncies per violéncia masclista de
la ciutat de Barcelona (CMAU - VM), dividit en 2 lots (2 centres)

25000037/
P2400084

1.3. Direccio de Serveis d’Atencio al Sensellarisme.

1.3.1. Departament de Serveis Dilirns i Residencials Col-lectius per a Persones Sense Llar.
NOU! | NOM SERVEI O CONTRACTE NUM. CONTRACTE /
CODI EXPEDIENT
Contractacié de 45 places d'allotjament residencial temporal Cal Muns per a | 25000015/P24000
X persones en situacié de sensellar i amb problematica de salut mental. 90
Gestié del Centre Residencial d'Insercié6 Masia Can Planas per a persones en | 24000152/
X | situacié de sensellarisme de I'Institut Municipal de Serveis Socials de Barcelona. P2400033
Contractacié de 34 places d'allotjament temporal al centre d'estada limitada i de | 25000025/
X 45 places de servei dilirn per a persones en situaci6 de sensellarisme de I'obra social | P2400091
Santa Lluisa de Marillac.
Gestié del servei d’atencié integral de Nou Barris per a persones en situacié de | 25000060/
X | sensellarisme. P2400098

1.3.2. Departament de Serveis i Programes d’Allotjament Individual per a Persones

sense Llar.
NOU! | NOM SERVEI/CONTRACTE NUM. CONTRACTE /
CODI EXPEDIENT
Contracte de serveis per a la gestio del servei d'allotjament de proximitat | 22000120/

X | provisionals APROP Ciutat Vella i APROP Les Glories. 20210881
Contracte de serveis per a la gestié del centre d’allotjament temporal familiar de pisos | 24000129/

X | d’inclusié de llarga estada Sant Pere Més Baix (CAFT Sant Pere Més Baix). P2400016
Contracte de serveis per a la gestidé del centre d'allotjaments individuals temporals — | 21000188/
Allotjament amb suport socioeducatiu i temporalitat del llarga estada entre 112 (3) anys, | 20210266

X situat al carrer Ali Bei, num. 100
Contracte del servei de gestio d’allotjaments temporals Mestres Casals | Martorell. 24000057/

X 20230201
Contracte de serveis per a la gestié dels allotjaments amb serveis col-lectius Tanger, | 23000119/
la gestid del centre de dia | el servei de menjador social per a persones sense llar de | 20230215

X I'IMSS
Contracte de Serveis per a la Gestié del Centre d’Allotjament Familiar Temporal | 24000128/

X ubicat al Carrer Navas de Tolosa 312 de Barcelona (CAFT Navas). P2400015




2. Direccio d’Accio Social Territorial i Comunitaria.
2.1. Direccid de Programes i Recursos Socials Basics de I'lMSS.
2.1.1. Departament de Gestio de Recursos Socials Basics.

NOU! | NOM SERVEI/CONTRACTE NUM. CONTRACTE /
CODI EXPEDIENT
Gestio del servei d'apats en companyia, dividit en 3 lots. 22000116/
20220168

Gestié de 530 places diaries de mitjana de menjador dilirn dirigit a persones que es | 22000199/
troben en situacié de pobresa ifo exclusié social a la ciutat de Barcelona (Lot 1 | 20220313
Navas, Lot 2 Paral-lel)

Gestid de menjadors socials, dividit en dos lots (Lot 1 Eixample Lot 2 Les Corts) 23000183/
P2300004

3. Direccid de Serveis d’Urgencies i Emergéncies Socials i Habitacionals.

CODI EXPEDIENT

NOU' | NOM SERVEI/CONTRACTE NUM. CONTRACTE /

Contracte de serveis per a la gestio del centre d’urgéncies i emergéncies socials de | 23000146/
X | Barcelona (CUESB) 20230298

4. Area de Cultura, Educacio, Esports i Cicles de Vida de ’Ajuntament de Barcelona.
4.1. Direccio de Serveis d’Infancia, Joventut i Persones Grans.
4.1.1 Departament de Promocié de Persones Grans.

NOU! | NOM SERVEI/CONTRACTE NUM. CONTRACTE /
CODI EXPEDIENT
Gestid i desenvolupament del projecte VinclesBCN 20003538/
20003538

Es pot consultar la documentacio de les diferents licitacions dels serveis/contractes a la
Plataforma de Serveis de Contractacid Publica de la Generalitat
(https://contractaciopublica.cat/ca/inici) o al Portal de Contractacié Electronica de I’Ajuntament
de Barcelona (https://licitacions.bcn.cat/) per aconseguir els plecs actualitzats

Alguns dels contractes dels quadres anteriors poden acabar la seva vigéncia i iniciar-se nou
contracte durant el periode de licitacio del present contracte. En aquests casos els nimeros
de contracte i codis d’expedient referenciats en els quadres hauran variat en el moment de
publicacid dels plecs de control de qualitat. L'adjudicatari haura, en aquests casos, de
consultar la documentacié més recent relativa a la nova licitacio dels serveis. Previsiblement,
aquesta situacio es pot donar en els serveis:
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e Servei d'Ajuda a Domicili (Contracte de serveis per a la gestié del servei d’ajuda a
domicili, amb mesures de contractacid publica sostenible (SAD)).

e Contracte de serveis per a la gestid dels allotjaments amb serveis col-lectius Tanger,
la gestid del centre de dia | el servei de menjador social per a persones sense llar de
I'IMSS

e Contracte de Serveis per a la Gestio del Centre d’Allotjament Familiar Temporal
ubicat al Carrer Navas de Tolosa 312 de Barcelona (CAFT Navas).

e Gestido de menjadors socials, dividit en dos lots (Lot 1 Eixample Lot 2 Les Corts)

Per als contractes que formen part de I'ambit objectiu que finalitzin durant la durada d’aquest
contracte, les noves adjudicacions poden provocar canvis de les condicions i variables dels
serveis a controlar.

En aquests casos i conseqlientment a la flexibilitat, parametritzacid i escalabilitat en la
concepcio i disseny de les metodologies, sistemes i eines de control de qualitat exigides
en el present contracte, I'adjudicatari haura d’adaptar els sistemes i eines de control de
gualitat a aquests canvis afegint els nous requisits i funcionalitats addicionals sense que aixo
suposi cap cost afegit per a I'lMSS.

2.3. Ambit temporal d'implementacié progressiva del servei

Iniciada I'execucioé del present contracte, el desplegament del control de qualitat en els
diversos serveis sera progressiu i comencara pels serveis en els que ja esta implementat el
control de qualitat tot garantint la seva continuitat.

En la resta de contractes que actualment no tenen implementat el control de qualitat
(marcats amb un X a la columna “NOU” dels quadres) s’anira iniciant progressivament el
desplegament del control en funcié de la similitud de metodologies, tecniques i eines de
control de qualitat amb els contractes que tenen actualment implementat dit control. Es
comencara, per tant, amb els serveis que tinguin més semblanca amb els actuals i amb els
gue es pugui utilitzar en major grau les metodologies, técniques i eines de control ja
utilitzades fins ara amb el maxim reaprofitament possible.

Seguint aquest principi, I'adjudicatari haura de presentar al responsable del contracte de
control de qualitat en el termini de 2 mesos des de I'inici de la execucié del present contracte
un programa calendaritzat de desplegament i implantacié del control de qualitat del conjunt
del serveis que constitueixen I'ambit objectiu del present contracte.

Dita programacié incorporara per a cada servei una proposta inicial dels estandards i
indicadors de qualitat que es controlaran fruit de I’analisi dels plecs de cada servei: PPTP i Plec
de Clausules Administratives Particulars (PCAP). Aixi mateix, contindra una primera proposta
per a cada servei de la relacié d’elements o items concrets a inspeccionar per avaluar el
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compliment dels estandards de qualitat amb la ponderacid de criticitat de cada element
(check list d’inspeccio i control).

Aquesta proposta inicial es presentara als responsables dels diversos serveis per acabar
d’ajustar-la a les necessitats i objectius de control de cadascu d’ells.

CLAUSULA 3. DESCRIPCIO | ORGANITZACIO DEL SERVEI

La qualitat dels serveis en els contractes publics té dues dimensions: una dimensio externa
vinculada a la prestacid del servei final a l'usuari i la satisfaccido de les seves necessitats
concretes, i una dimensié interna vinculada al compliment de requeriments, requisits i
obligacions legals i formals per part dels adjudicataris dels serveis. Aquesta darrera dimensid
es regula per la normativa sectorial en mateéria laboral, de salut publica, prevencié de riscos,
etc., i en la normativa dels contractes publics, aspectes molts d’ells també recollits en els plecs
dels serveis.

Aguest contracte es centra en el control de qualitat de la dimensid externa: mesurament
estadistic i seguiment de I'evolucié de la qualitat de la prestacio dels serveis a les persones
usuaries del serveis de I'|MSS i el seguiment de la seva evolucid en el temps en un procés de
millora continua de la qualitat.

No obstant aix0, abastara també alguns aspectes concrets de la dimensio interna relacionats
amb el control del compliment contractual dels contractes publics, com ara, I'analisi de les
obligacions legals i formals dels adjudicataris dels serveis controlats que puguin tenir un
impacte directe en la qualitat de la prestacid del servei, especialment, les relacionades amb
el manteniment al llarg dels contractes de les correctes condicions laborals del personal
adscrit als mateixos.

La dimensid externa del control de qualitat pren a la persona usuaria que del servei com a
element de referéncia central i essencial sobre el que pivota el control de qualitat. La majoria
de metodologies i tecniques de control de qualitat descrites en el present plec prenen com a
element d’analisi la prestacid final als usuaris concrets dels serveis, i només algunes
modalitats s’enfoquen en elements diferents, com per exemple inspeccions a les cuines
centrals i al canal logistic de distribucio dels aliments, per la seva incidencia en la qualitat del
producte a servir i en la seguretat alimentaria, o el control del correcte funcionament de les
plataformes tecnologiques dels serveis VinclesBcn i Teleassisténcia.

En els seglients punts es detallara els blocs funcionals en els que s’estructurara I'organitzacié
del servei i les funcions i tasques concretes dins de cada bloc a desenvolupar per
I’adjudicataria.

3.1. Analisi i diagnosi dels mecanismes de control de qualitat

Les funcions d’analisi i diagnosi dels mecanismes de control de qualitat actuals inclou tres
sub-fases: analisi, plantejament i implementacid dels sistemes i mecanismes de control
de qualitat, que s’han de dur a terme en un termini maxim de 60 dies naturals des de la
data d’inici de I'execucid del servei.
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1. Sub-fase d’analisi

a. Analitzar les necessitats i els requeriments de control de qualitat
establertes en els plecs dels serveis objecte del present contracte.

b. Analitzar els actuals mecanismes de control de qualitat: elements
comuns i sinergies del control dels diversos serveis controlats, fluxos
d’informacio i de documents, sistemes i eines informatiques utilitzades,
sistemes d’arxiu i altres elements que es destinen actualment a aquestes
funcions.

c. Discriminar per a cada servei les funcions de control d’execucio (consistent
en el control de les obligacions formals i materials relacionades amb
I’execucié diaria del contracte i el seguiment i arxiu de la seva
documentacié justificativa, responsabilitat dels responsables dels
contractes dels serveis controlats) de les funcions de control de qualitat
de la prestacid dels serveis controlats que constitueix I'objecte del
contracte i es I'aspecte on 'adjudicatari ha de centrar la seva actuacié.

d. Deteccio dels aspectes clau i punts critics per al control de qualitat.

e. Elaboracio d’'una proposta d’indicadors clau (KPI’s) del control de qualitat
per a cada servei.

2. Sub-fase de plantejament dels nous sistemes i mecanismes de control de
qualitat.

En base a la informacié obtinguda en la sub-fase d’analisi es realitzara el
plantejament dels sistemes i mecanismes de control de qualitat previ a la
implementacid de les solucions aportades, si s’escau.

En aquesta sub-fase es plantejaran les propostes de solucié a les necessitats i
requeriments de control de qualitat i a les eventuals millores considerades en
I’analisi dels actuals sistemes de control.

Dites propostes de solucié i millores detectades s’aplicaran en la sub-fase
d’implementacio posterior, sempre i quan siguin validades pels responsables dels
contractes dels serveis controlats.

3. Sub-fase de propostes d’'implementacié

Propostes per a laimplementacié del nou sistema de control de qualitat. El disseny
i materialitzacio de les quals es descriu al segiient punt.

3.2. Disseny dels processos, procediments i circuits de control de qualitat.
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Una vegada analitzats els mecanismes actuals de control de qualitat, amb els resultats
obtinguts I'adjudicataria haura de desenvolupar les segiients funcions i tasques durant
els 60 dies naturals posteriors a la presentacio de les propostes d’'implementacio del punt
anterior.

1. Reenginyeria de processos, procediments i circuits de control dels serveis municipals de
I'iMSS.

a. ldentificar els processos clau dels serveis municipals de I'IMSS i del control de
gualitat prenent com a punt de partida el contingut dels plecs de contractacio.

b. Avaluarladinamicaiel funcionament dels processos. Auditoria del grau d’ajust entre
el disseny conceptual i la practica per identificar disfuncions i les seves causes.

c. Redissenyar els processos clau per optimitzar el control de qualitat dels serveis
municipals de I'IMSS. Elaboraciéo d’una proposta de reenginyeria de processos

partint de I'avaluacié.

d. Desenvolupar els procediments. Descripcio, prova i validacié dels procediments que
conformen els processos.

e. Implementacid dels processos. Desenvolupament de les accions que permetin la
implementacié: formacié del personal técnic implicat i disseny i preparacié dels
instruments necessaris.

f. Monitoreig de la implementacid. Establiment de control per
garantir la implementacio.

g. Avaluacio del compliment dels processos. Avaluacié dels resultats i del funcionament
dels processos.

h. Identificacid dels KPI's vinculats als processos i procediments: incorporar els
indicadors i estandards establerts en els plecs de contractacié.
2. Revisio del disseny dels circuits de control de qualitat
a. Revisid i adaptacid, si s’escau, del disseny dels actuals canals i circuits de recepcid i
distribucié de documentacio i dades relacionades amb el control de qualitat de les
diverses parts implicades.

b. Dimensionament dels circuits de control a I'increment de serveis controlats

c. Assignacié del nivell de criticitat de les obligacions a complir i la documentacié a
rebre dels adjudicataris dels serveis controlats, aixi com les dates de lliurament.

d. Disseny i creacié d’'un sistema d’arxiu de la documentacié
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e. Dissenyiimplementacié d’'un sistema d’identificacio dels documents (nomenclatura
/ codificacio).

f. Definicié dels rols i tasques de control sobre la documentacié de cadascun dels
actors implicats.

g. Establiment de calendari de recollida de dades i documentacié amb control de dades
de lliurament.

h. Sistemes d’alertes per manca de lliurament de dades o documentacio en la data
assignada.

Disseny dels procediments de tractament i gestié de documents i dades.
a. Disseny dels models de plantilles de control i seguiment, incloent-hi el de seguiment
cronologic del compliment de les obligacions contractuals dels adjudicataris dels

serveis controlats.

b. Disseny i implementacio d’instruments de recollida de dades
c. Dissenyiimplementacio de models d’analisi de dades.

d. Disseny iimplementacid d’'informes de resultats.
Disseny del sistema de control d’indicadors de qualitat i d’'impacte.

Per dur a terme aquest punt com a minim sera necessari desenvolupar les seglients
activitats:

a. Sistematitzacié dels indicadors inclosos en els plecs i creacié d’indicadors especifics
de control de qualitat.

b. Analisi dels aspectes critics a controlar de cada servei (segons el disseny dels
processos clau).

c. Definicid d’indicadors clau (KPI) per a cada servei.

d. Sistemes de deteccio de desviacions d’indicadors i d’alertes primerenques
d’incidencies i desviacions.

Els indicadors han de centrar-se en la mesura dels resultats dels objectius definits i han
d’acomplir les qualitats seglients:

= Pertinéncia: expressen un concepte que es vol valorar i aquest significat es
manté al llarg del temps. S"adequa a allo que es vol mesurar.

= Objectivitat: la recollida de dades, el tractament i el calcul no s6n ambigus.
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= Univocitat: les modificacions que presenta I'indicador en el seu resultat sol poden
ser interpretades d‘una manera, no dona lloc a confusions.

=  Precisio: el marge d’error de I'indicador és acceptable.

= Fidelitat: les qualitats de I'indicador es mantenen en el temps i I'espai, permeten
mesurar en moments i llocs diferents sense que aixo els afecti.

= Accessibilitat: I'obtencio dels resultats (recollida de dades i tractament) té un cost
acceptable i és facil de calcular. Entenem com a cost acceptable aquell que millor
s’ajusta a la igualtat cost-benefici.

5. Disseny del sistema d’elaboracié d’informes técnics comprensius de I’estudi i analisi
de les dades i resultats obtinguts.

Els informes hauran de reflectir I'evolucié en el temps i en les diverses tipologies de
serveis. A més de les caracteristiques descrites en aquesta clausula per a cada tipus
d’informe, aquests inclouran el segiient:

a. Analisi de les dades obtingudes en les diferents modalitats de control realitzats,
realitzant sobre les mateixes:

Propostes de millora continua que permetin optimitzar els diferents
aspectes del servei de control.

e Creuaments de dades obtingudes mitjancant I'observacid de les
diferents variables de control enregistrades amb d’altres
subministrades per I'IMSS, pels equips técnics de control d’execucid i/o
de control de qualitat o altres ens o organismes.

e Detecci6 de fenomens emergents i identificaci6 de tendéncies,
situacions de risc i propostes de mesures correctores d’actuacié davant
de situacions critiques.

e Redactar informes que ajudin a prendre decisions, proposant i aportant
possibles solucions davant les diferents situacions que es detectin.

6. Documentacio dels protocols, procediments i circuits de control de qualitat.

Com a resultat del desenvolupament dels punts anteriors i dels analisi i requeriments
especifics de control de cadascun dels serveis municipals de I'IMSS, I'adjudicatari haura
d’elaborar uns protocols de control de qualitat que recullin degudament
documentades totes les metodologies, procediments i processos de control de qualitat
i el funcionament de les diverses eines i circuits de control implementats. La propietat
d’aquesta documentacié i dels protocols, aixi com de les metodologies, processos i
procediments recollides en ells, sera de I'lMSS.
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El calendari d'implementacio d’aquests protocols i eines es fixara entre el responsable
d’aquest contracte i I'adjudicatari durant I'execucié del mateix.

El control de qualitat es dura a terme mitjancant diverses metodologies, processos i
procediments, entenent com a tals:

v Metodologia: Série de métodes i técniques de rigor que s’apliquen sistematicament
al control de qualitat dels serveis per a la planificacid i gestid de totes les activitats,
els components implicats (incloent-hi també la gestié de recursos, coordinacié dels
equips de treball i dels diversos actors participants i interessats en els resultats finals)
i 'assoliment final dels objectius programats.

v’ Procés: descripcié general de la seqiiéncia cronologica de tasques i passos que es
realitzen per portar a terme I'activitat de control qualitat.

v’ Procediment: descripcié detallada de com es deuen executar aquests passos en el
marc del control de qualitat (qui els ha de fer, assignacié de responsabilitats), com,
guan, quins documents han d’utilitzar- se, on s’emmagatzemen aquests documents
i com es fara el tractament, analisis de dades, presentacio de resultats, entre d’altres).

3.3. Control de qualitat de la prestacio dels serveis

Una vegada desenvolupats els processos, procediments i circuits de control de qualitat que
constituiran la base del control, la funcié principal del servei de control de qualitat consisteix
en la recollida de dades i el mesurament, registre i seguiment estadistic en el temps dels
indicadors de qualitat i la seva evolucid, aixi com en la verificacio del compliment dels
estandards de qualitat de la prestacié a la persona usuaria dels serveis municipals sotmesos
a control de qualitat.

Aguests estandards, indicadors i requisits de qualitat estan fixats en els PPTP dels contractes
de cadascun dels serveis controlats i en les propostes de millora dels adjudicataris dels serveis
controlats que afectin a aspectes relacionats amb la qualitat del servei, i sén:

e Requisits tecnics de prestacio dels serveis.

e Estandards de qualitat dels serveis.

¢ Indicadors de qualitat.

e Indicadors d’activitat i objectius quantitatius de prestacid dels serveis.

e Informes o punts a recollir als informes.

e Protocols.

e [Integracio de sistemes i requisits de software.

e Requeriments de hardware, equips tecnics, de comunicacions, etc.

e Altres obligacions técniques i de prestacié dels serveis: control de presencia,
Plans de Qualitat, etc.

15



No obstant aix0, no tots els serveis municipals de I'lMSS tenen recollits als plecs els estandards
i indicadors de qualitat amb la mateixa intensitat i detall. Per tant, en aquests casos,
I'adjudicatari haura d’anar més enlla del que estableix els plecs i haura de plantejar
conjuntament amb els responsables municipals dels serveis controlats possibles estandards i
indicadors de qualitat addicionals més adients a les necessitats reals de qualitat dels serveis
per completar les que estan recollides en els plecs.

Definits els estandards i indicadors de qualitat en funcié de les necessitats de cada servei
controlat, el seguiment posterior del compliment dels indicadors es basara en diverses
tecniques, com ara, en el cas de serveis amb molts usuaris, seleccio aleatoria de la mostra a
inspeccionar dels serveis programats i posterior inspeccié de la mostra seleccionada durant
la prestacidé que es realitzara sense previ avis, per a garantir la no alteracié de I'escenari
normal de prestacié dels serveis controlats.

Les funcions concretes dintre d’aquest apartat son:

a. Establiment dels estandards i indicadors de qualitat i d'impacte per al seguiment de
I’evolucié temporal de la qualitat fixats ens els plecs de cada servei.

b. Deteccio dels aspectes clau i punts critics per al control de qualitat.

c. Disseny d’un sistema que reculli i sistematitzi els indicadors i estandards de qualitat
de cada servei.

d. Elaboracié d’una proposta d’indicadors clau del control de qualitat de cada servei.

e. Disseny de la relaci6 d’items a inspeccionar i controlar per a cada indicador en funcié
de les necessitats de control definides pels responsables dels serveis a controlar i
atenent a les variables i estandards de qualitat definides en el plecs més les millores
proposades pels adjudicataris dels serveis controlats (check list d’inspeccid i control).

f. Desenvolupament d’'un model d’inspeccions en els llocs de prestacio dels serveis:
domicili de I'usuari, o en locals o espais col-lectius.

g. Desenvolupament d’'un model d’inspeccié intermedia (producte i mitjans: locals
afectes a I'activitat dels serveis controlats, cuines de produccié i cadena logistica de

distribucid en el cas d’apats, entre d’altres).

h. Seguiment i control dels indicadors que mesuren els estandards de qualitat i la
fiabilitat de les dades.
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i. Enregistrament sistematic dels resultats de les variables de control observades en
les diferents modalitats de control i d’inspeccid executades.

j- Enfocament del control de qualitat de cada servei a les prioritats de cada servei
definides per les unitats de gestid i els responsables dels contractes i en les clausules
dels PCAP i PPTP.

k. Enregistrament sistematic dels resultats de les variables de control observades en les
diferents modalitats d’inspeccid executades en sistemes de Business Inteligence de
facil explotacid.

I. Recollida i sistematitzacid de la documentacié generada durant els processos
d’inspeccid i d’altres metodologies de control de qualitat en el gestor documental.

m.Elaboracié d’informes periodics sobre I'activitat de control, I'analisi de les dades i
els resultats obtinguts.

n. Comprovacio dels compromisos de millora en I'ambit laboral del personal prestador
assignat a cada servei controlat.

o. Comprovacio dels compromisos de millora en la qualitat de la prestacid.

3.4. Analisi i control de compliment contractual. Control de les obligacions
laborals.

Aquest bloc funcional correspon a la dimensié interna del control de qualitat. L’objectiu de la
tasca de I'adjudicatari en aquest ambit és donar suport a les unitats de gestio en el control de
la documentacio justificativa del compliment de les obligacions dels adjudicataris dels serveis
controlats relacionada amb la prestacio i la qualitat dels serveis i que es genera durant
I’execucid dels contractes.

Aguestes obligacions estan recollides en els plecs de cada servei (PPTP i PCAP) i en les
propostes de millora que els adjudicataris dels serveis ofereixen durant el procés de licitacio i
gue s’incorporen als contractes com a obligacions.

El control diari d’execucié d’aquestes obligacions, de la seva documentacio justificativa i de
I’alimentacid, classificacid, gestido i manteniment del arxiu documental que la contingui és
responsabilitat de les unitats de gestid i dels tecnics responsables dels contractes de cada
servei controlat.
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Aguestes tasques es duen a terme pels tecnics municipals que tenen la responsabilitat sobre
la verificacié i custodia de la documentacié justificativa del compliment de les obligacions
contractuals dels adjudicataris dels serveis.

Tanmateix, per I'impacte que algunes d’aquestes obligacions tenen en la qualitat del servei
controlat, el present contracte inclou com a funcid de suport a les unitats de gestié per part
de I'adjudicatari I'analisi documental d’una part de la documentacié contractual:

e Revisid periodica o aleatoria de la documentacid exigida als adjudicataris dels
serveis controlats: nomines, RNT/TGSS, titulacions, protocols, informes técnics,
etc.

e Control de les obligacions administratives i de les millores ofertes a la licitacid.

e Auditories laborals sobre condicions del personal adscrit als contractes.

L'instrument principal per desplegar aquest ambit funcional és el gestor documental de
recollida, classificacié i arxiu de la documentacid justificativa de compliment periodic de les
obligacions contractuals (que es descriu al punt 3.8. Sistemes d’Informacid i de gestid
documental), aixi com la documentacié complementaria generada durant el procés de
control de qualitat per les diverses tecniques de control aplicades per I'adjudicatari.

Si bé el gestor documental hauria de ser municipal, actualment I'IMSS no disposa d’una eina
propia d’aquest tipus per al seguiment del control de qualitat dels contractes. Mentre aixo
no sigui aixi, I'adjudicataria ha de disposar d’un sistema de gestié documental que permeti
recollir en temps i forma les obligacions documentals i de reporting de les obligacions de
caracter administratiu. També ha d’incorporar la funcié de la revisié dels documents aportats
i de les auditories sobre les condicions del personal adscrits als diversos contractes.

Al gestor documental es preveu un mecanisme d’incorporacié automatica per part dels
adjudicataris dels serveis controlats. Quan estigui desenvolupada aquests funcionalitat, els
responsables municipals dels contractes també verificaran diariament la correcta
incorporacio d’aquesta documentacié per part dels adjudicataris dels seus servei a carrec i
avaluaran, sistematicament i per a cada document, si el contingut és adient per a justificar el
compliment de I'obligacid. L’adjudicatari donara suport als equips técnics en aquesta tasca.

Aixi mateix, els responsables municipals dels serveis a controlar també son els encarregats
de reclamar a I'adjudicatari del seu servei la documentacié que no s’hagi lliurat a temps o

gue no justifiqui adequadament i suficientment el compliment de la obligacio en qiestid.

Les funcions concretes que ha de desenvolupar I'adjudicatari respecte a la gestié d’aquesta
documentacid sén:
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a) Definicio i sistematitzacid de la documentacié que justifiqui el compliment de les
obligacions sol-licitades als plecs. Els documents han d’estar relacionats amb les
clausules concretes dels plecs.

b) Sistematitzacid i classificacié de la documentacio lliurada per I'adjudicatari dels
serveis controlats.

c) Quan es desenvolupi el gestor documental, recopilacié automatitzada de la
documentacid justificativa del compliment de les obligacions en un sistema de
gestid documental eficient i amb sistemes d’alerta incorporar per retards en la
incorporacio de documents.

Respecte a les obligacions dels adjudicataris dels serveis controlats en mateéria laboral es
realitzara un seguiment continu analitzant el compliment de les obligacions laborals i el
manteniment de les condicions laborals del personal adscrit al contracte de cadascun dels
serveis controlats, que quedara reflectit en una auditoria laboral periodica per servei
orientada a detectar anticipadament i prevenir alteracions de dites condicions o situacions
que afectin negativament els treballadors i puguin originar conflictivitat laboral.

Les auditories laborals tindran caracter semestral o anual, en funcié de les necessitats dels
serveis i segons determini el responsable del contracte dels serveis controlats. A més
d’aquesta periodicitat a la finalitzacié del periode d’execuci6 dels serveis controlats es fara
una auditoria que reflecteixi les condicions laborals aplicades a les plantilles dels adjudicataris
de dits serveis en el moment de finalitzacié del contracte i la verificacié del manteniment de
les mateixes en el personal que se subrogui, si fos el cas.

La rad d’aquest analisi detallat de les condicions laborals i la seva relacié amb el control de
gualitat dels serveis rau en que el contacte directe entre els treballadors que presten els
serveis personals i 'usuari genera un gran impacte en la qualitat objectiva del servei.

Les auditories laborals periodiques es fonamentaran en un conjunt de criteris i regles, aplicats
dins d’un procés sistematic de revisid i comprovacid de l'activitat sociolaboral dels
adjudicataris dels serveis controlats mb |'objectiu de verificar que I'administracio del personal
es realitza d’acord amb els principis de bona gestid on es preserva la seguretat i benestar del
personal treballador i es compleix amb les obligacions establertes a la normativa laboral i als
plecs dels serveis controlats.

L'adjudicataria haura de respectar el principi de confidencialitat i secret professional
d’aquesta informacio.

Les dades i documentacio exigida a les adjudicataries dels serveis controlats per a I'analisi de
les condicions laborals del personal adscrit als respectius contractes son:

e Plantilles amb les dades del personal laboral.

e Plantilles de resum de nomines mensuals detallades.

e Al finalitzar I'execucié dels contractes dels serveis controlats: relacié del personal
a subrogar, si fos el cas, i detall de les seves condicions laborals.
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e Control d’absentisme mensual.

e RNT.

e Certificats d’estar al corrent de pagament TGSS (No deute) durant els primers
tres dies laborables de cada mes.

e |TA: Informe de Treballadors en Alta

e Certificat de catala i d’altres idiomes, titulacid exigida i experiéncia, si ho
exigeixen els plecs dels serveis analitzats.

Aquesta documentacid es proporciona mensualment pels adjudicataris dels serveis
controlats als tecnics municipals responsables dels serveis. Aquests verificaran que cada mes
s’envii la documentacio justificativa de les obligacions de caracter laboral, I'arxivara i faran
les oportunes reclamacions si manca documentacid, si aquesta no justifica les obligacions
adequadament o no s’ha lliurat a temps. L’adjudicatari també donara suport als equips
municipals en aquesta tasca.

Quan s’elabori un mecanisme en el que els adjudicataris dels serveis controlats la incorporin
directament de forma automatica al gestor documental, també verificaran periodicament la
correcta incorporacié d’aquesta documentacié.

3.5. Model d’'inspeccions

Els serveis municipals objecte de control de qualitat es caracteritzen per una alta diversitat i
dispersido dels llocs de prestacid dels serveis (menjadors socials, residencies, centres
d’allotjament temporal per a persones sense llar, domicilis, etc.), dels llocs de treball dels
diversos adjudicataris dels serveis controlats i dels canals de distribucié de productes (en cas
un canal de distribucié des de la cuina central als domicilis i als menjadors). També és un
element caracteristic dels serveis socials a les persones I'alt nombre de treballadors/es
implicats/des en la seva prestacid.

Per tant, les inspeccions hauran d’abastar tant la inspeccidé de la prestacié dels serveis com
de I'elaboracio de productes (condicions fisiques i logistiques de preparacié i lliurament del
producte) o dels elements materials o tecnologics que la possibiliten (com les tauletes en el
servei Vincles, sistemes automatics de control de preséncia, aparells d’alarmes, de deteccid
de fum i altres dispositius en el servei de teleassistencia).

Aguesta situacid fa necessari implementar un model d’inspeccié amb diverses modalitats
adaptades a les caracteristiques de cada servei que permeti coneixer de primera ma el
funcionament dels serveis mitjancant el control de la seva prestacid (activitat), dels mitjans
tecnics i tecnologics per dur-la a terme, de les condicions logistiques de preparacio i
lliurament del producte i del producte final (apats, tauletes, aplicacions, polsadors).

En els serveis municipals domiciliaris del SAD, Apats a domicili, Teleassisténcia i Vincles, la
prestacido del servei i, per tant, la conseqlient inspeccid de la prestacid, es realitza
individualment al domicili de la persona usuaria. La part de gestid i d’organitzacio dels serveis
es realitza en les instal-lacions dels adjudicataris dels serveis controlats afectes al servei.
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En aquest tipus de serveis s’ha de tenir present el consentiment de les persones usuaries
d’accés al domicili per realitzar les inspeccions fisiques en el seu interior, sempre
acompanyats pel personal de I'adjudicatari del servei controlat (treballadores familiars,
coordinadores, tecnics de teleassisténcia, repartidor dels apats a domicili, etc.). En aquest
sentit, I'adjudicatari col-laborara amb els responsables municipals en la millora dels pactes de
prestacié dels serveis signats entre I'IMSS i l'usuari (en els serveis que disposin d’aquest
procediment i document) on es demana a l'usuari l'autoritzacié d’accés al domicili dels
inspectors (ja sigui personal propi de I’ajuntament com de la plantilla d’una empresa externa
contractada per al control de qualitat).

Aixi mateix, I'adjudicatari també haura de donar suport als responsables municipals en la
incorporacio de clausules als nous plecs dels serveis en els que es renovi la licitacio que facilitin
aquest accés als domicilis i a les instal-lacions dels adjudicataris dels serveis controlats
(clausules de facultats d’inspeccié dels serveis de I'[MSS).

També donara assistencia als responsables municipals dels contractes en la incorporacio
d’aquestes clausules en els pactes de prestacid dels serveis (en aquells que en tinguin) on
s'informi a les persones usuaries de la figura de l'inspector.

L'adjudicatari, en les seves inspeccions ha d’anar sempre degudament identificat i
acompanyat de personal de |'adjudicataria del servei controlat. Per facilitar també la
identificacio del personal al seu carrec, I'adjudicatari haura de mantenir sempre actualitzada
una relacio del seu personal que realitza inspeccions (amb dades identificatives i de contacte,
fotografia, etc.)

Aquesta relacid de personal es distribuira a les unitats de gestio i responsables dels diversos
serveis controlats, aixi com als serveis i telefons d’informacié més habituals de I’Ajuntament
de Barcelona i I'lMSS on els usuaris puguin trucar per informar-se de les inspeccions a domicili
i de laidentitat dels inspectors: Barcelona Informacié 010 i Servei d’Atencié de Serveis Socials
(900 922 357)

En les residencies, menjadors socials i centres d’allotjament temporal per a persones sense
llar, CUESB i CMAU, tot el procés de prestacio del servei es realitza col-lectivament de manera
integra al local municipal o en les instal-lacions dels adjudicataris dels serveis controlats
afectes al servei.

No obstant aix0, alguns dels centres compten també amb un servei de catering que s’haura
d’inspeccionar pel que fa a la preparacio dels apats i la cadena de distribucid, de manera més
similar possible als serveis d’apats en companyia.

Els serveis relacionats amb els apats tenen un doble component: en els apats en companyia
es presta el servei en menjadors col-lectius, i en el cas dels apats a domicili, els apats es
serveixen al domicili de la persona usuaria. En tots dos casos els apats es fabriquen en cuines
gue, normalment, estan fora de Barcelona ciutat, i es disposa d’una cadena logistica per
portar-los als llocs on es serveixen els apats (domicilis o menjadors col-lectius). Tant les cuines
com la cadena logistica com els espais on se serveixen els apats han de ser objecte d’inspeccid
en funcio dels objectius que marquin els serveis per a cada punt de la cadena de fabricacio,
distribucié i servei final.
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Per a que el control de qualitat pugui avaluar situacions reals en la prestacio dels serveis el
treball de camp de les inspeccions incorporara tecniques de mostreig aleatori i les visites
d’inspeccid realitzades sense previ avis als adjudicataris dels serveis controlats.

Durant la realitzacié de les inspeccions el personal de I'adjudicatari ha de garantir Ia
preservacido de la intimitat i I'atencid a les caracteristiques especifiques de les persones
ateses pels serveis.

En aquests serveis que aixi ho determinin a demanda de les unitats de gestio, les inspeccions
de control de qualitat es complementaran amb una consulta posterior a la persona usuaria
(telefonica o presencial segons les caracteristiques del servei en qiiestid) sobre la seva opinid
del servei concret rebut, com a element de continuitat de la inspeccio (pero sense la presencia
davant de la persona usuaria dels treballadors que present en servei). D’aguesta manera es
tindra una visié complerta de la qualitat del servei.

Les inspeccions han d’abastar diverses tipologies (domicili, instal-lacions, oficines centrals dels
adjudicataris dels serveis controlats, cuines, menjadors, vehicles de repartiment, etc.) a partir
de la definicio dels procediments més adients:

e Inspeccions al domicili de les persones usuaries.

Donat el gran volum d’usuaris i la seva dispersio territorial, per a la realitzacié de les
inspeccions a domicili s’"hauran de seleccionar mostres aleatories d’inspeccid aplicant
regles d’inferéncia estadistica.

Aplicant aquestes regles es seleccionaran subconjunts d’usuaris que siguin
representatius (mostres) del conjunt d’usuaris (univers d’estudi) i que representin al
llarg de I'any una mostra estadisticament significativa amb un interval de confianga
entre el 95% i el 99% i un marge d’error entre el 3 % i el 5%, a determinar en cada
casa pels responsables dels serveis controlats.

Aplicant la férmula per calcular la mostra a inspeccionar anualment (n= ndmero
d’inspeccions anuals):

~ N+Z2xP (1—P)
T x(N—1)+22xP (1-P)

On:

N= Numero de persones usuaries del servei

Z= Valor estadistic que per a un interval de confianca del 95 % dona un resultat de
1,96 i per a uninterval del 99 % es 2,58.

e= marge d’error

P=0,5 (per a una distribucié binomial amb P=0,5, q=0,5)

Surt un interval maxim i minim d’inspeccions anuals per servei de:
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Persones Namero d'inspeccions anuals | Namero d'inspeccions anuals
Servei usuaries (interval de confianga de1 99 %i |(interval de confianca del 95 %i
(2025) un marge d'error del 3 %) un marge d'error del 5 %)
SAD 19.597 1.016 393
Teleassistencia 114.040 1.094 399
Apats a Domicili 1.323 465 311
Vincles Bcn 3.101 697 357

Aquests numeros d’inspeccions anuals per servei son orientatius. Es situen entre
aquests dos valors per que s’aplica els valors de les variables estocastiques més
utilitzades en processos d’inferencia estadistica (95 % i 99 % pels intervals de
confianga i 3 % i 5% pels marges d’error). Els valors finals dependran dels intervals de
confianga i marges d’error finalment determinats pels responsables municipals de
cada servei en funcio de la intensitat de control que vulguin aplicar en cada cas.

En aquests casos, i conseqlientment amb la flexibilitat i escalabilitat en la
concepcio i disseny de les metodologies d’inspeccid exigides en el present
contracte, I'adjudicatari haura d’adaptar-se a les modificacions de la intensitat i
numero d’inspeccions per servei variant els parametres estadistics dintre del marge
dels limits establerts.

Per als serveis que tenen incorporada la metodologia d’ANS, i per als indicadors que
serveixen de base per al seu calcul, algun d’ells valorats en les inspeccions, la
metodologia per a la determinacié de les mostres estadisticament representatives
sobre la que es calcularan els indicadors especifics dels ANS seguira per a la definicié
dels intervals de confianca i marges d’error les seves regles propies establertes als
plecs de cada servei que incorpori ANS, amb el vist i plau final del responsable
d’aquest contracte.

e Inspeccions en els locals dels adjudicataris dels serveis controlats (inspeccions

intermedies o de productes i mitjans)

Hi ha una série de processos dels serveis que es desenvolupen parcialment en centres
de treball dels adjudicataris dels serveis controlats (preparacio dels apats en les cuines
centrals, central de trucades de teleassisténcia, etc.)

Per tant, molts dels indicadors de qualitat s’han de recollir necessariament en els locals
dels proveidors com, per exemple, les escoltes telefoniques en les centraletes
d’atencid, I'extraccié de dades de prestacid de les bases de dades que no es puguin fer
telematicament, etc.

Inspeccions de la cadena logistica de distribucid

En els serveis que impliquin sistemes de transport de productes des d’una instal-lacio
de produccio central al lloc de servei dels productes a les persones usuaries (apats a
domicili i apats en companyia, centres que tinguin servei de catering, etc.) la cadena
logistica representa un element essencial de la qualitat del servei i, per tant, cal
inspeccionar que el transport s’efectui en les millors condicions possibles (i segons els
requisits de qualitat que marquen els plecs del serveis i la normativa aplicable).
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En aquest sentit, cal controlar aspectes com el manteniment de la cadena de fred o
calor dels apats en els punts critics de la cadena logistica, realitzant controls aleatoris
i periodics de les temperatures de les cabines de refrigeracio de les furgonetes, de les
barquetes d’apats transportades, etc. També s’haura de controlar els temps de
lliurament dels apats, etc. L’adjudicatari, per tant, haura de dissenyar un sistema
d’inspeccid que atengui aquestes necessitats de control durant els dos primers mesos
d’execucio del contracte.

e Inspecciod dels serveis que es presten col-lectivament en locals municipals o en locals
dels adjudicataris dels serveis controlats.

Per ultim, en alguns dels serveis objecte d’aquest contracte la major part dels
processos es desenvolupen integrament en espais municipals o, eventualment, en
espais proporcionats per l'adjudicatari del servei controlat, on s’atén al conjunt
d’usuaris del servei: residéncies municipals, menjadors socials (que tenen cuina
propia), CMAU, CUESB i residencies d’allotjament temporal per a persones en situacio
de sensellarisme, etc. En aquests casos, la inspeccid del servei en qliestidé se
circumscriu al local de prestacio del servei, excepte els casos que tinguin servei de
catering.

En aquests casos donat que el conjunt d’usuaris del servei es concentra en aquests
locals no s’aplica les regles de la inferéncia estadistica, sind que s’efectuara 1 o 2
inspeccions cada mes (depenent de les necessitats de control de les unitats municipals
de gestid dels serveis), com a mitjana mensual al llarg de I'any, per local o centre
col-lectiu de prestacio.

Aquestes inspeccions es realitzaran sense prejudici de les inspeccions obligatories que
per normativa han de realitzar sobre les instal-lacions les diverses administracions i
organismes oficials, i en cap cas seran substitutives d’aquestes.

A I'ambit de les inspeccions, per tant, I'adjudicatari haura de realitzar, per a cadascuna
d’aquestes modalitats d’inspeccid i per a cada servei controlat, les seglients activitats i
tasques:

o Disseny de metodologies i procediments d’inspeccié. S’han de tenir en compte dos
tipus d’inspeccions: les que es realitzen al lloc de prestacio del servei i les realitzades
en els centres de treball intermedis (central de trucades, cuina central de preparacié
dels apats...).

o Protocols de visites d’inspeccié a domicili, instal-lacions dels adjudicataris dels servei
controlats i cadena logistica de distribucid, aixi com als locals municipals (instruccions
gue garanteixin en cada cas i per a tots els serveis 'homogeneitat de criteris entre
avaluadors).

o Seleccio dels estandards de qualitat i indicadors que es controlaran a les inspeccions
(d’acord amb les prioritats de control de les unitats de gestid) i elaboracié de la relacio
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detallada d’elements o items concrets a inspeccionar amb |la ponderacid de criticitat
de cada element a inspeccionar (check list d’inspeccid i control).

o Procediments d’inspeccié per a les diverses modalitats d’inspeccio.

o Calendari de programacio i realitzacié de les inspeccions per a cada servei controlat.

o Sistemes d’enregistrament sistematic, recollida i analisi de les dades i resultats de les
variables de control i dades derivades de les inspeccions.

o Sistema de comunicacié rapida d’irregularitats i incidencies observades, aixi com de
situacions de riscos de les persones usuaries detectades durant les inspeccions.

o Informes de les actuacions de control (inspeccions) realitzades, tant periodiques
programades com no periodiques de seguiment especial o de control causades per
disfuncié o incidencia en el servei (diagnosi sobre incidéncies o disfuncions
detectades).

o Informes d’eventuals incompliments susceptibles de sancié o penalitzacié que es posin
de manifest com a consequeéencia d’inspeccions.

La programacié d’inspeccions seran modificables per I'lMSS en el marc del personal assignat
al contracte, sense que aquestes modificacions comportin increments en el cost del
contracte.

L’horari establert per a les inspeccions, en les diverses modalitats, es fixa de manera ordinaria
entre les 8 i les 18 h. de dilluns a divendres.

Els serveis objecte del present contracte es realitzen en un horari i programacié previa a la
prestacio. Aquesta planificacié es compartira amb I'adjudicatari per programar les inspeccions
a realitzar. Quan es tracti d’inspeccions d’instal-lacions en locals municipals o de I'adjudicatari
dels serveis controlats, com cuines centrals o residéncies i aquests funcionin de manera
continua i amb un ampli horari les inspeccions es poden realitzar a qualsevol hora de
funcionament de les instal-lacions dintre de I’horari establert per a les inspeccions, de tal
manera que no sigui possible preveure per part de I'adjudicatari del servei controlat el dia i
moment concret de les inspeccions.

3.6. Analisi de les queixes i incidencies

Les queixes, suggeriments i incidencies comunicades per les persones usuaries tenen diversos
canals d’entrada, principalment de manera directa a I'adjudicatari dels serveis controlats o bé
a traves dels canals propis de I’Ajuntament de Barcelona o I'IMSS, destacant entre aquests
ultims el sistema municipal IRIS (Incidéncies, Reclamacions i Suggeriments), que recull els
comunicats del ciutada fets en les diverses modalitats: presencial, telematica i telefonica, i els
canalitza als diversos serveis municipals que en donen resposta.
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L’adjudicatari realitzara I'analisi de les queixes i incidéncies a demanda dels responsables dels
contracte dels serveis controlats que aixi ho determinin i amb la freqliencia que determinin
en funcid de les necessitats dels serveis.

En aquests casos, "adjudicatari tindra accés als diferents sistemes, aixi com la informacio
proporcionada pels adjudicataris dels serveis a controlar a I'lMSS per tal de desenvolupar les
seves tasques d’analisi en aquest camp.

L'analisi de les queixes i les incidencies tindra dues dimensions a treballar:

e Analisi estadistic del conjunt de queixes dels serveis a controlar en el que s’analitzara
aspectes generals com a niUmero de queixes i incidencies presentades per intervals de
temps, grafiques d’evolucid, canals d’entrada, tematiques principals, etc.

e Analisi puntual a peticié de les unitats municipals de gestié de queixes i incidencies
concretes que puguin alterar els serveis o dificultar la prestacié de qualitat del mateix.

Aquest segon tipus de queixes seran contrastades amb la informacié disponible als sistemes
interns de I'IMSS i amb els responsables dels contractes dels serveis controlats.

L’analisi per servei ha d’incorporar aspectes com ara:

e Tipologia i numero de queixes, incidencies i suggeriments, temporalitat i
frequencia.

e (lassificacié dels motius.

e Recurréncia de les queixes: mateix origen (persona que interposa la queixa) i
mateix subjecte de queixa (persona contra la que s’interposa la queixa).

e Respostes donades i accions de correccio o solucions adoptades i seguiment de
la implementacié de les solucions.

e Temporalitzacid del procés: respecte dels terminis, control del temps de resposta,
control del temps de resolucié, freqliiencia temporal d’aparicido de problemes
recurrents no resolts o deguts a pics de demanda que originen més pressions de
I’habitual sobre la prestacié dels serveis (per exemple: per més problemes de
salut a I’hivern de les persones grans), etc.

e Funcionament, grau d'implementacié i resultats dels sistemes d’alerta
d’incidéncies per a cada servei que eviti els possibles errors originaris de queixes.

Les tasques vinculades a I'analisi de les queixes o de les circumstancies o incidéncies que
puguin alterar el funcionament normal dels serveis seran les seglients:
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a) Analisi de les queixes i incidencies (IRIS, canals dels adjudicataris dels serveis
controlats, telefoniques, etc.)

b) Sistematitzacid de les caracteristiques i les causes de les queixes i incidencies.

c) Deteccié de discrepancies entre el control objectiu i la percepcié subjectiva de
I"'usuari manifestada a través de les queixes.

d) Elaboracié d’informes per servei del resultat dels analisis.

Aguestes tasques seran de suport a les unitats municipals de gestié i tindran caracter
merament informatiu destinada als responsables dels contractes.

La responsabilitat sobre el contingut de les queixes, suggeriments i incidencies i les seves
respostes a les persones usuaries i solucions adoptades sera sempre de les unitats municipals
de gestid dels serveis i dels responsables municipals dels contractes dels serveis controlats.

L’adjudicatari, durant el procés d’inspeccid, també pot detectar incidéencies en la prestacid
dels serveis. En aquests casos, elaborara un informe especific sobre la incidencia detectada
gue posara en coneixement immediat dels responsables municipals.

Aixi mateix, els inspectors poden detectar eventuals situacions de risc per a I'usuari durant la
inspeccié d’algun servei que haura de posar rapidament en coneixement dels responsables
municipals a través d’un informe especific de possibles situacions de risc detectades.

Sobre les incidéncies o disfuncions detectades en les inspeccions (o a través d’altres canals)
s’ha de tenir pressent els seglients aspectes:

e Origen: determinacido de |'‘origen i les possibles causes de les deteccions
observades.

e Recurrencia: deteccido d’una incidéncia ja observada a inspeccions anteriors i
sobre la que no s’ha portat a terme cap mena d’actuacio.

e Reincidéncia: deteccié d’una incidéncia que, havent estat restaurada, torna a
apareixer.

3.7. Avaluacio de I'opinid i satisfaccio de la persona usuaria

Una de les funcions més importants per mesurar la qualitat dels serveis publics es I'avaluacio
del nivell de satisfaccio de les persones usuaries amb els serveis rebuts.

Aguesta funcido complementa la resta de técniques d’avaluacid de la qualitat basades en
observacions objectives realitzades en el moment i lloc de la prestacio del servei.

Les tecniques d’avaluacid de la opinid i satisfaccio de la persona usuaria depenen molt del
tipus de servei i s’han de dissenyar d’acord amb les caracteristiques i objectius del mateix i
de les caracteristiques i necessitats dels usuaris.
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L’adjudicatari, per tant, haura de realitzar estudis d’opinio i satisfaccid de la persona usuaria
per als serveis controlats que aixi ho decideixin plantejant la técnica més adient en cada cas
consensuada amb els responsables de cada servei:

e Estudis d’opinid i satisfaccid quantitatiu (enquestes telefoniques o presencials)
e Estudis d’opinid i satisfaccié qualitatives (focus grup, entrevistes en profunditat, etc.)
e Estudis d’opinid i satisfaccié metodologia mixta (qualitativa i quantitativa).

Alguns dels serveis controlats ja realitzen aquest tipus d’estudis en el marc de I’Acord Marc
per a la contractacié dels serveis per a la realitzacié d’enquestes de I'opinid publica i altres
serveis analegs (NUm. contracte 22003515).

L’Ajuntament de Barcelona estableix metodologia i parametres d’aquest tipus d’estudis en
aquest acord marc i el disseny de les eines per als estudis d’opinid i satisfaccid s’han de
realitzar en coordinacié amb el Departament d’Estudis i d’Opinié de I'Oficina Municipal de
Dades (OMD) de I'Ajuntament de Barcelona i d’acord amb les necessitats dels serveis
controlats, determinades pels responsables de cada contracte.

Per tant, per als serveis controlats que vulguin aplicar aquestes técniques de prospeccio i
sobre els que no s’estiguin realitzant ja estudis per mitjans municipals propis o a través
d’entitats especialitzades dintre de I'acord marc, I'adjudicatari haura de dissenyar un sistema
de prospeccié periodica de I'opinid i satisfaccié de I'usuari sobre els serveis rebut amb les
caracteristiques i requisits establerts al paragrafs anteriors.

Durant I'execucio del contracte I'adjudicatari analitzara amb els responsables dels contractes
de cada servei les necessitats de prospeccio de I'opinid i satisfaccio de la persona usuariai les
tecniques més adients segons les necessitats dels serveis i les caracteristiques dels seus
usuaris.

Aguest analisi incorporara un calendari provisional per servei per a aplicar aquestes
tecniques. En funcid del calendari i les demandes dels serveis, I'abast d’aquestes i la
complexitat dels encarrecs s’estimara si caldria una major necessitat d’assignacié de recursos,
gue donat el cas es podran ampliar per unitats addicionals d’hores dels perfils professionals
necessaris previ estudi de necessitats elaborat pels responsables municipals dels contractes
implicats.

Pel que fa a la organitzacid dels sistemes d’avaluacio de la opinid i la satisfaccié de Ia
persona usuaria I'adjudicatari haura de dur a terme les seglients activitats i tasques:

Analisi de les necessitats de prospeccido dels serveis controlat que vulguin
implementar aquestes tecniques.

e Disseny de la metodologia de les diverses técniques de prospeccié.
e Implementacio de les eines tecnologiques de recollida i analisi de les dades.

e Elaboracié d’informes peridodics de resultats de I'avaluacié (informes executius i
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presentacio grafica dels resultats rellevants) per a cada servei.

e Incorporaci6 de mecanismes de detecci6 de mancances, disfuncions o
incidéncies en el servei posades de manifest durant els processos de prospeccié que
puguin ser comunicades als responsable dels serveis amb rapidesa. Aquests
mecanismes han d’estar vinculats a la resta de sistemes de deteccié d’incidencies.

e Disseny d’eines especifiques per avaluar la satisfaccid en moments critics: final de
servei, atencié a alertes i/o emergéncies, canvis en les condicions del servei, etc.

3.8. Sistemes d’informacio i de gestio documental

Les plataformes, sistemes tecnologics i de gestid de la informacidé i la documentacié sén
instruments essencials per a un bon control de la qualitat de la prestacid dels serveis, i han
d’estar dissenyats amb unes caracteristiques optimes.

Per tant, en tant que I'IMSS no tingui un sistema propi, I'adjudicatari per tal de portar a
terme les funcions de control fins ara descrites haura de dissenyar i implementar un sistema
de gestio de la informacié i de gestié documental que permeti, de forma automatitzada,
recollir la informacié necessaria, gestionar-la, explotar-la i generar informes i quadres de
comandament basats en sistemes de Business Intelligence (1*) adaptats als diferents nivells
de gestid (gerencia, direccio i responsables de serveis). Aquests sistemes s’hauran de
dissenyar i implementar en funcié de les necessitats dels serveis controlats i d’acord amb els
requisits establerts per Barcelona Innovacio i Tecnologia (en endavant BIT)

Aguesta informacié també s’haura de compartir en temps real amb I'IMSS i amb els
adjudicataris dels serveis controlats mitjancant els aplicatius basats en tecnologies de Business
Inteligence que disposin de les dades diariament actualitzades i als que puguin accedir
facilment totes les parts involucrades en la prestacié i control dels serveis.

Per una altra banda, sobre aquests sistemes |'adjudicatari haura de definir també els
processos, canals i circuits d’'informacié i documentacid entre tots els actors implicats en el
control de qualitat.

Les funcions concretes més importants que I'adjudicatari haura de realitzar dintre d’aquest
bloc de funcions, son:

1. Analisi de les plataformes i sistemes actuals de I'IMSS per a la gestid i control
d’execucid i de qualitat dels serveis externalitzats (2*): SAD BCN, TAD
(Teleassisténcia Domiciliaria), SIAS (Servei d’Informacid i Atencid Social), Menjadors
socials, eDomus i VinclesPlus
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2. Aprofitament dels sistemes i plataformes actuals en aquests aspectes que ja siguin

optims i compatibles amb els sistemes i plataforma propis de I'adjudicatari (2*)

. Desenvolupament de sistemes i eines adequades per a una optima recollida, gestio

i explotacié de les multiples dades d’activitat i documents generats durant els
processos de control provinents de fonts diverses (tant per la diversitat d’adjudicatari
de control de qualitat com per la de sistemes d’informacié implicats). Les eines
comptaran amb un sistema automatitzat de control cronologic de la recollida
d’informacié i documentacid, un sistema de gestié documental i nomenclatura que
identifiqui cada document, la seva importancia, criticitat i periodicitat de lliurament
i un sistema d’avisos sobre documentacié no lliurada o lliurada fora de temps.

Aguest sistema d'informacié o gestiéo documental podra ser desenvolupat especificament per
I'adjudicatari per a I'execucié del contracte o bé consistir en un software estandard de tercers
amb el vistiplau de BIT, sempre que compleixi amb tots els requisits i funcionalitats establerts
en aquest plec.

Els sistemes de gestid de la informacié i de gesti6 documental que I'adjudicatari ha de
desenvolupar per realitzar el control de qualitat ha de tenir, entre d’altres, les seglients
caracteristiques i funcionalitats:

a)

b)

d)

f)

Ha d’assolir una alta automatitzacid dels processos i procediments: recollida,
tractament, explotacid, analisi de dades i informes de resultats.

Ha d’assolir la maxima integracié possible o compatibilitat amb els sistemes
municipals.

Ha d’assolir una alta flexibilitat que permeti reorientar agilment el control de qualitat
en funcié d’eventualitats i variacions sobrevingudes: situacions d’urgéncia o
emergencia, canvis de prioritats del control dels serveis o en les obligacions a
controlar, variacions en la intensitat de control, canvis en els ambits territorials,
incorporacié de noves modalitats de prestacié dels serveis, etc.

Ha de comptar amb sistemes d’avisos i alarmes i de deteccid rapida de desviacions
d’estandards de qualitat i de disfuncions o defectes en la prestacio o funcionament
dels serveis municipals, aixi com d’incompliment d’obligacions, que permetin aplicar
rapidament correccions (per exemple: sistemes d’alerta).

El disseny dels sistemes i eines de control de qualitat ha de ser escalable i basat en
tecnologies estandard. Ha de ser un unic sistema que englobi tots els serveis
municipals objecte del contracte, pero a I'hora, en un futur, ha de permetre de
manera facil la incorporacio i adaptacié a més serveis a controlar en futures licitacions
reutilitzant les metodologies, i eines de control ja aplicades a la resta de serveis.

Allotjament i infraestructura: El sistema haura d'estar allotjat als servidors de
I'adjudicatari, qui sera responsable de proporcionar la infraestructura tecnologica
adequada per al seu funcionament optim. L'adjudicatari haura de garantir I'accés

30



segur al sistema per part del personal autoritzat de Barcelona Innovacié i Tecnologia
(en endavant BIT), aixi com establir els procediments necessaris per a |'accés remot i
la connectivitat requerida.

g) Ha d’estar suficientment documentat per I’adjudicatari amb manuals dels sistemes
informatics i de gestié documental desenvolupats o adaptats per ell on es detalli el
funcionament dels mateixos, de tal manera que els responsables i tecnics municipals
puguin operar facilment (especialment pel que fa al gestor documental, incorporacié
de documents, classificacié dels mateixos, gestié d’avisos, etc.)

(1*) Processos que utilitzen tecnologies, eines i analisi per a transformar dades empresarials o institucionals en
informacié estrategica i util amb I'objectiu de millorar la pressa de decisions. Es basa en la recopilacid, analisi i
presentacié de dades actuals i historiques i ajuda a identificar tendencies, patrons i oportunitats per optimitzar el
rendiment i obtenir un avantatge competitiu

(2*) L'IMSS, a través de Barcelona Innovacié i Tecnologia (BIT), ha desenvolupat sistemes informatics municipals per
gestionar els serveis com, per exemple, I'aplicatiu eDomus SAD per al Servei d’Atencié Domiciliaria i el sistema eDomus
per al conjunt dels serveis socials de I'lMSS. L'IMSS donara accés a I'adjudicatari a aquestes i d’altres eines de gestid
dels serveis socials per que puguin ser utilitzades com a font d’informacié per al control de qualitat. L’accés de
I’'adjudicatari a aquests sistemes pot ser directe o be mitjangant una interface que compatibilitzi i permeti I’ intercanvi
d’informacié i la interioritzacié de dades entre els sistemes municipals i els de I'adjudicatari en funcié de la magnitud
i caracteristiques del sistema que finalment es desenvolupi.

S’analitzara amb I'adjudicatari la millor forma de compatibilitzar els seus sistemes amb aquests sistemes municipals
en la part necessaria per al control de qualitat, i els requeriments i necessitats d’interioritzacié de dades amb els limits
del grau de sensibilitat de les dades i el seu nivell de proteccid.

A) Automatitzacio dels sistemes i eines de control de qualitat

D’entre les caracteristiques que han de tenir els sistemes i eines de control de qualitat
destaquem la importancia de l'automatitzacid que puguin assolir els processos i
procediments de recollida, tractament, explotacid i analisi de dades, documents i informes
de resultats. Les solucions informatiques aportades han de ser intuitives, amigables i
ergonomiques per als usuaris que n’hagin de fer us.

L'adjudicatari haura d’implementar les solucions informatiques i tecnologiques
necessaries per assolir la maxima automatitzacid, segons les necessitats dels serveis i els
requisits establert per BIT: programari, dispositius informatics i de comunicacions,
hardware, proposta de disseny informatic i del model de dades a emprar, procediments,
mitjans i dispositius plantejats per a la captacio i transmissié de les dades enregistrades
per tots els usuaris dels sistemes (adjudicataris dels serveis controlats, equips técnics
municipals, inspectors, etc.), aixi com els sistemes tecnologics per a I'avaluacid, analisi i
presentacio de la informacid.

Aguesta automatitzacié afectara a totes les fases del circuit tecnologic de control de
qualitat:
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Entrada de les dades i documents: justificatius del compliment de les obligacions i
d’assoliment dels estandards de qualitat, documentacio i dades generades per cada
usuari del sistema.

Emmagatzematge, classificacid i arxiu de les dades i dels documents.

Tractament i analisi dels documents i les dades.

Informes i presentacio dels resultats.

a) Pel que fa a I'entrada de les dades i documents, el sistema d’informacié haura de
contemplar, amb el maxim grau d’automatitzacioé:

Sistemes de recollida de la informacié (dades, documents, informes...). Proposta
tecnica per a la incorporacié automatica de documents i dades per part dels
adjudicataris dels serveis controlats i dels equips técnics municipals preferentment
basats en sistemes web o intranet amb alertes de terminis de lliurament i control
del venciment de les obligacions.

Mecanismes de control de la veracitat dels documents i les dades.

Generacié automatica de plantilles d’entrada i control de documents i dades en
funci6 de [l'obligaci6 a controlar (mitjangant formularis de creacidé i
seleccié/ocultacio de camps).

Proposta de programari, dispositius i sistemes automatics de recollida d’informacio
i formularis necessaris per a cada tipologia d’inspeccié (proposta i prestacions dels
dispositius mobils necessaris per als treballs de camp).

Sistema d’alerta automatica de terminis de lliurament de documents per part dels
adjudicataris dels serveis controlats.

b) Pel que fa a I'emmagatzematge i arxiu de la documentacid i les dades:

Nomenclatura automatica dels documents justificatius del compliment
d’obligacions lliurats pels adjudicataris dels serveis a controlar.

Arxius automatitzats compartits entre I'adjudicatari i els equips municipals amb
nivells d’accés diferents en funcid del perfil tecnic dels usuaris i les seves
responsabilitats (técnics de les unitats de gestid dels serveis, equips d’administracié,
directors de serveis, etc.) amb sistemes de cerca i recuperacio rapida de documents.

c) Pel que fa al tractament i explotacio de les dades:

Proposta de tractament i exploracid de les dades als diversos nivells técnics
(externs i municipals) i de decisid (equips directius).
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e Proposta de sistemes de creuament i tractament de dades de multiples fonts.

e Generacid automatica de plantilles de control.

d) Pel que fa als informes i presentaci6 de resultats:

e Incorporacido d’automatitzacions en la generacié de plantilles dels informes
(mitjancant formularis de creacid i seleccid/ocultacié de camps) en tots els nivells
operatius i decisoris de I'organitzacio.

e Automatismes en la presentacid grafica i comparativa de la informaci6 amb
incorporacido de quadres de comandament sintetics i grafics, grafiques de
comparatives temporals dels resultats, etc.

e Incorporacid de mecanismes de control temporal per a la presentacié periodica
d’informes de control i resultats (setmanals, mensuals anuals, etc.) i sistemes d’avis
de terminis en la generacié d’informes periodics.

B) Integracié i/o compatibilitat amb els sistemes municipals i amb els sistemes dels
adjudicataris dels serveis controlats.

Els sistemes d’informacié desenvolupats per I'adjudicatari hauran d’assolir el maxim nivell
possible d’integracid6 o compatibilitat amb els diversos sistemes municipals i dels
adjudicataris dels serveis controlats per tal de permetre la maxima automatitzacio dels
processos i procediments descrits en el punt anterior.

En aquest darrer sentit, s’ha de desenvolupar, seguint els criteris de I'[MSS i els requisits
establerts per BIT, les interfaces basiques que permetin les funcionalitats essencials
compartides entre els diversos actors implicats en el control de qualitat dels serveis:

e Creacid d'una interface o plataforma basica que compatibilitzi o permeti la
transferencia d’informacid, en la mesura del possible i amb els limits, condicions i
requisits establerts per BIT, entre el sistema propi de I'adjudicatari, els sistemes
dels adjudicataris dels diversos serveis controlats i els sistemes informatics i de
gestid de dades municipals relacionats amb els serveis controlats.

e Creacid d'un sistema que permeti de forma automatica la recollida, classificacio i
arxiu de documents i dades lliurades pels adjudicataris dels serveis controlats via
telematica amb una interface especifica via web connectada al gestor documental.

Respecte a I'adaptaciod i interconnexid dels sistemes informatics, coordinadament amb els
responsables dels contractes dels serveis a controlar i els equips informatics municipals de
BIT, I'adjudicatari haura de realitzar les tasques segiients:
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o Identificacié de les caracteristiques técniques i els requisits de tots els sistemes
d’informaciod implicats en el control de qualitat dels diferents actors que intervenen en
la prestacio i control dels serveis

o Disseny i implementacié d’instruments d’interconnexié amb coordinacié amb BIT,
guan sigui possible, que permetin la captacié i compartiment de dades.

o Disseny d’'un sistema de recollida i d’explotacié de dades dels serveis municipals
controlats sota les indicacions de BIT.

o Implementacié d’un sistema de gestié documental amb accés per part dels diversos
actors amb funcions diferenciades.

o Sistema de seguiment de les incidéncies (sistema de ticketing), sistemes d’alarmes,
avisos, entre d’altres.

C) Flexibilitat per reorientar agilment el control de qualitat i els sistemes tecnologics
implicats en funcié d’eventualitats i variacions sobrevingudes en els serveis controlats

e Les necessitats de control de qualitat de cada contracte de servei subjecte a control
de qualitat, aixi com, dintre de cada servei, de cada obligacié i de cada indicador de
qualitat, poden variar.

e Les variacions es poden donar en varies dimensions:

v’ Variacions qualitatives: variacions en la prioritat de control de les obligacions,
indicadors o resultats que canvia el focus del control. Poden implicar canviar el
focus en cada moment en diversos aspectes: en el control de salaris, en el control
presencial, en el control de facturacid i despesa, en funcié del canvi en la
criticitat dels items a controlar.

v’ Variacions quantitatives: impliquen canvis en la intensitat del control sobre
cada obligacid, indicador o resultat.

v’ Variacions temporals: canvis en la periodicitat o temporalitat des control de les
justificacions del compliment d’obligacions, dels objectius i/o indicadors de

control.

v Incorporacié de noves obligacions o nous estandards o indicadors afegits al
sistema de control (Variacié del nimero d’items a controlar).

e | estan en funcié de molts factors, entre d’altres:
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v’ Caracteristiques especifiques dels serveis municipals i del seu entorn, grau de
variabilitat de I'entorn (entorn molt canviant o més estable) i grau d’impacte en
cada servei dels canvis de I’entorn.

v’ Diversitat d’adjudicataris d’'un mateix servei subjecte a control de qualitat (en
particular, serveis adjudicats per lots). Encara que tots els adjudicataris dels
serveis controlats tinguin les mateixes obligacions, cadascun d’ells pot respondre
amb diversos graus de compliment de les mateixes. Els sistemes de control
han de poder detectar aquestes diferencies i posar el focus en les deficiencies
sistematiques de compliment més freqiients.

v/ Campanyes puntuals que afecten a la prestacid dels serveis que impliquin
major control temporal sobre determinades obligacions i indicadors (per
exemple, el canvi de financament dels serveis per copagament implicaria una
incidencia en la millora de la qualitat dels serveis i una reordenacio de prioritats
i major intensitat de control en determinades obligacions).

v’ Canvis en els criteris politics sobre prioritats en els serveis.

v Canvi en les caracteristiques i necessitats dels usuaris. Temporalitat i periodicitat
propies del compliment de les obligacions.

v' Emergéncies socials, increments sobtats de la demanda en els serveis,
situacions sobrevingudes que poden impactar en els serveis distorsionant la
prestacio, etc.

Tot i que s’ha de buscar el major nimero de denominadors comuns i automatitzacié
dels sistemes i eines de control per al conjunt dels serveis per tal d’assolir la major
productivitat possible, aquells han de tenir a la vegada un alt nivell de flexibilitat i
adaptabilitat per atendre a les caracteristiques especifiques de cada servei i a aquestes
variacions, tant pel que fa als canvis de prioritat en cada moment, com pel que fa als canvis
d’intensitat.

La flexibilitat dels sistemes ha de permetre reorientar el control de qualitat de cada
contracte, obligacio o indicador en funcié d’on es vulgui posar el focus en cada moment i
amb quina intensitat, amb:

o Sistemes que permetin prioritzar el control d’obligacions, indicadors i resultats i variar
facilment les prioritats, reajustant automaticament tots els sistemes implicats.

o Sistemes que reflecteixin el nivell jerarquic d’actor que proposa el canvi de prioritats,
temporalitat o intensitat en les obligacions (gerencia, direccio servei, técnic, etc.).

o Polivaléncia dels perfils professionals. Tot i que els perfils professionals incorporen
especialistes en analisi de temes laborals, economics, etc., tots han de tenir un nivell
de polivaléncia que permeti dedicar més o menys personal al control de determinats
parametres en funcidé de canvis de prioritats.
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o Bon control cronologic del compliment d’obligacions i indicadors ajustable als canvis
de prioritat i temporalitat. Sistema que re-assigni facilment canvis en la temporalitat
del compliment de les obligacions.

o Mecanismes de relacions en els canvis de prioritats, intensitat o temporalitat amb els
sistemes automatics d’avisos d’'incompliment (ajustant els avisos a la prioritat) i de
deteccio i correccio d’incidencies i disfuncions en la prestacio dels serveis.

o Adaptacié dels canvis dels sistemes de control als canvis del servei, com ara canvis
generals dels horaris, canvis en les prestacions, en els treballadors assignats als
contractes, etc. Adaptar-se a les necessitats, preferencies i canvis en la prestacio en
cada moment, establint un marc capag de reaccionar a les petites modificacions
sorgides en el dia a dia, en el context de la propia prestacioé de serveis; tot garantint,
alhora, 'acompliment dels nous objectius.

o Informes orientats als items prioritaris, incidencies o situacions sobrevingudes o
d’emergencia.

o Establiment de mecanismes de coordinacié i consens dels diversos actors implicats
amb capacitat de decisio sobre prioritats i temporalitats.

o Escalabilitat del disseny dels sistemes informatics i tecnologics per permetre, en un
futur, la incorporacié de manera facil de més serveis a controlar, a més dels recollits
en aquest contracte.

D) Sistemes d’avisos i de deteccié rapida de desviacions d’indicadors de qualitat i de
d’incidencies en la prestacio dels serveis.

La deteccié d’incidéncies o disfuncionalitats del servei des del moment en que es produeixen
és un repte per als serveis de I'lMSS, ates que els usuaris sdn persones vulnerables, cosa que
pot dificultar la comunicacié , especialment en els serveis prestats a domicili, per I'entorn
privat en el que es duu a terme la prestacié.

Tenint present la gran quantitat de causes que afecten a la correcta prestacié dels serveis
implicats, la deteccio rapida de defectes de funcionament i desviacions dels indicadors de
gualitat en la prestacié dels serveis esdevé clau pel control de qualitat dels mateixos.

L’adjudicatari del servei de control de qualitat haura de crear, sota les indicacions dels equips
municipals, sistemes que detectin desviacions en la qualitat de la prestacié del servei que
han de permetre aplicar rapidament correccions en la prestacid per part dels responsables
dels serveis controlats i els adjudicataris de dits serveis, consistent en:

o Mecanismes de deteccié rapida i correccié de disfuncions en la prestacié i de
desviacions dels estandard de qualitat dels serveis i d’incompliment d’obligacions.

o Mecanismes per a la definici6 d’arees de millora derivades de la deteccié de

disfuncions i desviacions recurrents.
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o Matriu de riscos identificant les possibles incidencies i disfuncions més importants
de cada servei i definicié de parametres de normalitat per a cada possible incidencia
derivats dels indicadors de prestacio dels serveis i dels estandards de qualitat que es
derivin dels plecs de cada servei.

o Mecanismes de control de la resolucid de les incidencies per facilitar el seu
seguiment als responsables dels contractes dels serveis controlats (per exemple,
trucades de control, inspeccions, avis automatitzat, creuament de bases de dades i
analisi de resultats, etc.).

o Pla de contingéncia amb els protocols d’actuacié i temps optims de correccié de
les incidencies segons les necessitats de cada servei.

o Flexibilitat dels mecanismes proposats per detectar i corregir també situacions
sobrevingudes i no previstes (no tipificades en la matriu de riscos) o situacions
d’emergencia que impliquin reorganitzacions dels serveis.

E) Escalabilitat i reusabilitat dels sistemes d’Informacid, de gestié documental i, en
general, de les eines de control de qualitat. Utilitzacié de tecnologia estandard

Els sistemes d’informacié i de gestié documental dissenyats per al control de qualitat han
de ser flexibles i escalables per permetre créixer en un futur aprofitant, reutilitzant i
adaptant facilment les metodologies, eines tecnologiques i circuits de control ja creats per
incorporar:

o Meés serveis a controlar en futures licitacions del servei control de qualitat, a més dels
contemplats en aquest plec.

o Meés adjudicataris dels serveis controlats, o adjudicataris diferents, dels serveis (en
futures licitacions dels serveis objecte del present contracte).

o Meés estandards de qualitat i indicadors per servei (en especial en cas de noves
licitacions dels serveis).

o Meés actors, o actors diferents, implicats en el control d’execucié i en el control de
qualitat: canvis en l'organigrama municipal, nous departaments municipals
responsables, o departaments diferents, nous responsables de serveis i/o
responsables técnics dels serveis, etc.

o Meés obligacions a controlar de les futures licitacions, o obligacions diferents, i més
documentacié justificativa a gestionar.

Per assolir aquestes caracteristiques de flexibilitat, escalabilitat, reusabilitat i facil adaptacié

els sistemes i eines de control de qualitat han de ser molt parametritzables, de tal manera
gue partint de la mateixa base comu per a tots, i variant uns determinats parametres, es
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puguin facilment adaptar a les variacions enumerades, especialment a nous serveis socials a
les persones similars als actuals en futures licitacions.

Els components tecnologics dels sistemes d’informacid han de ser el més estandard
possibles, basats en software d’amplia disponibilitat en el mercat i facil adaptacié a la
flexibilitat i escalabilitat requerida.

El funcionament dels sistemes d’informacid descrits en aquest punt i els aplicatius, dispositius
i automatismes hauran d’estar documentats d’'una manera entenedora i practica i a disposicio
dels equips municipals directius i tecnics dels serveis objecte de control de qualitat.

L’adjudicatari incorporara també un sistema de suport i assisténcia tecnica de consulta per
als equips tecnics i unitats de gestid municipals per resoldre els dubtes d’utilitzacié dels
sistemes d’informacid, tecnologics i de comunicacions exposats en aquest punt.

3.9. Deteccié d'incompliments en els serveis controlats que puguin derivar
en penalitzacio, i gestio de les proves.

Quan de l'activitat propia del control de qualitat, o de I"analisi de la documentacié lliurada
pels adjudicataris dels serveis controlats, es detectin incompliments en els requisits o
estandards de qualitat o en la prestacio dels serveis tipificats en els plecs de dits serveis com
a susceptibles de penalitzacid, I'adjudicatari posara els fets en coneixement immediat de
I'IMSS.

En aquest cas, I'adjudicatari elaborara un informe que reculli els fets o omissions detectades
amb les obligacions o clausules dels plecs i/o la normativa vulnerades, per a que els serveis
tecnics i els responsables dels serveis controlats puguin preparar, si s’escau, la proposta de
penalitzacions que se’n puguin derivar de les actuacions realitzades.

L'informe de 'adjudicatari es fonamentara en la vulneracié del contingut dels plecs que
regeixen el contracte, en les evidéncies obtingudes en la documentacié probatoriai/o en les
inspeccio realitzades i en la vulneracié de la normativa aplicable, si fos el cas.

En el cas que s’inicii expedient de penalitat o sancid, I'adjudicatari del control de qualitat
també donara suport als serveis juridics de I'IMSS en I'analisi de les al-legacions per
contrastar-les amb la realitat que mostren les inspeccions i els documents obtinguts durant
el procés de control de qualitat.

Pel que fa a la deteccié d’'incompliments i a la recaptacié d’evidéencies distingim 2 situacions:

1- Deteccié d’incompliments derivats de l'activitat de I'adjudicatari en I'exercici del
control de qualitat d’algun servei. En aquests casos les funcions de I'adjudicatari seran:

a) Analisi i sistematitzacid de les obligacions recollides en els plecs de cada servei
I'incompliment de les quals pot donar origen a una eventual penalitzacié.
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b) Implementacié de sistemes d’alerta en el control de qualitat d’eventuals
incompliments que puguin derivar en penalitzacions.

c) Recopilacié d’evidéncies objectives que puguin constituir la base probatoria de
I’eventual procediment per incompliments.

d) Analiside les al-legacionsicontrast de la seva veracitat amb les proves recaptades
per a que els responsables del contractes puguin continuar, si s’escau, amb el
procediment.

2- Sila deteccioé d’incompliments prové de les unitats de gestié municipals responsables
dels serveis controlats I'adjudicatari es centrara en les funcions “c” i “d” del punt 1.

3.10. Incorporacio dels Acords de Nivell de Servei en el control de qualitat.

Un Acord de Nivell de Servei (en endavant ANS) és un pacte escrit amb els adjudicataris dels
serveis controlats que es recull ens els plecs de la licitacid dels serveisien el que es documenta
el nivell acordat per a la qualitat del servei.

Els ANS garanteixen un nivell minim de qualitat dels serveis per sota del qual es poden meritar,
si s’escau, minoracions en les factures a I'adjudicatari dels serveis controlats, si aixi s’estableix
als plecs dels contractes i si ho estimen els responsables dels serveis en cada cas.

També constitueix un punt de referéncia per al procés de millora continua dels serveis, ja que
el poder establir i mesurar adequadament els nivells minim dels serveis acordats entre les
parts que participen en la prestacié dels serveis constitueix un pas important per millorar-los
i d'aquesta forma augmentar els indexs de qualitat.

L’adjudicatari incorporara la técnica dels ANS en els serveis controlats en els que la unitat
gestora i els responsables dels contractes aixi ho determinin.

Els responsables municipals dels contractes proposaran els indicadors clau i el nivell objectiu i
mesurable de qualitat exigit per a cadascun d’ells

L’adjudicatari donara suport metodologic a les unitats gestores en la determinacio d’aquests
indicadors i creara els sistemes per recollir-los, avaluar el seu compliment i calcular-los
posteriorment amb la periodicitat que els serveis determinin.

Tot tenint present que I'objectiu final dels ANS és I'impuls de la millora continua de la qualitat
del servei i no tant I'estalvi o penalitzacio en la factura, aquesta sera una darrera mesura a
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adoptar pels responsables municipals dels contractes si no es corregeixen les situacions de
desviacié de qualitat amb altres mitjans.

Per tant, el sistema d’aplicacié dels ANS quan no s’aconsegueixin els nivells minims de
compliment haura de ser flexible i anar acompanyat de sistemes alternatius a la deduccié en
factura vinculats a I’assoliment d’una millora continua constatable en el servei, de tal manera
que els departaments municipals responsables dels serveis tinguin marge de maniobra en la
seva aplicacié si els indicadors van millorant progressivament de manera sostinguda encara
qgue no arribin al nivell teoric de compliment.

Alguns serveis ja tenen incorporats ANS en els plecs vigents en el moment de publicacio
d’aquesta licitacié (Apats a domicili i Teleassisténcia), perd I'objectiu és que aquests es vagin
incorporant a les noves licitacions de la resta de serveis que ho vulguin incorporar.

Per tal de programar I'aplicacid dels ANS en les properes licitacions dels serveis controlats que
aixi ho determinin, amb temps suficient abans de les licitacions de cada contracte per que es
pugui incorporar als nous plecs, I'adjudicatari amb les unitats de gestio i els responsables dels
contractes analitzaran conjuntament les caracteristiques, necessitats i requisits per a
I’aplicacio dels ANS. L’analisi incorporara un estudi de requisits i calendari d’'implementaci®.

Si de I'estudi dels requisits, recursos i calendari d’incorporacio dels ANS als diversos serveis es
despren que, pel niUmero, intensitat i complexitat de les demandes, seria necessari una major
assignacio de recursos a la inicialment considerada a l'inici del present contracte, es podra
ampliar aquests recursos per unitats d’hores addicionals dels perfils professionals necessaris
previ estudi de necessitat elaborat pels responsables municipals dels contractes afectats.

En relacié als ANS distingim 2 blocs de funcions:

e Suport als departaments municipals responsables de cada servei controlat en la
definicié dels ANS per a incorporar-los als plecs de les noves licitacions.

e Quantificacié mensual (calcul del nivell mensual de compliment) de cada ANS.
Les funcions concretes dintre d’aquests 2 blocs de funcions vinculats als ANS sén:

1- Suport als equips municipals en la Incorporacio ex novo d’ANS en els plecs dels serveis
controlats que es licitin en els seglients aspectes:

a) Assessorament als departaments de I'IMSS responsables dels serveis sotmesos a
control de qualitat per a la implementacid d’ANS en els serveis de nova licitacio.
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b) Definicié de la relacio d’indicadors de qualitat a controlar en cada ANS i del nivell
d’assoliment percentual requerit per a cada indicador.

c) Assignacié de minoracions en factura per a cada nivell d’assoliment dels
indicadors.

d) Assignacié de topalls maxims en les minoracions de factures.

e) Creacié de sistemes de recollida d’informacio sobre el compliment dels indicadors
i de verificacié de la maxima objectivitat de la informacio.

f) Creacio dels sistemes i formules de calcul per cada ANS amb diversos nivells de
compliment.

g) Determinacio de la periodicitat de calcul de cada ANS.

2- Calcul periodic per part de I'adjudicatari dels ANS ja incorporats en els plecs dels
serveis d’acord amb la periodicitat establert pels serveis controlats:

a) Recopilacioé delainformacid relativa als indicadors sobre els que es basa cada ANS
b) Calcul del nivell de compliment de cada indicador.

c) Presentacid de la informacio sobre els nivells de compliment mitjangant eines de
Business Inteligence per a la presa de decisido de les unitats de gestio i els
responsables municipals dels contractes sobre la procedencia o no de la
minoracié en factura en cas d’incompliments o [I'aplicaci6 de mesures
alternatives.

A continuacio es relaciona la informacié relativa als contractes que ja tenen implantat un
sistema d’ANS: Teleassisténcia i Apats a domicili.

A) ANS TELEASSISTENCIA

Actualment, en el vigent contracte de teleassistencia, I'lMSS estableix una série d’estandards
de qualitat per a la prestacié del servei que porten associats uns nivells de compliment amb
afectacié directa a factura que defineixen els Acords de Nivell de Servei (ANS). L’avaluacio dels
ANS, que pretenen incentivar |'eficiéncia, qualitat i un elevat nivell de compliment de les
obligacions del contracte, es realitzara sobre una mostra estadisticament representativa dels
components del servei.

L’adjudicatari haura de valorar mensualment els ANS i calcular el seu nivell de compliment i
I’eventual afectacid en la facturacié conseqiient en funcié dels esglaons determinats en els
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plec técnic del servei. L’afectacio en la factura pot suposar, com a maxim, fins a una deduccio
mensual del 10% (o el que es determini al PPTP del contracte de teleassistencia vigent en el
moment d’aplicacié). La deduccié en factura de tots els ANS afectaran a la totalitat de la
factura mensual.

Respecte a la metodologia per a la definicié de la mostra representativa sobre la que es
calculara els ANS, mensualment I'adjudicatari haura de realitzar un mostreig estadistic amb
un nivell de confiangca minim del 99,0 % i P=Q (Distribucié binomial amb P=0,5 i Q=0,5).
L'interval de confianga per estimar una proporcié esta determinat per I'estimacié puntual (PO
=0,5) i per I'amplitud d’aquest interval, anomenada «precisido» (d) =8%., essent la mida minima
de la mostra de 259 elements (components del servei) resultant d’aplicar la formula de calcul
de la mida de les mostres (n):

75 . Py.Qq
dZ
Els ANS a controlar definits al contracte de teleassisténcia son:

n =

e ANS 1: Puntualitat professional (Micro)

e ANS 1: Puntualitat professional (Macro)

e ANS 2: Terminis per a I'alta i instal-lacié

e ANS 3: Trucades de seguiment

e ANS 4: Realitzacié de 3 trucades en els 10 primers dies d’alta

e ANS 5: Compliment de I'entrada al CA de totes les comunicacions

e ANS 6: Temps de resposta inferior 15 segons (Macro)

e ANS 6: Temps de resposta inferior 30 segons (Macro)

e ANS 7: Gravacié comunicacions expedient (Micro)

e ANS 8: Qualitat tracte telefonic (Micro)

e ANS 9: Revaloracions

e ANS 10: Compliment visites seguiment (Micro)

e ANS 10: Compliment visites seguiment (Macro)

e ANS 11: Temps UM (Tipus I-30 min) (Micro)

e ANS 12: Temps UM (Tipus 1I-90 min) (Micro)

e ANS 13: Comprovacio automatica periodica (Micro)

e ANS 13: Comprovacié automatica periodica (Macro)

e ANS 14: Termini establert per atendre les avaries

e ANS 15: Terminis renovacié dels terminals (Micro)

e ANS 16: Recuperacié de I'equipament i dispositius i devolucioé de les claus des de la
baixa del servei (Micro)

e ANS 16: Recuperacié de I'equipament i dispositius i devolucioé de les claus des de la
baixa del servei (Macro)

e ANS 17: Manteniment preventiu dispositius llar (Micro)

e ANS 18: Disponibilitat mensual minima del 99,9% del Sl de I'adjudicataria (BIT)

e ANS 19: Termini de resposta queixes, reclamacions i suggeriments (Macro)

e ANS 20: Ratio queixes (Macro)

e ANS 21: Disponibilitat i accessibilitat mensual dels sistemes d’informacié

e ANS 22: Acompliment de totes les obligacions contractuals, protocols d’actuacié i
indicacions

e ANS 23: Obligacions documentals
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B) ANS APATS A DOMICILI

La prestacié del servei d’Apats a domicili és forca complexa, ja que es tracta d’un servei
poliedric que contempla multiples components i aspectes diferenciats aglutinats en un servei
global de provisid d’apats als domicilis de les persones usuaries. Aquest servei comporta la
gestid de diversos recursos humans i materials (cuina central, canal logistic pel repartiment),
metodologies de treball i multiples processos, fins a la disposicidé dels apats en els propis
domicilis dels usuaris amb apats adaptats a les necessitats especifiques de cada persona
usuaria.

Per aquest servei s’han establert un total de 15 Acords de Nivell de Servei (ANS) que permeten
mesurar i controlar el nivell de qualitat dels principals components i aspectes del servei, en
els quals es defineixen de forma objectiva uns nivells minims d’assoliment qualitatiu per sota
dels quals pot comportar, a discrecié de la unitat gestora i el responsable del contracte
d'Apats a Domicili, una deduccié d’una part de la factura de I’adjudicatari d’aquest servei
(amb el topall d’un maxim d’una deduccié del 10% de la facturacié mensual):

1. Realitzacié del 100% de les peticions de repartiment d’apats qualificades amb prioritat
“URGENT” abans de 24 hores laborables.

2. Inicis de serveis en la data d’inici proposa per 'EBAS amb prioritat “ORDINARIA” que
acompleixen amb el protocol

3. Visita del supervisor per la presentacio del servei, de les peticions “URGENTS” durant
els seglients 5 dies naturals després de la primera entrega.

4. Lliurament de microones nou en 24 h. a partir de la peticid
5. Acompliment de les entregues en la franja horaria triada per la persona beneficiaria.

6. Acompliment dels protocols d’accés, supervisié i comprovacio d’apats al domicili per
part del repartidor.

7. Resolucio de les incidéncies o queixes “ordinaries” en un temps inferior a 7 dies
laborables des de la seva recepcio

8. Resolucié de les incidéencies o queixes greus i reiterades, en un termini de 24 h.
laborables des de la seva recepcio.

9. Acompliment de les quantitats minimes per racié (PPTP) en cru segons taula de la
clausula 6.5.

10. Acompliment de les qualitats dels productes (extra o primera) en la composicié dels
apats

11. Acompliment de la freqiiéncia i ingredients en la composicio dels menus especificats
a 'oferta del licitador.

12. Acompliment dels registres del Pla d’autocontrol

13. Acompliment del nivell d’higiene i qualitat de la neteja de les instal-lacions
d’elaboracié dels apats (inclou control d’ATP, preséncia d’al-lérgens i avaluacié de
I’estat de la neteja (visual)
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14. Acompliment de les condicions adequades del transport i de la linia de fred

15. Acompliment de les obligacions de lliurament i registre dels documents exigibles en el
Plecs amb les freqliencies establertes.

3.11. Optimitzacio de la relacié qualitat-cost dels serveis.

El nivell de qualitat d’un servei esta intimament relacionat amb la dotacié de recursos
(humans, tecnologics, organitzatius, etc.) per a la correcta prestacié amb el nivell exigit, i amb
el control de la evolucio dels mateixos al llarg de I'execucioé dels contractes.

Dit control es responsabilitat de les unitats de gestié i dels responsables municipals dels
contractes que confrontaran permanentment el nivell de qualitat que exigeixen als
adjudicataris dels serveis amb els costos inicials i amb els generats al llarg de la vida util
dels contractes, per tal de garantir el manteniment constant de la relacié qualitat/cost
dels mateixos.

Conseqglientment, un objectiu essencial del control dels serveis per als responsables
municipals és optimitzar la funcié qualitat-cost, o qualitat-preu, dels seus serveis des del
moment de la licitacié fins a la finalitzacié dels contractes.

La LCSP obliga a assolir aquest objectiu, ja que disposa com a criteri principal d’adjudicaci
dels contractes la millor relacié qualitat-preu en el moment de la licitacio i estableix
I'obligatorietat de mantenir aquesta relacio al llarg de tot el periode d’execucio dels mateixos.

L’adjudicatari haura de donar suport operatiu a les unitats de gestio per a que puguin realitzar
una correcta avaluacié d’aquest rati al llarg de la vida dels contractes dels serveis controlats.

Durant I'execucid del present contracte, les diverses unitats de gestidé responsables dels
serveis controlats decidiran els serveis concrets en els que vulguin activar aquesta activitat,
aixi com les caracteristiques, requisits, abast i limits amb els que vulguin activar-la.

Per al desenvolupament d’aquesta funcié l'adjudicatari haura d’implementar, sota els
requeriments i caracteristiques definides pels equips directius, sistemes d’optimitzacio i
calcul de costos per aplicar al control dels serveis que permetin contrastar les variables de
cost calculades amb en nivell de qualitat resultant dels controls realitzats.

Dits sistemes d’optimitzacid i calcul de costos, i de contrast d’aquests amb la qualitat exigida
pels responsables municipals als serveis controlats que I'implementin, han d’incorporar
caracteristiques que atorguin flexibilitat als sistemes: alta parametritzacid, alta
automatitzacio, escalabilitat per aplicar-lo a diferents serveis, alta usabilitat i ergonomia per
a facilitar I’Us als equips municipals i amb Us preferent d’eines tecnologiques estandard.

L'explotacio i presentacio de resultats, informes i quadres de comandament en aquest ambit
d’activitat es fonamentara en eines basades en sistemes de business intelligence

El funcionament dels sistemes i les eines emprades en aquest ambit d’activitat hauran d’estar
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documentades amb detall perque sigui facilment aplicable pels equips municipals.

Aguesta funcid, d’igual manera que amb la técnica dels ANS, per que tingui coheréncia en el
temps durant tota la vida dels contractes i poder generar tendencies d’evolucid i
comparatives, hauria de comengar ja en el moment de preparacié de la nova licitacié dels
serveis, doncs és el moment en que es defineix la estructura i composicié de costos del
serveis, els estandard i indicadors de qualitat i els mecanismes per avaluar el seguiment
posterior de totes aquestes variables per contrastar la qualitat assolida amb els costos
generats.

No obstant aixd, com que en el moment de licitacié del present contracte de control de
qualitat encara no es pot determinar sobre quins contractes i en quin moment concret
I’adjudicatari haura d’activar aquesta funcidé a requeriment de les unitats gestores ni amb
quin abast i en quines tasques concretes, no es pot quantificar els recursos inicials necessaris,
i, per tant, la incorporacié d’aquesta funcié com a tasca de |'adjudicatari i els recursos
assignats operara a demanda de les unitats de gestid durant I’execucio del contracte.

Aguestes necessitats de recursos s’establira per a cada servei durant I’'execucié del contracte
en funcid de les prioritats de control i del seu abast establertes pels responsables dels
contractes.

Per tal de programar aquesta funcid en les properes licitacions dels serveis controlats que
vulguin incorporar-la, I'adjudicatari amb les unitats de gestid i els responsables dels contractes
analitzaran conjuntament amb temps suficient abans de les licitacions de cada contracte les
caracteristiques, necessitats i requisits per a I'aplicacido d’aquesta funcié als seus serveis.
L’analisi incorporara un estudi de requisits, calendari provisional d'implementacid i una
estimacio dels recursos necessaris en cada cas.

Si de l'estudi dels requisits i calendari d’incorporacié als serveis es desprén una major
necessitat d’assignacio de recursos per activar aquesta funcié que la inicialment prevista, es
podran ampliar per unitats d’hores dels perfils professionals necessaris previ estudi de
necessitat elaborat pels responsables municipals dels contractes implicats.

En el cas d’activacio d’aquesta funcid per a un determinat servei, les tasques principals que
I’adjudicatari haura de desenvolupar poden ser, de manera enunciativa i no limitativa i en
funcid de les necessitats i requeriments establerts per aquest servei concret:

e Disseny d’un model de calcul i optimitzacié dels costos del servei controlat a
gestionar posteriorment per les unitats de gestido que permeti monitoritzar al llarg
de I'’execucio dels contractes el manteniment de la relacié qualitat/preu del servei

e Creaci6 d’'una base de dades amb els elements de cost del servei d’'us dels equips
municipals.

e Suport operatiu a I'analisi inicial de costos realitzat per les unitats de gestio en el

moment de la licitaciéd que sera la base del futur seguiment i gestido optima dels
costos per part dels responsables municipals dels contractes
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e Creacié de models de presentacié d’informes, quadres i resultats.

3.12. Mecanismes de coordinacio i canals de comunicacio.

Les diverses funcions de control de qualitat i de control d’execucié dels serveis municipals
de I'lMSS poden estar repartides, amb diverses responsabilitats i intensitats de tasques, entre
diversos actors: els adjudicataris dels serveis municipals, 'adjudicatari del present contracte
de control de qualitat, les unitats de gestio i els técnics responsables del seguiment i
I’execucié de cada contracte, etc.

Les funcions de control dels serveis estan també distribuides entres els diversos nivells de
responsabilitat i de decisio de I'IMSS: control estrategic exercit des de les direccions i control
operatiu exercit pels caps de departament i els tecnics responsables de cada contracte.

Aquestes funcions i tasques poden tenir conjunts d’interseccions i interaccions coincidents
que poden generar duplicitats d’esforgos, responsabilitats no atribuides clarament i d’altres
ineficiéncies. Per aix0, I'adjudicatari haura de donar suport als equips directius de I'lMSS en
el disseny dels mecanismes de governanga i coordinacié que tinguin en compte els diferents
nivells de responsabilitat i les funcions, responsabilitats i tasques de cada actor.

En funcié de les necessitats i requisits establerts pels equips directius a carrec dels serveis
controlats, I'adjudicatari haura de dissenyar els canals de coordinacié i comunicacié més idonis
per tal que tots els actors que interactuen en el marc del control de qualitat treballin de forma
coordinada per les direccions i sincronitzada en el temps per a la consecucié de les finalitats
de control de qualitat dels diversos serveis controlats.

Aquests mecanismes i canals preveuran també espais periodics de trobada i d’analisi conjunt
de I'evolucid en la prestacio dels serveis, presidits i conduits pels responsables municipals
dels serveis controlats, amb participacid de tots els actors que hi intervenen en la seva
prestacio i control.
L’adjudicatari ha de concretar aquests mecanismes i canals i presentar una bona organitzacio
i planificacié dels treballs en aspectes, com ara:

o ldentificacio de responsabilitats o ambits de treball de cada actor que intervé en el

control de qualitat, aixi com dels rols, interaccions i tasques de control de cada part.

o Disseny de mecanismes de coordinacié eficients en la gestio del temps.

o Incorporacié d’eines de gestio de reunions i calendaris de treball compartit de facil i
rapid accés a totes les parts.

o Proposta de taules de coordinacié amb els diversos actors.

o Establiment dels canals de comunicacio entre totes les parts.
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o Proposta de tecniques de dinamitzacié d’equips i de grups de millora com a focus
grup amb la participacio de tots els actors (i dels usuaris, en els casos que es determini)
o d’altres técniques d’estimul d’idees.

o Utilitzacid de técniques de grups de millora o similars per impulsar la qualitat dels
serveis o dels sistemes de control.

o Sistema de recollida de les propostes i acords de millores en la prestacid, gestio
i control dels serveis.

CLAUSULA 4. INFORMES

L'adjudicatari haura d’elaborar informes comprensius de I'estudi i analisi de les dades i
documents obtingudes en I'aplicacié de les diverses tecniques de control de qualitat que
reflectiran la evolucié en el temps dels indicadors de qualitat per a cadascu dels serveis
controlats.

La totalitat dels informes i les dades objecte de tractament que s’hagin tingut en compte per
la seva realitzacié hauran de ser accessibles per part dels responsables municipals dels
diversos serveis mitjangant una solucié informatica escalable basada en sistemes de Business
Inteligence implantada per I'adjudicatari que permeti obtenir indicadors en temps real i
generar quadres de comandament i d’altres modalitats d’explotacié de dades.

L'adjudicatari es fara responsable de vetllar per la custdodia de les dades que constin en
aquestes plataformes i garantira que no sera utilitzada per un altre proposit fora dels
requeriments d’aquest plec.

Els informes aniran sempre acompanyats d’un resum sintéetic i visual dels indicadors de
resultats o situacions que es vulguin mostrar o posar de relleu.

L’ adjudicatari, en qualsevol moment, estara obligat a facilitar a I'lMSS la informacio i/o
informes que puntualment precisi sobre qualsevol aspecte relacionat amb |'evolucio i
prestacioé dels serveis controlats objecte d’aquest contracte.

Els continguts i periodicitats de lliurament dels informes seran fixades pels responsables dels
serveis controlats en funcio de les necessitats dels serveis. Els informes podran ser mensuals,
trimestrals o anuals per a cada servei generats a partir de I'explotacio de dades dels diferents
sistemes d’informacid disponibles.

4.1. Informes periodics d’observacions de control de qualitat

Informes estandarditzats sobre les inspeccions i observacions realitzades amb les diverses
tecniques de control de qualitat amb una freqiéncia determinada i préviament definida
d’acord amb les necessitats de control de cada servei definides pels responsables dels
contractes.
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El contingut minim d’aquests informes periodics d’observacions ha d’incloure les segiients
dades:

e Controls i observacions realitzades (en les diverses modalitats d’inspeccid)

e Resum de les observacions realitzades sobre els elements dels check list de control

e Valor dels Indicadors del periode, comparacié amb valors dels periode anterior,
comparacid amb la mitjana dels ultims 6 o 12 mesos (depenent dels historics de
resultats) i amb el mateix periode de I'any anterior.

e Evolucié de cadascun dels indicadors en els ultims 6 o 12 mesos (depenent dels
historics de resultats) i amb el mateix periode de I'any anterior.

e Informacié detallada de les desviacions més rellevants detectades i les solucions
aplicades.

e Incidéncies detectades durant el periode.

Els informes aniran acompanyats d’un resum sintetic amb grafics i indicadors visuals del grau
de compliment (estil semafor).

Pel que fa a les inspeccions els informes han d’incorporar: modalitat d’inspeccié (domicili /
centre de treball o instal-lacions de I'adjudicatari del servei controlat/ instal-lacions
municipals), periode analitzat, nimero d’inspeccions realitzades, resultats, serveis i/o zones
objecte de control, incidéncies detectades i resultats obtinguts.

Aguests informes poden ser especifics centrat en modalitats concretes d’inspeccio (i sense
considerar altres técniques de control de qualitat), com per exemple els informes sobre
inspeccions en cuines centrals, o pot estar integrat en I'informe mensual d’observacions per
servei (combinant altres tecniques de control de qualitat, com el control documental, de
preséncia, etc.).

L'informes especific sobre inspeccions a les cuines centrals (auditories de cuina central) es
realitzaran de forma periodica en els serveis que tinguin preparacié d’aliments en aquest
tipus d’instal-lacié (Apats en Companyia, Apats a Domicili, etc.).

Durant les inspeccions es poden detectar situacions o incidencies que hagin de comunicar-se
urgentment als responsables municipals. Aquests informes s’emetran quan es donin aquest
tipus de situacio:

e Situacions de risc per als usuaris detectades durant les inspeccions.

e Incidéncies detectades en la prestacid dels serveis (praxis incorrectes, serveis no
realitzats o realitzats parcialment i en un horari diferent a I'establert, etc.).

e Genericament, incompliments o conductes greus per part de I'adjudicatari dels
serveis controlats o del seu personal que cal comunicar urgentment.

Es planteja un minim de tres tipus d’informes periodics sobre les observacions de control de
qualitat:

e Informe mensual d’observacions per servei.
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e Informe executiu-resum mensual per al conjunt de serveis controlats.

e Informes anuals d’evolucié de la qualitat dels serveis i d’acompliment dels objectius
de qualitat

e Devolutives periodiques als adjudicataris dels serveis controlats

L’adjudicatari haura de realitzar Informes especifics de devolutives periodiques a
cada adjudicatari dels serveis controlats basats en les resultats de les inspeccions
sobre la relacié d’elements a controlar dels check list d’inspeccié i control de cada
servei.

El contingut de les devolutives sera establert pels responsables municipals dels
contractes, i la seva periodicitat pot ser trimestral o semestral en funcié de les
necessitats dels serveis

Els Informes de devolutives s’hauran de presentar a cada adjudicatari dels serveis en
sessions periodiques de treball presidides per les unitats gestores dels serveis i els
responsables municipals dels contractes en les que es posara de manifest i
s’analitzara el seu contingut i es faran, si s’escau, propostes de millora dels
indicadors i resultats obtinguts.

El sistema (basat en aplicatius de Business Inteligence) per recollir i extreure les
dades de les inspeccions i observacions que sera la base per a 'elaboracio de les
devolutives estara diariament actualitzat amb els resultats de les inspeccions i sera
accessible en cada moment pels equips técnics municipals i pels adjudicataris dels
serveis controlats, de tal maner que puguin disposar de la informacié abans de la
celebracid de les reunions de devolutiva.

4.2. Informes no periodics de seguiment especial de la prestacioé i/o control
dels serveis.

A diferencia dels informes periodics, aquests informes no tindran una freqliencia d’emissio
establerta sind que s’editaran quan se sol-licitin a demanda dels responsables municipals i
respondran a actuacions d’inspeccié de control dirigides (no programades). Poden ser
auditories sobre aspectes concrets de serveis determinats i poden estar basat en analisi
d’inspeccions concretes i/o analisi documentals. El seu objectiu és presentar resultats sobre
aspectes determinats o focus sobre algun element de la prestacié d’un servei determinat que
es vol analitzar en aquell moment, segons les necessitats dels serveis.

La seva estructura no estara estandarditzada, ja que el seu contingut pot ser molt divers
en funcié del tipus d’informacié a recollir sol-licitada pels serveis.

En general, aguests informes inclouran com a minim i sempre que sigui possible el seglient:
e Antecedents i motiu de la inspeccid dirigida

e Objectiu del control realitzat
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e Analisi de les dades recollides

e Quadres resum de resultats obtinguts

e Detall de les incidéncies / observacions més rellevants
e Conclusions

4.3. Informes sobre els analisis i controls del compliment contractual.
Cas especific de les auditories laborals.

Per a cada de cada servei controlat, I'adjudicataria elaborara informes de seguiment sobre
les actuacions d’analisi documental realitzades en el periode de referéncia:

e Revisid periodica o aleatoria de la documentacié exigida als adjudicataris dels
serveis controlats: nomines, RNT/TGSS, titulacions, protocols, informes técnics,
etc.

e Control de les obligacions administratives i de les millores ofertes a la licitacio.

e Auditories laborals sobre condicions del personal adscrit als contractes.

Per a preparar aquest tipus informe I'adjudicataria haura de recopilar mensualment els
resultats de les avaluacions periodiques sobre mostres dels documents dels arxius
recopilats i mantinguts per les unitats de gestid i els tecnics responsables dels contractes
dels diversos serveis controlats i d’altres proves formals i materials recollides durant
I’execucio dels diversos contractes.

L’adjudicatari es fara responsable de vetllar per la custodia de les dades i garantira que no
seran utilitzades per a un altre proposit fora dels requeriments d’aquest plec.

Els informes aniran acompanyats d’'un resum sintéetic amb indicadors visuals del grau de
compliment (estil semafor).

Les auditories laborals tindran caracter semestral o anual, en funcié de les necessitats dels
serveis i segons determinin els responsables dels contractes dels serveis controlats. A més
d’aquesta periodicitat, a la finalitzacié del periode d’execucié dels serveis controlats es fara
una auditoria final que reflecteixi les condicions laborals aplicades a les plantilles dels
adjudicataris de dits serveis en el moment de finalitzacié del contracte i que verifiqui el
correcte manteniment de les mateixes del personal que se subrogui, si fos el cas.

4.4. Informes de seguiment de I’opinio i satisfaccio de les persones usuaries.

Els resultats del seguiment de I'opinid i satisfaccio de les persones usuaries realitzat amb les
diverses técniques de prospeccié emprades seran compilats per a cada servei controlat en
informes presentats d’una forma sintética, grafica i visual.

Els informes es demanaran ad-hoc segons les necessitats dels serveis controlats, i el seu
contingut i periodicitat dependra de la tecnica emprada (enquestes, focus grup, entrevistes
personals, etc.).
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4.5. Informes sobre incompliments objecte de sancio i/o penalitzacio

Durant el procés de control de qualitat dels diversos serveis, i en base a la documentacié
rebuda, a les inspeccions i controls realitzats o les queixes plantejades, I'adjudicatari pot
detectar incompliments d’obligacions, actuacions o omissions per part dels adjudicataris dels
serveis controlats que puguin ser constitutius d’infraccié i, per tant, objecte de possible
penalitzacio.

En aquest cas, I'adjudicatari del servei de control de qualitat elaborara un informe de suport
a les unitats de gestid que reculli els fets o omissions detectats, amb les evidencies
corresponents, i les obligacions o clausules dels plecs o la normativa vulnerades per tal que
els serveis tecnics responsables del contracte del servei en qliestié puguin valorar la situacid
i instar la incoacio del corresponent expedient de penalitzacio, si ho estimen convenient.

Aguest informe recollira la proposta informativa base per a possibles penalitzacions i, per
tant, ha d’ajustar-se als parametres d’aquest plec i, especialment, als dels PTTP i PCAP de
cada servei controlat on es fixa 'esquema de penalitzaciéo per incompliment del servei.
També haura d’ajustar-se als requisits del procediment administratiu i del conjunt de
normativa aplicable.

Si, en cas d’iniciar-se un procediment d’aquest tipus, I'adjudicatari del servei controlat
formula al-legacions, I'adjudicatari del present contracte haura de contrastar les al-legacions
plantejades amb les evidencies obtingudes per les diverses metodologies i técniques de
control i presentar un informe que reculli els resultats del contrast.

4.6. Informes sobre incidéncies, queixes i suggeriments

A més de les incidencies detectades durant les inspeccions, I'adjudicataria completara
I'analisi amb totes les incidéncies i queixes que es presentin pels diversos canals relatives
als serveis controlats, tant les presentades a les adjudicataries dels serveis controlats com a
través dels sistemes propis de I’Ajuntament de Barcelona (com per exemple, IRIS) i elaborara
un informe de seguiment de queixes, incidencies per a cada servei compatibilitzant la
informacié de les diverses fonts i canals.

L’adjudicatari elaborara informes sobre aquesta tematica tenint present les dues dimensions
a treballar en el seguiment de les incidéncies, queixes i suggeriments: analisi estadistic del
conjunt de queixes de servei i analisi puntual especific de queixes i incidéncies concretes a
demanda dels responsables municipals dels serveis.

Amb aquests analisis I'adjudicatari elaborara informes amb el contingut i periodicitat
determinada pels responsables municipals dels serveis en el cas dels analisis estadistics per
servei.

Aixi mateix, també haura de realitzar informes especifics a peticié de les unitats municipals de
gestio sobre queixes i incidéncies concretes o disfuncions que puguin alterar els serveis o
dificultar la prestacié de qualitat del mateix en el moment en que es detectin.
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4.7. Informes sobre aplicaci6 dels ANS

Les funcions que I'adjudicatari ha de desenvolupar en relacié a I'aplicacido d’ANS als serveis
controlats sén: suport a les unitats de gestid en la definicio dels ANS per a incorporar-los als
plecs de les noves licitacions i calcul periodic dels ANS durant I'execucié dels contractes.

En conseqiiencia amb aquestes funcions I'adjudicatari haura d’elaborar dos tipus d’informes:

Estudi de suport a les unitats de gestido que, en funcié de les prioritats de control i
d’indicadors clau a controlar determinats pels responsables municipals dels
contractes, estableixi per al servei que decideixi incorporar la tecnica dels ANS la
metodologia i sistematica per a la sevaincorporacié als plecs de la licitacid i futur calcul
dels mateixos.

Els informes hauran de contenir:

ANS fixats per al servei

Indicadors dels ANS a controlar

Intervals de nivell de compliment establert

Propostes de deduccid en factura per a cada interval de compliment
Sistema de calcul de la mida de les mostres dels indicadors a analitzar
Sistema de calcul de cada ANS durant I’'execucié dels contractes.

AN N N NN

Sistemes alternatius als ANS d’avaluacio de la millora continua del servei

Informe del calcul dels ANS per a cada servei que incorpori aquesta tecnica amb la
periodicitat determinada pels responsables dels serveis.

En aquest cas els informes tindran una periodicitat mensual o trimestral, en funcié de
les necessitats dels serveis i segons determini els responsables dels contractes dels
serveis que hagin afegit ANS com a mecanismes de control i millora de la qualitat.

Els informes contindran:

v" Relacié d’ANS a controlar
Indicadors associats a cada ANS

AN

v' Resultat del calcul del percentatge de compliment dels indicadors per a cada
interval de nivell de compliment.

v" Evolucié temporal del compliment dels ANS

v' Comparativa amb els resultats dels mesos anteriors i elaboracié de la
tendéncia per avaluar la millora continua del servei
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4.8 Altres informes sol-licitats per la Direccio de Recursos de I'IMSS

La Direccioé de Recursos de I'IMSS té la responsabilitat de gestionar I’execucioé del contracte
de control de qualitat, impulsar la implantacié del model de control de qualitat de forma
progressiva i escalable als serveis de I'lMSS i vetllar per la coheréencia de la seva expansid i
de promocionar dit model dintre i fora de I’Ajuntament de Barcelona.

En el marc d’aquestes competencies, dita direccid necessitara que I'adjudicatari elabori
documentacid especifica en format informe, presentacions, estudis, etc.:

e Documentacié descriptiva i presentacions del model de control de qualitat de I'lMSS.

e Documentacid i informes que donin suport a les accions de divulgacié i comunicacio
del model, tant les realitzades dintre de I’Ajuntament de Barcelona com les que es
realitzin a altres administracions i a empreses o entitats privades.

e Informes que integrin la documentacié necessaria per a presentar candidatures a
premis o mencions sobre bones practiques en el sector de serveis socials centrades en
la qualitat dels serveis i el seu control.

e Altres informes sobre aspectes concrets relacionats amb la qualitat dels serveisi el seu
control.

Aixi mateix, la Direccié de Recursos també ha de donar resposta a requeriments de diverses
entitats i organs de control intern de I’Ajuntament de Barcelona com regidors, Intervencio,
gerencies, etc., sobre la gestid, execucid i evolucid del servei de control de qualitat en general
i, en particular, sobre les accions realitzades, I'assoliment d’objectius i els indicadors
d’impacte, incidencies amb els usuaris, etc.

Aguesta direccié també ha d’atendre les qliestions plantejades des de diverses entitats i
organs de control extern a I’Ajuntament de Barcelona sobre la gestiod i resultats dels serveis
publics de la seva competéncia: organs judicials, tribunals de comptes, sindics i d’altres
institucions independents de control.

L’adjudicatari haura d’elaborar també la documentacié necessaria en format informe, estudi,
etc., que doni resposta a aquests requeriments pel que fa a I'activitat que desenvolupa en el
marc del servei de control de qualitat.

Aguest tipus d’informes i documentacié no tenen una periodicitat establerta a priori, doncs

es realitzaran ad hoc per part de I'adjudicataria a peticié expressa de la Direccié de Recursos
guan sorgeixi la necessitat d’elaborar-los.

CLAUSULA 5. RECURSOS HUMANS | MATERIALS ASSIGNATS AL CONTRACTE

5.1. Recursos humans

En aquest contracte, la qualificacid, experiencia i professionalitat del personal adscrit al
contracte son elements clau en la prestacié i en I'éxit del servei, i pot afectar de manera
significativa a la millor execuci6 del contracte.
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L’ adjudicatari haura de posar a disposicio del contracte el personal amb la capacitacio i
experiéncia suficient per realitzar les tasques d’inspeccid i recollida de dades, aixi com del
personal necessari per realitzar les tasques d’avaluacié, seguiment, analisi i tractament de la
informacid i dades obtingudes en les inspeccions, i de la informacio facilitada pels prestadors
dels serveis, a fi i efecte que garanteixi I'elaboracié i el lliurament dels informes i de les
propostes d’actuacio en els terminis establerts en aquest plec.

L'adjudicatari nomenara una persona que sera la maxima responsable del projecte
(Director/a de Projecte) i que supervisara I'execucio del present contracte i sera I'interlocutor
amb I'IMSS per al seguiment d’aquesta execucio.

Per altra banda, I'adjudicatari també disposara d’'una persona que desenvolupi les funcions
de coordinacid tecnica del projecte (Coordinador/a Técnic del Servei), que sera, d’acord amb
el que estableixi el Director/a de Projecte, la responsable de formar i coordinar I'equip técnic
de control de qualitat, supervisar les seves actuacions, vetllar pel compliment de la
programacio, participar en la confeccio d’'informes i, alhora, sera la persona que es mantindra
en contacte permanent amb el responsable del present contracte designat per I'IMSS, per
rebre les instruccions que consideri adients, i alhora transmetre les observacions rellevants
en relacio als resultats del control i de les inspeccions diaries.

Perfils dels professionals adscrits al contracte

L’equip encarregat de dur a terme el contracte ha de ser un equip multidisciplinari
estructurat de la manera seglient i amb les caracteristiques minimes exigides:

¢ 1 Director de Projecte
v’ Titol universitari de grau / llicenciatura en els ambits: enginyeries, informatica,
gestido ambiental, matematiques o estadistica, economia, administracié i direccié
d’empreses, dret, administracio i/o gestié publica, investigacid i técniques de

mercat, psicologia, relacions laborals i recursos humans o similars.

v' Master o postgrau en mateéries relacionades amb el lloc de treball: administracié
i direccio d’empreses, gestio publica o gestio de la qualitat.

v Experiéncia minima en llocs de treball de gestié d’equips i direccié de projectes
similars®: 5 anys, en els quals hagi dirigit almenys 3 projectes.

v' Dedicacié minima exigida al present contracte: 33% de la seva jornada laboral.
e 1 Coordinador Tecnic del Servei
v’ Titol universitari de grau / llicenciatura en els ambits: enginyeries, informatica,
gestid ambiental, matematiques o estadistica, economia, administracié i direccié

d’empreses, dret, administracio i/o gestid publica, investigacié i técniques de
mercat, psicologia, relacions laborals i recursos humans o similars.
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v Experiéncia minima en llocs de treball de gestié d’equips i coordinacié de
projectes similars?: 4 anys, en els quals hagi coordinat almenys 2 projectes.

v Master o postgrau en matéries relacionades amb el lloc de treball: administracio i
direccio d’empreses, gestid publica o gestid de la qualitat.

v' Dedicacié exigida al present contracte: 100% de la seva jornada laboral.
e 10 Responsables técnics de zona i/o serveis
v’ Titol universitari de grau / llicenciatura en els ambits: economia, administracio i
direccio d’empreses, dret, administracid i/o gestioé publica, investigacid i tecniques
de mercat, psicologia, relacions laborals, recursos humans i titulacions

relacionades amb treball social, ciéncies socials i serveis socials o similars.

v’ Experiéncia minima en llocs de treball i projectes similars3: 3 anys.

v' Dedicacié exigida al present contracte: 100% de la seva jornada laboral.

e 2 Analistes de sistemes d’informacié i dades

v’ Titol universitari de grau / llicenciatura en els ambits: informatica, ciéncies,
enginyeries, matematiques, estadistica o similars.

v’ Experiéncia minima en llocs de treball com a analista de sistemes i analista
de dades: 3 anys.

v" Dedicacid exigida al present contracte: 100% de la seva jornada laboral.
e 1 Técnic d’economia i/o relacions laborals
v" Titol universitari de grau / llicenciatura en els ambits: economia, administracid i
direccio d’empreses, dret, administracié i/o gestié publica, investigacid i
tecniques de mercat, gestidé ambiental, relacions laborals i recursos humans o

similars.

v Experiéncia minima en llocs de treball de 'ambit de la gestié econdomica i les
relacions laborals: 3 anys.

v’ Dedicacié minima exigida al present contracte: 100% de la seva jornada laboral.

e 1 Enginyer, matematic o similar (per a I’analisi i optimitzacié de costos i la gestio
d’indicadors d’ANS i els calculs periodics relacionats)

1,2 S'entendra per “projectes similars” aquells relacionats amb el control de gestié o produccid, o el control de
qualitat, a I'ambit dels serveis publics o privats, o la industria.
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v’ Titol universitari de grau / llicenciatura en els ambits de les enginyeries, en les
diverses modalitats, les matematiques o I'estadistica.

v’ Experiéncia minima en llocs de treball de naturalesa similar3: 3 anys.

v" Dedicacié exigida al present contracte: 50% de la seva jornada laboral.

e 1 Persona de suport administratiu

v Titol de batxillerat o de Cicle Formatiu de Grau Superior en els ambits:
administracio, comptabilitat, marqueting, relacions laborals, recursos humans o
similars.

v Dedicacié minima inicial exigida al present contracte: 50% de la seva jornada
laboral.

L’adjudicataria haura d’acreditar el coneixement de catala (amb el certificat B1 o equivalent)
de tot el personal assignat al contracte durant els 6 primers mesos d’execucié del present
contracte. Durant la vigencia del contracte, en el cas d’incorporacid de nou personal,
I'adjudicatari haura d’acreditar també el coneixement de catala del nou personal amb els
certificats indicats en el termini maxim d’1 mes des de la data de contractacio.

L'organitzacio del servei ha de permetre assegurar una presencia regular en els serveis
programats en tots i cadascun dels districtes de la ciutat.

Les persones inspectores hauran d’anar degudament identificades. L'adjudicataria sera
responsable del compliment de normativa de seguretat i salut i de prevencid de riscos
laborals.

Les responsabilitats derivades de la contractacié de personal i la utilitzacié de recursos
materials per part de I’ adjudicatari sdn Unica i exclusivament d’aquesta.

Hores de treball maximes anuals de cada perfil de professionals adscrits al contracte.

Tenint present la jornada establerta en el conveni de referéncia del present contracte: XX
Conveni col-lectiu nacional d’empreses d’enginyeria; oficines d’estudis técnics; inspeccid,
supervisié i control técnic i de qualitat (codi de conveni n.2 99002755011981) publicat en el
BOE del 10 de marg de 2023, més una borsa d’hores addicionals, que es podra o no consumir
en funcid de situacions imprevistes o d’emergéencia, s’estima que per al desenvolupament de
les funcions i tasques del present contracte seran necessaries les seglients hores maximes
anuals per perfil professional en funcié de la dedicacié estimada de cada perfil:

3 S’entendra per “llocs de treball similars” aquells relacionats amb el control de gestié o produccié, el control
de qualitat, la gestid i calcul d’indicadors a I'ambit dels serveis publics o privats, o la industria.
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Necessitat maxima
e | S
jornada laboral
Director/a de Projecte 586,08 15,00
Coordinador/a de projecte 1.776,00 24,00
Responsables Tecnics/ques de Servei o zona 17.760,00 192,00
Técnic/a Economia + Relacions Laborals 1.776,00 24,00
Analista Sistemes d'Informacio 3.552,00 48,00
Enginyer/a 888,00 20,00
Suport administratiu especialitzat 888,00 20,00}

Donat que les necessitats, requisits i intensitat de control de qualitat de cada servei controlat,
a part d’allo establert en cadascun dels seus plecs, s’acabaran de determinar per les unitats
de gestid i els responsables d’aquests serveis durant I'execucio del contracte de control de
gualitat en les primeres fases d’inici del control, les necessitats reals d’hores de determinats
perfils poden ser superiors a les estimades inicialment.

5.2. Recursos materials

L’adjudicatari sera el responsable de facilitar tots els recursos materials necessaris al personal
adscrit al contracte per tal de que les funcions anteriorment descrites es desenvolupin
correctament i amb les periodicitats i condicions estipulades al present PPTP, al PCAP i a la
seva oferta.

Sera responsabilitat de I'adjudicatari que el seu personal respecti tots aquells aspectes
relacionats amb la bona imatge dels serveis municipals controlats en relacido amb el ciutada,
i vetllara pel correcte Us d’uniformes de treball que identifiquin, si s’escau, als prestadors del
servei.

L’ adjudicataria haura d’adscriure els segiients mitjans materials:

e Mitjans de transport: per al correcte desenvolupament del present contracte, els
licitadors hauran de garantir que, en els casos en que no hi hagi un accés facil o
rapid en transport public als llocs objecte del control o de les inspeccions, hi hagi
suficient disponibilitat de vehicles (motocicletes o ciclomotors) per als professionals
dels perfils amb més intensitat de desplacaments (Coordinador Técnic del Servei i
Responsables Técnics de Zona i Servei) que facilitin la mobilitat sostenible dintre
de la ciutat. S’exigeix I'assignacié al contracte de 12 vehicles (motocicletes o
ciclomotors) a disposicio del personal per als seus desplagcaments relacionats amb
I'objecte del contracte. L'adjudicatari podra disposar dels vehicles adscrits al
contracte tant en regim de propietat com a través d’altres férmules alternatives com
renting o leasing.

L’adjudicataria haura d’informar anualment al responsable del contracte de control
de qualitat de les variacions realitzades al llarg de I'any en la flota de vehicles
assignats al contracte, aixi com del quilometratge anual realitzat pels vehicles.

e Ordinador personal en el lloc de treball i ordinador portatil per al treball de fora de
I'oficina per a cada professional assignat al contracte, amb el software necessari i
amb accés ainternet i connexidé directa a les plataformes, sistemes informatics i bases
de dades que permetin en temps real la introduccid, recepcid, transmissid, gestid i
explotacié de dades, tasques d’analisi i d’elaboracié i emissié informes des de
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gualsevol punt, i que contempli sistemes de mobilitat i d’optimitzacid i gestio eficient
del teletreball, si s’escau.

e Smartphone assignat al servei per a cada integrant del grup de treball de camp,
direccid, i per a la resta de personal tecnic i de suport, per estar continuament en
contacte amb els diversos responsables (xarxa de dades, trucades, missatges, etc.)
amb camera fotografica i mecanismes per a la localitzacio i geolocalitzacié del
personal que desenvolupara les tasques d’inspeccié, amb capacitat per desenvolupar
totes les seves funcions des de qualsevol punt de la ciutat.

e Tablet amb els aplicatius necessaris i amb eines de teletreball i connexio directa per
transferéncia online i en temps real de dades a les plataformes, sistemes informatics
i bases de dades que permetin la introduccid, recepcid, transmissio i gestié de dades
aixi com la gestié de sistemes d’avis i alertes per a cada professional assignats al
contracte dels perfils: coordinador, responsables técnics d’area o serveis i el personal
assignat als treballs de camp (per inspeccions i incidéncies, valoracions de la
satisfaccié de I'usuari, etc.).

e Servidors amb capacitat per emmagatzemar tota la informacié generada.

e Sistema informatic amb el software necessari per a la recollida de les dades de camp,
i les proporcionades pels contractistes dels serveis controlats i d’altres fonts, utilitzat
des dels dispositius mobils i portables, i sistema informatic i de gestié documental
per a 'emmagatzematge i tractament posterior de la informacié. Es a dir, una base
de dades i de gestido documental integral que s’haura de mantenir actualitzada i que
ha d’incloure totes les actuacions que s’hagin prestat, degudament classificades per
ambit de control i d’inspeccid, aixi com la seva localitzacié geografica i temporal. A
I'inici del servei I'adjudicatari comencara a treballar amb I'IMSS per compatibilitzar i
integrar els sistemes informatics amb els sistemes municipals en la part que sigui
necessaria per a la correcta prestacio del servei de control de qualitat. En aquest
casos, la integracid haura d’estar completada en un termini maxim de 60 dies
naturals des de la data de formalitzacié del contracte.

Aguests recursos materials hauran de ser, en la mesura del possible, els més actuals
disponibles al mercat a I’hora de realitzar la corresponent oferta.

La quantitat total de recursos materials es dimensionara per a aquelles situacions on es
precisi el maxim nombre de recursos materials, atenent sempre a criteris de minimitzacio i
d’estalvi.

L’adjudicataria disposara dels mitjans materials necessaris per a la connexi6 amb els
sistemes d’informaciéd municipals, sent els costos de connexié a carrec de I'adjudicataria. La
connexid és realitzara seguint els protocols de seguretat per a les comunicacions externes
establerts per BIT.

CLAUSULA 6. PROPIETAT INTEL-LECTUAL, CONFIDENCIALITAT | PROTECCIO DE
DADES.
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6.1. Propietat intel-lectual i cessio de dades.

L'IMSS és propietari de tota la informacio i totes les dades i documents que es generin en el
marc de la prestacié dels serveis que sén objecte d’aquest contracte, aixi com de tota la
informacid que s’elabori per I'operativa diaria i la gestio del servei de control de qualitat.

L'adjudicatari cedira integrament els drets de propietat intel-lectual que poguessin existir en
relacié a la documentacié o arxius elaborats, prohibint-se expressament fer-ne cap Us alie a
I’execucid del contracte, aixi com la conservacié de copies i la cessid, total o parcial, a
tercers.

L’accés a informacid i/o productes protegits per la propietat intel-lectual, propietat de I'|MSS,
necessaris per al desenvolupament del servei contractat, no pressuposa en cap cas la cessio
de la mateixa ni es permet el seu Us sense autoritzacio expressa de I'IMSS. o de I’Ajuntament.

Aixi mateix, totes les dades tractades per I'adjudicataria, recollides o generades per aquesta,
amb motiu de la prestacio del servei objecte del contracte, sdn propietat de I’Ajuntament de
Barcelona. Les dades emmagatzemades, accedides i/o tractades —o que siguin susceptibles de
tractament- propietat de I’Ajuntament, tenen delegada la responsabilitat executiva en
I’Organisme establert internament en I’Ajuntament de Barcelona, com a organ responsable
del tractament.

No esta permes disposar d’aquesta informacio, duplicar-la, replicar-la o fer-ne una explotacid
no prevista en els tractaments establerts o amb finalitats diferents a les contemplades en
aquest plec, ni, evidentment, finalitats privades. Qualsevol excepcidé als tractaments
establerts requerira del consentiment explicit del BIT i del propietari executiu de la Informacio
dins I’Ajuntament (I'IMSS).

D’igual manera, l'adjudicataria té |'obligacié d’informar i demanar autoritzacié de
I’Ajuntament de Barcelona, de propostes de noves subcontractacions o modificacions de les
subcontractacions existents, que suposin tractament i/o ubicacio fisica dels servidors i les
dades, addicionals a les que s’expliciten en el plec. Si una subcontractacié suposa un canvi en
la ubicacid fisica dels servidors i/o dades, ja sigui un canvi territorial (nou pais) o un canvi
tecnologic (traspas a serveis al nuvol), s’haura de requerir l'autoritzacié previa de
I’Ajuntament o de I'IMSS ja que pot afectar les condicions de seguretat i de proteccié de
dades establertes.

6.2. Confidencialitat.

L’adjudicatari ha de garantir I'absoluta confidencialitat de la informacid i documentacio a les
gue tingui accés en I'execucié del contracte.

L'adjudicatari s’obliga a no difondre i a guardar el més absolut secret de tota la informacio a
la qual tingui accés en compliment del present contracte i a subministrar-la només al
personal autoritzat per I'lMSS.

L'adjudicatari queda expressament obligada a mantenir absoluta confidencialitat i reserva
sobre qualsevol dada que pogués conéixer com a conseqliencia de la participacié en el
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present contracte, o amb ocasié del compliment del contracte, que no podran copiar ni
utilitzar amb finalitat diferent a les que la informacio te designada.

L’adjudicatari sera responsable dels incompliments del deure de secret que es puguin produir
per part del personal al seu carrec. Aixi mateix, s'obliga a aplicar les mesures necessaries per
a garantir I'eficacia dels principis de minim privilegi i necessitat de coneixer, per part del
personal participant en el desenvolupament del contracte.

Un cop finalitzat el present contracte, I'adjudicatari es compromet a destruir amb les
garanties de seguretat suficients o retornar a I'IMSS, d'acord amb alld que s'estableixi
legalment o les indicacions que en aquell moment li transmeti, tota la informacio facilitada
per aquesta administracid, aixi com qualsevol altre producte obtingut com a resultat del
present contracte.

El deure de secret i confidencialitat obliga a I'adjudicatari i el seu personal inclds un cop
finalitzat i resolt aquest contracte i amb caracter indefinit.

6.3. Proteccio de dades personals

L’adjudicatari resta obligat al compliment del que estableixen la Llei Organica 3/2018 de
Proteccié de Dades Personals i Garantia de Drets Digitals (LOPDGDD) i el Reglament Europeu
de Proteccié de Dades (RGPD).

L’adjudicatari es considera, a efectes d’aquest contracte, encarregat del tractament en els
termes establerts per la vigent normativa de proteccio de dades personals.

L’adjudicatari s'obliga a tractar les dades de caracter personal a les quals tingui accés en virtut
de I'execucié del contracte, d'acord amb les instruccions dictades per I’Ajuntament de
Barcelona.

L’adjudicatari no podra aplicar ni utilitzar les dades de caracter personal a les quals tingui
accés amb finalitats diferents a les de I'objecte del contracte i necessaries per a la seva
execucio. Tampoc podra comunicar-les a tercers, ni tan sols per a la seva conservacio.

Les dades personals a les que, per motiu d’aquest contracte, tingui accés I'adjudicatari no
podran sortir de I'ambit municipal.

En cas que haguessin de sortir dades de I'’entorn municipal caldra un acord entre la Direccid
de Seguretat de la Informacié de BIT i el responsable de seguretat del contracte, sotmes a les
condicions que s’indiquin i amb garanties de destruccioé dels originals i les copies o backups
existents a la finalitzacié del contracte.

Correspon a I’Ajuntament de Barcelona, la resolucié dels procediments d’exercici dels drets
d’accés, rectificacio, cancel-lacié i oposicio que puguin exercir els titulars de dades de caracter
personal.

1.- L'adjudicatari esta obligat a guardar secret en relacio a les dades de caracter personal a les
quals tingui accés en virtut d’aquest contracte, obligacio que subsistira, fins i tot després de
la finalitzacio de la relacié contractual.

Aixi mateix, I'adjudicatari ha de guardar reserva respecte de les dades o antecedents dels
guals hagi tingut coneixement en ocasio del present contracte i que corresponguin, o bé a
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dades de caracter personal o a dades identificades com a confidencials per motius de
seguretat.

En tot cas, i sens perjudici d’altres mesures a adoptar d’acord amb la normativa vigent en
materia de proteccié de dades personals, només podran accedir a les esmentades dades,
informacions i documentacid, les persones estrictament imprescindibles per al
desenvolupament de les tasques inherents al propi encarrec, que hauran d’estar informades
del caracter confidencial i reservat de les dades, i 'obligacié de secret als quals estan
sotmeses, i 'adjudicatari sera responsable del compliment d’aquestes obligacions per part del
seu personal. Aixi mateix, s’obliga a realitzar la formacié necessaria al personal al seu carrec
que tingui accés a les dades personals, garantint el compliment de les obligacions derivades
de la normativa de proteccid de dades.

2.- El contractista esta obligat a implantar les mesures de caracter técnic i organitzatiu
necessaries per garantir la seguretat de les dades de caracter personal a les quals tindra accés
per I'execucié del contracte, i haura de garantir que no es produeixin alteracions, perdues,
tractaments o accessos no autoritzats, tenint en compte I' estat de la tecnologia, la naturalesa
de les dades emmagatzemades i els riscos a que estan exposades, i en estricte compliment de
la normativa vigent en materia de proteccio de dades de caracter personal.

Les mesures de seguretat a implantar sén d'aplicacio als fitxers, centres de tractament, locals,
equips, sistemes, programes i persones que intervinguin en el tractament de les dades en els
termes que estableix la Llei Organica 3/2018 de proteccid de dades de caracter personal i
garantia dels drets digitals, el Reglament (UE) 2016/679 del Parlament Europeu i del Consell,
de 27 d’abril de 2016, relatiu a la proteccié de les persones fisiques pel que fa al tractament
de les seves dades personals i a la lliure circulacié d’aquestes dades, la Llei 11/2007 d’Accés
dels Ciutadans als Serveis Publics i la resta de I'ordenament juridic que en sigui d’aplicacié. En
cas que la normativa estableixi noves mesures de seguretat, el contractista i estara obligat a
la seva implantacio.

L’adjudicatari tindra a disposicié dels técnics municipals copia de les mesures de seguretat
aplicades (document de seguretat de I'adjudicatari).

L’adjudicatari té prohibit incorporar les dades a d’altres sistemes o suports sense autoritzacio
expressa.

L’adjudicatari ha de posar en coneixement de I'organ de contractacid, de forma immediata,
qualsevol incidéncia que es produeixi durant I'execucié del contracte que pugui afectar la
integritat o la confidencialitat de les dades de caracter personal.

3.- L'Ajuntament de Barcelona podra verificar que I'adjudicatari té implantades les mesures
necessaries per garantir la seguretat de les dades de caracter personal.

4.- Durant la vigencia del contracte I'adjudicatari haura de conservar qualsevol dada objecte
de tractament, llevat que rebi indicacions en sentit contrari de I’Ajuntament de Barcelona.

5.- Una vegada executat el contracte, l'adjudicatari haura de destruir o retornar a
I’Ajuntament de Barcelona, d'acord amb alld que s'estableixi legalment o les indicacions que
en aquell moment li transmeti aquest Ajuntament, les dades de caracter personal que hagin
estat objecte de tractament per part d'aquell durant la seva vigencia, juntament amb els
suports o documents en que consti alguna dada de caracter personal. El retorn de les dades
es dura a terme en el format i els suports utilitzats per I'adjudicatari per al seu
emmagatzematge.
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En el cas que alguna previsié legal exigeixi la conservacié de les dades, o de part d’elles,
I’adjudicatari haura de conservar-les, degudament bloquejades, per impedir-ne I'accés i el
tractament en tant en quant puguin derivar-se responsabilitats de la seva relacio amb
I’Ajuntament de Barcelona.

6. L'incompliment del que s’estableix en els apartats anteriors pot donar lloc a 'empresa
contractista sigui considerada responsable del tractament, als efectes d’aplicar el regim
sancionador i de responsabilitats previst a la normativa de proteccid de dades

L’adjudicatari s'obliga a demanar autoritzacié a I’Ajuntament de Barcelona respecte de quins
treballs seran objecte de subcontractacié i quines seran les empreses que els realitzaran.

Per tal que aquestes tasques puguin ésser realment subcontractades, I'Ajuntament de
Barcelona haura d’haver donat permis exprés i escrit. Només llavors, actuant en nom i
representacido d’aquest Ajuntament, I'empresa contractada formalitzara el corresponent
contracte amb la empresa o empreses subcontractades que, als efectes de I'aplicacié de la
normativa de proteccié de dades, tindran la consideracié d’encarregats de tractament de
I’Ajuntament de Barcelona. Aquests contractes s’afegiran com annex al contracte
administratiu que formalitza aquesta adjudicacio.

El tractament de dades realitzat per part del subcontractista haura de complir amb Ia
normativa vigent en materia de proteccié de dades de caracter personal, i s’ajustara aixi
mateix a les obligacions assumides pel contractista i a les instruccions especifiques que li doni
I’Ajuntament de Barcelona al respecte.

CLAUSULA 7. SEGURETAT DELS SISTEMES D’INFORMACIO

7.1. Clausules generals

7.1.1. Seguretat dels sistemes d’informacio, proteccio de dades i compliment
normatiu

Barcelona Innovacid i Tecnologia (BIT) ha adoptat com a marc de referéncia per a la Seguretat
dels Sistemes d’Informacid el conjunt de bones practiques internacionalment reconegudes
gue desenvolupa la norma 1SO-27002:2013.

BIT, com a Organisme Autonom de caracter administratiu de I’Administracié Local depenent
de I’Ajuntament de Barcelona, es troba subjecte al Principi de Legalitat i posa especial emfasi
en el compliment de les obligacions legals que es deriven del REGLAMENT (UE) 2016/679 DEL
PARLAMENT EUROPEU | DEL CONSELL, de 27 d’abril de 2016, relatiu a la proteccié de les
persones fisiques pel que fa al tractament de dades personalsi a la lliure circulacié d’aquestes
dades i pel qual es deroga la Directiva 95/46/CE (Reglament general de proteccio de dades) i
la Llei organica 3/2018, de 5 de desembre, de proteccid de dades personals i garantia dels
drets digitals, de la Llei 39/2015, d’1 d’octubre, del procediment administratiu comu de les
administracions publiques, aixi com de la resta de 'ordenament juridic que sigui d’aplicacid.

Pel queé fa als aspectes propis de seguretat quan per I'objecte del contracte sigui d’aplicacid,
es tindra especial cura de preveure que els productes finals compleixin amb el que estableix
el RD 311/2022 de 3 de maig pel qual es regula 'Esquema Nacional de Seguretat.
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Les empreses licitadores s’obliguen a vetllar pel compliment de la legislacid vigent aplicable a
I'objecte del contracte i especialment pel qué fa referéncia a la proteccié de dades de caracter
personal.

A les diferents clausules d’aquesta seccid es fa referéncia a Ajuntament de Barcelona,
Administracié Municipal i BIT indistintament. De conformitat als seus estatuts s’ha d’entendre
que BIT actua als efectes d’aquest contracte en nom i representacié de I’Ajuntament de
Barcelona i de I’Administracid Municipal, pel que fa referencia als fitxers, sistemes
d’informacié i/o infraestructures de les que no sigui directament titular.

7.1.2. Conformitat amb I’Esquema nacional de seguretat

Pel queé fa als aspectes propis de seguretat quan per I'objecte del contracte sigui d’aplicacid,
es tindra especial cura de preveure que els productes finals compleixin amb el que estableix
el RD 311/2022 de 3 de maig pel qual es regula I'lEsquema Nacional de Seguretat (en endavant
ENS).

Donada la naturalesa del contracte, I'adjudicatari haura de donar compliment als
requeriments establerts a I'ENS pel nivell MIG.

D’igual manera per qualsevol obligacio legal que recaigui en I’Ajuntament, I'adjudicatari haura
de donar compliment per la part que |li correspongui segons |'abast del contracte.

L'adjudicatari haura d’acreditar la conformitat amb I'ENS mitjancant alguna de les vies
previstes a I'art. 38 de I'ENS, entre les que es troben les seglients opcions:

e Certificacio oficial d’una entitat de certificacid acreditada.

e Informe d’auditoria de compliment. L'adjudicatari sera responsable de disposar
d’un informe d’auditoria (en el que I'ENS formi part del seu abast) de compliment
on es detalli que els productes de seguretat, equips, sistemes i aplicacions
compleixen amb totes les mesures aplicables de 'Esquema Nacional de Seguretat.

L’adjudicatari garantira I'accés per part de BIT a auditar tota la informacié necessaria per
donar compliment a aquestes regulacions (procediments, analisi de riscos, registre
d’incidents, pla d’adequacid, etc.).

D’igual manera, en el cas que es subcontracti, totalment o parcial, els serveis objecte del
present contracte, les empreses subcontractades quedaran a totes les mesures de seguretat
d’aplicacié a I'adjudicatari dins de I'abast dels servis subcontractats. Es responsabilitat de
I'adjudicatari assegurar-se que I'empresa subcontractada compleix amb el nivell de I'ENS
corresponent, aixi com amb el conjunt de mesures de seguretat determinades en aquest
clausulat de seguretat.

7.1.3. Responsable de seguretat
L’adjudicatarinomenara un Responsable de Seguretat, el qual haura de vetllar pel compliment
dels seglients requeriments:

° Actuar d’interlocutor Unic per a tots els aspectes de seguretat del contracte.

. Garantir que tots els serveis prestats per I'adjudicatari a I’Ajuntament es realitzen
d’acord al model i requeriments de seguretat establerts des de BIT i seguint la
normativa de seguretat vigent.
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. Garantir i liderar dins la seva organitzacio la correcta implantacié dels nivells de
seguretat i les seves corresponents mesures (técniques, organitzatives i juridiques),
aixi com les directrius en mateéria de seguretat establertes per BIT.

° Assegurar que tot el personal de I'adjudicatari que prestara serveis a I’Ajuntament,
passi per un pla de conscienciacié i formacié en matéria de seguretat.

° Informar al seu personal qualsevol obligacié a qué I'empresa estigui sotmesa per
contracte, formar al seu personal en les politiques i instruccions de I’Administracio
Municipal en cas que els sigui d’aplicacio i fer signar al seu personal un document
d’acceptacid de les obligacions relatives a la seguretat de la informacio i proteccié de
dades de caracter personal de I’Administracié Municipal.

Mantenir actualitzada, i en tot moment disponible, una llista de les persones adscrites a
I’execucié del contracte on s’indicara la data en qué van rebre la formacié en politica i
instruccions de I’Administracié Municipal, aixi com el document d’acceptaciéo de les
obligacions relatives a la seguretat de la informacio.

7.1.4. Confidencialitat

L’adjudicatari s’obliga a no difondre i a guardar el més absolut secret de tota la informacié a
la qual tingui accés en compliment del present contracte i a subministrar-la només al personal
autoritzat per I’Ajuntament.

L'adjudicatari queda expressament obligat a mantenir absoluta confidencialitat i reserva
sobre qualsevol dada que pogués coneixer com a conseqiiéncia de la participacio en la present
licitacid, o, amb ocasié del compliment del contracte, especialment els de caracter personal,
gue no podran copiar o utilitzar com a finalitat diferent a les que la informacié te designada.

Quan I'objecte del contracte sigui la construccio i/o el manteniment de Sistemes d’Informacid
i/o Infraestructures Tecnologiques, el deure de secret inclou els components tecnologics i
mesures de seguretat tecniques implantades en els mateixos.

L’adjudicatari sera responsable de les violacions del deure de secret que es puguin produir
per part del personal al seu carrec. Aixi mateix, s’obliga a aplicar les mesures necessaries per
a garantir |'eficacia dels principis de minim privilegi i necessitat de coneixer, per part del
personal participant en el desenvolupament del contracte.

Un cop finalitzat el present contracte, I'adjudicatari es compromet a destruir amb les
garanties de seguretat suficients o retornar tota la informacié facilitada per I’Ajuntament, aixi
com qualsevol altre producte obtingut com a resultat del present contracte.

7.2. Sistemes d’informacio de I'’Ajuntament

7.2.1. Auditoria

BIT es reserva el dret d’auditar que I'adjudicatari vetlli per la qualitat del seu servei. Es
contemplen dos tipus d'auditories:

e Auditoria de seguretat periodica/planificada: BIT podra realitzar auditories de
seguretat planificades per verificar el compliment dels requeriments de seguretat, de

I'oferta de I'adjudicatari.
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e Auditoria sobrevinguda: addicionalment BIT podra efectuar més auditories que les
planificades respecte el servei que s'esta prestant.

En tots aquells casos en que BIT decideixi la realitzacio d'una auditoria des de les instal-lacions
de I'adjudicatari, aquest haura de garantir a BIT I'accés necessari, incondicional i irrevocable
als documents existents que estiguin relacionats amb I'abast de I'auditoria.

L’adjudicatari proporcionara l'assistencia i la informacidé que requereixin les auditories, sense
carrec addicional per BIT.

La realitzacid de l'auditoria en cap moment eximira I'adjudicatari del compliment dels
compromisos derivats de la prestacié dels serveis.

A la finalitzacié de I'auditoria, es revisaran els resultats i s’elaborara un pla d’accié per corregir
les desviacions i/o observacions detectades. El conjunt del resultat sera signat per ambdues
parts.

L’adjudicatari, d’acord amb el calendari establert al pla d’acci6, es compromet a portar a
terme les activitats establertes en el pla d’accid. BIT podra verificar que el pla d’accié s’ha
implementat correctament.

7.2.2. Gestio d’'Incidents

L’adjudicatari informara a la Direccido de Seguretat de la Informacid de BIT de qualsevol
incident de seguretat, seguint el Procediment de Notificacié i Gestid de Incidencies de
Seguretat TIC de I’Ajuntament de Barcelona establert per BIT.

Les notificacions s’hauran de realitzar pels canals establerts a tal efecte a través del SAU o en
el seu defecte, per mitja del responsable del contracte.

L’adjudicatari col-laborara amb la Direccidé de Seguretat de la Informacié de BIT en la resolucid
de qualsevol incident produit en el seu entorn, proporcionant totes les evidéncies requerides.

7.2.3. Accés a la informacio

Si I'accés a les dades es fa als locals de I’Ajuntament de Barcelona, o si es fa de forma remota
exclusivament a suports o sistemes d’informacid de I’Ajuntament, I'adjudicatari té prohibit
incorporar les dades a d’altres sistemes o suports sense autoritzacido expressa i haura de
complir amb les mesures de seguretat establertes per BIT.

7.2.4. Analisis forenses

L’execucié d’analisis forenses és responsabilitat exclusiva de la Direccié de Seguretat de la
Informacié de BIT. L’adjudicatari haura de col-laborar proporcionant la informacié requerida i
el coneixements de les plataformes i tecnologics que facin falta. Les peticions de col-laboracié
es realitzaran a través dels procediments que s’acordin entre la Direccié de Seguretat de la
Informacio de BIT i I'adjudicatari.
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7.2.5. Control d’accés

7.2.5.1. Accés local
L’adjudicatari haura de protegir les estacions de treball i es compromet a complir les seglients
condicions:

e La informacio revelada a qui intenta accedir ha de ser la minima imprescindible. Els
dialegs d'accés proporcionaran Unicament la informacio indispensable.

e El nombre d'intents permesos sera limitat, bloquejant I'oportunitat d'accés una
vegada efectuats un cert nombre de fallades consecutives.

e Esregistraran els accessos amb éxit, i els fallits.

e El sistema informara a l'usuari de les seves obligacions immediatament després
d'obtenir I'accés.

7.2.5.2. Accés remot

L’adjudicatari disposara dels mitjans materials i el maquinari necessari per a la connexié amb
els Sistemes d’Informacio de I’Ajuntament, sent els costos de connexi6 a carrec de I'empresa
adjudicataria.

La connexid remota als sistemes de I’Ajuntament es realitzara seguint els protocols establerts
per BIT per als sistemes de I’Ajuntament.

7.2.6. Gestio del Personal

7.2.6.1. Deures i obligacions del personal
El Director de Projecte de I'adjudicatari dura a terme de forma correcta la gestié del personal
i els aspectes relacionats amb la seguretat de la informacio.

L’adjudicatari esta obligat a implantar i donar a coneéixer al seu personal els mecanismes i
controls necessaris per a garantir I’accessibilitat, la confidencialitat integritat i la disponibilitat
de la informacié de I’Ajuntament, i de donar-los a conéixer al seu personal.

El Director de Projecte de I'adjudicatari, abans de I'inici de la prestacio del servei objecte del
contracte, haura de notificar al seu personal qualsevol obligacié a la que I'adjudicatari estigui
sotmesa per contracte i formar al seu personal en la politica i instruccions de I’Ajuntament
gue els sigui d’aplicacid.

El Director de Projecte haura d'informar a tothom que presti serveis dins del marc del
contracte, dels deures i responsabilitats del seu lloc de treball en materia de seguretat de la
informacid i proteccié de dades de caracter personal, especificant les mesures disciplinaries
al fet que pertoqui i fer signar al seu personal un document d’acceptacié de les obligacions
relatives a la seguretat de la informacié i proteccié de dades de caracter personal de
I’Ajuntament.

El Director de Projecte de I'adjudicatari haura de mantenir actualitzada, i en tot moment
disponible, una llista de les persones adscrites a I’execucid del contracte on s’indicara la data
en que van rebre la formacio en politica i instruccions de I’Ajuntament, aixi com el document
d’acceptacio de les obligacions relatives a la seguretat de la informacio.
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El document d’acceptacié de les obligacions signat per les persones adscrites a I'execucio
d’aquest contracte sera entregat al Cap de Projecte de I’Ajuntament, abans de ser donats els
permisos per accedir als Sistemes d’Informacid de I’Ajuntament o bé abans de ser facilitada
lainformacié per al correcte compliment del servei contractat, i restara en poder de I'empresa
adjudicataria que haura de presentar-los quan siguin requerits per I’Ajuntament.

Es contemplara el deure de confidencialitat respecte de les dades a les que tingui accés, tant
durant el periode de duracié del contracte, com posteriorment a la seva terminacio.

L’adjudicatari haura de mantenir disponible en tot moment la informacié o treballs resultants
de I'objecte del contracte, amb la finalitat de comprovar el compliment de les mesures i
controls previstos en aquest apartat.

7.2.6.2. Formacid i conscienciacio

L’adjudicatari realitzara les accions necessaries per conscienciar regularment al personal
sobre el seu paper i responsabilitat respecte a la seguretat dels sistemes. Es recordara
regularment:

e Instruccié sobre I'Gs dels sistemes i tecnologies de la informacié i comunicacio per part

del personal al servei de I’Ajuntament de Barcelona.
e Normativa de seguretat relativa al bon Us dels sistemes.

e Normativa d’identificacid i comunicacido d'incidents, activitats o comportaments

sospitosos que hagin de ser reportats per al seu tractament per personal especialitzat.

L’adjudicatari haura de formar regularment al personal en aquelles matéries que requereixin
per a I'acompliment de les seves funcions, en particular en relacid a configuracid de sistemes,
deteccid i reaccio a incidents, i gestio de la informacio i dades personals en qualsevol tipus de
suport.

L’Ajuntament podra demanar evidencies de les diferents accions de formacié i conscienciacié
gue I'adjudicatari ha realitzat sobre el personal assignat a I'execucié del contracte.

7.2.7. Proteccio del lloc de treball

7.2.7.1. Lloc de treball buit

L’adjudicatari haura d’establir una politica de “taules netes” respecte a la documentacié de
I’Ajuntament. Unicament es podra disposar del material requerit per a I'activitat que s'esta
realitzant a cada moment.

7.2.7.2. Proteccio d’equips

L'adjudicatari es compromet a que els equips que surtin, o puguin sortir de I'empresa
adjudicataria, estaran protegits adequadament contra accessos no autoritzats en cas de
perdua o robatori.

Sense perjudici de les mesures generals que els afectin, es requereix a I'adjudicatari que porti
un inventari d'equips juntament amb una identificacio de la persona responsable del mateix i
un control regular que esta positivament sota el seu control. Els usuaris hauran de disposar
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d’un canal de comunicacio per informar al servei de gestio d'incidents de perdues o robatoris,
gue hauran de ser comunicades a BIT.

S'evitara, en la mesura del possible, que I'equip contingui claus d'accés remot a I'organitzacio.
Es consideraran claus d'accés remot aquelles que habilitin un accés a altres equips de
I'organitzacid, o unes altres de naturalesa analoga.

Addicionalment, els equips hauran de disposar:

e Solucid antivirus actualitzada a la ultima versio i configurada per a que realitzi analisis

regulars de I'equip.

e Politica d’actualitzacid que installi els ultims pegats de seguretat en un temps

raonable, prioritzant aquelles actualitzacions critiques.

e Firewall habilitat restringint el transit entrant a I’equip al minim necessari.
7.2.8. Clausula de comunicacions externes

L’adjudicatari disposara dels mitjans materials i el maquinari necessari per a la connexié amb
els Sistemes d’Informacio de I’Administracid Municipal, sent els costos de connexid a carrec
de I'adjudicatari.

La connexid és realitzara seguint els protocols de seguretat per a les comunicacions externes
establerts per I’Administracié Municipal.

L’adjudicatari sera el responsable de custodiar correctament els certificats digitals lliurats per
la interconnexid segura de xarxes i de demanar la seva revocacié una vegada finalitzada la
prestacio del servei. Aixi mateix, sera responsable subsidiaria de I’Us del certificats personals
individuals lliurats als seus empleats pel desenvolupament del producte o servei.

7.2.9. Proteccio dels suports informatics

L’adjudicatari haura de gestionar els suports informatics amb informacio de I’Ajuntament de
Barcelona seguint les seglients pautes.

7.2.9.1. Etiquetat

L'adjudicatari es compromet a etiquetar els suports d'informacié de manera que, sense
revelar el seu contingut, s'indiqui el nivell de seguretat de la informacié continguda de major
qualificacid. Els usuaris han d'estar capacitats per entendre el significat de les etiquetes, bé
mitjangant simple inspeccid, bé mitjangant el recurs a un repositori que ho expliqui.

7.2.9.2. Transport

L’adjudicatari garantira que els dispositius romanen sota control i que satisfan els requisits de
seguretat mentre estan sent desplacats d'un lloc a un altre. L’adjudicatari garantira que es
segueix el procediment de transport, de manera que s’haura de disposar d’un registre de
sortida que identifiqui al transportista que rep el suport per al seu trasllat i d'un registre
d'entrada que identifiqui al transportista que el lliura, conjuntament amb un procediment
rutinari que quadri les sortides amb les arribades i elevi les alarmes pertinents quan es detecti
algun incident.
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7.2.9.3. Esborrat i destruccié

L’adjudicatari haura de seguir els estandards i normes de BIT respecte a I'esborrat i destruccio
de suports d'informacio. S'aplicara a tot tipus d'equips susceptibles d'emmagatzemar
informacid, incloent mitjans electronics i no electronics. Els suports que hagin de ser
reutilitzats per a una altra informacio o alliberats a una altra organitzacié hauran de ser
objecte d'un esborrat segur del seu contingut.

Periodicament i segons les necessitats de recurréncia d'aquestes activitats, s’"haura d’informar
i lliurar al responsable del contracte el certificat de destruccié corresponent, on quedara
especificat com a minim, I'identificador dels actius, el métode d’esborrat i/o destruccid
emprat, la data de I'activitat i el desti dels actius.

7.2.10. Proteccio de la Informacio

7.2.10.1. Neteja de documents

L’adjudicatari disposara d’un procediment de neteja de documents, el qual retirara d'aquests
tota la informacié addicional continguda en camps ocults, metadades, comentaris o revisions
anteriors, excepte quan aquesta informacié sigui pertinent per al receptor del document.

Aquesta mesura sera especialment rellevant quan el document es difongui ampliament, com
qguan s'ofereix al public en un servidor web o un altre tipus de repositori d'informacio.

7.2.10.2. Protecci6 del correu electronic
En el cas de que I'adjudicatari faci Us del seu correu electronic corporatiu per gestionar
informacid de I’Ajuntament, I’haura protegir enfront d’amenaces que li sén propies:

e La informacié distribuida per mitja de correu electronic, es protegira, tant en el cos
dels missatges, com en els annexos.

e Es protegira la informacié d'encaminament de missatges i establiment de connexions.

e No es permetra la redireccié a dominis de correus publics fora del correu corporatiu
de I'adjudicatari.

e Es protegira a I'organitzacio enfront de problemes que es materialitzen per mitja del
correu electronic, en concret:

o Correu no sol-licitat (spam)

o Programes nocius, constituits per virus, cucs, troians, espies, o uns altres de
naturalesa analoga

o Codi mobil de tipus applet.
L’adjudicatari establira politiques d'Us del correu electronic que incloura com a minim:

e Limitacions a lI'ls com a suport de comunicacions privades.

e Realitzar activitats de conscienciacié i formacio relatives a I'Us del correu electronic

per al seu personal, per exemple per detectar casos de malware o phishing.

El responsable del contracte de I’Ajuntament avaluara si el contracte ha de gestionar
informacid sensible, especialment protegida en relacié a la proteccid de dades personals,
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confidencial de I’Ajuntament o de les tecnologies municipals (adreces I[P, usuaris,
credencials,...)

En cas afirmatiu, I’Ajuntament facilitara a I'empresa adjudicataria un correu electronic de
I’Ajuntament (@ext.bcn.cat) el qual es convertira en la via de comunicacié entre I'empresa
adjudicataria i I’Ajuntament.

Aquesta mesura vol evitar que les empreses externes retinguin informacio confidencial de
I’Ajuntament en servidors de correu aliens a I'entorn municipal, durant i sobretot, un cop
finalitzat el contracte.

7.2.11. Proteccio de les instal-lacions

Les instal-lacions de I’adjudicatari hauran de disposar de certes condicions de seguretat fisica:
e En cas de emmagatzemar informacio de I’Ajuntament de Barcelona, disposar de les
mesures de seguretat pertinents per evitar els accessos fisics als repositoris

d’informacio, segons la sensibilitat de dita informacio.

e Garantir que la informacié de I’Ajuntament de Barcelona no pugui ser visible i/o

audible des de I’exterior de les instal-lacions.
7.2.12. Gestio d’excepcions

Qualsevol excepcio als anteriors apartats no recollida en el present document en el moment
de la contractacio o que ocorri en el transcurs del servei, haura de ser comunicada per mitja
dels canals oficials a la Direccio de Seguretat de la Informacio de BIT per al seu corresponent
tractament i valoracid. S’haura de presentar de forma clara i concisa I'objecte de I'excepcio
aixi com la modificacié desitjada pel sol-licitant amb la seva deguda justificacio.

7.3. Clausules Sistemes de I'adjudicatari

7.3.1. Delegat de Proteccio de Dades

Si I'adjudicatari ha anomenat un delegat de proteccié de dades, procedira a comunicar les
seves dades de contacte a I'Oficina del Delegat de Proteccio de Dades de I’Ajuntament perqué
es puguin establir els circuits de comunicacio establerts en el Reglament General de Proteccid
de Dades. En cas de no haver definit aquesta figura, s’haura de proporcionar el contacte de la
persona encarregada del tractament de dades personals.

7.3.2. Auditoria

BIT es reserva el dret d’auditar que I'adjudicatari vetlli per la seguretat del seu servei. Es
contemplen dos tipus d'auditories:
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e Auditoria de seguretat periodica/planificada: BIT podra realitzar auditories de
seguretat planificades per verificar el compliment dels requeriments de seguretat, de
I'oferta de I'adjudicatari.

e Auditoria sobrevinguda: addicionalment BIT podra efectuar més auditories que les
planificades respecte el servei que s'esta prestant.

En tots aquells casos en que BIT decideixi la realitzacio d'una auditoria des de les instal-lacions
de I'adjudicatari, aquest haura de garantir a BIT I'accés necessari, incondicional i irrevocable
als documents existents que estiguin relacionats amb I'abast de I'auditoria.

L’adjudicatari proporcionara l'assistencia i la informacidé que requereixin les auditories, sense
carrec addicional per BIT.

La realitzacid de l'auditoria en cap moment eximira I'adjudicatari del compliment dels
compromisos derivats de la prestacio dels serveis.

A lafinalitzacié de I'auditoria, es revisaran els resultats i s’elaborara un pla d’accié per corregir
les possibles desviacions i/o observacions detectades. El conjunt del resultat sera signat per
ambdues parts.

L’adjudicatari, d’acord amb el calendari establert al pla d’accié, es compromet a portar a
terme les activitats establertes en el pla d’accid. BIT podra verificar que el pla d’accié s’ha
implementat correctament.

7.3.3. Gestio d’'Incidents

L’adjudicatari informara a la Direccidé de Seguretat de la Informacié de qualsevol incident de
seguretat, seguint el Procediment de Notificacid i Gestié de Incidéncies de Seguretat TIC de
I’Ajuntament de Barcelona establert per BIT.

L’adjudicatari disposara d'un procediment de notificacid i gestio d'incidents de seguretat, que
contempli aquells incidents en que es vegin afectades dades de caracter personal.

L’adjudicatari col-laborara amb la Direccié de Serveis de Seguretat de la Informacié de BIT en
la resolucio de qualsevol incident produit en el seu entorn, proporcionant totes les evidencies
requerides.

En cas que l'incident afecti els sistemes i els recursos propietat de |' adjudicatari, sera
responsabilitat d'aquest realitzar les accions de contencid i resolucié necessaries per restaurar
el servei.

L' adjudicatari haura de documentar els incidents de seguretat i indicar el tipus d'incidencia,
moment en que es produeix, moment en que s'ha detectat, persona que fa la notificacid, a
gui es comunica, els efectes d'aquesta, moment en que se soluciona, descripcié de la solucié
i persona que ho realitza. A I'esmentat registre s'han d'establir, a més, els procediments

realitzats de recuperacio de la informacid, persona que executa el procés i la informacio
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restaurada.

La documentacié d'un incident de seguretat de la informacié i la investigacié i resposta
conseglent s'han de preparar mitjancant informes de forma cronologica i lliurar-se a la
Direccié de Serveis de Seguretat de la Informacid de BIT, en el cas que hi hagi hagut, o pugui
haver, afectacio al servei prestat.

7.3.4. Copies de seguretat

L’adjudicatari haura de comptar amb procediments i mecanismes per fer copies de seguretat
de la informacié. Aquests procediments han de tenir en compte els processos per fer les
copies de seguretat, la periodicitat, els metodes d'emmagatzematge i custodia, els processos
de restauracio, etc. de manera que garanteixin la recuperacio de la informacio davant d'una
situacio de pérdua o destruccié d'aquesta.

L'adjudicatari ha de garantir que les copies de seguretat es facin com a minim amb una
periodicitat setmanal.

L’adjudicatari ha d'emmagatzemar copies de seguretat de la informacid en una ubicacié
alternativa d'aquella en que es processa habitualment.

A més, I'adjudicatari haura de disposar de mecanismes per a la realitzacio periodica de proves
de restauracio de les dades i les aplicacions. Hauran de ser capacos de restaurar les dades a
partir de la darrera copia de seguretat i de fer de manera periddica aquestes proves amb
dades reals

7.3.5. Seguretat fisica i de I'entorn

7.3.5.1. Accés fisic a les instal-lacions de processament de dades

L’adjudicatari garanteix que disposa de mecanismes d'autenticacié i control per garantir que
unicament el personal autoritzat accedeixi a les instal-lacions i a les zones de dintre les
dependencies.

L’adjudicatari haura de contemplar, en funcio de les seves necessitats, la implantacié de les
mesures de seguretat seglients:

e Emissié d'autoritzacions per accedir a ubicacions fisiques i a les diferents
dependencies.

e Mesures de dissuasid i vigilancia (per exemple: cameres de videovigilancia).

e Mesures de monitoritzacid i alertes de seguretat davant d'intrusions.

e Mesures de proteccié contra accessos no autoritzats fisics (per exemple: panys amb
clau fisica o digital, etc.)

e Altres mesures de seguretat (per exemple: vigilants de seguretat).

7.3.5.2. Accés fisic a les Zones de Seguretat
L’adjudicatari identificara dins de les seves instal-lacions les zones que requereixin mesures
de seguretat addicionals (per exemple: el CPD) i implementara els controls necessaris que
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permetin identificar i només deixar passar les persones autoritzades. S'ha de garantir que
I'accés es faci de forma individual i s'han de guardar els registres de les entrades i sortides en
aquestes arees.

7.3.5.3. Seguretat del cablejat

L’adjudicatari implementara mesures per garantir la seguretat del cablatge als seus centres y
dependeéncies.

7.4. Clausules de Desenvolupament

7.4.1. Gestio d’identitats, autenticacio d’'usuaris

La gestid d’identitats dels usuaris del sistema haura de complir les politiques d’usuaris,
administradors i contrasenyes definides per BIT les quals es troben a disposicido dels
sol-licitants.

L’adjudicatari haura de validar i revisar accessos dels usuaris i perfils administradors de forma
semestral, i haura d’establir i implementar els plans d’accié per corregir les mancances
identificades. Els comptes d’usuari estaran integrats amb I’eina que BIT posa a disposicio.

Autenticacio interna

Els usuaris interns (de gestid Municipal) hauran d’autenticar-se amb els mecanismes
d’autenticacido definits per BIT basats en protocols estandards de seguretat. L'empresa
adjudicataria haura d’assegurar que s’utilitzi el proveidor d’identitats corporatiu (en
endavant, IDP) per a I'autenticacié dels usuaris.

La integracié amb la solucié IDP es podra fer mitjancant les segiients opcions:

e Integracié mitjancant I'estandard OpenlID Connect (OAuth 2.0), utilitzant el flux
d’autenticacié de codi d’autoritzacié amb PKCE (intercanvi de clau codificada)

e En cas de que I'aplicacié no suporti I'Gs del protocol OpenlD Connect, la integracid es
fara mitjangant I’estandard SAML 2.0.

Autenticacid externa

Els usuaris externs (fora de I'ambit municipal, empreses i altres persones fisiques - clients de
I'aplicacid) hauran d’autenticar-se mitjangant la solucid corporativa (Modul Comu
d’Autenticacio).

L’autenticacié al sistema s’haura de produir amb un segon factor d’autenticacié (2FA),
requerint aixi una verificacio de la identitat de I'usuari que sol-licita accés. L’adjudicatari
aplicara el mateix 2FA que sigui d’aplicacié a I’Ajuntament i, en cas de no ser possible haura
de justificar aquesta impossibilitat tecnica, tot aplicant un 2FA diferent que haura de ser
validat per BIT.

7.4.2. Autoritzacio dels usuaris als sistemes

BIT disposa d’un repositori centralitzat d’ autoritzacions dels usuaris corporatius, basat en un
directori actiu, que és d’on recull les autoritzacions el IDP corporatiu. L’adjudicatari haura
d’assegurar que les autoritzacions es troben delegades en aquest repositori central
d’autoritzacions.
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En cas que I'adjudicatari no pugui delegar I'autoritzacid per impediments greus del sistema,
com a minim, hauran d’integrar-se amb |'eina de gestio i govern de les identitats per tal de
poder relacionar els rols del producte (técnica de sistemes) amb els rols funcionals definits a
GID (capa de negoci).

Aquesta integracid podra ser de dos tipus:

e Integracio directa amb la GID, si I'aplicacié pot publicar els usuaris i perfils a través
d’un servei web que es pugui consumir mitjangcant un connector des de I’eina de gestid
d’identitats.

e En cas de no ser possible la connexio directa amb la GID, I'aplicacié haura d’enviar un
fitxer diari a la GID i configurar un connector de processament de fitxers per tal de
representar les autoritzacions a I'eina.

La integracié d’aquest connector anira a carrec de I'adjudicatari i comptara amb el suportila
supervisié de I'equip de gestio d’identitats.

Perfilat d’usuaris

Les autoritzacions han de seguir un model RBAC (Role Based Access Control) que haura de ser
validat pels responsables tecnologics de la plataforma i per la Direccid de Seguretat de la
Informacio de BIT.

El model proposat haura de complir amb els seglients principis:

e Segregacié de funcions, de manera que s’exigeixi la concurréncia de dues o més
persones per realitzar tasques critiques, anul-lant |la possibilitat que un sol individu
autoritzat pugui abusar dels seus drets per cometre alguna accid il-licita.

e Minim privilegi, els privilegis de cada usuari es reduiran al minim estrictament
necessari per complir les seves obligacions.

¢ Necessitat de Coneixer, els privilegis es limitaran de manera que els usuaris només
accediran al coneixement d’aquella informacid requerida per complir les seves
obligacions.

e Capacitat d’autoritzacido, només i exclusivament el personal amb competéncia
d’autoritzacid, podra concedir, alterar o anul-lar 'autoritzacié d’accés als recursos,
conforme als criteris establerts pel seu responsable.

La gestid de permisos haura de ser en base a perfils i rols, podent un usuari tenir multiples
perfils. Els usuaris només podran accedir a aquelles funcions que tinguin expressament
autoritzades. La implementacioé ha de permetre la implementacid de matrius de segregacié
de funcions i I'agilitat en 'administracié d’aquests permisos.

Per facilitar I'administracié s’hauran de poder gestionar els permisos mitjancant rols de
seguretat, entenent com a rol una entitat que dona accés a una série d’operacions.

Sota la premissa d’aquests criteris generals, 'adjudicatari haura de dissenyar el joc de
permisos i autoritzacions requerits pels sistemes d’informacié implementats, en base al
document ‘Pla d’Autoritzacions’. Aquest document sera revisat i actualitzat per I'adjudicatari
per incloure nous punts a tractar o adaptacions dels punts existents.
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7.4.3. Desenvolupament segur

L'adjudicatari es compromet a adequar les seves politiques i procediments de
desenvolupament de programari de tal forma que el seu cicle de desenvolupament de
software garanteixi la seguretat en els productes desenvolupats.

Els seglients elements seran part integral del disseny del sistema:
e Els mecanismes d’identificacid i autenticacio.
e Els mecanismes de proteccio de la informacid.
e Lageneracid i tractament de pistes d’auditoria.

El prestador esta obligat a realitzar una revisié del codi font per a tots els desenvolupaments
que siguin lliurats, ja sigui per al desenvolupament d'un aplicatiu, manteniment del mateix o
desenvolupaments correctius, amb |'objecte de verificar si existeix alguna vulnerabilitat o
amenaga en el desenvolupament realitzat, i si s’escau, procedir a la reparacio de la mateixa.

BIT en qualsevol moment podra realitzar una revisid del codi font. Si es detectés algun tipus
de vulnerabilitat es comunicara a I'adjudicatari per tal que procedeixi a arreglar les mancances
detectades.

Per a millorar el procés de desenvolupament segur d’aplicacions, I'adjudicatari haura de
realitzar accions addicionals per a garantir la qualitat i seguretat del producte final. Aquestes
accions son:

e Emprar una eina d’analisi de codi estatic (SAST) per trobar vulnerabilitats de seguretat
al codi font i garantir els bons estandards de codificacid. La periodicitat dels analisis
hauran de ser acordats conjuntament amb el responsable del contracte. El software
emprat a BIT correspon a '’eina SonarQube amb la modalitat OWASP, sent aquesta la
tecnologia desitjable a emprar per I'adjudicatari.

e Per al cas particular d’aplicacions conteneritzades, |'adjudicatari haura de fer Us d’un
software d’analisis d’'imatges Docker. La tecnologia emprada a BIT i la preferent d’us
per part de I'adjudicatari és Coreos Clair.

7.4.4. Acceptacio i posta en servei

Abans de passar a produccié I'adjudicatari comprovara el correcte funcionament de
I'aplicacié es comprovara que:

e Es compleixen els criteris d’acceptacio en la materia de seguretat.

e No es deteriora la seguretat d’altres components del servei.
7.4.5. Proteccio de les aplicacions i serveis web

L’adjudicatari garantira que els subsistemes dedicats a la publicacié de la informacid hauran
de ser protegits front a les amenaces que li siguin propies:

e Quan la informacid tingui algun tipus de control d’accés, es garantira la impossibilitat
d’accedir a la informacié obviant I'autenticacid, en concret prenent mesures en els
seglients aspectes:
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o S'evitara que el servidor ofereixi accés a documents per vies alternatives al
protocol determinat.

o Es previndran atacs de manipulacio de URL.

o Es previndran atacs de manipulacié de fragments de la informacié que
s’emmagatzemin en el disc dur del visitant d’'una pagina web a traves del seu
navegador, a peticid del servidor de la pagina, conegut en la terminologia
anglesa com a “cookies”.

o Es previndran atacs d’injecci6 de codi.
e Esprevindran intents d’escalat de privilegis.
e Esprevindran atacs de “cross site scripting”.

e Es faran servir certificats d’autentificaciéo de llocs web d’acord amb les politiques
establertes per la Direccié de Seguretat de la Informacié de BIT

7.4.6. Dades de proves

L’adjudicatari es compromet a assumir tota la responsabilitat en la creacié de dades de proves
per testejar els serveis. En cap cas s’utilitzaran dades de I’entorn de produccié per fer proves.

En cas que sigui necessari copiar dades de I'entorn productiu, aquestes seran les minimes
necessaries i hauran de ser sotmeses a un procés d’ofuscacio. L’adjudicatari es fara carrec del
desenvolupament dels procediments de tractament de dades (ofuscacid, truncament, etc.) en
cas que fossin necessaris.

Tota manipulacio de dades de I'entorn de produccié haura de ser informada i aprovada pel
propietari de les mateixes.

En cas que s’hagi de realitzar una migracié de dades entre sistemes, I'adjudicatari haura de
presentar un pla de migracio de les dades on es detallin les operacions necessaries.

Aguest pla de migracié s’adequara al procediment establert per seguretat per tal de
minimitzar I'exposicio de les dades productives.

7.4.7. Xifratge de dades

Qualsevol informacié corporativa que requereixi ser xifrada en la seva ubicacid
d’emmagatzemament (i per tant, queda exclos I’encriptacio per transit en les comunicacions)
ha de seguir els estandards de seguretat, custodia i proteccié de les claus que estableix la
Direccié de Seguretat de la Informacié de BIT, que ha d’assegurar la disponibilitat de la
informacid als propietaris d’aquesta dins de I’Ajuntament i custodiara les claus de xifratge.

Qualsevol requeriment criptografic de plataformes que s’hagin de produir referents amb la
informacié municipal o corporativa, I'adjudicatari haura de presentar-les per ser validades per
la Direccié de Seguretat de la Informacié de BIT i/o seguir els estandards i normes de BIT.

76



7.4.8. Signatura electronica

Qualsevol requeriment de signatures digitals que s’hagin de produir referents amb la
informacié municipal o corporativa, I'adjudicatari haura de presentar-les per ser valides per
la Direccié de Seguretat de la Informacié de BIT i/o seguir els estandards i normes de BIT.

Per la signatura electronica s’empraran els mecanismes aprovats per BIT, en cas que hagin de
ser uns altres, s’haura de justificar, documentar técnicament i haura d’estar validat per la
Direcci6 de Seguretat de la Informacid de BIT. En tot cas s’ha de complir la politica de signatura
electronica de I'ajuntament de Barcelona.

7.4.9. Certificats

La Direccid de Seguretat de la Informacid de BIT sera la responsable de la custodia i proteccio
dels certificats digitals emesos en nom de I'Ajuntament de Barcelona a través del
Departament de Govern de la Seguretat de BIT. S’entén per certificats digitals corporatius: els
de servidor segur, els d’aplicatiu per autenticacio o signatura digital, de signatura de codi, de
xifratge, etc.

Tots els certificats hauran de ser sol-licitats a través del procediment establert en la Direccid
de Seguretat de la Informacid de BIT per al seu control i gestio.

L’adjudicatari haura de seguir I'estandard establert per la proteccié i custodia dels certificats
digitals a I’hora d’incorporar el certificat pel seu Us.

7.4.10. Pla de traces

Les aplicacions o productes que permeten realitzar operacions sobre les dades de negoci han
de proporcionar informacio sobre les accions i accessos realitzats en aquesta informacio. Tant
la criticitat de les dades i els criteris del negoci, com els requeriments legals marcaran la
informacié que cal recollir i el temps de retencid dels logs.

L’adjudicatari haura de dissenyar les traces necessaries en base al Document del ‘Pla de
Seguretat i Traces’ que posara a disposicié de BIT a I'inici del contracte.

Un cop dissenyades les traces s’haura d’incorporar aquest disseny en els documents
estandards de seguretat: ‘Pla mestre de Traces’ (on s’avaluen els requeriments de les traces,
el disseny i es determina l'inventari de traces necessaries) en la fase d’analisi i el document
‘Pla de Traces’ (on s’aporten detalls i mostres de cadascuna de les traces) en fase de proves
i/o pas a produccié

BIT es reserva el dret de poder demanar en qualsevol moment del contracte la integrabilitat
amb els sistemes corporatius destinats a la monitoritzacié de traces, on actualment es
contempla el sistema SIEM QRadar i/o ELK.

7.4.11. Informe de seguretat

L'adjudicatari elaborara a peticié de la Direccié de Seguretat de la Informacié de BIT un
informe on es detallaran tots els aspectes rellevants sobre Seguretat del seu contracte.

L'estructura d’aquest informe incloent la informacié requerida es lliurara a I'adjudicatari
durant les primeres etapes del contracte.
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7.5. Clausules d’Administracio
7.5.1. Inventari d’actius

L’adjudicatari haura de mantenir un inventari actualitzat de tots els elements del sistema,
detallant la seva naturalesa i identificant al seu responsable; és a dir, la persona que és
responsable de les decisions relatives al mateix.

7.5.2. Manteniment

’adjudicatari haura de mantenir 'equipament fisic i logic que constitueix el sistema i/o
infraestructura administrada.

L’adjudicatari haura de mantenir actualitzats els productes utilitzats en I'abast del plec d’acord
a la politica acordada amb BIT.

La politica d’actualitzacions esta basada en el nivell de criticitat de la vulnerabilitat valorada
segons I'tltima versié publicada de I'estandard public CVSS (Common Vulnerability Scoring
System), segons el nivell de CVSS les actualitzacions per la correccié de vulnerabilitats s’"hauran
de produir dins d’uns terminis especifics (en funcié del nivell d’exposicid, la criticitat de la
vulnerabilitat i la criticitat de I'actiu afectat), detallats en la taula seglient:

Nivell d’exposicio

Exposat a internet No exposat a internet
Criticitat de I'actiu Criticitat de I'actiu
Critic No critic Critic No critic
CVSS <=3 20 dies 40 dies 40 dies 40 dies
.. 3<CVSS <=6 5 dies 1 mes 20 dies 20 dies
Criticitat
vuinerabilitat " IR P, 5 dies 5 dies 5 dies
CVSS > 8 1 dia 2 dies 1 dia 5 dies

L’adjudicatari s’haura d’involucrar en tot el cicle de vida de les vulnerabilitats, des de la seva
deteccid fins a la mitigacid d’aquesta. Haura de tenir un seguiment proactiu de les
vulnerabilitats que es puguin produir amb un seguiment continu del anunci de defectes,
mantenint el contacte amb els fabricants per tenir coneixement de les possibles solucions que
aquest proposin per corregir-les.

7.5.3. Xifratge de dades

Qualsevol informacié corporativa que requereixi ser xifrada en la seva ubicacid
d’emmagatzemament (i per tant, queda exclos I'encriptacio per transit en les comunicacions)
ha de seguir els estandards de seguretat i la custodia i proteccié de les claus estableix la
Direccié de Seguretat de la Informacié de BIT, qui ha d’assegurar la disponibilitat de la
informacié als propietaris d’aquesta dins de I’Ajuntament i custodiara les claus de xifratge.
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Qualsevol requeriment criptografic de plataformes que s’hagin de produir referents a la
informacié municipal o corporativa, I'adjudicatari haura de presentar-les per ser validades per
la Direccid de Seguretat de la Informacio de BIT i/o seguir els estandards i normes de BIT.

7.5.4. Certificats

La Direccié de Seguretat de la Informacid de BIT sera el responsable de la custodia i proteccid
dels certificats digitals emesos en nom de I’Ajuntament de Barcelona a través del
Departament de Govern de la Seguretat de BIT. S’entén per certificats digitals corporatius: els
de servidor segur, els d’aplicatiu per autenticacio o signatura digital, de signatura de codi, de
xifratge, etc.

Tots els certificats hauran de ser sol-licitats a través del procediment establert per la Direccid
de Seguretat de la Informacioé de BIT per al seu control i gestid.

L’adjudicatari haura de seguir I'estandard establert per la proteccid i custodia dels certificats
digitals a I’hora d’incorporar el certificat pel seu Us.

7.5.5. Antimalware

L'adjudicatari sera responsable de la instal-lacid i actualitzacié de programes de proteccié
antimalware de les maquines que suporten serveis de BIT segons es recull al marc normatiu
de BIT.

BIT obtindra indicadors de la bona gestid de proteccions antimalware i en qualsevol moment
tindra accés i visio de I'estat de la seguretat global de les proteccions.

La Direccio de Seguretat de la Informacio de BIT tindra accés en consulta a la consola de gestio
d'aquests programaris de |’adjudicatari.

7.5.6 Copies de seguretat

L’adjudicatari sera responsable de realitzar copies de seguretat als sistemes dels quals és
administrador per tal de poder recuperar les dades en cas de pérdua accidental o
intencionada. La freqliéncia de les copies de seguretat vindra donada pel nivell de sensibilitat
de les dades que conté, segons el recollit a les guies de BIT.

El nivell de seguretat d’aquestes dades ha de ser un reflex del de les dades originals a tots els
nivells (integritat, confidencialitat, autenticitat y tracabilitat). Per tal de garantir la
confidencialitat, BIT es reserva el dret de demanar el xifrat de les dades. L’abast de les copies
inclou:

e Informacié de treball de BIT.
e Aplicacions en explotacid, incloent els sistemes operatius.
e Dades de configuracid, serveis, aplicacions, equips o d’altres analegs.

e Claus emprades per conservar la confidencialitat de la informacid.
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7.5.7. Control d’accés

7.5.7.1. Segregacio de funcions i tasques
L’adjudicatari s’encarregara de que el sistema de control d’accés s’organitzi de manera que
s’exigeixi la concurrencia de dues o més persones per realitzar tasques critiques, anul-lant la
possibilitat que un sol individu autoritzat pugui abusar dels seus drets per cometre alguna
accié il-licita.
En concret, se separaran almenys les seglients funcions:

e Desenvolupament d’operacié. Garantint, com a minim, que els desenvolupadors

Unicament disposin d’accés a I'entorn de preproduccié i desenvolupament. La

configuracio dels entorns productius I’'haura de realitzar persones o equips diferents.
e Configuracié i manteniment del sistema d’operacié.

e Auditoria o supervisié de qualsevol altra funcio.
7.5.8. Explotacio

7.5.8.1. Gestio de la configuracio
L’adjudicatari s’encarregara de gestionar de forma continua la configuracié dels components
del sistema de manera que:

e Es mantingui a tot moment la regla de “funcionalitat minima”.

e Es mantingui a tot moment la regla de “seguretat per defecte”.

El sistema s’adapti a les noves necessitats, previament autoritzades.

El sistema reaccioni a vulnerabilitats reportades.

El sistema reaccioni a incidents.

7.5.8.2. Gestio de canvis
L’adjudicatari s’encarregara de mantenir un control continu de canvis realitzats en el sistema,
de manera que:

e Tots els canvis anunciats pel fabricant o I'adjudicatari seran analitzats per determinar

la seva conveniéncia per ser incorporats, o no.

e Abans de posar en produccid una nova versid o una versid amb un pegat, es
comprovara en un equip que no estigui en produccio, que la nova instal-lacié funciona
correctament i no disminueix |'eficacia de les funcions necessaries per al treball diari.

L’equip de proves sera equivalent al de produccié en els aspectes que es comproven.
e Els canvis es planificaran per reduir 'impacte sobre la prestacié dels serveis afectats.

e Mitjangant analisi de riscos es determinara si els canvis son rellevants per a la
seguretat del sistema. Aquells canvis que impliquin una situacid de risc de nivell alt

seran aprovats explicitament de forma prévia a la seva implantacio.
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7.5.8.3. Protecci6 de claus criptografiques
e [’adjudicatari utilitzara programes avaluats o dispositius criptografics certificats.

e S’empraran algoritmes acreditats pel “Centre Criptologic Nacional”.
7.5.9. Proteccio dels serveis

7.5.9.1. Protecci6 enfront de la denegacié de servei
L’adjudicatari establira mesures preventives i reactives enfront d’atacs de denegacio de servei
(DoS Denial of Service). Per tal de garantir-ho:

e Esplanificaraidotara al sistema de capacitat suficient per atendre a la carrega prevista

sense posar en risc la disponibilitat del sistema.

e Esdesplegaran tecnologies per prevenir els atacs coneguts.

7.6. Clausules Implantacio

7.6.1. Proteccio de les aplicacions i serveis web

L’adjudicatari garantira que els subsistemes dedicats a la publicacié de la informacid hauran
de ser protegits front a les amenaces que li siguin propies:

e Quan la informacid tingui algun tipus de control d’accés, es garantira la impossibilitat
d’accedir a la informacio obviant I'autenticacid, en concret prenent mesures en els
seglients aspectes:

o S'evitara que el servidor ofereixi accés a documents per vies alternatives al
protocol determinat.

o Es previndran atacs de manipulacié de URL.

o Es previndran atacs de manipulacid de fragments de la informacid que
s’emmagatzemin en el disc dur del visitant d’una pagina web a traves del seu
navegador, a peticid del servidor de la pagina, conegut en la terminologia
anglesa com a “cookies”.

o Es previndran atacs d’injeccié de codi.
e Esprevindran intents d’escalat de privilegis.
e Esprevindran atacs de “cross site scripting”.

e Es faran servir certificats d’autentificaciéo de llocs web d’acord amb les politiques
establertes per la Direccié de Seguretat de la Informacié de BIT.

7.6.2. Acceptacio i posta en servei

L'adjudicatari ha de comprovar el correcte funcionament de I'aplicacié, per tal de garantir
que:
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e Es compleixen els criteris d’acceptacio en la materia de seguretat.

e No es deteriora la seguretat d’altres components del servei.
7.6.3. Dades de proves

L’adjudicatari es compromet a assumir tota la responsabilitat en la creacio de dades de proves
per testejar els serveis. En cap cas s’utilitzaran dades de I’entorn de produccié per fer proves.

En cas que sigui necessari copiar dades de I'entorn productiu, aquestes seran les minimes
necessaries i hauran de ser sotmeses a un procés d’ofuscacio. L’adjudicatari es fara carrec del
desenvolupament dels procediments de tractament de dades (ofuscacio, truncament, etc.) en
cas que fossin necessaris.

Tota manipulacié de dades de I’'entorn de produccié haura de ser informada i aprovada pel
propietari de les mateixes.

En cas que s’hagi de realitzar una migracié de dades entre sistemes, I'adjudicatari haura de
presentar un pla de migracio de les dades on es detallin les operacions necessaries.

Aquest pla de migracido s’adequara al procediment establert per seguretat per tal de
minimitzar I'exposicio de les dades productives.

7.6.4. Xifratge de dades

Qualsevol informacié corporativa que requereixi ser xifrada en la seva ubicacid
d’emmagatzemament (i per tant, queda exclos I’encriptacio per transit en les comunicacions)
ha de seguir els estandards de seguretat, custodia i proteccié de les claus que estableix la
Direccié de Seguretat de la Informacié de BIT, que ha d’assegurar la disponibilitat de la
informacid als propietaris d’aquesta dins de I’Ajuntament. La Direccié de Seguretat de la
Informacié de BIT custodiara les claus de xifratge.

Qualsevol requeriment criptografic de plataformes que s’hagin de produir referents amb la
informacié municipal o corporativa, I'adjudicatari haura de presentar-les per ser validades per
la Direccid de Seguretat de la Informacio de BIT i/o seguir els estandards i normes de BIT.

7.6.5. Signatura electronica

Qualsevol requeriment de signatures digitals que s’hagin de produir referents amb la
informacié municipal o corporativa, I'adjudicatari haura de presentar-les per ser valides per
la Direccid de Seguretat de la Informacio de BIT i/o seguir els estandards i normes de BIT.

Per la signatura electronica s’empraran els mecanismes aprovats per BIT, en cas que hagin de
ser uns altres, s’haura de justificar, documentar técnicament i haura d’estar validat per la
Direccid de Seguretat de la Informacio de BIT. En tot cas s’ha de complir la politica de signatura
electronica de I'ajuntament de Barcelona.

7.6.6. Certificats

La Direccié de Serveis de Seguretat de la Informacié de BIT sera la responsable de la custodia
i proteccid dels certificats digitals emesos en nom de I’Ajuntament de Barcelona. S’entén per
certificats digitals corporatius: els de servidor segur, els d’aplicatiu per autenticacié o
signatura digital, de signatura de codi, de xifratge, etc.
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Tots els certificats hauran de ser sol-licitats a través del procediment establert per |la Direccid
de Seguretat de la Informacid de BIT per al seu control i gestio.

L’adjudicatari haura de seguir I'estandard establert per la proteccié i custodia dels certificats
digitals a I’hora d’incorporar el certificat pel seu Us.

7.6.7. Pla de traces

Les aplicacions o productes que permeten realitzar operacions sobre les dades de negoci han
de proporcionar informacio sobre les accions i accessos realitzats en aquesta informacio. Tant
la criticitat de les dades i els criteris del negoci, com els requeriments legals marcaran la
informacié que cal recollir i el temps de retencid dels logs.

L'adjudicatari haura de configurar el sistema per recollir-les traces necessaries en base al
Document del ‘Pla de Seguretat i Traces’ que posara a disposicio BIT a l'inici del contracte.
Dins d’aquest registre, s’"haura d’incloure:

e Qui realitza I'activitat (tant usuaris com operadors i administradors en especial), quan

i el sistema en questio.
e Registre d’activitats realitzades amb éxit i les rebutjades.

Les activitats concretes subjectes a ésser registrades vindran determinades per I'analisi de
riscos del sistema. Un cop configurades les traces s’hauran d’incorporar en els documents
estandards de seguretat: ‘Pla mestre de Traces’ (on s’avaluen els requeriments de les traces,
el disseny i es determina l'inventari de traces necessaries) en la fase d’analisi i el document
‘Pla de Traces’ (on s’aporten detalls i mostres de cadascuna de les traces) en fase de proves
i/o pas a produccid

CLAUSULA 8. PLA DE DEVOLUCIO | RECEPCIO DE BASES DE DADES, GESTOR
DOCUMENTAL I SISTEMES D’INFORMACIO

Pla de recepcid a l'inici del contracte

En el cas que hi hagi un canvi d’empresa o entitat adjudicataria com a resultat de la licitacid
del present contracte, I'adjudicataria entrant disposara d’'un maxim de 60 dies naturals des
de la data d’inici de I'execucié del contracte per adaptar les bases de dades, gestor
documental, sistemes d’informacid (Sl) i eines tecnologiques i assumir la totalitat del servei.
Aquestes actuacions inclouran també la realitzacio de les modificacions necessaries del Sl de
I’adjudicataria per personalitzar la plataforma als requeriments establerts en aquest plec.

Migracio de dades

L'adjudicataria entrant sera responsable de migrar les dades de I'empresa sortint als seus
propis sistemes d'informacid, garantint la continuitat del servei i la integritat de la informaci®.

Aqguest procés de migracio incloura:
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a) Recepciéo de dades: L'adjudicataria entrant haura de rebre i processar tota la
informacié que |i proporcioni Il'empresa actual, incloent-hi bases de dades,
documents, historics d'activitat, configuracions de sistemes i qualsevol altra
informacid necessaria per a la continuitat del servei.

b) Responsabilitat de migracié: L'adjudicataria entrant assumeix la responsabilitat
completa del procés de migracid, incloent-hi la planificacio, execucid, validacio i
verificacio de la integritat de les dades migrades.

c) Compatibilitat i adaptacié: L'adjudicataria entrant haura de garantir que les dades
migrades siguin compatibles amb els seus sistemes d'informacio i que es mantingui la
funcionalitat i accessibilitat de la informacio

El disseny i la implementacid de la solucid per a la integracid entre el Sl de I'adjudicatariai el
SI municipal, haura de ser validat per BIT). El cost econdomic dels desenvolupaments i les
connexions (incloent VPN, Lan to Lan o el procediment que BIT estableixi) per acomplir amb
els requeriments del plec sera assumit per I'adjudicataria.

Durant aquest termini l'adjudicataria haura d’identificar les principals novetats que
s’introdueixen en els nous plecs del servei de control de qualitati que hauran de regir la forma
de prestar el servei durant el present contracte per tal d’informar i donar la formacio
corresponent als professionals que el presten. Aixi mateix, els hauran d’informar sobre les
propostes de millora realitzades per I'adjudicataria. Tots aquests processos de formacioé i
informacid del personal hauran d’anar acompanyats dels corresponents processos de gestio
del canvi, quan sigui necessari.

Pla de devolucid i migracid a la finalitzacié del contracte.

En cas de cessament o finalitzacid del present contracte, I’ adjudicataria sortint estara
obligada a tornar el control del servei objecte del contracte, havent de realitzar en paral-lel
els treballs preparatoris de la devolucié amb els de prestacié del servei, sense cost addicional
per a I'lMSS. Es fixa un periode de preparacio del futur traspas de 90 dies naturals abans de
la finalitzacié del contracte durant el qual I'adjudicatari haura de preparar i documentar els
processos de traspas, migracio de dades i transferéncia de coneixements per al cas d’eventual
canvi d’adjudicataria.

Aixi mateix, una vegada finalitzat el contracte, i en el cas de que hi hagi un canvi d’
adjudicataria resultant de la futura licitacid, I'adjudicataria sortint haura de donar suport
técnic, durant el termini de 60 dies naturals des de la finalitzacié del contracte, a la nova
adjudicataria (periode d’implementacié del traspas per la nova adjudicataria) sobre els
processos tecnologics, migracié de les dades i transferencia d’informacié necessaria per
facilitar la posada en marxa dels sistemes d’informacid i gestid de dades sense perjudici del
servei, sense cost addicional per a I'lMSS.

L'adjudicataria sortint fara I'extraccio completa de totes les dades incorporades al seu
sistema d’informacidé, en el format i termini que sigui requerit per I'IMSS d’acord amb
I'adjudicataria entrant, i lliurara a I'IMSS I’arxiu o arxius resultants d’aquesta extraccio.
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