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1 OBJECTE | ABAST

El present contracte té per objecte I'adjudicacié dels serveis de lallotjament, manteniment i
treballs de millora del portal web corporatiu del Consorci Localret.

Formen part de I'abast del contracte les seguents activitats:

- Migracié dels continguts indicats del web http://www.localret.cat/ al nou hosting.

— Allotjament, plugin de traduccié GTranslate, certificat SSL, suport i manteniment del
sistema, fins a la finalitzacio de la vigéncia del contracte.

- Preu d’hores per canvis, millores o creacié de noves plantilles o continguts.

2 ESPECIFICACIO D'ENTORN | DESCRIPCIO TECNICA
21 Situacio actual

El web actual del Consorci esta amb CMS Wordpress i publicada a la segiient adreca
www.localret.cat

o Es troba allotjat a un proveidor d’allotiament web amb un pla basic de rendiment.
e Espai web GB: 9,5 GB /20 GB
e Transferéncia de GB: 1,5/100 GB
o Versié PHP 8.2
o Memory limit (MB) 192 /192
o max_execution_time (s.) 30/60
o upload_max_filesize (MB)  35/35
o post_max_size (MB) 35/35
o max_input_vars 5.000/10.000
o session.cookie_lifetime (s.) 0/7.200

o session.gc_maxlifetime (s.) 7.200/10.000
e Base de dades: MySQL (MB) 237 /512
o Certificat SSL d’'una entitat certificadora (No, Let’'s Encrypt). La configuracié SSL/TLS del
lloc web haura de complir les bones practiques actuals de seguretat, permetent obtenir
una qualificacié minima A en 'apartat de seguretat de serveis d’analisi reconeguts (com
WebPageTest o SSL Labs), sense errors critics ni advertiments greus relacionats amb
protocols, xifrats o cadena de certificacio.(Requeriments d'exemple)

2.2 Requisits del portal web corporatiu

Tot seguit s’indiquen, en termes funcionals i de requeriments, les necessitats a les quals han de
donar resposta als possibles canvis o propostes del portal del Consorci, considerant els aspectes
que a continuacio es descriuen.

En qualsevol cas, és objecte d'aquest contracte i responsabilitat del contractista I'elaboracié d’'un
document d'especificacions técniques i un document de disseny funcional de les noves
funcionalitats que aixi ho requereixin.

A continuacid, es detallen els requeriments que, com a minim, han de complir el possibles canvis
del portal web corporatiu.
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221 Interficie i experiéncia d'usuari

Si es modifiquen dissenys, aquest ha d’utilitzar una metodologia de disseny web Mobile First per
tot el disseny UX, que inclogui un esfor¢ de reflexioé sobre el contingut que té sentit per a un usuari
mobil com a primera prioritat, que després es complementi amb la totalitat de les funcionalitats
possibles per a un usuari en tableta o escriptori.

S’ha de definir una arquitectura FrontEnd basada en components visuals reutilitzables, segons els
dissenys UX/UI. S’ha d’estructurar el codi HTML i CSS de manera que permeti I'actualitzacio i
extensié en el futur dels components visuals individuals.

Ha de ser compatible amb els principals navegadors i dispositius mobils, utilitzant elements
responsive o dissenys alternatius.

S’ha d’'implementar marcat semantic tenint en compte I'estandard HTML5.

S’han d'utilitzar técniques d'imatges substitutives de baixa qualitat (low quality imatge
placeholders, LQIP) i imatges JPEG progressives per a la millora del rendiment percebut
(Perceived performance) en connexions lentes, aixi com técniques de lazy load d'imatges per
evitar la carrega d'elements no visibles.

S’han de modificar els estils CSS d'aquells connectors no desenvolupats en I'entorn d'aquest
projecte perqué s'adaptin a I'aspecte general del lloc web pel disseny UX.

2.2.2 Gestor de continguts CMS

El web actual esta basat en CMS WordPress, emprant les ultimes versions de PHP i el core de
WordPress.

S’ha de realitzar una preparacié del lloc base segons consideracions generals de bones
practiques en el lloc WordPress utilitzant action, filters i hook amb una estructura de carpetes i fitxers
per al codi que eviti grans acumulacions de codi en un sol fitxer.

Pel que fa a seguretat, s’han d'implementar els mecanismes seglents, que cal mantenir:

a) Paginadelogin amb disseny i URL personalitzada, en lloc d'utilitzar la que per defecte inclou
WordPress.

b) Imatge Captcha per login i registre d'usuaris.

c) Limitacio del nombre d'intents fallits de connexio.

d) Monitoritzacié periddica de fitxers de connectors i core de WordPress per detectar
possibles modificacions.

e) Bloqueig de visitants que intentin inserir URL de vulnerabilitats conegudes.

f) Tot el lloc web disposara de navegacio segura SSL amb certificat valid para els principals
navegadors i plataformes de fabricants Apple, Microsoft, Android. L’empresa adjudicataria
assumira els costos del certificat i la seva implantaci6. Aixi com la gestid i renovacié durant
tota la vida del contracte.

Si cal maquetar contingut nou tipus com a plantilles i components desenvolupats en PHP,
utilitzables de WordPress, hauran de ser elements individuals reutilitzables i configurables sense
necessitar programacio.

Els sistemes de menus han de ser editables des de l'administraci6 de WordPress, tant per
capcalera principal, la capcalera de seccid i el menu lateral, com per altres possibles menus que
es determinin durant I'execucid. Han de ser funcionals en versioé responsive, o comptar amb menu
alternatiu per garantir la navegacio en dispositius mobils.
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S’ha de poder utilitzar una plantilla comercial de WordPress o una de nova creacio, és a dir, que
no ha de ser una plantilla "filla" d'una ja existent. Pot estar construida a partir d'un starter theme de
base, perd amb el seu propi identificador des del mateix WordPress referenciant al Consorci.

2.2.3 Caracteristiques generals del lloc web actual

El lloc web objecte del contracte disposa actualment d’un conjunt de funcionalitats i integracions
actives que formen part del seu funcionament ordinari, entre les quals s’inclouen:

sistema multilingle amb traduccié automatica i correccions manuals,
arquitectura de gestio de cadenes de text basada en fitxers POT/PO/MO,
indexacié SEO per idioma,

sindicaci6é de continguts (RSS/ATOM),

generacio de butlletins informatius,

cercador avancat,

integracions amb xarxes socials,

galeries multimédia reutilitzables,

agenda d’esdeveniments,

sistema de rols i permisos personalitzables.

Qualsevol actuacié de manteniment, evolucié o canvi de disseny haura de tenir en compte aquest
context funcional, garantint la continuitat del servei i la compatibilitat amb les funcionalitats
existents, llevat que s’indiqui expressament el contrari o s’acordi una modificacié funcional.

> Sistema multilinglie amb traduccié automatica i correccions manuals,

Actualment el web conte un plugin de traduccio (Catala, Espanyol, Eusquera, Gallec, Angles,
Frances, Italia, Alemany, Portugués, Arab, Xines i Rus).

La traduccié dels continguts es fa amb aquest plugin automatic ha de permetre incorporar
correccions de forma manual i contractar serveis de traduccié de manera integrada dins del plugin.

El contingut de tots els idiomes és indexable i optimitzat per SEO.

> arquitectura de gestié de cadenes de text basada en fitxers POT/PO/MO,

Per aix0, totes les cadenes de text del lloc web han de generar-se a partir de fitxers de definicié
de cadenes, tal com és estandard en els desenvolupaments WordPress:

- Format "Portable Object Template" (POT)
- Format "Portable Object" (PO)
- Format "Machine Object" (MO)

S'han de declarar context i fitxers diferenciats per facilitar el desenvolupament modular dels
mateixos.

Ha de ser possible exportar i importar tipus continguts per lots en el format adequat (XML, HTML)
per al cas que sigui necessari realitzar traduccions des d'eines externes a I'CMS.

» Difusi¢ i accés a la informacio:

- Sindicacié de continguts: ha de permetre la subscripcié via ATOM/RSS a elements de
continguts, facilitant el seguiment dels mateixos i les seves actualitzacions.

- Generacié de Newsletters: ha de permetre generar butlletins, que consistiran en llistats de
continguts publicats al portal empaquetats en un missatge de correu que pot tenir format
text pla o HTML basat en estandards, que s'enviara a algunes de les llistes de distribucié
definides en el sistema.

- Cercador d'informacio: ha de permetre fer cerques flexibles i exhaustives en tot el portal
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(incloent continguts estatics i dinamics). Les recerques explotaran la informacio
proporcionada per l'etiquetatge i la classificacié de continguts (sistema de taxonomies i
facetes), aixi com els camps de text més frequents (titol, resum, vista general, etc.) i per
data.

- Versio per imprimir: ha de permetre, sobre cada element de contingut individual, generar
una versio en format d'impressié de la informacio de la mateixa.

» Social Media.
Ha de permetre elements de valoracio i ranquing de continguts.
S'afegiran components que permetin compartir els continguts en xarxes socials, més
concretament X, Facebook, Instagram, LinkedIn i YouTube.
El portal ha de facilitar, com a minim en les URL, I'etiquetatge per a campanyes i mitjans
pel correcte mesurament en Analitica Web.
A més, en les pagines indicades pel Consorci, s’han d’habilitar components que donin
accés als perfils del Consorci, a les xarxes socials i comptes corporatius: X, LinkedIn,
Instagram, Facebook i YouTube.
També es faran servir components subministrats per les plataformes concretes (X,
YouTube,...) que permeten la distribucié dels continguts publicats a les propies xarxes
socials (per exemple, el contingut amb els ultims posts al X o el visor de videos de
YouTube).

» Eines de Feed-Back.
Ha d’incloure busties de millores.
Ha d’incloure mecanismes que permetin recollir valoracions i/o comentaris sobre els
elements de contingut que es determini, permetent-se I'aplicacié de moderacié sobre
aquest Url de Verificacio.

» Galeries multimédia reutilitzables.
S’han de poder gestionar els elements multimédia en galeries categorizables (categories
i subcategories), possibilitant la seva insercié en qualsevol pagina.
Cada imatge ha de poder comptar amb titol i descripcio.
Al pujar el fitxer d'imatge, s'hauran generat automaticament fitxers amb versions
alternatives de menor resolucié (i mida), que seran emprades segons la resolucio
necessaria per al medi on es vagin a incloure.
Al inserir les galeries, s’ha de poder escollir entre diversos formats de visualitzacio, com
carrusel, o quadricula.
Per grans galeries, s’ha de comptar amb la possibilitat de presentar un sistema de llistat
d'imatges per categoria, navegacidé entre categories, paginacidé, ordenacié per data,
recerca i filtrat, etc.

» Agenda d'esdeveniments. Ha d’incloure una agenda d'esdeveniments accessible tant de
forma general com de forma particular des de determinats continguts.
Ha de permetre la categoritzacié dels esdeveniments.
Els esdeveniments han de ser editables des de I'administracio dels llocs.
S’han de poder visualitzar tant en forma de calendari (amb diferents disposicions), com en
forma de llistat.
Ha de permetre filtrar per categories d'esdeveniments, per data, o fins i tot la recerca per
paraula clau.
S’ha de poder visualitzar un esdeveniment de forma individual. Hi ha d’haver un URL unica
per esdeveniment.
S’ha de poder compartir I'esdeveniment en xarxes socials, aixi com afegir-lo a iCal, Google
Calendari o Outlook.

» Sistema de rols personalitzables. S’ha d'implementar un sistema de permisos basat en
rols personalitzables des de I'administracio del lloc. Es podran definir nous rols i capacitats
sense necessitat de programacié.
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2.2.4 Reglament general de proteccié de dades (RGPD)

El lloc web haura de complir les obligacions establertes pel Reglament general de proteccié de
dades (RGPD), la Llei organica 3/2018 de proteccié de dades personals i garantia dels drets
digitals (LOPDGDD), aixi com la Llei 34/2002 de serveis de la societat de la informacié i de comerg
electronic (LSSI).

S'hauran d’'implantar els mecanismes necessaris per informar els usuaris sobre el tractament de
les seves dades personals, incloent-hi la informacié relativa a les cookies que utilitzi el lloc web,
segons les directrius establertes per ’Agéncia Espanyola de Proteccié de Dades (AEPD). El web
haura de disposar d’'un sistema de gestié de consentiment de cookies que: a) Informi de manera
clara, per capes, del tipus de cookies utilitzades i la seva finalitat. b) Permeti obtenir el
consentiment previ, lliure, especific i inequivoc per a totes les cookies no técniques. c) Permeti
rebutjar cookies amb la mateixa facilitat que acceptar-les. d) Inclogui la possibilitat de modificar o
retirar el consentiment en qualsevol moment. e) Prohibeixi I'i's de “cookie walls” que impedeixin
l'accés al web sense acceptar les cookies. Aixi mateix, s’haura d’informar sobre I'objecte i
funcionament de cadascuna de les cookies utilitzades, ja siguin propies o de tercers, d'acord amb
la normativa vigent

2.2.5 SEO (optimitzacio per a cercadors)

La programacié i tot el contingut ha de generar-se tenint en compte les millors practiques per a
I'optimitzacié de motors de recerques, com:

— URL amb estructura que afavoreixi la indexacio per cercadors.

- S’ha de generar un mapa de contingut en format sitemap.xml o similar per reportar als
cercadors de l'estructura dels llocs webs.

- L'estructura HTML ha de seguir la metodologia de marcat semantic d'HTML5, amb una
correcta utilitzacié d'etiquetes section, article, h1, h2, aside, navigation, header, footer, etc.

- Totes les pagines han d’incloure una navegacié de molles de pa, que a més de ser util per a
l'usuari, inclogui el marcat necessari per afavorir la seva classificacié pels motors de cerca.

- Es definiran amb un marcat de schema.org aquelles estructures de dades que ho permetin
per facilitar la seva referéncia directa en cercadors.

Durant tota la durada del contracte, el contractista ha de realitzar una supervisio perioddica de I'estat
d’indexacio i dels possibles problemes de SEO a través de Google motor Console, realitzant les
accions correctives que siguin necessaries.

2.2.6 Analitica Web

La web disposa d’un plugin de Google Analytics amb un panell de control de 360 graus sobre els
usuaris, per desenvolupar funcions d'analitiques. Aquesta inclou funcions de rastreig i tracabilitat
amb RRSS de Google Analytics.

Actualment |'objectiu de I'analitica web és executar un conjunt de processos de recopilacio,
classificacié i presentacio per mitja d'informes de la situacio dels llocs web per prendre les
mesures necessaries per tal d'optimitzar I'is dels llocs i proveir el millor servei. Ha de donar servei,
per una banda, a l'usuari o responsable final perqué interpreti les dades, i, de l'altra, mitjangant
els informes, a I'administrador de Tl per al servei técnic sobre els portals en si mateixos, el seu
funcionament i el seu rendiment.

2.2.7 Continguts del lloc web www.localret.cat

L'adjudicatari, ha de ser capag de crear nous espais per als continguts en funcié de les necessitats
que li transmeti el Consorci.
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Qualsevol seccié amb continguts tipus text i elements multimédia, aixi com les funcionalitats
especifiques ja identificades, podran comptar amb contingut relacionat:

- Elements seleccionats enllagats, que duguin a una altra informacio d'interés sobre el que
s'esta visualitzant, de forma practica i visualment atractiu.

- Categoria o etiqueta especifica d'articles de bloc, noticies, anuncis, publicacions, infografies
d'interés especifics per a la seccié o funcionalitat visitada.

S’han de mantenir com a minim tres tipologies de perfil que pugui crear i modificar els continguts
de les diferents pagines:

- Administrador/a: Perfil gestionat pel Consorci, amb tots els permisos de creacio, edicio i
moderacié de canvis.

- Departaments: Perfil assignat als diferents departaments del Consorci, amb el permis de
modificar el contingut relacionat amb el seu departament, d’afegir continguts al mapa
interactiu, aixi com la possibilitat de crear i modificar actes d’agenda i publicar informacio
d’interés. Per publicar-se, les operacions realitzades per aquests usuaris s’hauran
d’autoritzar per part de 'administrador/a.

- Extern: Perfil assignat al responsable extern, amb el permis de maodificar el contingut
relatiu a aquest servei. Per publicar-se, les operacions realitzades per aquests usuaris
s’hauran d’autoritzar per part de 'administrador/a.

2.2.8 Allotjament

En l'actualitat el lloc web del Consorci es troba allotjat en un proveidor extern tal com es descriu
en el punt 2.1 d'aquest PPT.

Amb la intencié de millorar la gestié i administracié del lloc web, I'empresa licitadora proposara
I'allotiament idoni per al seu projecte i es fara carrec de tota la gestié6 administrativa de la seva
contractacio.

L'empresa adjudicataria es fara carrec de la migracié o traspas de l'antic allotjament a el nou
allotjament sense carrec técnic o economic per al Consorci. L'empresa adjudicataria es fara carrec
dels costos d'ampliaci6 o millora quan es detecti una caiguda del rendiment ocasionat per
ciberatacs o situacions alienes a l'augment de visitants al lloc web. Aixi com de totes les
incidéncies ocasionades per I'hoste fins a la resolucié d'aquestes.

El nou allotjament tindra el dimensionament computacional i comptara amb tots els requeriments
técnics necessaris pel web i estara ubicat en I'espai comu europeu.

Ha d'estar sobre una plataforma escalable per facilitar possibles ampliacions o millorar el
rendiment del nou lloc web.

Cal que el hosting compleixi amb els seguents sistemes de seguretat:
I.  Securitzacio de I'accés a I'entorn d’administracié de Wordpress:

- Canvi i protecci6 del directori d’administracié del Wordpress.
- Limitacié de intents fallits i bloqueig de adreca IP a la consola d'administracio del
Wordpress

Il.  Securitzacié de l'accés al hosting amb validacié de doble factor d’autenticacié 2FA per
accedir al hosting

lll.  Tracgabilitat en els canvis tant en el back-office com el front-office, Servei que permeti veure
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cronoldgicament els accessos i canvis al hosting i al Wordpress

IV. Ha d’incloure mesures de mitigacio per a fer front a atacs de SQL injeccid, denegacio de
servei i altres, amb un sistema de tallafoc web (WAF) amb entorn grafic.

V.  Monitoritzacio i alertes d’accessos no autoritzats, el servei de hosting ha de permetre la
consulta d'accessos no autoritzats al host, amb possibilitat de bloqueig d'adreca IP.

VI.  Politiques de copies de seguretat i recuperacié del servei en cas de desastres, a més de
les copies de seguretat, ha de comptar amb un servei Always Online que en permeti la
consulta del lloc web en cas de caiguda. Cal que el Consorci tingui accés al repositori de
copies de seguretat per tal de poder descarregar qualsevol copia en qualsevol moment.

Davant una caiguda del web, caldra que es notifiqui a I'organitzacié amb un missatge d’alerta que
el web ha caigut, aquesta notificacié caldra que estigui automatitzada. Aquest missatge d’alerta
pot ser en format correu electronic, SMS o similar.

El servei d’allotjiament del lloc web objecte del contracte haura d’estar ubicat en infraestructures
situades dins de 'Espai Econdmic Europeu, garantint que totes les dades, tant de contingut com
de caracter personal que es puguin tractar, romanen emmagatzemades i tractades en territori de
la Unié Europea, d’'acord amb la normativa vigent en matéria de proteccié de dades.

Aixi mateix, el servei d’allotjiament i tots els sistemes que donin suport al funcionament del lloc
web hauran de complir amb els requisits establerts pel Reial decret 311/2022, de 3 de maig, pel
qual es regula ’Esquema Nacional de Seguretat (ENS) nivell mig.

En cas que el servei d’allotjament sigui prestat mitjancant infraestructures de tercers o serveis al
navol, 'empresa adjudicataria sera responsable de garantir que aquests proveidors compleixen
igualment amb els requisits de 'ENS i amb la normativa europea aplicable, assumint-ne la
corresponent responsabilitat davant I'érgan de contractacié.

2.2.9 Llicéncies

L’adjudicataria haura d’assumir el subministrament, instal-lacié, configuracié, actualitzacié i
manteniment de totes les llicencies de plugins, connectors comercials 0 components de tercers
de WordPress que siguin necessaris per al correcte funcionament del lloc web, incloent-hi, a titol
enunciatiu perd no limitatiu, solucions de gestié de galetes o funcionalitats avancgades.

Totes les llicencies comercials hauran d’estar registrades a nom del Consorci Localret i
associades al domini localret.cat, i I'adjudicataria assumira integrament el cost econdmic
d’aquestes durant tota la vigéncia del contracte.

Aixi mateix, I'adjudicataria assumira el cost de qualsevol plugin o component de WordPress que,
durant la vigéncia del contracte, passi de disposar d’'una llicéncia gratuita a requerir llicéncia de
pagament per al seu Us normal.

Queden excloses d’aquest apartat les llicencies de programari base, sistemes de gestié de bases
de dades i productes ofimatics, que es consideren incloses dins I'abast general del projecte.

3 DESCRIPCIO DEL SERVEIS
3.1 Fases en la prestacioé del servei
El contracte esta dividit en les fases segtients:

- Fase 1. Pujar el Backup WEB al nou hosting, verificar funcionament i publicar.
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- Fase 2. Suport i manteniment del sistema implantat amb una durada de 24 mesos que
comengara immediatament tinguem verificat que el backup esta correcte.

- Fase 3, Modificacions de disseny i treballs de millora del web mitjangant preu unitaris
d’hores amb un pressupost indicat al PCAP. Aquesta fase durara tota la vigéncia del
contracte, per tal d’assumir tot el relacionat amb millores o modificacions del web.

El cronograma de migracio ha de quedar definit a 'oferta del contractista incloent les tasques de
cada fase i la seva organitzacié per complir els terminis estipulats en el Plec.

3.2 Inici del servei i arrencada operativa, Fase 1

L’adjudicatari haura d’iniciar la prestacio dels serveis d’allotjament, suport i manteniment del lloc
web de manera efectiva des de la formalitzacio del contracte atenent el temps marcat d’acord amb
el que estableixi el Plec de Clausules Administratives Particulars.

Atesa la naturalesa critica del servei, 'adjudicatari haura de garantir en tot moment la continuitat
operativa del lloc web, sense interrupcions del servei. En el suposit que la formalitzacié del
contracte es produeixi amb posterioritat a la finalitzacié del contracte de manteniment vigent,
I'adjudicatari haura d’assumir la prestacio del servei de manera immediata, realitzant, si escau,
les tasques de coordinacié técnica necessaries amb el prestador sortint per assegurar una
transicié ordenada i sense afectacié al funcionament del lloc web.

Aquestes actuacions d’arrencada i coordinacio s’entendran incloses dins 'objecte del contracte i
no comportaran cap cost addicional per a I'érgan de contractacio.

3.3 Fase de suport, manteniment i millora del sistema CMS

El contractista ha de donar suport i manteniment técnic del web corporatiu implantat fins a la
finalitzacié del contracte.

Com a suport técnic el licitador haura d’oferir un teléfon de contacte i un mail actius en horari de
9:00 a 14:00h. Aquest suport es requerira quan els administradors i mantenidors del web
necessitin suport técnic per fer actualitzacions o canvis al web.

L’adjudicatari haura de donar resposta a les consultes i peticions comunicades en un termini
inferior a 24 hores. Les incidéncies seguiran els terminis establerts als Acords de Nivell de Servei.

Es valorara que el licitador ofereixi una plataforma especifica de gestié d’incidéncies.

Amb caracter de minims, i sempre dins de I'objectiu de garantir I'accés, la disponibilitat, la seguretat
i 'evolucié del portal web, la construccié i desplegament de nous evolutius ( inclosos en els treballs
de millora), s'inclouen les seguents activitats:

3.3.1 Manteniment correctiu:

Es el manteniment orientat a la resolucié d'incidéncies detectades pels usuaris durant el maneig
del sistema o que es posin de manifest mitjangant proves o qualsevol mitja i que requereixen la
modificacio/adaptacio dels elements de la infraestructura tecnoldgica de les plataformes, incloses
les parametritzacions realitzades.

Cal tenir un sistema de monitoritzacié d’alertes per a actualitzacions i components core del
WORPRESS, PHP | Base de dades.

S’inclouen, dins del manteniment correctiu les activitats segients:

a) Resolucio d'incidéncies: diagnosticar i analitzar, de forma individualitzada, les incidéncies
rebudes i les seves causes.
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b) Implantacié de solucions de contingéncia.

c) Realitzacio d'analisis técniques i funcionals de la solucio.

d) Desenvolupament de les modificacions en el sistema, incloent la instal-lacié de pegats o
notes de fabricant de programari.

e) Realitzacié de proves documentades de sistema, aixi com proves de no regressio.

f) Deteccio de problemes recurrents, identificacio, analisi, disseny i execucio de correccions
necessaries per a la resolucié de problemes.

g) Revisar l'estat de les dades, si escau.

h) Analisi dels problemes de rendiment en transaccions concretes produits en el
desenvolupament o en la configuracio.

i) Actualitzacio de seguretat del WORDPRESS i dels seus components.

3.3.2 Manteniment preventiu:

El manteniment preventiu esta orientat a cobrir les modificacions en les plataformes, derivades
de les millores de les seves propietats sense alterar les seves especificacions funcionals, com
sbn la seva seguretat, la capacitat de ser mantingut i la seva reusabilitat. Té com a finalitat no
nomes prevenir possibles errors i millorar el funcionament d'un sistema, sind també allargar la vida
util dels diferents components del mateix.

Inclou, com a minim les seglents activitats:

a) Investigacio de l'impacte sobre I'aplicacié d'un canvi de versio de les aplicacions, de les
seves interficies o bé de l'aprofitament d'una nova funcionalitat.

b) Realitzacié d'actualitzacions de versio dels components.

c) Estudi i incorporacid, si escau, de les millores aportades per les noves versions de
determinades llibreries o components de I'arquitectura de sistema.

d) Alertar dels errors descoberts en el programari.

e) Generacio de propostes de canvis per a la millora del sistema.

f) Generacio i/o actualitzacié de la documentacio técnica que sigui necessaria.

3.3.3 Modificacions de disseny i treballs de millora del web amb preu hores unitaries

Si el Consorci sol-licités una modificacié del disseny, I'adjudicatari presentaria una proposta en
hores, que es restaria del pressupost destinat a la contractacié per aquest fi. La proposta de
disseny ha de complir amb les especificacions actuals del WEB.

El contractista posara a disposicié de I'd0rgan de contractacié un preu unitari d’hores destinada
exclusivament a la realitzacioé de treballs de millora, ajustos, redissenys i petites implementacions
tecnologiques sobre el lloc web, en els termes seguents:

a) Es tindra un preu unitari/hora amb una despesa maxima indicada en el PCAP i sera
utilitzada sota demanda per part de '’Administraci6.
b) Les hores podran destinar-se a tasques com ara:

e Modificacions de disseny grafic o adaptacions visuals.

o Ajustaments de maquetacio, plantilles o components del CMS.

o Reestructuracio o creacio de noves seccions o pagines.

e Incorporacié de noves funcionalitats menors o millores evolutives no critiques.

e Adaptacions derivades de normatives d’accessibilitat, identitat corporativa o requisits
técnics.

c) Els treballs derivats no podran alterar 'abast fonamental del contracte, ni suposar el
desenvolupament de moduls complexos que constitueixin un projecte independent.

En concret, s’han previst 60 hores (durada inicial).
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Aquesta previsié d’hores inclou, en concret, els treballs de millora de maquetacioé i adaptabilitat
del lloc web WordPress, mitjangant ajustos de CSS, plantilles i components existents, per
optimitzar la visualitzacié en resolucions altes (1.280 px, 1.366 px, 1.440 px, 1.600 px i 1.920 px),
amb una dedicacié6 maxima de 20 hores: L’empresa contractista realitzara ajustos técnics de
maquetacio i adaptabilitat del lloc web basat en WordPress, mitjangant la modificacié de plantilles,
components i estils (CSS) existents, amb I'objectiu d’optimitzar la visualitzacio i I'experiéncia
d’'usuari en resolucions d’escriptori modernes (a partir de 1.280 pixels) i en dispositius d’alta
densitat de pixels. Aquesta actuacié posara especial atencié a l'aprofitament de I'amplada
disponible en pantalles grans, a la reduccié d’espais laterals excessius i a la millora de la
distribucioé horitzontal dels continguts. Aixi mateix, incloura la revisi6 dels contenidors principals i
dels valors de max-width, padding i dels sistemes de graella, aixi com [l'optimitzacié del
comportament responsive en resolucions d’escriptori mitjanes i grans (= 1280 px). Aquesta
actuacio incloura, entre d’altres:

- Ajustos d’'amplades, columnes i espaiats,
- Millora del comportament responsive dels principals blocs i components,
- Correcci6 de desajustos visuals en resolucions grans o pantalles d’alta resolucio.

En canvi, queden expressament exclosos d’aquesta millora:

El redisseny grafic del lloc web,

El canvi del tema WordPress,

La creacio de noves funcionalitats o seccions,

Qualsevol actuacié que suposi una reformulacio integral del disseny.

Les actuacions hauran de respectar i, si escau, millorar el compliment dels criteris d’accessibilitat
web establerts a les WCAG 2.1 (nivell AA) o normativa equivalent vigent, garantint que els ajustos
de maquetacio i estils no afectin negativament aspectes com el contrast, la llegibilitat, la navegacio
i 'us amb tecnologies assistives.

La resta de treballs de millora estan subordinats a les necessitats concretes del Consorci Localret.

El contractista haura de portar un registre detallat del consum d’hores, indicant data, descripcio
de la tasca i temps invertit.

L’exhauriment de les hores no eximeix el contractista de complir les obligacions minimes de
manteniment preventiu o correctiu incloses en altres clausules del plec.

Totes les actuacions realitzades mitjancant les hores en preus unitaris, es quedaran subjectes a
validacié per part de I’Administracié i hauran de complir els mateixos estandards de qualitat,
seguretat i accessibilitat que les funcionalitats actuals del web.

3.4 Copia de seguretat

El lloc web disposara d’un sistema de copies de seguretat immutables al navol amb capacitat de
reposicio de base de dades, contingut i global i es realitzara diariament amb una retencié minima
de 7 dies.

En cas de fallada del lloc web, I'empresa adjudicataria sera I'encarregada de la reposici6 de les

dades i tornar a deixar la pagina web operativa. Es preveu uns acords de SLA detallats al punt
3.8

3.5 Mitjans personals
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Es un objectiu prioritari del Consorci assegurar la qualitat dels treballs realitzats. L‘organitzacié
del projecte i la seva execucio ha de ser tal que li permeti obtenir un seguiment formal de I'avang
del projecte.

L’equip de treball ha de garantir la qualificacié i nivell de dedicacié necessaris, per a la realitzacio
dels treballs derivats de la contractacio.

El contractista ha de prestar els serveis contractats amb personal amb les qualificacions técniques
i experiéncia adequades per al desenvolupament dels treballs que es contemplen en aquest plec.

L’equip de treball ha d’estar format, com a minim, pels professionals seglents:
a) Unresponsable o cap de projecte que s’identificara com el principal interlocutor. Coordinara
i garantira l'adequada prestacié del servei. Haura d'acreditar un minim de tres anys
d'experiéncia en la gestié de projectes TIC, i en particular en la gestié de projectes
relacionats amb I'objecte del contracte, en els ultims cinc anys.

b) Un equip técnic format per, al menys, els perfils seguents:
« Gestor/es de continguts, amb experiéncia acreditada minima de tres anys en els ultims
cinc anys de treball en creacio i gestié de continguts digitals, edicié de Wordpress.

« Dissenyador/es, amb experiéncia minima de tres anys en Accessibilitat i Disseny grafic
digital, display, infografies, GIF, ..., i disseny Frontend, en els ultims cinc anys.

El licitador presentara a la seva oferta mostres dels treballs, de similars caracteristiques al del
Consorci Localret, realitzats per I'equip técnic proposat. Es podran facilitar imatges o enllagos a
llocs web desenvolupats per I'equip.

El responsable del projecte tindra les funcions seglents:

a) Fer el seguiment del funcionament del contracte i respondre davant qualsevol incidéncia
en relacio amb el desenvolupament del contracte.

b) Verificar que les tasques es duen a terme segons les condicions especificades al PPT, al
Plec de clausules administratives particulars, en endavant PCAP i a la seva oferta.

¢) Revisar el funcionament global del contracte, la distribucio dels recursos i 'estat d’execucio
del contracte conjuntament amb la persona designada pel Consorci.

d) Organitzar la prestacid del contracte i interpretar i posar en practica les indicacions
rebudes pel Consorci.

e) Proposar al Consorci la resolucié dels problemes que es plantegin o col-laborar-hi, aixi
com revisar el nivell de resposta aconseguit per I'organitzacié de I'empresa durant el
desenvolupament del contracte.

f) Prendre les mesures adequades per evitar interrupcions o demores en les tasques objecte
del contracte.

g) Assistir a totes les reunions de seguiment i control que siguin convocades per part del
Consorci.

h) Informar als seus treballadors de les tasques a realitzar.

i)  Organitzar, planificar, encarregar els treballs als treballadors i supervisar els treballs.

j) Estar disponible i localitzable durant la vigéncia del contracte.

k) Les altres que resultin d’aquest PPT.

3.6 Horari de treball

Els treballs que requereixin I'essencialitat amb el personal del Consorci es faran, sempre que sigui
possible, en horari de dilluns a divendres de 9:30 a 14:00 hores.

3.7 Termini d’execucié

La Fase 1: Pujar el Backup WEB al nou hosting, verificar funcionament i publicar, ha de finalitzar
el dia 31 d’octubre de 2026 que sera el moment d’'inici del servei.
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3.8 Acords de nivell de servei (SLA)

El contractista haura de garantir uns nivells minims de qualitat, disponibilitat i temps de resposta
en la prestacié dels serveis associats a I'allotjiament del portal web corporatiu, manteniment i
evolutiu de la plataforma corporativa del Consorci Localret.

Els acords de nivell de servei (SLA) tenen per objectiu assegurar la continuitat del servei, una

resolucio eficient de les incidéncies i una atencié adequada a les necessitats del Consorci, d’acord
amb els criteris de qualitat exigibles a un servei web institucional.

3.8.1 Disponibilitat Per del servei

El contractista haura de garantir una disponibilitat minima del 99.5% anual del servei web,
excloent les finestres de manteniment planificat degudament comunicades.

La disponibilitat es mesurara sobre la infraestructura d’allotjament i els serveis associats al
funcionament del portal.

La disponibilitat es mesurara mitjancant eines de monitoratge automatic, sobre la infraestructura
d’allotjament i els serveis associats al funcionament del portal.

3.8.2 Gestid d’incidéncies
Les incidéncies es classificaran, com a minim, segons la seva criticitat:
¢ Incidéncies critiques: afecten greument la disponibilitat o funcionalitat principal del
portal.
¢ Incidéncies altes: afecten funcionalitats rellevants sense interrupcié total del servei.
e Incidéncies mitjanes o baixes: afecten funcionalitats secundaries o elements no critics.

Per a cada tipologia d’incidéncia, tenim els seglents temps de resposta:

Tipus Resposta Resolucié
Critica <4h <24h
Alta <8h <48h

Mitjana/Baixa < 24 h < 5 dies

El contractista haura d’establir temps maxims de resposta i resolucid, aixi com els canals de
comunicacié amb el Consorci.

3.8.3 Seguiment i control dels SLA

El contractista haura de facilitar anualment o a requeriment del Consorci, informes periddics de
seguiment dels nivells de servei, que permetin verificar el grau de compliment dels SLA establerts.

L’'incompliment reiterat dels acords de nivell de servei podra donar lloc a I'aplicacié de les mesures
previstes al PCAP.

3.9 Retorn del contracte, reversibilitat i titularitat de les plantilles
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En finalitzar el contracte, ja sigui per venciment del termini, resolucié anticipada o qualsevol altra
causa, el contractista haura de garantir el retorn integre, ordenat i complet del servei de hosting i
manteniment, assegurant la reversibilitat total del lloc web desenvolupat o allotjat sota WordPress,
sense pérdua d’informacid, funcionalitats ni restriccions d’us.

A aquest efecte, el contractista haura de:

1. Lliurar una copia completa i funcional del lloc web, que inclogui com a minim:
v Tots els fitxers del WordPress (nucli, temes, plugins i fitxers multimédia).
v' La base de dades completa del lloc web, en un format estandard i reutilitzable.
v’ Els fitxers de configuracié necessaris per al seu correcte funcionament.

2. Garantir la portabilitat del web a un altre entorn de hosting WordPress estandard,
assegurant que:
v' El lloc web pugui ser migrat i posat en produccié sense dependéncies técniques
del contractista.
v" No existeixin solucions propietaries o restriccions que n’impedeixin la continuitat
o evolucié.

3. Retornar les plantilles i elements de disseny sense restriccions, garantint que:

v

v

Les plantilles (temes) utilitzades o desenvolupades durant el contracte siguin
plenament accessibles, editables i reutilitzables.

No existeixin limitacions de disseny, edicioé o personalitzacio un cop finalitzat
el contracte.

Les plantilles no quedin vinculades exclusivament a llicéncies, configuracions
o serveis del contractista que en limitin I'Us futur.

En cas d’us de constructors visuals o eines de disseny, el contingut i
estructura del web siguin recuperables i modificables sense dependéncia
obligatoria del contractista.

4. Facilitar tots els accessos i credencials necessaris, incloent:
v" Accés d’administracio a WordPress.
v" Accés a la base de dades.
v Accés als fitxers del servidor (FTP/SFTP o equivalent).
v Qualsevol altre accés necessari per garantir la continuitat del servei.

5. Documentar I’estat i configuracié del servei en el moment del retorn, incloent:
v" Versions de WordPress, PHP i base de dades.
v" Relacié de plugins i temes actius, amb indicacié de la seva funcio.
v" Dependéncies técniques rellevants per al manteniment futur.

6. Donar suport al procés de migracid, durant el periode de transicié necessari per
garantir un traspas correcte del servei, incloent la resolucié d’incidéncies directament
atribuibles a les actuacions o configuracions del contractista.

El retorn del servei s’haura de realitzar sense cap cost addicional, garantint la continuitat del
servei fins al traspas efectiu al nou entorn, sempre que aquest es produeixi dins del termini
contractual o del periode de transicio establert.

El contingut, disseny i estructura del lloc web tindran la consideracio de treballs realitzats per
encarrec, i la seva titularitat correspondra integrament a I'érgan contractant.

4 CONSIDERACIONS GENERALS
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4.1 Mitjans materials

Els materials necessaris per a dur a terme les tasques objecte del contracte segons les
especificacions d’aquest plec sén a carrec del contractista.

El contractista és el responsable del manteniment i bon estat dels seus materials i béns i ha de
garantir que aquests compleixen amb les corresponents normatives de seguretat i salut, i preveure
tot alld necessari per al funcionament correcte dels béns instal-lats.

4.2 Proteccio de dades i confidencialitat

El contractista ha de complir la normativa corresponent a la proteccié de dades i confidencialitat i
resta obligat a guardar secret sobre la informacié i documentacié proporcionada o confiada al seu
personal, o que arribi al seu coneixement com a conseqiiéncia de la realitzacio del projecte.

4.3 Nivell de Seguretat del hosting web.

El servei d’allotjament (hosting) on s’ubiqui el lloc web ha de complir amb els requisits de
'Esquema Nacional de Seguretat (ENS) amb categoria de seguretat mitjana. L’empresa
adjudicataria haura de garantir aquest compliment durant tota la vigéncia del contracte i aportar
la documentacié acreditativa corresponent quan li sigui requerida. El compliment de 'ENS haura
d’estar alineat amb la normativa vigent aplicable.

Eva Guijarro
Cap de I'Area de Transformacié Digital i Tecnhologies
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@ Qualys. SSL La bS Home Projects Qualys Free Trial Contact

You are here: Home > Projects > SSL Server Test > www.localret.cat > 104.26.15.56

SSL Report: www.localret.cat (104.26.15.56)
Assessed on: Thu, 30 Sep 202118:20:00 UTC | Hide | Clear cache Scan Another »

Summary

Overall Rating

Certificate

0

Cipher Strength

|
|
|
|
20 40 60 80 100

Visit our documentation page for more information, configuration guides, and books. Known issues are documented here.

This site works only in browsers with SNI support.
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