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PLEC DE PRESCRIPCIONS TECNIQUES

SUBMINISTRAMENT D’UN SISTEMA DE CONTROL | TRACABILITAT DE
MOSTRES PER LA MONITORITZACIO AMBIENTAL PEL CENTRE DE
DIAGNOSTIC BIOMEDIC (CDB) DE L’HOSPITAL CLINIC DE BARCELONA (HCB)
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1.- OBJECTE

L’'objecte de la contractaci6 és el Subministrament d’'un sistema de control i
tracabilitat de mostres per la monitoritzaci6 ambiental per al Centre de Diagnostic
Biomédic (CDB) de I'Hospital Clinic de Barcelona (HCB).

Aquesta adquisicio és fonamental per garantir la continuitat operativa dels serveis
associats al desplegament de CERTERA a [I'Hospital Clinic de Barcelona. La
implantacié del sistema de control i tracabilitat de mostres per a la monitoritzacio
ambiental constitueix un element critic per garantir la digitalitzacio, el control, i la
tracabilitat integral d'aquest procés a les sales blanques del CDB, reemplacant els
procediments manuals actuals susceptibles d'errors, manca d'integritat de dades i
abséncia de registres en temps real.

El subministrament ha de complir amb les especificacions, composicio i
caracteristiques establertes a l'apartat 3 de “Requeriments técnics” del present
document. L’incompliment d’alguna de les especificacions técniques minimes
suposara l'exclusid6 de l'oferta del procediment de licitaci6 o la resolucié del
contracte. A més, han de complir amb els requeriments técnics i de qualitat
expressament exigits per la normativa nacional i internacional.

2.- ABAST DEL CONTRACTE

En virtut del present procediment de licitacio, 'HCB pretén contractar el
subministrament detallat a continuacio:

o Solucié basada en una plataforma de programari que tingui com a proposit
principal mantenir el control i tracabilitat del procés de mostreig microbioldgic
per la monitoritzacié ambiental dels espais on es porta a terme la fabricacié
dels productes d’'Immunoterapia.

3.- REQUERIMENTS TECNICS

Els requeriments técnics que ha de complir la solucié ut supra mencionada sén els
que es detallen a continuacié:

3.1.- Requeriments generals

TO1 | La Solucié ha de basar-se en un aplicatiu basat en Web

TO2 | Els servidors necessaris per implementar la Soluci® han de poder
virtualitzar-se dins el sistema de virtualitzacié de 'HCB (VMware)

TO3 | No es podran instal-lar versions dels programaris base (Sistemes Operatius,
Servidors de Base de Dades, etc) que hagin estat declarats com obsolets
per part dels fabricants dels mateixos.

T04 | La Solucié ha de funcionar amb la connectivitat de la xarxa Wifi de 'HCB
TO5 | La Solucié6 ha de poder seguir les normes de Seguretat Informatica de
I'Hospital, incloent la instal-lacié d’antivirus corporatiu

T06 | La Interface d’'usuari de la Solucié ha d’estar en idioma Espanyol o Catala
TO7 | El sistema d'usuaris de la Solucié ha dutilitzar l'autentificacio LDAP
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(Lightweight Directory Access Protocol) de 'HCB

TO8 | Les tasques de suport remot durant el periode de garantia de la Solucio es
realitzaran via connexions nominals basats a I'VPN estandard de I'HCB (en
I'actualitat FortiClient)

TO9 | La Solucié haura de disposar de procediments validats de copies de
seguretat i restauracio, amb verificacio periddica de la integritat de les
dades

3.2.- Requeriments funcionals

FO1 | Durant el desplegament de la Solucid, es desenvolupara una integracié amb
el Sistema d’Informacié del Laboratori (En endavant “SIL”) dels laboratoris
del CDB: Servolab de la empresa Siemens Healthcare, S.L. per l'intercanvi
d’informacio

FO2 | La Solucié haura de poder llegir els codis de barres de les plaques de cultiu
per tracabilitat

FO3 | La Solucié ha de permetre als usuaris adjuntar informacio al codi de barres
llegit com per exemple placa, recipient de transport, data i lot del mitja de
cultiu, caducitat del proveidor, caducitat després de I'obertura, etc.

FO04 | La Solucié ha de poder generar codis de barra per crear punts de tracgabilitat
d’elements utilitzats pel control del procés com incubadors, localitzacié de
les mostres, mostrejador d'aire, etc.

FO5 | Per motius del compliment de la normativa, la Soluci6 ha de mantenir un
rigoros registre de les accions que es realitzin sobre ella, guardant en tot
moment la informacié de l'usuari, data i hora (User Stamp i Time Stamp) de
l'accio

FO6 | La Solucié ha de mostrar en temps real I'estat de les mostres

FO7 | La Solucié ha de poder crear i modificar com a minim métodes, llistes de
treball, informacié de mostres i configurar els llindars d’accid a realitzar i
d’alerta (superior a I'anterior)

FO8 | La Solucié ha de poder generar notificacions als usuaris quan s’arribi als
llindars d’alerta i/o d’alarma

FO9 | La Solucié ha de ser capag de de gestionar el mostreig per mitja de la gestié
de plans de mostreig incloent les mostres que hagin de ser recollides
(localitzacid, tipus de medi, etc)

F10 | La Solucié ha de poder treballar amb incubadors automatics o amb entrada
manual per la utilitzaci6 de incubadors tradicionals o en cas de mal
funcionament dels automatics

F11 | La Solucié haura de registrar i controlar els temps maxims permesos entre
presa de mostra, transport i incubacid, generant desviacions automatiques
si se superen els temps establerts.

F12 | El funcionament de la Solucié s’ha de basar en plaques pre-etiquetades
amb codis de barres compatibles amb GS1

3.3.- Requeriments respecte el Control d’Accés, la Gestié d’Usuaris i el
Registre dels Esdeveniments

| A01 | La Solucié ha d’haver estat validada per garantir la precisid, la fiabilitat, el |
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rendiment previst consistent i la capacitat de discernir registres electronics
no valids o alterats

AO02 | La Solucié ha de limitar I'accés Unicament als usuaris autoritzats i cada
usuari haura de disposar d’una identificacié Unica
AO03 | La Solucio ha de poder automaticament tancar la sessié de l'usuari passat
un temps d’inactivitat i tornar a demanar-li que es torni a acreditar. Aquest
temps ha de poder ser configurable pels usuaris designats
A04 | La Solucié ha d'estar dissenyada en base a comprovacions d’autoritat
(Authority Checks) per, com a minim, controlar qui pot signar
electronicament un registre
AO05 | La Soluci6 ha de bloquejar els usuaris davant d'uns intents fallits
configurables d’identificacid
AO6 | La Soluci6 ha de proporcionar diferents nivells d’usuaris segons almenys els
seguents:
- Administrador: Amb tots els permisos
- Operador: acceptacio d’alarmes
- Teécnics de Laboratori: Permisos per rebre mostres, comencar i
finalitzar la incubacio, etc
- Cap de Laboratori: Tots els permisos excepte els propis
d’administracio del sistema
AQ7 | La Solucioé ha de poder creara un registre d’auditoria dels canvis rellevants
des del punt de vista de GxP (Audit Trail), com sén les modificacions d’'un
determinat objecte. A aquest registre ha de constar com a minim:
- Data i hora de 'esdeveniment
- Usuari que realitza I'esdeveniment
- Esdeveniment realitzat
- Valors dels camps/informacié abans i després de la modificacié
AO08 | Els registres d’auditoria no s’han de poder maodificar ni esborrar. Tampoc els
nous registres generats han d’ocultar els registres anteriors
AQ9 | Els registres d’auditoria han de poder ser accessibles per mitja de filtres
(Dates, etc) que permetin acotar la part d’interés per l'usuari
A10 | Els registres d’auditoria han de poder capturar els intents d’accés al sistema
no autoritzats
A11 | Els registres d’auditoria han de ser incrementals, és a dir els nous registres
no han d’ocultar els registres anteriors
A12 | Els registres d’auditoria han de registrar la creacio, modificacié i cancel-lacié
de les autoritzacions d’accés dels usuaris
A13 | Els registres d’auditoria han de poder ser exportables (pdf, csv, etc)
A14 | La Solucié haura de permetre associar cada punt de mostreig amb la seva

classificacié (A/B/C/D) i limits microbioldgics corresponents

3.4.- Requeriments respecte la Implantacioé de la Solucié

S01 | El proveidor adjudicatari ha realitzar, assegurar i tragar que els usuaris que
desenvoluparan, mantindran i faran servir la Solucid, se’ls hi fa la formacio i
'entrenament necessaris per realitzar les tasques assignades a la Solucié

S02 | El proveidor haura d’aportar mecanismes de control sobre la distribucio i us
de la documentacio per la operacio de la Solucié i el seu manteniment.

S03 | El proveidor haura d’aportar mecanismes de control sobre les diferents

4
Financiado por
; Q :f{»'«'_'.lmwm st Plan de Recuperacion, - la Unién Europea
2O, YNweocs - W Transformacién y Resiliencia NextGenerationE




Clinic
Barcelona

versions de la documentacié associada a la Solucid.

S04 | La Solucio ha de ser subministrada amb un complert i detallat cataleg dels
missatges d’error i el seu significat

S05 | Les alarmes i missatges han de ser registrades a la Solucié indicant la ra6
del perqué s’han produit

S06 | Una alarma ha de poder ser inactivada pels usuaris autoritzats. De la
mateixa manera, a la Solucié han de poder consultar-se les alarmes actives

3.5.- Requeriments respecte a la Integritat de les Dades

D01 | Els Registres electronicament signats de la Solucid6 han de contenir
informacid que clarament indiquin el nom imprés del signant i la data i hora
guan la signatura es va portar a terme.

D02 | El proveidor adjudicatari ha de garantir en tot moment que les dades
emmagatzemades es mantenen i son utilitzables en successives versions
de la Soluci6

D03 | El proveidor adjudicatari haura de presentar un procediment d’actualitzacio
controlada de versions i validar que les noves versions no alteren la
integritat de la Solucio

D04 | Les dades s’hauran de conservar-se durant un periode de temps establert a
la normativa aplicable, en formats no modificables i amb validesa a llarg
termini

3.6.- Requeriments relacionats amb les normes GxP

GO01 | De manera general, la Solucié ha de poder complir amb els requeriments de
les normes GxP i, en concret, de la norma 21 CFR Part 11 respecte als
registres electronics i les signatures electroniques

4.- FACTURACIO | SANCIONS PER L’INCOMPLIMENT DEL NIVELL DE SERVEI
ESTABLERT

El proveidor presentara com a oferta a aquest concurs un import pel global dels
objectes inclosos a I'abast. La facturacié es produira en una unica factura al principi
del projecte.

Respecte al no compliment d'un o diversos dels acords establerts per als diferents
elements aqui descrits, 'HCB pot exigir fins a un 10% de penalitzacié en l'import total
de la factura del periode corresponent. L'import de la penalitzacié I'ha d'establir
I'HCB i comunicat al proveidor per procedir a la correccié de la factura. El reiterat
incompliment d’'un o més acords sera causa de rescissio anticipada del contracte.
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5.- GARANTIA

La contractacié de la Solucio incloura tan la implantaciéo com el desplegament en els
laboratoris mencionats, la validaci6 completa descrita, aixi com un periode de
garantia de com a minim 12 mesos (1 any).

6.- SEGURETAT

Compliment de I'ENS: L’empresa adjudicataria s’ha de responsabilitzar del
compliment de les mesures en seguretat que, d’acord amb el Reial Decret 311/2022
de 3 de maig pel qual es regula 'Esquema Nacional de Seguridad (ENS), ha
establert 'HCB relacionades amb els equips i/o serveis objecte del contacte. Per
acreditar aquest compliment I'adjudicatari ha de presentar la documentacio indicada
a I'annex | del PPT “Seguretat Tl i OT”. El serveis corresponents requeriran aquesta
documentacié a I'empresa que hagi presentat la millor oferta en el tramit de
requeriment establert a l'article 150.2 de la LCSP. En cas de no complimentar
adequadament el requeriment, o no complir amb els requeriments sol-licitats,
s’aplicara 'establert en el mateix article 150.2.

7.- MODEL DE L’OFERTA (SOBRE B)

Les empreses licitadores que decideixin presentar ofertes a aquest concurs i per tal
de facilitar la seva avaluacié, hauran d'ajustar el contingut técnic d'aquesta al maxim
possible al format que es descriu a continuacio:

1. Resum executiu de la Solucid, resumint els punts més significatius de la
proposta del servei.

2. Descripcid del Model de Funcionament de la Solucié i compliment dels
Requeriments.

3. Metodologia d’'Implantacié de la Solucié i Pla de Qualitat.

Barcelona,

David Vidal Fernandez
Director de Sistemes d’Informacid
Hospital Clinic de Barcelona

6

Financiado por
AR 2o MOAKN et Plan de Recuperacién, la Union Europea
¥ UNIVIRSDAO0 - R | | |
V. o W\ Transformacién y Resiliencia NextGenerationEU

o




