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D'acord amb el que disposen els articles 28, 63 i 116 de la Llei 9/2017, de 8 de
novembre, de contractes del sector public, per la qual es transposen a
I'ordenament juridic espanyol les Directives del Parlament Europeu i del Consell
2014/23/UE i 2014/24/UE, de 20 es redacta aquesta Memodria justificativa,
d'acord amb els punts seguents:

1. NECESSITAT | JUSTIFICACIO DE LA CONTRACTACIO

El Reial Decret 311/2022, de 3 de maig, pel que es regula 'Esquema Nacional
de Seguretat (d’ara endavant, ENS) conté, en el seu article 12 “Politica de
seguretat i requisits minims de seguretat’, el seu mandat principal quan
estableix que “Cada administracié publica ha de comptar amb una politica de
seguretat formalment aprovada per I'0rgan competent”, que “és el conjunt de
directrius que regeixen la forma en qué una organitzacid gestiona i protegeix la
informacid que tracta i els serveis que presta” i s’ha d’establir d'acord amb els
=0 principis basics i desenvolupar aplicant els requisits minims, en proporcio als
riscos identificats en cada sistema.

D!

s Aixi mateix, l'article 11 de I'ENS aborda la "diferenciacié de responsabilitats” de
o8 la manera segiient:

= 1. Als sistemes d'informacié s'ha de distingir entre el responsable de la
;Z informacio, el responsable del servei, el responsable de la seguretat i el
';:2 responsable del sistema.

22 2. La responsabilitat de la seguretat dels sistemes d’informacié s’ha de
Se separar de la responsabilitat sobre 'operacié dels sistemes d’'informacié
g afectats.

89 3. La politica de seguretat de I'organitzacié ha d’especificar les funcions de
o cada responsable i els mecanismes per coordinar i resoldre conflictes.
02

<3 Aquesta distincio es detalla a la “Guia de Seguretat de les TIC CCN-STIC 801:
o% Esquema Nacional de Seguretat. Responsabilitats i funcions”, i a la “Guia
§§ estratégica en seguretat per a Entitats Locals - Esquema Nacional de
«‘»g Seguretat”, elaborada per la FEMP amb la col-laboracié del CCN.

83 | aixi, la vigent Politica de Seguretat de la Informacié de la Diputacio de
3 Tarragona, aprovada per decret de la Diputada d’Innovacio i Tecnologia num.
Eg 2024-0007556, de 20 de desembre, regula en el seu apartat VIl el model de
5 governanca de la seguretat i els diferents rols i responsabilitats que intervenen

al

en aquest model propi, entre els quals el Responsable de Seguretat (punt
VI11.3.3). Aixi mateix, I'apartat IX de 'esmentada Politica, disposa que el rol de
Responsable de Seguretat recaigui en “funcionari/aria A1 adscrit a la Unitat de
Secretaria General, sens perjudici de la possibilitat d’externalitzar el
desenvolupament d’aquesta funcio.”

El desenvolupament de les funcions normatives del Responsable de Seguretat
dins d’'una organitzaci®6 com la Diputaci6 de Tarragona requereix de
coneixements generals, tan juridics com tecnoldgics, perd sobretot especifics
en matéria de seguretat de la informacio, des d’'un enfocament pluridisciplinari
(juridic, tecnologic, organitzatiu), eminentment técnic i especialitzat.
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Actualment a la Unitat de Secretaria General, de I'Area de Secretaria, de la
Diputacio de Tarragona, no existeix un perfil professional adequat per assumir
les funcions, d’obligat exercici, que 'ENS i la Politica de Seguretat de la
Informacio de la Diputacio de Tarragona assignen al Responsable de Seguretat.
Aixi mateix, tampoc existeix cap lloc vacant que respongui a aquest lloc de
treball i les funcions especifiques corresponents, aixi com el perfil professional
requerit.

Per tot aix0, davant de la manca de mitjans personals propis disponibles a
I'organitzacié per assumir les funcions de Responsable de Seguretat i en el
context actual de vulnerabilitat per I'elevat risc d’incidents de seguretat ateses
les amenaces i els atacs constants als sistemes dinformacié de les
organitzacions publiques, és del tot necessari contractar uns serveis
professionals per assegurar que aquestes funcions preceptives es prestin
adequadament, donant aixi el degut compliment al mandat normatiu de 'ENS.

2. OBJECTE DEL CONTRACTE

L’objecte d’aquest contracte son els serveis professionals a desenvolupar com
a Responsable de Seguretat en els termes que estableix el Reial Decret
311/2022, de 3 de maig pel que es regula 'Esquema Nacional de Seguretat, en
el marc de l'activitat de la Diputaci6 de Tarragona i els seus organismes
autonoms (Patronat de Turisme i BASE — Gestié d’'Ingressos). En concret,
correspon al responsable de seguretat definir, coordinar, implementar i verificar
el compliment dels requeriments de seguretat de la informacié definits d’acord
amb els objectius estratégics de la Diputacié de Tarragona, i exercir les funcions
i desenvolupar les tasques i activitats enumerades a I'apartat VII1.3.3. de la
Politica de Seguretat de la Informacié de la Diputacioé de Tarragona, aprovada
per decret de la diputada delegada d’Innovacié i Tecnologia, num. 2024-
0007556, de 20 de desembre de 2024.

2.1. Objectius de Desenvolupament Sostenible (ODS)
Els ODS afectats al contracte son:

9. Industria, innovacio i infraestructura

9.1 Desenvolupar infraestructures fiables, sostenibles, resilients i de
qualitat, incloses infraestructures regionals i transfrontereres, per donar
suport al desenvolupament econdmic i el benestar huma, fent especial
emfasi en 'accés assequible i equitatiu per a tothom

9.4 D'aqui al 2030, modernitzar la infraestructura i reconvertir les
industries perqué siguin sostenibles, utilitzant els recursos amb més
eficacia i promovent I'adopcio de tecnologies i processos industrials nets
i ambientalment racionals, i aconseguint que tots els paisos prenguin
mesures d'acord amb els seus capacitats respectives

16. Pau, justicia i institucions solides
16.6 Crear a tots els nivells institucions eficaces i transparents que
rendeixin comptes.
16.7 Garantir I'adopcié a tots els nivells de decisions inclusives,
participatives i representatives que responguin a les necessitats.
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16.10 Garantir l'accés public a la informacié i protegir les llibertats
fonamentals, de conformitat amb les lleis nacionals i els acords
internacionals

3. DADES ECONOMIQUES DEL CONTRACTE

3.1. Import de licitacié

L’'import de licitacié és de 25.035,48 euros IVA inclos.

1]
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3.2. Justificacioé del cost del contracte

ED

L'estimacié del pressupost base de licitacid s'ha fet sobre la base d'una
estimacio de costos.

o Segons l'article 130.2 del RGLCAP, es consideren costos directes:

25 1) La ma d’obra que intervé directament en I'execucio de les unitats d’obra

&2 2) Els materials, als preus resultants a peu d’obra i els subcontractes

so 3) Les despeses de personal

o 4) Les despeses de combustible, energia, etc. que tinguin lloc pel
funcionament de la maquinaria i instal-lacions utilitzades en I'execucio

S de la unitat d’obra (és personal indirecte si no esta adscrit exclusivament

=t a l'obra)

o5 5) Les despeses d’amortitzacid i conservacid6 de la maquinaria i

2 o instal-lacions anteriorment citades.

I dat

Segons l'article 130.3 del RGLCAP, so6n costos indirectes:

1) Les despeses d’instal-lacié d’oficines a peu d'obra, comunicacions,
edificacié6 de magatzems, tallers, pavellons temporals per a obrers,
laboratori, etc. (en la mesura de la seva adscripcio exclusiva a I'obra)

2) Les despeses (salaris) del personal técnic i administratiu adscrit
exclusivament a I'obra

3) Les despeses imprevistes

iat per Dipu
6FB5 44D&

Per altra part, els costos d’estructura segons l'article 131.1 del RGLCAP son:
1) Les despeses generals, corporatives i serveis centralitzats
2) Taxes de I'administracio legalment establertes, que incideixen sobre el
cost de les obres i altres derivats de les obligacions del contracte.

us
53
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i
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Per tant, correspon determinar en primer lloc el cost del personal directament
dedicat a la prestacio del servei, amb dos llindars. El primer es refereix a les
quanties minimes que perceben els perfils professionals de les empreses del
sector de la consultoria, establertes en el XVIII Conveni col-lectiu estatal
d'empreses de consultoria, tecnologies de la informacié i estudis de mercat i de
l'opinié publica, publicat mitjangant Resolucio de 27 de marg de 2024, de la
Direccion General de Trabajo, per la que es registra i publica el XVIII Conveni
col-lectiu estatal d’empreses de consultoria, tecnologies de la informacié i
estudis de mercat i de I'opinié publica, BOE del 9 de abril de 2024, que estableix
els salaris pel 2024. Aquesta resolucio estableix uns salaris minims pel 2024,
als que caldria sumar el cost de la Seguretat Social.
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Perfil Grup i nivell Salari anual Cost empresarial S.S.
Coordinador del Contracte (CC) A 27.959,14€ 9.226,51€
Consultor Sénior A 27.959,14€ 9.226,51€
Consultor Junior B1 19.935,96€ 6.578,86€
n Perd en realitat els salaris de mercat estan molt per sobre dels salaris minims
s que estableix el conveni col-lectiu. Per obtenir una aproximacio el més realista
[ . ) .
g possible, es parteix dels valors dels preus de mercat dels salaris del 2022, de
S I'Estudi de remuneracions de I'ambit tecnologic del 2022 Michael Page , aplicant
© les corresponents correccions del IPC anual segons les dades del Institut
é Nacional d’Estadistica (INE) pels diferents anys:
-
[=} Any IPC anual
sssse 2022 5,7%
@ 2023 3,1%
2024 2,8%
2025 2,9%

Acumulat 15,27%

o Actualitzant I'lPC i assimilant els perfils demandats amb els que figuren a les
B& taules de referéncia, i considerant també el cost empresarial de la Seguretat
= Social, resulten els seglients imports:
28 Salari anual Salari anual + Cost
°3 Perfil Grup i nivell 2022 actualitzat empresarial
(IPC) SS
So Responsable de I'execucié
= del Contracte (CC), assimilat A 55.000,00 € 63.402,27 € 74.038,30 €
£ a Project Manager
Consultor de seguretat, A 65.000,00 € 74.929,.96 € 85.565,99 €
assimilat a Consultor Senior
Auditor intern, assimilat a B1 36.000,00€  41.499,67€ 49.083,57 €

Consultor Junior

El calcul de les hores anuals efectives és: 8 hores al dia i 20 dies de vacances,
14 festius i 104 dies de caps de setmana no treballats (365 - 20 - 14 - 104) * 8
= 1.816 hores anuals.

Per tant, per obtenir els costos directes anuals del personal que ha de prestar
el servei a contractar, es calcula en una proporcio directa el salari de cada perfil,
actualitzat a gener de 2026 amb el cost que representa la quota empresarial a
la SS., les hores estimades i s’obté el cost anual/perfil.

Grupi Salari anual Salari anual + Cost Hores Cost anual
Perfil nivell 2022 actualitzat empresaria anuals perfil
(IPC) 1 SS contracte contracte
Responsable de
I'execucio del
Contracte (CC), A 55.000,00 € 63.402,27 € 74.038,30 € 36,00 1.467,72 €
assimilat a Project
Manager
Consultor de
seguretat, assimilat a A 65.000,00 € 74.929,96 € 85.565,99 € 300,00 14.135,35 €
Consultor Sénior
Auditor intern,
assimilat a Consultor B1 36.000,00 € 41.499,67 € 49.083,57 € 66,00 1.783,87 €
Junior
402,00 17.386,94 €
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El cost directe de la totalitat del personal que es considera necessari per les
402 hores és de 17.386,94 euros.

Segons l'article 131.1 a) del RGLCAP, com a costos indirectes es poden estimar
entre el 13i el 17 % dels costos directes. S’estimen el 13 % dels costos directes,
donat que malgrat el contracte és basicament de serveis professionals, que es
consideren costos directes, s’han de considerar altres despeses com
'equipament informatic i de comunicacions necessari pels consultors, els
personal administratiu auxiliar del contracte i altres despeses com subscripcions
a fonts d’informacio necessaries pels treballs a realitzar, etc. En base a I'article
131.1 b) del RGLCAP, es calcula un benefici industrial del 6 %.

1]

S

3
L
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E
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ED

Costos directes 17.386,94 €
Costos indirectes i d'estructura 2.260,30 €
Benefici industrial 1.043,24 €
54 SUBTOTAL 20.690,48 €
58 21% IVA 4.345,00 €
o TOTAL 25.035,48 €
=2 3.3. Pressupost base de licitacio del contracte
go El pressupost base de licitacié (PBL) és de 25.035,48 euros IVA inclos, dels

o
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quals 4.345,00 euros corresponen a l'import del 21 % d'IVA. El pressupost base
de la licitacié no pot superar-se pel licitador en la seva oferta.

I dat

3.4. Finangament del contracte

Les despeses d’aquest contracte es finangaran amb carrec a l'aplicacié
pressupostaria 2026/6011/920/22706 “Estudis i treballs técnics” del Pressupost
ordinari de la Diputacid, restant els organismes autonoms exempts de financar
cap part del contracte. Atés que aquest contracte comporta despeses de
caracter pluriennal (previsié: marg 2026 — febrer 2027), la seva autoritzacié se
subordina, amb condicié suspensiva, al crédit adequat que per a cada exercici
autoritzin els respectius pressupostos de la Corporacié. Aixi, la Diputacio
s’obliga a consignar i retenir crédit en els seus pressupostos en quantitat
suficient d'acord amb el que estableix l'article 174 del Text Refés de la Llei
reguladora de les hisendes locals, aprovat per 'RDLeg 2/2004, de 5 de marg,
per atendre les obligacions que es derivin d’aquest contracte en I'exercici
corresponent.

iat per Dipu
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3.4.1. Anualitats

Les anualitats que es preveuen soén:

2026: 17.242,07 euros + 21 % IVA = 20.862,90 euros
2027: 3.448,41 euros + 21 % IVA = 4.172,58 euros
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3.5 Valor estimat del contracte (VEC)

El valor estimat del contracte a efectes de determinar el seu procediment
d’adjudicacio i publicitat és de 20.690,48 euros.

3.6. Justificacié de la no divisio per lots

Per la propia rad de ser de I'objecte del contracte, vinculat directament al
compliment de les funcions que 'ENS assigna al responsable de seguretat, es
justifica la conveniéncia de no dividir-lo en lots en atencidé al fet que les
actuacions que ha de realitzar el contractista, descrites al Plec de Prescripcions
Técniques, necessiten un desenvolupament conjunt i coordinat, constituint una
unitat indivisible, per la qual cosa, el compliment normatiu que fonamenta el
contracte es podria veure impossibilitat per la divisio en lots o l'eventual
intervencio de diversos contractistes.

3.7. Revisio de preus

No es preveu la revisio de preus durant 'execucio del contracte.

4. LICITACIO

4.1. Tipus de contracte

El tipus de contracte idoni per realitzar la prestacié objecte del mateix és el de
serveis, en aplicacié de l'article 17 LCSP, que disposa: "Sén contractes de
serveis aquells I'objecte dels quals sén prestacions de fer consistents en el
desenvolupament d'una activitat o dirigides a I'obtencié d'un resultat diferent
d'una obra o subministrament, incloent-hi aquells en qué I'adjudicatari s’obliga
a executar el servei de forma successiva i per preu unitari".

4.2. Procediment d’adjudicacio

Pel que fa al tipus de procediment, s’estima com a més idoni el procediment
obert simplificat amb diversos criteris d'adjudicacié, en qué tota persona
empresaria interessada pot presentar una proposicid, quedant exclosa
qualsevol negociacio dels termes del contracte amb les persones licitadores, de
conformitat amb el que estableix I'article 156 i seguients LCSP, sense que

concorrin en aquest suposit circumstancies que recomanin acudir a qualsevol
altre.

4.3. Tramitacio
Régim de tramitacio ordinaria.

4.4. Consultes preliminars al mercat

No s’han realitzat consultes preliminars al mercat.
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4.5. Codi CPV

REGLAMENT (CE) No 451/2008 DEL PARLAMENT EUROPEU | DEL
CONSELL de dabril de 2008 pel qual s’estableix una nova classificacio
estadistica de productes per activitats (CPA) y es deroga el Reglament (CEE)
no 3696/93 del Consell.

REGLAMENT (CE) No 213/2008 DE LA COMISSIO de 28 de novembre de
2007 que modifica el Reglament (CE) no 2195/2002 del Parlament Europeu i
del Consell, pel qual s’aprova el vocabulari comu de contractes publics (CPV),
i les Directives 2004/17/CE y 2004/18/CE del Parlament Europeu i del consell
sobre els procediments dels contractes publics, en el referent a la revisié del
CPV, “79417000-0- Serveis de consultoria en Seguretat”

4.6. Contracte reservat

No hi ha cap reserva.

4.7. Habilitacié professional

L'activitat dels licitadors ha de tenir relacioé directa amb l'objecte del contracte,
segons resulti dels seus respectius estatuts o normes fundacionals. Han de
comptar amb I'habilitacié empresarial o professional que, en el seu cas, sigui
exigible per a la realitzacié de 'activitat o la prestacié que constitueixi I'objecte
del contracte.

En compliment de I'article 66 LCSP, les persones juridiques només poden ser
adjudicataries de contractes que comportin prestacions que els hi siguin propies
per estar compreses dins els fins, objecte o ambit d'activitat dels seus estatuts
o regles fundacionals.

4.8. Criteris de solvencia

4.8.1. Solvéncia econdmica i financera

De conformitat amb I'article 87 LCSP, I'acreditacio de la solvéncia econdmica i
financera de 'empresari s’ha de realitzar amb un justificant de I'existéncia d’'una
asseguranca d’indemnitzacié per riscos professionals per import igual o
superior al valor estimat del contracte.

La inscripcié en el Registre Oficial de Licitadors i Empreses Classificades de les
Administracions Publiques (ROL), acredita davant de tots els organs de
contractacié del sector public, d’acord amb el contingut reflectit en el propi
Registre i llevat de prova en contra, les condicions de solvéncia econdmica i
financera de I'empresari (art.87.2 LCSP), sempre i quan estigui recollida en la
inscripcio en el ROL que tingui el licitador.

En el cas d’empreses licitadores no espanyoles d’Estats membres de la Unié
Europea o signataris de I’Acord sobre I'Espai Econdmic Europeu, cal estar al
que disposen els articles 78.1 i 97 LCSP i l'article 9.2 RGLCAP. Els certificats
comunitaris de classificacié o documents similars que acreditin la inscripcié en
listes oficials d’empresaris autoritzats per contractar que estableixin els Estats
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membres de la Unié Europea constitueixen una presumpcié d’aptitud en relacio
als requisits de seleccié qualitativa que figurin en aquests.

4.8.2. Solvéncia técnica

La solvencia técnica s’ha d'acreditar-se pels mitjans seguents:

Relacio dels principals serveis realitzats d'igual o similar naturalesa que
els que constitueixen I'objecte del contracte en el curs de com a maxim,
els tres darrers anys, en qué s'indiqui I'import, la data i el destinatari,
public o privat; quan sigui necessari per garantir un nivell adequat de
competéncia, els poders adjudicadors poden indicar que es tindran en
compte les proves dels serveis pertinents efectuats més de tres anys
abans. Quan sigui requerit pels serveis dependents de l'0rgan de
contractacid, els serveis efectuats s’han d’acreditar mitjangant certificats
expedits o visats per I'd6rgan competent, quan el destinatari sigui una
entitat del sector public; quan el destinatari sigui un subjecte privat,
mitjangant un certificat expedit per aquest o, mancant aquest certificat,
mitjangant una declaracié de I'empresari acompanyat dels documents
en el seu poder que acreditin la realitzacio de la prestacio.

Per determinar que un servei és d'igual o similar naturalesa al que
constitueix l'objecte del contracte, el Plec de Clausules Administratives
Particulars pot acudir a més a més del CPV, a altres sistemes de
classificacio d'activitats o productes com el Codi normalitzat de
productes i serveis de les Nacions Unides (UNSPSC), a la Classificacio
central de productes (CPC) o a la Classificacid Nacional d'Activitats
Econdmica. En defecte de previsi6 al Plec s'ha d’atendre els tres primers
digits dels respectius codis de la CPV.

L'acreditacio de la solvéncia técnica s'ha d’efectuar mitjangant el llistat
dels principals serveis efectuats acompanyats de certificats de bona
execucio (on consti la seva data i el seu import), en els tres ultims anys,
d'igual o similar naturalesa que els que constitueixen I'objecte del
contracte, l'import anual acumulat del qual en I'any de major execucié
sigui igual o superior al 70 per cent de I'anualitat mitjana del contracte.

La formacié del personal técnic adscrit a la prestacio del servei, en la
forma que figura a la seguent taula, que ha d’acreditar-se mitjancant la
titulacié oficial. En cas de no disposar de la titulacié oficial, certificat de
la corresponent universitat d’haver completat el cicle que correspongui:

Personal Formacioé académica Experiéncia
minima en

funcions iguals

o equivalents

Coordinador del Grau o master en alguna area de 6 anys
Contracte coneixement relacionada amb algun

dels ambits de la prestacié: juridic,

TIC o organitzatiu

Consultor sénior Grau o master en algun area de 5 anys
tecnologic coneixement relacionada amb les

TIC
Consultor junior Grau o master en dret o en Tl 2 anys

tecnologic o juridic
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4.9. Criteris de valoracio

El contracte, en compliment amb l'article 145 LCSP, s'adjudica atenent a un
conjunt de criteris que determinen la millor oferta en base a la millor relacio
qualitat-preu, directament vinculats a la finalitat del contracte, formulats de
manera objectiva, amb ple respecte als principis d'igualtat, no discriminacio,
transparéncia i proporcionalitat i que garanteixin la possibilitat que les ofertes
s’avaluin en condicions de competéncia efectiva.
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Per a la valoracié de les proposicions i la determinacié de I'oferta amb millor
relacioé qualitat-preu per la prestacio del servei objecte del contracte i definit als
plecs de clausules administratives particulars i de prescripcions técniques
particulars, es formulen els criteris seglents, d’acord amb la ponderacié que es
detalla per a cadascun d’ells :

ED

Criteris avaluables de forma automatica (100 %) Punts

~io Proposta econdmica 49 punts

Capacitacio de I'equip técnic que ha de prestar el servei 46 punts

5= Millores quantitatives a la composicié de I'equip de treball 2 punts

S Treballs addicionals 3 punts

oS Total 100 punts
< 4.9.1. Criteris avaluables de forma automatica (100 punts)
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4.9.1.1. Proposta econdmica (49 punts)

L’assignacio de punts a cada oferta presentada inferior al pressupost base es
fa aplicant la férmula segtient:

PO = (1 - ((Oav - Omb) / IL)) * PC

PO: Punts de I'oferta a valorar
Oav: Oferta a valorar

Omb: Oferta més baixa

IL: Import de la licitacié

PC: Puntuacié maxima del criteri

La formula lineal ajusta proporcionalment les puntuacions assignades amb la
proporcio entre I'import de les ofertes presentades i el pressupost de licitacio, i
aixi mateix la puntuacio de les ofertes també depén directament de I'import de
la millor oferta perd no de la proporcié que separi la millor oferta de la resta
d’ofertes, sind de la proporcid que separi cadascuna de les ofertes del
pressupost de licitacid. Es necessari l'aplicacid d'aquesta férmula lineal
proposada, ja que fa que les diferéncies entre les ofertes presentades no siguin
molt amplies, questié que fa que I'oferta econdmica no sigui determinant i es
tingui en major consideracié la part d’experiéncia de I'equip técnic.

onic origi cust er Di pu o
"Ens a gl CVE 538A56FB5F)OB44DE8A7334AOABQF1288 I data d' em

En resum, el que es pretén amb aquesta férmula es trobar la millor relacié
qualitat-preu, ja que es tracta d'un contracte de serveis que requereix d'un
personal tecnic qualificat i amb experiéncia.
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4.9.1.2. Qualificacié addicional de I'equip técnic que ha de prestar el servei (46
punts)

Un dels factors que poden condicionar la qualitat de la prestacid, és la major
qualificacié técnica (en els diversos ambits que conflueixen en el servei) del
personal adscrit a la seva prestacio, que reverteix en un major coneixement de
les funcions a desenvolupar, tant des del vessant académic i formatiu com de
I'experiéncia acumulada pel desenvolupament previ d’aquestes funcions.

Es considera que aquesta qualificacié major i més especialitzada esta formada
per tres elements:

a) formacié académica addicional (acreditable mitjancant titulacions

b)

oficials);

coneixements técnics adquirits addicionalment a la titulacié académica
requerida, pel millor desenvolupament de les funcions iguals o similars
a les prestacions objecte del contracte (acreditable mitjangant
certificacions en formacions especifiques relacionades amb els quatre
ambits de coneixement necessaris per desenvolupar les funcions); i,
temps d’experiéncia prévia en el desenvolupament satisfactori
d’aquestes funcions (acreditable mitjangant la vida laboral o certificats
de bona execucid6 o declaracions responsables) en altres
organitzacions, que evidencia el coneixement especialitzat de les
funcions normatives associades al rol de Responsable de Seguretat i
'expertesa en el seu exercici.

Cadascun d’aquests elements, es valoren com segueix:

S| GNAT ELECTRONI CAVENT PER

Per a l'apartat a) es valora la formacié académica addicional a I'exigida
en els criteris de solvéncia técnica i relacionada amb la prestacié objecte
del contracte del seglient personal que composa I'equip de treball, fins
un maxim de 14 punts, a raé de:

Personal Formaci6 académica Punts
Coordinador del Per cada grau o master addicional en 2 punts
Contracte alguna area de coneixement

relacionada amb alguna de les arees
de la prestacié: juridic, TIC o
organitzatiu, fins un maxim de 4

punts
Consultor sénior Per cada grau o master addicional en 2,5 punts
tecnologic alguna area de coneixement

relacionada amb alguna de les arees
de la prestacié: juridic, TIC o
organitzatiu, fins un maxim de 5

punts
Consultor junior Per cada grau o master addicional en 2,5 punts
tecnologic o juridic alguna area de coneixement

relacionada amb alguna de les arees
de la prestacié: juridic, TIC o
organitzatiu, fins un maxim de 5
punts

Respecte els majors coneixements técnics adquirits addicionalment a la
seva titulacié, es valoren els coneixements técnics del personal que
composa l'equip técnic, tant rebuts com impartits, en activitats
formatives reglades, fins un maxim de 16 punts.
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Es valora la formacié rebuda o impartida per qualsevol membre de

I'equip de treball en els ambits seglents:

o Formacio genérica en seguretat de la informacio.

o Formacio especifica en aspectes organitzatius de la seguretat de la
informacio.

e Formacié especifica en ciberseguretat.

e Formacié especifica en seguretat de la informacié a 'administracié
publica.

Les valoracions es fan d’acord amb les seguents condicions:

- Només es valora la formacié impartida o rebuda per les
universitats publiques o privades, els seus centres associats,
organismes autdbnoms publics i altres corporacions de dret public
(cambres de comerg, col-legis professionals,...).

- Les accions formatives tant en formacié rebuda com en formacio
impartida només puntuen en el seu rang més gran.

- L’acreditacié de la formacié es fa mitjangant certificacio amb
especificacio de I'entitat organitzadora, denominacié del curs i
durada del curs en hores o en crédits.

- No es valoren en aquest apartat els estudis académics inacabats
ni les assignatures considerades individualment.

- Només es computen les activitats formatives de 10 hores o
superiors.

- No es té en compte, en cap cas, la formacié organitzada i/o
impartida per i en la propia empresa.

Les puntuacions de la formacio técnica rebuda o impartida per algun
dels segients membres que componen I'equip de treball, relacionada en
algun dels ambits indicats (juridic, TIC o organitzatiu), es valoren de la
seguent manera:

Durada de la formacio relacionada rebuda o impartida Punts
Fins a 14 hores 0,10 punts
Fins a 40 hores 0,20 punts
Fins a 70 hores 0,25 punts
Fins a 100 hores 0,75 punts
Més de 101 hores 1,00 punt

Respecte [l'apartat c¢) vinculat al temps d’experiéncia en el
desenvolupament previ satisfactori de les funcions a exercir per I'equip
técnic, es valora aquest temps d’experiéncia addicional a I'exigida en els
criteris de solvéncia técnica fins un maxim de 16 punts, de la segtient
manera:

Personal Experiéncia Punts
Coordinador del Per cada any dexperiéncia 0,5 punts
Contracte addicional realitzant les funcions

propies del seu ambit, fins un maxim

de 4 punts
Consultor sénior Per cada any d’experiéncia 0,6 punts
tecnologic addicional realitzant les funcions

propies del seu ambit, en serveis
similars a aquesta licitacié prestats
especificament a administracions
locals, exercint el mateix rol o
equivalent, fins un maxim de 6 punts

Mai te Vel ayos Esplugas - DNl ** (SIG el dia 02/03/2026 a |es 11:39:42
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Personal Experiéncia Punts
Consultor junior Per cada any dexperiencia 0,6 punts
tecnologic o juridic addicional realitzant les funcions

propies del seu ambit, en serveis
similars a aquesta licitacié prestats
especificament administracions
locals, exercint el mateix rol o
equivalent, fins un maxim de 6 punts

Aquesta experiéncia s’ha d’acreditar incloent el certificat de I'organisme
al qual s'ha prestat el servei.

4.9.1.3. Millores quantitatives a la composicié de I'equip de treball (2 punts)
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Es valora l'adscripcié d’'un major nombre de técnics en determinats perfils ja
que pot contribuir a millorar la qualitat de la prestacio del servei, fins un maxim
de 2 punts, segons la seglent taula:

ED

“o Personal Nombre de técnics Punts
w4 Consultor sénior tecnologic o juridic  Per cada consultor addicional, fins a 2 punts 1 punt
54 Consultor junior tecnologic o juridic  Per cada consultor addicional, fins a 2 punts 1 punt

o 4.9.1.4. Activitats addicionals formatives i de sensibilitzacié (3 punts)

°3 L’execucio de 'objecte del contracte es pot complementar voluntariament pel
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&= licitador amb el desenvolupament d’activitats addicionals que estan directament

< relacionades amb les funcions reservades al rol de Responsable de Seguretat
perd que no li sén propies d’acord amb 'ENS, consistents en:

- Activitats formatives generals sobre seguretat de la informacié al

personal al servei de la Diputacié de Tarragona i els seus organismes

autonoms, d’una durada entre 2 i 3 hores

- Activitats formatives especifiques per a col-lectius concrets de personal
de l'organitzacié per rad de les seves funcions, d’'una durada entre 2i 3
hores,

- Activitats de conscienciacié sobre seguretat de la informacié per a
carrecs electes, d’'una durada entre 1i 2 hores

- Activitats formatives i de sensibilitzaci6 en matéria especifica de
ciberseguretat, d’'una durada entre 2 i 3 hores

Es valora amb 1 punt per cada treball addicional que s’ofereixi anualment, amb
un maxim de 3 punts.

4.10. Variants i alternatives

onic origi cust er Di pu o
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No s’admeten.

4.11. Ofertes anormals o desproporcionades

En aquest procediment es pot considerar que una oferta és anormal o
desproporcionada en els suposits seguents:
= Siconcorre una empresa licitadora, es considera que I'oferta és anormal
si compleix els dos criteris seglents:
a) Que l'oferta econdmica sigui un 25 % més baixa que el pressupost
de licitacio.
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b) Que la puntuacid que li correspongui en la resta de criteris
d’adjudicacié diferents del preu sigui superior al 80 % de la puntuacié
total.

= Si concorren dues empreses licitadores, es considera oferta anormal la
que compleixi el criteri seglent:

a) Que la puntuacié total que li correspongui en la suma de punts de
tots els criteris d’adjudicacié sigui superior en més d’'un 20 % a la
puntuacioé total més baixa.

= Si concorren tres 0 més empreses licitadores, es considera oferta
anormal la que compleixi un dels dos criteris seguents:

a) Quan no hi ha cap puntuacié per sota del 90 % de la mitjana
aritmética de totes les puntuacions:

o Que la puntuacié de la oferta sigui superior en més d’'un 10
% a la mitjana aritmética de totes les puntuacions.

b) Quan hi ha puntuacions per sota del 90% de la mitjana aritmética de
totes les puntuacions:

o Que, un cop excloses les puntuacions inferiors al 90% de la
mitjana aritmética de totes les puntuacions, la puntuacié de
la oferta sigui superior en més d’'un 10 % a la mitjana
aritmética de les puntuacions que no han estat excloses.

Per la valoraci6 de les ofertes com a desproporcionades, la mesa de
contractacié pot considerar la relacio entre la solvéncia de I'empresa i I'oferta
presentada.

5. EXECUCIO DEL CONTRACTE

5.1. Responsable del contracte

La cap de servei de Transformacio digital i coordinacié administrativa, de la
Unitat de Secretaria General (Area de Secretaria).

5.2. Equip de treball

L’adjudicatari ha d’adscriure a la prestacié del servei, com a minim, I'equip
técnic determinat en el Plec de Prescripcions Técniques.

La Diputacio de Tarragona no té responsabilitat directa, solidaria, ni subsidiaria
respecte el compliment de les obligacions laborals de la empresa adjudicataria,
aixi como tampoc de les que es puguin derivar, en el seu cas, de 'extincio dels
contractes de treball, tant durant la vigéncia d’aquest contracte, com amb
posterioritat a la seva finalitzacid, assumint 'empresa adjudicataria la totalitat
de les consequéncies juridicolaborals que se’n derivin.

La Diputaci6 de Tarragona no té cap facultat organitzativa ni de direccio

respecte les persones que prestin els seus serveis per 'empresa adjudicataria,
ni existeix cap relacio juridica laboral, civil o administrativa amb elles.

5.3. Lloc i termini d’execucié

Els treballs del servei de Responsable de seguretat es poden realitzar
habitualment de manera remota, llevat que el Responsable del Contracte

PER
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requereixi l'assisténcia del personal de I'equip de treball adscrit al servei de
manera presencial, que no tinguin una durada superior a una jornada laboral.

L’assisténcia presencial del personal de I'equip de treball s’ha de realitzar a les
dependéncies de la Diputacié de Tarragona. Excepcionalment, el Responsable
del Contracte pot determinar dependéncies daltres entitats, segons
necessitats, perd sempre a les comarques de Tarragona, Terres de I'Ebre i Baix
Penedés.

La durada del contracte és d’un any, no prorrogable

L'horari habitual per a la prestacio dels serveis de I'equip de treball i per al calcul
de ANS és de dilluns a dijous de 9.00 a 17.00, i els divendres de 8.00 a 15.00 i
segons el calendari laboral oficial de la Diputacié de Tarragona, per a la
determinacié dels dies festius o altres particularitats relacionades amb el
calendari laboral.

5.4. Modalitat d’execucié del contracte

El servei de Responsable de Seguretat es presta sota la consideracio de
contractacié regular, de manera que es consideren i facturen les activitats
realitzades distribuides mensualment, sobre la base del Registre de Servei, i
proporcionalment a I'import total d’adjudicacio, amb independéncia del rol o rols
que hagin executat efectivament les activitats.

El Registre de Servei és el llibre d’'ordres, en suport electronic, que el
Coordinador del contracte ha de dur a terme i mantenir permanentment
actualitzat amb I'anotacié cronoldgica de les activitats que es duguin a terme en
I'execucié del contracte. En el Registre de Servei ha de figurar, com a minim,
per cada entrada: la data de l'activitat, si s’ha produit a peticié del Responsable
del Contracte, la descripcio de I'activitat, el seu grau d’execucio (si esta pendent,
en curs o finalitzada), les observacions derivades de la seva execucid, les hores
previstes i les hores efectivament realitzades. El Registre de Servei ha d’estar
a disposicié del Responsable del Contracte sempre que el sol-liciti.

5.5. Acords de nivell de servei minim

L'adjudicatari ha de complir els Acords de Nivell de Servei (ANS) establerts al
Plec de Clausules Administratives Particulars. L'incompliment d’aquests ANS
dona lloc a I'aplicacio de les penalitats.

El proveidor ha de proporciona trimestralment a la Diputacié de Tarragona els
informes que permetin conéixer el grau de compliment de tots els ANS.

A continuacié es detalla I'ANS que ha de complir I'adjudicatari:

1. Redactar informes o realitzar els treballs que es requereixin en els
terminis que s’acordin. Si a la finalitzacié d’aquests, el Responsable del
Contracte ho considera, pot ampliar-lo per una sola vegada.

2. Assistir a totes les reunions convocades i acceptades.

3. Acceptar les convocatories de reunié que faci el Responsable del
Contracte. En cas que la data proposada no pugui ser atesa, pot realitzar
una contraproposta que ha de consensuar amb el Responsable del
Contracte i que en cap cas no s'allargui en el temps més de tres dies
habils, respecte de la data inicial de la convocatoria.
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4. Respondre a les consultes que realitzi el Responsable del Contracte.
Les consultes s’han de fer per correu electronic o mitjangant reunions,
presencials o a distancia. Disposa d’'un termini maxim dos dies habils
per respondre amb l'informe corresponent i per correu electronic. Si el
Responsable del Contracte considera que el termini habitual de dos dies
habils és insuficient, pot incrementar-lo.

5. Redactar I'acta de totes les reunions i enviar-les per correu electronic en
un termini maxim de dos dies habils respecte de la data de realitzacié
de la reunié.

6. En cas que s'hagi de substituir algun dels perfils assignats al servei,
disposa d'un maxim de 15 dies habils per fer la substitucio,
comptabilitzats des de la data de sol-licitud de la substitucio fins a la
incorporacié del nou membre de I'equip al servei.

7. Elperiode de solapament (sense carrec per a la Diputacio de Tarragona)
entre els mitjans personals entrants i sortints no pot ser inferior a 20 dies

D!
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habils.
8. No es pot cometre més d'un 5 % d'errors. S'entén per error:
. a) Qualsevol error, errada o omissié en la informacio lliurada que
B suposi una desviacié significativa, a criteri del Responsable del
54 Contracte, respecte del que s'ha acordat.
ge b) Cada reiteracié d'errors, errades o omissions lleus en la informacié
o liurada, aixi com cada reiteracié d'errors de format i presentacio
5 d'aquesta documentacio, després d'haver estat notificat per escrit al
Coordinador del Contracte de l'existéncia d'aquests errors a la
documentacié.
c) Informes no sustentats en normativa o suficientment argumentats,
a criteri del Responsable del Contracte.
5.6. Penalitats

i data d'emssid 15

En els casos en els quals no sigui procedent la resolucié del contracte, els
incompliments per part de I'entitat contractista de les obligacions contractuals
essencials es consideren infraccio greu als efectes previstos en l'article 71.2.c)
LCSP (“prohibicions de contractar”) i donen lloc a la imposicié de penalitats
d'entre I'1 i 5 % del preu del contracte, IVA exclds, atenent la seva gravetat.

Addicionalment, els treballs objecte del contracte han d'executar-se i quedar
totalment acabats i a la disposicio de la Diputaci6 de Tarragona en les
condicions i en els terminis contractuals fixats, quedant el contractista obligat al
compliment del termini total d'execucio del contracte i, si s el cas, dels terminis
parcials establerts en la documentacid de la licitaci6 o els oferts per
I'adjudicatari, en cas que siguin inferiors. L'incompliment dels terminis acordats
per al lliurament de qualsevol dels informes o treballs encarregats a I'equip
adscrit al contracte esta sotmés a un 5 % de penalitat sobre I'import net de la
factura corresponent.

origi us
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La constitucié en demora del contractista no requereix interpel-lacio o intimacié
prévia per part de la Diputacié.

Es procedent en tot cas la imposici6 de penalitats al contractista quan,
mitjangant resolucio judicial o arbitral ferma aportada pel subcontractista o pel
subministrador a I'érgan de contractacio, quedés acreditat I'impagament pel
contractista a un subcontractista o subministrador vinculat a I'execuci6 del
contracte en els terminis previstos en la Llei 3/2004, de 29 de desembre, i que
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aquesta demora en el pagament no ve motivada per I'incompliment d'alguna de
les obligacions contractuals assumides pel subcontractista o pel subministrador
en I'execucié de la prestacié.

5.7. Obligacions essencials

S’estableixen les seglients obligacions essencials del contractista:

a) L’adjudicatari no pot endarrerir I'inici de I'execucio del contracte en més
de quinze dies des de la formalitzacié del contracte, amb independéncia
de les penalitats que es puguin imposar.

b) Durant tot el periode de durada del contracte I'adjudicatari ha de
disposar dels mitjans personals que s'ha compromés adscriure al
contracte, amb la titulacié universitaria i experiéncia minima requerida.
El personal que l'adjudicatari adscrigui al contracte, segons el que
expressa el Plec de prescripcions técniques, ha de ser el que
efectivament s'assigni a l'execucié dels treballs i amb la titulacid
universitaria i experiéncia minima requerida. En cas de produir-se
B qualsevol modificacio en la composicié de I'equip de treball, I'adjudicatari
<o ha de garantir que la persona que es proposi en substitucio acrediti com
a minim el mateix coneixement i experiéncia que la persona sortint
== garantint un traspas de coneixement efectiu sobre el grau d'execucio
s dels treballs en el moment que es produeixi que no penalitzi la seva
o deguda execucié en temps i forma.

d) L’adjudicatari, a través de la figura del Coordinador del contracte, esta
obligat a portar el Registre de servei en els termes descrits al punt 5.4.
d’aquesta memoria.
L’adjudicatari resta obligat a realitzar el tractament de les dades
personals que li cedeix la Diputacioé de Tarragona només i exclusivament
per a la finalitat que s'especifica en el Plec de Clausules Administratives
Particulars.

D!
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I data d'em ssié 15
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5.8. Condicions especials d’execucié

S’estableixen les condicions especials seglents en relacié a I'execucio del
contracte, a les quals s’atribueix el caracter d’obligacions contractuals
essencials als efectes assenyalats a I'article 202 de la LCSP:

1. Durant I'execucié del contracte la documentacioé que generi el contracte

us
53

origi
e

2 per part de I'adjudicatari ha de ser sempre en format electronic, evitant

Y I's de paper com a bona practica mediambiental. EI Responsable del

_ Contracte ha de vetllar pel compliment d'aquesta condicié especial
d'execucio.

. 2. En el cas que es tingui coneixement del seu incompliment, s'ha d’aplicar

una penalitzacio del 5 % sobre el preu d’adjudicacio del contracte (IVA
exclos).

3. El contractista esta obligat a garantir la seguretat i proteccié de la salut
en el lloc de treball dels seus empleats. Per acreditar el compliment
d'aquesta condicié especial, ha de presentar documents acreditatius
d'haver impartit formacio als seus treballadors en matéria de prevencio
de riscos laborals i lliurament del certificat d'aptitud médica d'aquests
treballadors en el termini maxim de tres mesos des de linici del
contracte. En el cas d'incompliment d'aquesta obligacio, es penalitza el
contractista en un import de 500,00 €.

4. L'adjudicatari esta obligat a complir la normativa nacional i de la Unio
Europea en matéria de proteccié de dades personals, de conformitat
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amb el que estableix I'apartat corresponent d’aquesta memoria. Aquesta
condicié especial d'execucié té el caracter d'obligacido essencial, als
efectes de la possible resolucié del contracte d'acord amb el que preveu
I'article 211 de la LCSP, en cas d'incompliment.

5.9. Seguiment del contracte
Per al seguiment del contracte es crea el Comité de Seguiment.

El Comité de Seguiment ha d’estar format pel Responsable del Contracte i el
Coordinador del Contracte. Addicionalment, tant el Responsable del Contracte
com el Coordinador del Contracte poden incorporar puntualment a les reunions
del Comité de Seguiment, tot aquell personal de les respectives organitzacions
gue considerin convenient per a millor desenvolupament de les seves funcions.

5.9.1 Funcions del Comité de Seguiment

Correspon al Comité de Seguiment:

1. vetllar per la correcta execucio del contracte, mitjangant el seguiment de
les seves diverses fites;

2. conduir les problematiques d’execucid i discrepancies pels canals més
adients;

3. ferun seguiment de les incidéncies i el seu tractament, especialment les
que tinguin una resolucié més complicada;

4. aclarir els dubtes d'interpretacio de les condicions del contracte, sense
perjudici de la prerrogativa de I'd6rgan de contractacié d’interpretar i
resoldre els dubtes dels contractes administratius o modificar-los per
interés public, d’acord amb l'article 190 LCSP;

5. proposar modificacions de les condicions d’execucio si aquestes fossin
necessaries o de la planificacio de les diverses activitats a realitzar dins
dels terminis marcats, tenint en compte les limitacions incloses en els
Plecs; i,

6. totes aquelles necessaries per la correcta execucié del contracte.

5.9.2 Funcionament del Comité de Seguiment

Les reunions de seguiment han de tenir periodicitat mensual i s’inicien amb la
reunié d’inici del contracte que ha de tenir lloc no més tard de 5 dies habils
posteriors a la formalitzacié del contracte. En aquesta reunio, el Coordinador
del contracte ha d’aportar tota la documentacio requerida en el plec de clausules
administratives particulars.

Les reunions de seguiment del contracte poden realitzar-se a distancia, llevat
dels casos que el Responsable del Contracte o el Coordinador del Contracte ho
sol-licitin amb la suficient antelacié. Les reunions presencials s’han de realitzar
a una de les seus de la Diputacio, a Tarragona.

Per possibilitar les funcions del Comité de Seguiment, préviament a les
reunions, 'empresa adjudicataria ha d’aportar les dades que acreditin el grau
de realitzacié de cada una de les activitats previstes per a I'assoliment de les
diverses fites, indicant tasques en curs, assolides, iniciades o a iniciar
properament.
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De les reunions de seguiment del contracte, el Coordinador del contracte n’ha
d’aixecar acta, a aprovar a la seglent reunié que tingui lloc.

5.10. Forma de pagament

E L’adjudicatari ha de presentar mensualment les factures al Punt General
E‘ dEntrada de  Factura Electronica de la  Diputacio, eFact
- (https://efact.aoc.cat/bustia/lhome.htm).

:'; Els codis DIR3 que cal consignar a les factures electroniques son:

(¥

'E_ incina comptable: L02000043

a Organ gestor: L02000043

sats Unitat tramitadora: GE0001105

ED

Les condicions indispensables per a l'acceptacié de la facturacié d’actuacions
de treball efectiu son les seglents:
a) Ha de correspondre a la realitzacio d'una activitat préviament

©Q autoritzada per la Diputacié de Tarragona, en coheréncia amb el

o Registre de Servei.

o= b) L'adjudicatari esta obligat a modificar el/s perfil/s assignat inicialment a

o una activitat quan a criteri del Responsable del Contracte el perfil

o proposat inicialment no es consideri idoni.

82 c) ElResponsable del Contracte ha d'haver validat i donat conformitat a les
activitats, en coheréncia amb el Registre de Servei.

8 d) Lafactura s’ha de fer atenent a 'import mensual prorratejat corresponent
2 sobre el total de I'import d’adjudicacié.

g 5.11. Modificacions del contracte

I dat

No s’admeten les modificacions del contracte.

5.12. Causes de resolucio

Entre d'altres, és causa de resolucié l'incompliment de l'obligacié principal del
contracte. En particular, és causa de resolucio del contracte I'incompliment de
les obligacions contractuals essencials.

També és causa de resolucié del contracte:

1. La modificacié substancial de I'objecte del contracte que hagués exigit
un nou procediment de licitacio.

2. La pérdua sobrevinguda dels requisits per contractar amb
I'administracié.

3. Lincompliment de les limitacions establertes en matéria de
subcontractacio.

4. L’incompliment de I'obligacié del contractista de guardar secret respecte
de les dades o dels antecedents que, no essent publics o notoris,
estiguin relacionats amb I'objecte del contracte.

5. L’incompliment per part de 'empresa del deure d’afiliacio i alta a la
Seguretat Social del personal que ocupi en I'execucié del contracte.

5.13. Cessio del contracte

No s’admet la cessid del contracte.
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5.14. Subcontractacio

No es permet que I'adjudicatari concerti amb altres empreses la realitzacié total
o parcial de les prestacions objecte del contracte, atesa [I'especial
responsabilitat, la relaci6 de confianga amb l'organitzacié i els deures de
diligéncia deguda i confidencialitat que suposa l'exercici de les funcions
normatives de Responsable de Seguretat de 'ENS.

5.15. Propietat intel-lectual i altres drets

1]
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L’adjudicatari accepta que els drets d'explotaci6 de les aplicacions
informatiques i qualsevol desenvolupament realitzat en execucié del contracte
corresponguin a la propietat de la Diputacié de Tarragona.

ED

Aixi mateix, tota la documentacio generada durant el periode d'execuci6 és de
propietat exclusiva de la Diputaci6é de Tarragona. L'adjudicatari es compromet
ot a no facilitar aquesta informacié a tercers ni difondre-la sense I'autoritzacio
B& prévia i expressa de la Diputacié de Tarragona.

<3 6. PROTECCIO DE DADES PERSONALS

2 Atés que la prestacio objecte del contracte comporta I'accés a dades personals,
2o cal ajustar-se al que disposa el Reglament (UE) 2016/679 General de Proteccio
Sa de Dades (RGPD), a la Llei Organica 3/2018, de 5 de desembre, de proteccio

I dat

de dades personals i garantia dels drets digitals (LOPDGDD) -amb especial
incidéncia al que preceptua la seva disposicio addicional primera- i a la resta de
normativa aplicable, aixi com, quan correspongui, al que estableix el Reial
Decret Llei 14/2019, de 31 d’octubre, pel qual s’adopten mesures urgents per
raons de seguretat publica en matéria d'administracié digital, contractacié del
sector public i telecomunicacions, que son aplicables a I'adjudicatari durant tota
la vigéncia del contracte, independentment de la ubicacié dels sistemes
implicats en la prestacio dels serveis.

iat per Dipu
6FB5 44D&

La finalitat del tractament de les dades personals per part de I'adjudicatari és la
de la prestacié dels serveis compresos al contracte. L'Us de les dades personals
per a finalitats diferents de les indicades anteriorment suposa un incompliment
per part de I'adjudicatari, que pot donar lloc a la resolucié del contracte.

us
53
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En el compliment del contracte i en relacié a I'accés a dades personals
necessaries per la prestacio dels serveis objecte del contracte, 'adjudicatari té
la consideracié d’encarregat del tractament i la Diputacié de Tarragona la de
responsable del tractament.

Per rao dels tipus de dades personals a les quals pot accedir 'adjudicatari el
nivell de seguretat és alt.

6.1. Encarregat de tractament

Les obligacions de I'encarregat del tractament i tot el seu personal son les
seguents:

través del servei de validacié de la Seu Electronica de |'Ens
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a) tractar les dades personals uUnicament seguint les instruccions
documentades de la Diputacié de Tarragona mitjangant el Responsable
del Contracte, especialment pel que fa a les transferéncies de dades
personals a un tercer pais o una organitzacio internacional,

b) garantir que les persones autoritzades per tractar dades personals
s'hagin compromeés a respectar la confidencialitat o estiguin subjectes a
una obligacio de confidencialitat de naturalesa legal;

c) prendre totes les mesures de seguretat necessaries d’acord amb el risc
a qué pugui quedar sotmeés el tractament de dades personals
encarregat;

d) respectar les condicions sobre subcontractacio previstes en el RGPD
per recérrer a un altre encarregat del tractament;

e) assistir la Diputacié de Tarragona perqué pugui complir amb la seva
obligacio de respondre a les sol-licituds que tinguin per objecte I'exercici
dels drets de les persones interessades;

f) ajudar la Diputacié de Tarragona a garantir el compliment de les
obligacions sobre seguretat, tenint en compte la naturalesa del
tractament i la informacié a disposicié de I'encarregat;

g) a eleccié de la Diputacio de Tarragona, suprimir o tornar totes les dades
personals un cop finalitzi la prestacié dels serveis de tractament, o en el
moment que aquesta li ho reclami i suprimir les copies existents llevat
gue es requereixi la conservacié de les dades personals en virtut del
Dret de la Unid o dels Estats membres; i,

h) posar a disposicié de la Diputacié de Tarragona tota la informacio
necessaria per demostrar el compliment de les obligacions anteriors,
aixi com per permetre i contribuir a la realitzacié d'auditories, incloses
inspeccions, per part del Responsable o d'un auditor autoritzat per
aquest Responsable.

6.2. Utilitzacié de dades personals

Queda absolutament prohibida I'aplicacié o utilitzacié de les dades personals
objecte de tractament per a fins diferents dels previstos en el Plec de
Prescripcions Técniques, llevat autoritzacié expressa manifestada per escrit pel
Responsable del Contracte.

Es prohibeix, aixi mateix, la comunicacio de les dades objecte de tractament, ni
tan sols per la seva conservacio a altres persones, excepte les cessions
legalment establertes i les que siguin necessaries per al compliment de les
finalitats de la relacié contractual.

6.3. Dades de |'encarregat de tractament

6.3.1 Del tractament de dades de I'encarregat de tractament per part de la
Diputacioé de Tarragona

Les dades personals del signant del contracte, aixi com de les persones que
participin o estiguin en contacte amb ocasié de la prestacié del servei, son
tractades per la Diputacié de Tarragona, en qualitat de Responsable de
Tractament.

La base juridica que legitima el tractament de les dades és I'execucio del
contracte, de la qual I'encarregat és part.

PER
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La finalitat del tractament és mantenir la relacié contractual, en els aspectes
economics i técnics derivats, aixi com el desenvolupament i control del servei
contractat i, si és el cas, la remissié d'informacié sobre les incidéncies
relacionades amb aquells. Les dades no es cedeixin ni comuniquen a tercers,
llevat dels sup0sits previstos, segons la llei.

Les dades es conserven pel temps en qué puguin requerir-se per les autoritats
publiques competents (Agéncia Tributaria, jutjats o tribunals).

De conformitat amb el Reglament (UE) 2016/679 del Parlament Europeu i del
Consell de 27 d'abril de 2016 (Reglament General de Proteccié de Dades), el
signant i les altres persones que participin en I'execucié del contracte poden
exercir els drets d'accés, rectificacid, supressio, limitacid, portabilitat i, si cas,
oposicio, respecte de les seves dades personals, enviant un escrit acompanyat
del seu DNI, a través del Registre Electronic de la Diputacié de Tarragona o,
(https://seuelectronica.dipta.cat) o si s'escau, directament al Delegat de
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. Proteccié de Dades de la Diputacié de Tarragona (dpd@dipta.cat).

o 6.3.2 De les dades personals a tractar per I'encarregat

gg En compliment de la finalitat del contracte, I'encarregat del tractament pot tractar
o dades de caracter personal dels seglents tipus i categories, principalment:

?g 1. Empleats o carrecs publics.

pa 1.1. Base juridica de I'activitat de tractament

SE 1.1.1. Contracte

3o 1.2.  Dades identificatives:

o

P
I dat

1.2.1. NIF/DNI/Passaport/NIE
1.2.2. Adreca Postal o electronica

na.

2 1.2.3. Teléfon

3 1.2.4. Nom i cognoms
3 1.3. Caracteristiques personals
2 1.3.1. Sexe

1.3.2. Nacionalitat
1.3.3. Llengua materna
1.3.4. Situacio laboral
1.3.5. Prestacions
1.4. Detalls d’ocupacioé professional
1.4.1. Cos, escala
1.4.2. Categoria, grau
1.4.3. Lloc de treball
1.5. Dades econdmiques

odi at

2. Proveidors
2.1. Base juridica de 'activitat de tractament
2.1.1. Contracte o mesures pre-contractuals
2.2. Dades identificatives:
2.2.1. NIF/DNI/Passaport/NIE
2.2.2. Adrega Postal o electronica
2.2.3. Teléfon
2.2.4. Nom i cognoms
2.3. Dades econdmiques

Els tractaments autoritzats pel responsable del tractament a I'encarregat del
tractament son:
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a) La consulta per qualsevol mitja de les dades personals, definides en els
termes que estableix el RGPD, dels empleats i empleades de la
Diputacio de Tarragona i dels proveidors.

b) L’estructuracio de les dades del punt anterior.

c) L’emmagatzemament de les dades del punt a).

d) La copia de seguretat de les dades objecte de tractament.

6.3.3 Durada

La durada de I'encarrec de tractament es manté durant la vigéncia del contracte.

6.3.4 Deure de confidencialitat i secret professional

El personal que actui sota les directrius de I'Encarregat del tractament té el
deure de guardar confidencialitat i, si escau, secret professional, pel que fa a la
informacio de caracter personal objecte de tractament. Aquesta obligacio és
exigible al personal, fins i tot després d'haver cessat la seva relacié amb el
encarregat de tractament.

A més, és obligacid d'aquest ultim comunicar i exigir al seu personal el
compliment del deure de confidencialitat o secret professional, aixi com la resta
de condicions i termes fixats en aquest contracte. També ha de garantir, si
escau, la formacidé necessaria en matéria de proteccié de dades personals de
les persones autoritzades per tractar les dades personals.

En tan que encarregat de tractament, ha de mantenir a disposicid de la
Diputacio de Tarragona la documentacio acreditativa del compliment d'aquesta
obligacio.

6.3.5 Declaracié d’ubicacio

Tal com s'estableix a la Llei 9/2017, de 8 de novembre, de contractes del sector
public, considerant la naturalesa del servei, I'adjudicatari ha de facilitar la
identificacio de la ubicacié dels sistemes d’informacié vinculats amb els serveis
objecte del contracte, incloent totes les ubicacions associades a
I'emmagatzematge i prestacid del servei, contemplant totes les activitats
implicades, com ara recollida, emmagatzematge, processament i gestio.

Sén d’aplicacid, amb caracter general, les limitacions establertes a la normativa
de proteccio de dades personals relatives a les transferencies internacionals de
dades, sent condicié essencial el compliment de tals previsions. Aquesta
obligacié es considera essencial al contracte i es manté durant tota la seva
vigéncia.

Qualsevol modificacio al llarg del contracte relativa a les exigéncies establertes
en aquest apartat, s’ha de comunicar sense dilacio a la Diputacio de Tarragona.

6.3.6 Transferéncies internacionals de dades

No es poden fer transferéncies a un tercer pais o a una organitzacié
internacional fora de la Unié Europea, excepte en els suposits especificament
autoritzats pel Reglament (UE) 2016/679 General de Proteccid de Dades
(RGPD) i la Llei Organica 3/2018, del 5 de desembre, de proteccié de dades
personals i garantia dels drets digitals (LOPDGDD), sent I'Unica excepci6
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contemplada, la transferéncia a paisos, organitzacions o territoris que hagin
estat declarats amb un nivell adequat de proteccio per part de les autoritats de
control en matéria de protecci6 de dades, o quan sigui necessaria la
transferencia a compliment duna obligacidé legal, conveni internacional o
requeriment judicial.

L'adjudicatari ha de comunicar sense dilacié indeguda, qualsevol canvi en
relacié a les condicions per la transferéncia de dades personals, especialment
la pérdua de la condicid de “nivell adequat de proteccié” per transferéncia
internacional, conforme al RGPD. Es consideren expressament inclosos els
suposits en quée la Comissié Europea determini la pérdua de I'adequacié d’un
pais, organitzacio, entitat o empresa, incloses les que deixin d'estar adherides
a eventuals acords internacionals que permetin transferéncies internacionals de
dades.

D!

6.3.7 Seguretat de les dades

°Q L’encarregat de tractament ha d’atendre totes les instruccions que en I'ambit de
o la seguretat de les dades pugui transmetre la Diputacié de Tarragona, tenint en

compte l'estat de la técnica, els costos d'aplicacio i la naturalesa, I'abast, el
22 contextiles finalitats del tractament, aixi com els riscos de probabilitat variables
v pels drets i les llibertats de les persones fisiques.

-

a
/ 04,

L’encarregat de tractament ha d'establir les mesures técniques i organitzatives,
necessaries per garantir el nivell de seguretat adequat al risc existent que, si
s’escau, incloguin, entre d'altres:
a) La seudo-anonimitzacio i el xifrat de dades personals.
b) La capacitat de garantir la confidencialitat, integritat, disponibilitat i
resiliencia permanents dels sistemes i serveis de tractament.
c) La capacitat de restaurar la disponibilitat i I'accés a les dades personals
de forma rapida, en cas d'incident fisic o técnic.
d) Un procés de verificacio, avaluacio i valoracié regulars de l'eficacia de
les mesures tecniques i organitzatives per garantir la seguretat del
tractament.

i data d'emssid 15

En qualsevol cas, I'encarregat de tractament ha d'adoptar les mesures de
seguretat, técniques i organitzatives, apropiades per garantir la seguretat de les
dades de caracter personal i evitar la seva alteracié, pérdua, tractament o accés
no autoritzat, atés I'estat de la tecnologia, la naturalesa de les dades i els riscos
a que estiguin exposades, tant si provenen de I'accié humana o del medi fisic
natural.

origi us
el CVE 53

al

Les mesures de seguretat a qué estigui subjecte o, si s'escau, ha d'adoptar
I'encarregat de tractament, sense perjudici d'adoptar estandards i bones
practiques de la industria de la seguretat de la informacié [de forma enunciativa
i no limitadora, estandards de la série de normes ISO/IEC 27000; el codi de
Bones Practiques de Seguretat de la Informacio6 del Information Security Forum
(ESF)] estan d'acord amb les exigides a I'administracié publica, en virtut del
Reial Decret 311/2022, de 3 de maig, pel qual es regula 'Esquema Nacional de
Seguretat en I'ambit de I'administracio electronica (ENS). En concret, son les
mesures de caracter organitzatiu, operacional i de proteccid recollides en
I'Annex Il d’aquest Reial Decret.
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6.3.8 Col-laboracio

El encarregat de tractament ha de posar a disposicié de la Diputacié de
Tarragona tota la informacié necessaria per demostrar el compliment de les
obligacions establertes en el contracte, aixi com per permetre i contribuir a la
realitzacié d'auditories, incloses inspeccions, per part de la Diputacié de
Tarragona o d'un auditor autoritzat per aquesta.

Si és el cas, I'encarregat del tractament ha de col-laborar en el supdsit d'haver
de fer una notificacié de violacions de dades a les autoritats de proteccio de
dades i, si s'escau, la comunicacié a les persones interessades. Aquesta
comunicacio s'ha d’efectuar sense dilacié indeguda, i en qualsevol cas abans
del termini maxim de 48 hores, i a través de correu electronic, les violacions de
la seguretat de les dades personals al seu carrec de les quals tingui
coneixement, juntament amb tota la informacio rellevant per a la documentacio
i comunicacio de la incidéncia.

Si es disposa d'ella s’ha de facilitar, com a minim, la informacié seguent:

a) Descripcio de la naturalesa de la violacio de la seguretat de les dades
personals, fins i tot, quan sigui possible, les categories i el nombre
aproximat de persones interessades afectades, i les categories i el
nombre aproximat de registres de dades personals afectats.

b) El nom iles dades de contacte del delegat de proteccio de dades o d'un
altre punt de contacte en el qual es pugui obtenir més informacio.

c) Descripcio de les possibles consequéncies de la violacié de la seguretat
de les dades personals.

d) Descripcié de les mesures adoptades o propostes per posar remei a la
violacié de la seguretat de les dades personals, incloent-hi, si escau, les
mesures adoptades per mitigar els possibles efectes negatius.

Si no és possible facilitar la informacié simultaniament, i en la mesura que no
ho sigui, la informacié s’ha de facilitar de manera gradual sense dilacié
indeguda.

L’encarregat de tractament també ha de col-laborar en la realitzacié de les
avaluacions d'impacte relatives a la protecci6 de dades i, si escau, la realitzacio
de consultes prévies.

En tot cas, I'encarregat del tractament ha de col-laborar amb la Diputacié de
Tarragona davant de qualsevol requeriment fet per l'autoritat competent en
relacio al tractament de dades personals encomanat.

No obstant aix0, si I'encarregat del tractament considera que alguna de les
instruccions infringeix el RGPD o qualsevol altra disposici6 en matéria de
proteccio de dades de la Unié o dels estats membres, I'encarregat ha d'informar
immediatament la Diputacié de Tarragona com a responsable del tractament.

6.3.9 Exercici de drets pels interessats

Els drets d'accés, rectificacid, supressié i, si escau, limitacio, portabilitat o
oposicié s'han d'exercir per les persones interessades davant de la Diputacio
de Tarragona.
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Si'encarregat del tractament rebés una peticié d'exercici de drets, ha d'informar
immediatament a la persona interessada o afectada de la identitat del
Responsable del tractament, perqué s’hi dirigeixi. La comunicacié s'ha de fer de
forma immediata i en cap cas més enlla del dia laborable seglent al de la
recepcio de la sol-licitud, juntament, si escau, amb altres informacions que
puguin ser rellevants per a resoldre la sol-licitud.

6.3.10 Deure de devolucid i no conservacio

A eleccié de la Diputacié de Tarragona, l'encarregat de tractament ha de
retornar i esborrar totes les dades personals un cop finalitzi la prestacio dels
serveis de tractament, i suprimir les copies existents llevat que es requereixi la
conservacio de les dades personals en virtut de disposicio legal.
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Aquelles dades que no es tornin, han de destruir-se adoptant les mesures de
seguretat pertinents per evitar I'accés, recuperacié o restauracié per part de

tercers.
= 6.3.11 Subcontractacié
Ep Atés que no esta permesa la subcontractacié, ni total ni parcial, de les
e prestacions objecte del contracte, tampoc esta permés subcontractar, ni
e totalment ni parcialment, cap de les prestacions especifiques que formin part de
B l'objecte d'aquest contracte que comportin el tractament de dades personals.
£ 6.3.12 Responsabilitat

En el cas que el encarregat de tractament destini les dades a finalitats diferents
de les assenyalades, les comuniqui o utilitzi incomplint les estipulacions del
contracte, es considera a tots els efectes, responsable del corresponent
tractament, responent de les infraccions en qué hagués incorregut
personalment davant les autoritats competents.

6.3.13 Legislacid i jurisdiccid

En relaci6 amb la proteccié6 de dades personals, el contracte es regeix i
interpreta d'acord amb la legislacid espanyola en tot alldb que no estigui
expressament regulat, sotmetent-se les parts, per a les controvérsies que
puguin sorgir, a la competéncia dels Jutjats i Tribunals de Tarragona, amb
renuncia a qualsevol altre fur que els pogués correspondre.

7. ANNEX: MODEL DE DECLARACIO D’EXPERIENCIA DELS
CONSULTORS ASSIGNATS A L'EQUIP DE TREBALL

(Nom i cognoms) ,
com aresponsable de (Rad social) ,
informo dels serveis efectuats per (Nom i cognoms)
, amb el rol i pels periodes de temps

que s’especifica:

Rol Projecte/Servei Any Durada
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Rol Projecte/Servei 1 Any 1 Durada 1

Rol Projecte/Servei n Any n Durada

Rol = L'experiencia ha de correspondre a la persona assignada al rol identificat en el compromis
d'adscripcié de mitjans.
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Projecte/Servei = Identificacid, nom, titol, etc. del projecte o servei com a experiéncia.
Durada = durada en mesos del projecte o servei.
Any = Any d'inici de la prestacié del projecte o servei.
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