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1 INFORMACIO GENERAL DEL CONSORCI DE SALUT | SOCIAL DE CATALUNYA

El Consorci de Salut i Social de Catalunya, en endavant CSC, és una entitat publica de caracter local i
base associativa, fundada el 1983, que té el seu origen en el moviment municipalista.

El CSC, referéncia al sector i amb una clara vocacié de servei, té com a missié: impulsar models de
salut i social excel-lents i sostenibles per millorar la qualitat de vida de les persones, oferint serveis d'alt
valor afegit als seus associats.

Aixi mateix, el CSC vol ser el principal referent pel coneixement i capacitat de cooperacio, influéncia i
anticipacié davant els nous reptes del sistema de salut i social.

Es pot complementar la informacié d’aquest plec a través de la pagina web https://www.consorci.org/,
del CSC.

2 ANTECEDENTS

El present document, que formara part del contracte, té la finalitat de descriure les tasques a
desenvolupar per part de 'empresa adjudicataria per tal de que aquesta pugui presentar proposta
técnic-economica per la realitzacio dels treballs encarregats.

L’empresa adjudicataria es compromet a complir i fer complir als seus treballadors, que desenvolupin
les funcions assignades per contracte.

3 OBJECTE DEL CONTRACTE

El present contracte té per objecte la prestacié d’'un servei extern de CISO (Chief Information Security
Officer) per a I'entitat, amb la finalitat de reforcar el sistema de gestio de la seguretat de la informacio,
garantir el compliment de la normativa vigent en matéria de ciberseguretat i proteccié de dades, i
impulsar el desenvolupament, implantacié i supervisié del Pla de Seguretat de la Informacié de la
institucio.

El rol del CISO i per tant el que s’espera del servei inclou, de manera no exhaustiva:

- Definicio, manteniment i actualitzacié del marc normatiu intern en matéria de seguretat de la
informacio.

- Disseny, implementacio i supervisio del Pla Director de Seguretat.

- Lideratge en resposta davant incidents de seguretat i coordinaci6 amb els equips técnics
implicats.

- Generar i implementar politiques de seguretat de la informacié a fi de garantir la seguretat i
privacitat de les dades.

- Responsable de I'equip de resposta davant incidents de Seguretat de la informaci6 de la
organitzacio.

- Supervisio de 'arquitectura de seguretat del grup CSC.

- Supervisar 'administracié del control d’accés a la informacio.
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- Supervisi6 del compliment del ENS i normativa sectorial vinculada.

- Establir els plans de continuitat de negoci i recuperacié de desastres en I'ambit de les TIC.
- Proposar mesures per adequar-se a nous marcs normatius que puguin sorgir.

- Formacio, conscienciacié i acompanyament a I'organitzacié en matéria de ciberseguretat.

- Assessorament estratégic a la Direcci6 i als equips tecnics.

En definitiva, aquest contracte preveu ['assisténcia professional especializada mitjangant la
contractacié d'una empresa amb perfil expert en serveis de CISO extern, que actuara de manera
independent i continuada durant la vigéncia del contracte.

La prestacié del servei sera de manera virtual i de manera excepcional poden donar-se visites
presencials si aixi ho considera alguna de les parts.

Pel que fa a I'horari no s’estableix un requeriment especific. Unicament es requereix la disponibilitat del
prestador del servei en cas d’una necessitat urgent, tal com atac informatic o similar.
4 DOCUMENTACIO TECNICA A APORTAR PELS LICITADORS

Cal presentar la oferta de forma esctructurada i breu, evitant informacié comercial que no sigui
imprescindible. El licitador haura de respectar en tot moment les pautes i condicions establertes.

El paginat maxim de I'oferta en total sera de 25 pagines, i presentades en un UNIC ARXIU PDF,
amb totes les pagines numerades de forma correlativa i seguint I'index corresponent.

IMPORTANT: La informacié gue no estigui recollida amb la numeracié sol:licitada, el paginat
descrit, i amb I'index segiient, no sera llegida ni valorada, per tant obtindra cero punts.

Los ofertes hauran de contenir la seguent informacio en 'INDEX seguent:

1. Objectius
2. Metodologia de treball
3. Fases del servei
a. A nivell tecnic
b. A nivell estrategic

4. Responsabilitats

5 DOCUMENTACIO ECONOMICA (SOBRE C) A APORTAR PELS LICITADORS

Los ofertes hauran de contenir la seguent informacié en 'INDEX seguent, emplenant I’'annex OE
adjunt:

1. Oferta economica.
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ANNEX 1. REGIM SANCIONADOR | CAUSES DE RESOLUCIO DEL CONTRACTE

ANNEX 1.1 PENALITZACIONS

L'incompliment de les obligacions contractuals per part del contractista especificades en el Plec de
Clausules Administratives o Plec de Prescripcions Técniques, donara lloc a les penalitzacions que a
continuacio es determinen:

- Obligaci6 del contractista de complir integrament la normativa nacional i europea aplicable en
matéria de proteccio de dades i de seguretat de la informacié, atés I'accés a informacié sensible
i critica en I'execucio del contracte.

- El compliment dels criteris d’adjudicacié técnica oferts pel contractista, especialment els
compromisos relacionats amb la metodologia de prestaci6 del servei, la dedicaci6 assignada i
els lliurables compromesos.
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