AJUNTAMENT DE EX. 1069/2026

VIELHA E
MIJARAN

PLEC PRESCRIPCIONS TECNIQUES DEL CONTRACTE DE SERVEIS DE
SUBSCRIPCIO, POSADA EN FUNCIONAMENT, MANTENIMENT I SUPORT
INTEGRAL EN MODALITAT NUVOL (CLOUD) DE LA PLATAFORMA NEXT
(SISTEMA DE COMPTABILITAT CGAP), MITJANCANT PROCEDIMENT
NEGOCIAT SENSE PUBLICITAT (Article 168 de la LCSP)

g

1. Objecte del contracte

El present document té per objecte establir les prescripcions técniques que han de regir la
licitacio per a la contractacid del servei de subscripcid, posada en funcionament, manteniment i
suport integral en modalitat ntivol (cloud) de la plataforma NEXT, incloent-hi I’accés a les seves
aplicacions associades, en particular el sistema de comptabilitat CGAP.

La plataforma NEXT forma part de les solucions tecnologiques de I’empresa BL Espafia
Software SLU (Berger-Levrault), configurant-se com una solucié informatica especifica per a la
gestio economica i financera en 1’ambit de 1’administracid publica.

El servei es presta en modalitat SaaS (Software as a Service), i inclou, a més de les
corresponents llicéncies d’us per als usuaris, la gestio integral de la infraestructura tecnologica,
el manteniment del sistema, les actualitzacions, el suport técnic i la resta de serveis necessaris
per garantir el correcte funcionament, disponibilitat i seguretat de la plataforma durant tota la
vigéncia del contracte.

2. Abast funcional i dimensionament d’usuaris

Durant el periode de vigéncia del contracte, ’entitat comptara una llicéncia per als segiients
usuaris.
Cgap +, 5 usuaris nominals.

3. Activacio i Configuracié al Nuvol
3.1. Informacié Preliminar

Les solucions al nuvol s’ofereixen en un model SaaS (Software as a Service), la qual cosa
permet el seu accés des d’un entorn web o mitjangant un programari client, segons 1’acordat
amb D’entitat. Aquest model garanteix una gestid integral en la qual BL Espafia Software SLU
assumeix les segiients responsabilitats, eliminant la necessitat que 1’entitat inverteixi recursos en
Manteniment de la infraestructura que suporten les aplicacions.

*  Manteniment de la infraestructura que suporta les solucions.

*  Monitoratge i optimitzacio del rendiment dels entorns tecnologics.

*  Gestio i aprovisionament de servidors fisics i virtuals.

*  Subministrament i manteniment de llicéncies de programari associades, com Microsoft
Windows Server, Microsoft RDS CAL, SQL Server, Oracle o Microsoft Office 365
(opcional).

* Manteniment dels centres de dades, incloent-hi mesures de seguretat fisica i energética.

* Administraci6 de bases de dades, amb actualitzacions, copies de seguretat i
restauracions.

* Aplicaci6 de pegats de seguretat en sistemes operatius i infraestructura tecnologica.

* Implementacié de seguretat perimetral, amb proteccié enfront d’atacs DDoS i deteccio
d’intrusions.

* Gestio de copies de seguretat per a bases de dades, sistemes operatius i solucions
contractades.
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* Aprovisionament de programari addicional per a assisténcia remota (opcid disponible si
s’acorda amb 1’entitat).
* Desplegament de millores i actualitzacions de les solucions al nivol.

3.2. Caracteristiques del Cloud

3.2.1. Ubicacio del Centre de Processament de Dades

La infraestructura i plataformes tecnologiques necessaries per a la prestacid del servei estaran
allotjades a la Regi6 Espanya d’AWS, distribuides entre els seus tres centres de dades, tots ells
dins de la Peninsula Ibérica. A més, els sistemes de copia de seguretat que contenen dades s’
externalitzaran a altres regions dins de la Unié Europea, essent la Regio d’Irlanda d’AWS la
ubicacio per defecte per a aquesta redundancia.

3.2.2. Exclusivitat i dedicaci6 de recursos

Tota la infraestructura virtual estara dedicada exclusivament a [’execucié d’aplicacions
comercialitzades per Berger-Levrault. Les bases de dades seran dedicades, garantint que cap
altra entitat ni organisme hi tindra accés compartit, reforcant aixi la seguretat i confidencialitat
de la informacid.

3.2.3. Plataforma Tecnologica i Seguretat
La plataforma tecnologica es desplegara en alta disponibilitat, garantint continuitat operativa

davant incidéncies. Incloura un nucli comi que incorporara funcionalitats d’Autenticacio,
Autoritzaci6 i Auditoria, permetent el compliment dels requisits establerts per la LOPDGDD en
materia de protecci6 de dades. S’ integraran controls d’accés i mecanismes d’autenticacio, aixi
com eines de monitoratge, registre d’activitat, bloqueig de sessions i control de qualitat del codi
font en compliment de I’Esquema Nacional de Seguretat.

El sistema assegurara un rendiment eficient i estable, optimitzant 1’Gs de recursos per garantir
una experiéncia d’usuari adequada. S’ estableix el compromis que totes les transaccions s’
executaran en temps compatibles amb una correcta usabilitat, excloent-se de 1’esmentada
mesura els retards atribuibles a serveis externs al sistema.

3.2.4. Mesures de Seguretat
La implementaci6 de mesures de seguretat resulta essencial per garantir la integritat,

confidencialitat i disponibilitat de les dades, aixi com per prevenir accessos no autoritzats i
assegurar la recuperacié de la informacio davant de possibles incidents. Per a aixo, s’ aplicaran
les mesures técniques i organitzatives necessaries, en funcid de I’estat de la tecnologia, la
sensibilitat de les dades tractades i els riscos als quals puguin estar exposats, ja siguin derivats
d’accions humanes o de causes fisiques o naturals. Aquestes mesures tenen com a objectiu
evitar ’alteracio, pérdua, accés o tractament no autoritzat de les dades, i s’alinearan amb els
estandards internacionals aplicables, com la ISO/IEC 27001 i I’Esquema Nacional de Seguretat
(ENS), garantint aixi un enfocament integral i conforme a les millors practiques de seguretat.

Berger-Levrault presta els serveis de manera segura per a la qual cosa disposa de mesures de
seguretat conforme al Reial decret 311/2022.

3.2.4.1. Mesures de Seguretat Fisica
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Disseny segur

*  Seleccié d’emplacaments
Els emplagaments dels centres de dades s’ elegeixen amb summa cura per mitigar els riscos
mediambientals, com inundacions, condicions climatiques extremes i activitat sismica. Les
zones de disponibilitat estan construides de manera que siguin independents i1 estiguin
fisicament separades entre si.

* Redundancia
Els centres de dades estan dissenyats per preveure i tolerar errors mentre es mantenen els nivells
de servei. En cas d’error, els processos automatitzats desvien el transit de la zona afectada. Les
aplicacions principals s’ implementen en un estandard N + 1, de manera que en cas que es
produeixi un error en un centre de dades, hi hagi capacitat suficient per poder equilibrar la
carrega del transit entre els altres llocs.

* Disponibilitat
Cada zona de disponibilitat s’ ha dissenyat perqué funcioni de forma independent amb una alta
fiabilitat. Les zones de disponibilitat estan connectades, la qual cosa li permet dissenyar
aplicacions amb facilitat que commutin per error entre les zones de disponibilitat sense
interrupcions. Els sistemes d’alta resisténcia i, per tant, la disponibilitat dels serveis, son una
funciod del disseny del sistema.

* Planificacié de capacitat
AWS monitora en tot moment 1’as dels serveis per implementar infraestructura per tal de donar

suport als nostres compromisos i requisits de disponibilitat.

Continuitat del negoci i1 recuperacio de desastres

* Pla de continuitat del negoci
El pla de continuitat del negoci d’AWS descriu les mesures que s’ han d’implementar per evitar
i reduir les interrupcions mediambientals. Inclou detalls operatius sobre els passos que s’ han de
realitzar abans, durant i després d’un succés. El pla de continuitat del negoci esta recolzat per
proves que inclouen simulacions de diferents situacions.

Accés fisic

*  Accés dels empleats al centre de dades
AWS proporciona accés fisic al centre de dades només als empleats autoritzats. Tots els
empleats que necessitin tenir accés al centre de dades primer han de demanar 1’accés i
proporcionar una justificacié empresarial valida. Aquestes sol-licituds es concedeixen en funcid
del principi de privilegis minims.

*  Accés de tercers al centre de dades
L’accés de tercers el sol-liciten empleats d’AWS autoritzats, que han d’omplir una sol-licitud
d’accés de tercers i proporcionar una justificacié empresarial valida. Aquestes sol-licituds es
concedeixen en funcié del principi de privilegis minims.
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Monitoratge i registre

* Registres d’accés als centres de dades
L’accés fisic als centres de dades d’AWS es registra, es monitoritza i es mantg.

*  Monitoratge de ’accés als centres de dades
Monitoritzem els centres de dades mitjangant centres globals d’operacions de seguretat, que son
responsables de monitoritzar, provar i executar programes de seguretat.

Vigilancia i deteccio

« CCTV
Els punts d’accés fisic a les sales de servidors es graven amb cameres de televisio de circuit
tancat (CCTV). Les imatges es conserven d’acord amb els requisits legals i de conformitat.

* Punts d’entrada al centre de dades
L’accés fisic esta controlat en els punts d’accés de I’edifici per personal de seguretat
professional mitjangant videovigilancia, sistemes de deteccid d’intrusions i altres recursos
electronics.

* Deteccio d’intrusions
S’han instal-lat sistemes de deteccio d’intrusions electronics a la capa de dades per monitorar,
detectar i alertar automaticament el personal sobre els incidents de seguretat.

Administracié de dispositius

*  Administracio de recursos
Els actius d’AWS s’ administren centralment a través d’un sistema d’administracio de
I’inventari que emmagatzema i realitza un seguiment del propietari, la ubicacid, ’estat, el
manteniment i informacio6 descriptiva dels recursos propietat d’AWS.

* Reordenacid de contingut multimedia

AWS classifica com a Critics els dispositius d’emmagatzematge de contingut multimédia usats
per emmagatzemar les dades dels clients i, per aixo, les tracta com d’alt impacte al llarg del seu
cicle de vida. AWS té normes estrictes sobre com instal-lar, mantenir 1, finalment, destruir els
dispositius quan ja no son utils. Quan un dispositiu d’emmagatzematge arriba al final de la seva
vida 1til, AWS el dona de baixa mitjangant les técniques detallades en NIST 800-88. Els mitjans
que emmagatzemaven dades dels clients continuen estant sota el control d’AWS fins que es
donen de baixa de forma segura.

Sistemes d’ajuda a les operacions

* Energia
Els sistemes de subministrament eléctric dels nostres centres de dades estan dissenyats perque
puguin duplicar-se 1 mantenir-se per complet sense que aix0 repercuteixi en les operacions, 24
hores al dia. AWS garanteix que els centres de dades estiguin equipats amb sistemes de
subministrament eléctric de reserva per garantir el subministrament a les operacions en casos de
talls eléctrics per cobrir les carregues més importants i essencials de la instal-lacio.
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* Condicions climatiques i temperatura
Els centres de dades d’AWS fan servir mecanismes per controlar les condicions climatiques i
mantenir una temperatura de funcionament constant per als servidors i un altre maquinari i, aixi,
impedir el sobreescalfament i reduir la possibilitat que es produeixin interrupcions del servei

*  Deteccio i extinci6 d’incendis
Els centres de dades d’AWS estan equipats amb sistemes de deteccid i d’extincio d’incendis. Els
sistemes de deteccio d’incendis utilitzen sensors de deteccido de fum en els espais de xarxes,
mecanics i d’infraestructura.

*  Deteccio de fuites
Per detectar la preséncia de fuites d’aigua, AWS equipa els centres de dades amb funcionalitat
per detectar la preseéncia d’aigua.

3.2.4.2. Mesures de Seguretat Logica

El servei NEXT incorpora els controls de seguretat logica que garanteixen la seguretat de les
dades emmagatzemades i proporcionen un accés segur i controlat a les aplicacions publicades.

Cloudfront

La publicacié de les aplicacions NEXT es realitza mitjancant el servei AWS Cloudfront.
Cloudfront és un servei de xarxa de distribuci6 de contingut (CDN) d’AWS que entrega dades i
aplicacions a usuaris de manera rapida i segura mitjancant una xarxa global d’ubicacions
perimetrals. Pel que fa a seguretat, Cloudfront ofereix multiples capes de proteccid integrades,
incloent xifrat d’extrem a extrem (TLS), compatibilitat amb AWS WAF per definir regles
personalitzades de firewall. A més, permet restringir 1’accés al contingut mitjancant firmes i
tokens, aixi com usar politiques de control d’accés basades en identitat. Tot aixo permet protegir
tant el contingut com la infraestructura backend contra accessos no autoritzats i amenaces
comunes a la xarxa

WAF (Tallafocs d’aplicacions web)
AWS WAF (Web Application Firewall), s’integra a Cloudfront i esta configurat en totes les

distribucions de les aplicacions NEXT. WAF ¢és un servei de firewall d’aplicacions web que
protegeix les aplicacions web 1 APIs enfront d’amenaces comunes com injeccions SQL, scripts
entre llocs (XSS) i altres atacs a la capa 7. Funciona mitjangant 1’Gs de regles personalitzables
que permeten inspeccionar i filtrar el transit HTTP 1 HTTPS en funcié de condicions com
adreces IP, encapcalats, URI, cadenes de consulta i més. AWS WAF s’integra facilment amb
serveis com Amazon Cloudfront, Application Load Balancer i API Gateway, proporcionant una
defensa escalable i en temps real sense afectar el rendiment. A més, permet automatitzar
respostes a patrons d’atac mitjangant regles gestionades o personalitzades, la qual cosa millora
significativament la postura de seguretat de les aplicacions desplegades en AWS.

Antivirus (EDR i EPP)

Tots els servidors que conformen la plataforma NEXT incorporen un antivirus que combina
proteccié EDR i EPP en un tnic agent lleuger per a endpoints, oferint una defensa avangada i
automatitzada.

El modul EDR proporciona detecci6 i resposta en temps real davant amenaces com ransomware
i moviments laterals, utilitzant intel-ligeéncia artificial, analisi de comportament i automatitzacio6
SOAR sense necessitat de codi.
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El modul EPP, per la seva banda, actua com un antivirus de nova generacié6 que combina
analisis per firmes, heuristica i proteccioé contra phishing, malware i ransomware.

Junts, ofereixen una solucié solida, certificada i adaptada a entorns exigents, complint
estandards com I’Esquema Nacional Seguretat i garantint una proteccid continua i eficag

Accés segur als servidors

L’accés als servidors es realitza de forma segura mitjangant la funcionalitat Sessions Manager
d’AWS Systems Manager, L’accés segur amb AWS Systems Manager, que permet connectar-se
als servidors sense usar claus SSH ni obrir ports com el 22 o 3389, la qual cosa redueix la
superficie d’atac. Les sessions s’ estableixen a través de 1’agent SSM usant HTTPS, i es poden
auditar completament amb registres a CloudTrail, S3 o CloudWatch Logs. El control d’accés es
gestiona amb [AM, la qual cosa permet definir qui pot accedir i amb quins permisos. A més, tot
el transit esta xifrat d’extrem a extrem i és compatible amb instancies Linux i Windows.

Parxis de sistemes

Els sistemes operatius que conformen la plataforma NEXT estan actualitzats segons les
recomanacions del fabricant. La gesti6 de pegats es realitza mitjangant AWS Patch Manager que
automatitza el procés d’aplicar la seguretat i actualitzacions. Permet mantenir els sistemes
actualitzats sense intervencid manual, reduint el risc de vulnerabilitats.

Patch Manager permet garantir que els sistemes es mantenen protegits davant vulnerabilitats
conegudes.

Les actualitzacions s’instal-len en entorns controlats de validacio i un cop certificats s’instal-len
als entorns de Produccio.

Monitoratge
El monitoratge en sistemes aporta visibilitat, control i capacitat de reacci6 davant el

comportament dels recursos de TI. Permet supervisar en temps real [’estat, rendiment i
disponibilitat de servidors, aplicacions, xarxes i serveis, detectant fallades o anomalies abans
que afectin 1’usuari final.

Els seus principals beneficis inclouen:

* Deteccid primerenca de problemes: permet anticipar-se a errors, caigudes o
sobrecarregues.

*  Optimitzaci6 del rendiment: identifica colls d’ampolla o Us ineficient de recursos.

* Seguretat: ajuda a detectar comportaments inusuals que podrien indicar incidents de
seguretat.

e Compliment i auditoria: registra esdeveniments clau i facilita el seguiment per a
normatives i estandards.

e Presa de decisions informada: proporciona dades concretes per planificar capacitats,
actualitzacions o inversions.

La plataforma NEXT esta controlada per una solucié integral de monitoratge disponible en tot
moment (24x7x365). Aquest sistema de control sera operat per un equip dedicat i especialista en
el monitoratge de les aplicacions Berger-Levrault.
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Addicionalment, un equip especialista en infraestructures cloud, monitoritzara continuament la
infraestructura per garantir el bon funcionament per si el potencial origen d’una incidéncia
estigués relacionat amb components del Sistema i no amb els aplicatius.

La soluci6 integral esta basada en Zabbix, Prometheus, AWS CloudWatch, AWS Cloud Trail,
una soluci6 SIEM, PowerAutomate, i WAF. L’eina principal (Zabbix) actualment esta
monitoritzant més de 500 parametres per segon, i implementa més de 50 metriques de
monitoratge per a cadascun dels servidors.

A continuacio, es mostren algunes de les métriques monitoritzades de cadascun dels servidors:

e Rendiment i as de CPU: Us de CPU, temps d’usuari, privilegiat, interrupcions, DPC,
cues.

* Memoria: Memoria lliure, total i usada, espai en PSARU, fallades de pagina, pagines
per segon, us de memoria, bytes en caixet

e Xarxa: Adreces IP, interficies de xarxa.

e Sistema Operatiu i Recursos del Sistema: Nom de host, uptime, descripcié del
sistema, arquitectura, nombre de processos, nombre de fils.

*  Emmagatzematge: Espai lliure i usat en Yarp, memoria de sistema, arxius del sistema.

* RDS (Remote Desktop Services): Sessions actives, inactives, i totals de RDS.

* Disponibilitat i Salut: Disponibilitat de I’agent, ping del servidor i laténcia

Copies de Seguretat
La politica de Backup de les dades emmagatzemades en NEXT s’ estableix segons la criticitat

del recurs i les dades emmagatzemades.

* Backup complet dels ultims 7 dies: S’aplica a Servidors d’Aplicacions que no
contenen dades tan sols binaris de les aplicacions i son facilment recreables des d’una
plantilla.

* Backup complet dels ultims 14 dies més una foto setmanal amb rotacié de 4
setmanes: Servidors d’infraestructura que contenen configuracid, perd no contenen
dades

* Backup complet dels ultims 14 dies més una foto setmanal amb rotacié de 54
setmanes (1 any): Servidors i repositoris que contenen dades. S’externalitzen
diariament a una segona regi6é geografica (Irlanda) amb una retencié de 14 dies en
aquesta segona regio.

Addicionalment, per a les bases de dades, es realitza una copia mitjangant un pla de
manteniment de SQL Server cap a un Bucket S3 la politica del qual és la segiient:

*  Backup Full Semanal

*  Backup Diferencial Diari

»  Backup del Log de Transaccions cada 10 minuts

* Retencio 15 dies en disc

* Retencio de 14 dies i 52 setmanes en copia de seguretat en repositori de copia.

El RTO (Recovery Time Objetive) compromes sera de 2 hores, mentre que el RPO (Recovery
Point Objetive) sera d’1 hora.
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Requeriments de connectivitat
La connexi6 a les aplicacions NEXT esta optimitzada per usar el minim ample de banda

necessari mitjangant la compressi6 de dades i optimitzacio del transit.

L’ample de banda necessari per connexioé varia segons el tipus d’activitat de I'usuari i la
configuracio6 de 1’entorn.

A continuacié, es detallen estimacions basades en el consum d’un usuari segons el tipus
d’activitat que realitzi en les aplicacions NEXT.

Activitat de I’Usuari Ample de Banda Aproximat
Sessio inactiva ~0.3 Kbps

Us d’aplicacions d’Escriptori 100-150 Kbps
Us d’Aplicacions Web amb intercanvi de 6-6.5 Mbps
documents

Nombre d’Usuaris per connexio Ample de banda recomanat
1 - 10 Usuari 10 Mbps

10 — 30 Usuaris 30 Mbps

30 — 50 Usuaris 50 Mbps

50 - 100 Usuaris 100 Mbps

+ 100 Usuaris 150 Mbps

Amb D’objectiu de reforcar la seguretat i reduir el risc de patir un ciberatac, 1’accés a les
aplicacions NEXT es limitara exclusivament a adreces IP ubicades en territori espanyol. Per
accedir des de I’estranger, caldra establir una connexié VPN amb la infraestructura on-premise
del client ubicat a Espanya, assegurant que tot el transit es redirigeixi a través del tunel VPN
perque I’accés a NEXT es realitzi amb una IP declarada a Espanya. La provisio, manteniment i
configuraci6 d’aquesta VPN no forma part d’aquesta proposta.

4. Continuitat del servei
4.1. Pla de Recuperacié davant Desastres Berger-Levrault

Berger-Levrault garanteix la continuitat del servei davant una caiguda critica del sistema
mitjangant el seu Pla de Recuperacié davant Desastres. Aquest pla contempla diversos escenaris
avaluats i el seu objectiu és el de garantir la continuitat operativa del servei NEXT en cas d’un
incident greu que afecti la seva infraestructura tecnologica o els seus serveis critics. Aixo inclou
esdeveniments com fallades de maquinari, ciberatacs, desastres naturals, errors humans o altres
esdeveniments imprevistos.

*  Minimitzar el temps d’inactivitat (downtime).

* Recuperar sistemes, dades i serveis essencials el més rapid possible.
*  Reduir la pérdua de dades mitjangant copies de seguretat i répliques.
* Protegir la integritat i confidencialitat de la informacio.

*  Mantenir la continuitat del negoci mentre es restauren els serveis.
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* Assignar rols i responsabilitats clares en situacions de crisi.
*  Complir amb normatives legals o contractuals sobre continuitat del negoci.

El RTO (Recovery Time Objetive) compromes en els escenaris avaluats sera de 2 hores, mentre
que el RPO (Recovery Point Objetive) sera d’1 hora.

Berger-Levrault es compromet a realitzar una prova anual del pla per comprovar la seva
funcionalitat. Un cop completada la prova, Berger-Levrault proporcionara al CLIENT una
evidéncia de I’execucio de les proves de continuitat i contingéncia.

4.2. Pla de Recuperacié davant Desastres Amazon Web Services

AWS garanteix la continuitat dels seus serveis mitjangant un solid Pla de Recuperacié davant
Desastres (DRP) integrat en el disseny de la seva infraestructura global. La seva arquitectura
esta distribuida en multiples regions i zones de disponibilitat fisicament independents, la qual
cosa permet aillar fallades i mantenir la disponibilitat del servei fins i tot davant
d’esdeveniments critics.

La plataforma incorpora mecanismes automatitzats de deteccid, commutacid i recuperacid, aixi
com replicacio de dades i proves regulars de resiliéncia. A més, tots els serveis clau han estat
dissenyats per tolerar fallades, amb objectius de disponibilitat i durabilitat molt alts. Gracies a
aquesta estrategia, AWS assegura una infraestructura resilient que sustenta la continuitat
operativa fins i tot davant incidents a gran escala.

Addicionalment, AWS incorpora politiques i procediments de resposta pandémica en la seva
planificacié de recuperacidé de desastres per tal de preparar-se per respondre rapidament a
amenaces de brots de malalties infeccioses. Entre les estratégies de mitigacio s’ inclouen models
de contractacié de personal alternatiu per transferir els processos critics a recursos fora de la
regié i Dl’activaci6 d’un pla d’administracié de crisi per donar suport a les operacions
empresarials critiques. Els plans pandémics estan lligats a ageéncies i normatives sanitaries
internacionals, inclosos punts de contacte per a les agéncies internacionals.

5. Proteccié de Dades i Confidencialitat
5.1. RGDP

En compliment del Reglament (UE) 2016/679, de 27 d’abril (RGPD), i de la Llei Organica
3/2018, de 5 de desembre (LOPDGDD), I’entitat disposa d’un Sistema de Gestioé de Proteccio
de Dades auditat per una entitat independent, que garanteix 1’adequat compliment dels requisits
legals vigents. En aquest marc, s’ han desenvolupat accions de revisi6 i auditoria orientades a
verificar el compliment integre de les obligacions aplicables, incloent-hi I’avaluacié periodica
de les mesures técniques i organitzatives implantades, la revisio del Registre d’Activitats de
Tractament, la comprovacié de la correcta gesti6 de consentiments i bases juridiques, la
supervisid dels procediments de resposta davant incidents de seguretat i la verificacid dels
acords formalitzats amb encarregats del tractament. Aixi mateix, el Sistema contempla
I’adequada gestid i atencio dels drets dels interessats —acceés, rectificacio, supressio, oposicio,
limitacid, portabilitat i altres drets reconeguts— garantint la seva tramitacié en els terminis i
condicions previstos per la normativa. Tot aix0 permet assegurar un marc de compliment solid,
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actualitzat i alineat amb els principis de responsabilitat proactiva i millora continua establerts
per la normativa vigent.

5.2. Confidencialitat

Berger-Levrault estara obligat a mantenir la plena confidencialitat i secret, pel que fa a la
informacié manejada durant I’execucio del contracte. Aquesta obligacid tindra una durada de 5
anys des del coneixement d’aquesta informacio, llevat que en el present plec o en el contracte
corresponent, es determini un termini major.

Berger-Levrault tractara amb la maxima reserva tots i cadascun dels aspectes de la informacio
implicada, no podent comunicar-los o cedir-los a tercers llevat que aquest préviament autoritzat
per CLIENT.

Totes les persones que intervinguin en qualsevol fase del procés de contractacidé estaran
subjectes al deure de confidencialitat a que es refereix I’article 5.1.f) del Reglament (UE)
2016/679.

Berger-Levrault disposa d’acords amb tots els proveidors implicats, i especificament manté
encarrecs 1 contractes de confidencialitat, 1 exigeix que els seus usuaris amb accés a les dades,
formalitzi contractes de confidencialitat, els quals son requerits i revisats.

Tots els processos associats a I’obligacio de confidencialitat son revisats, en base al procés de
verificacid de mesures de seguretat de 1’Esquema Nacional de Seguretat — Reial Decret
311/2022.

Berger-Levrault no copiara, ni reproduira, ni comunicara o exhibira, cap element, informacio,
document i analegs, que li hagi estat lliurats per a la prestacido o que hagués de generar per a
I’execucio del servei.

A tots els efectes queden sotmeses a confidencialitat, les dades personals de les quals és
responsable CLIENT 1 tota la informaci6 institucional i de caracter intern i organitzatiu, no
sotmesa a publicitat activitat, es vegi implicada.

S’exceptua qualsevol submissié al deure de secret o confidencialitat o reserva, a aquella
informaci6 afectada per la Llei 19/2013, llevat que, de la mateixa, i especificament pel contingut
en ’Art. 14 1 Art 15, es determini un limit a la seva necessaria transparéncia —en les seves dues
modalitats; accés o publicitat activa-.

El compromis de confidencialitat s’estén a CLIENT i els seus usuaris respecte a la informacio
confidencial, associada a la plataforma i saber fer de Berger-Levrault.

Les parts declaren a tots els efectes, el caracter confidencial d’aquella informacié a la qual
tinguin accés en ocasio de 1’execucio del contracte, que se li hagués donat el referit caracter en
els plecs o en el contracte, o que per la seva propia naturalesa hagi de ser tractada com a tal. S’
inclou expressament tota la informacidé associada a mesures de seguretat i de proteccio,
configuracions desenvolupades, proteccions del servei i aplicacions, elements i descripcions
d’infraestructura 1 arquitectura, processos d’autenticaci6 1 protocols de seguretat,
comunicacions, incidéncies, informes de tercers, controls de capacitat i avaluacions de les
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disponibilitats implicades, analisis automatiques, xarxes i proteccions del perimetre, elements
adscrits a la continuitat, registres d’activitat i proteccions associades, protocols de copies i
restauracions, elements de manteniment i garanties implicades, i quants altres elements puguin
considerar-se un risc als efectes del servei contractat o la informacié vinculada al mateix.

6. Garantia d’accés a la informacio

Quan CLIENT ho requereixi, Berger-Levrault quedara obligat a garantir I’exercici dels drets
d’accés per part dels ciutadans o empreses, mitjangant 1’0s de formats estandarditzats de dades
que compleixin els requisits establerts a I’Esquema Nacional d’Interoperabilitat:

* Els documents i serveis d’administracié electronica que es posin a disposicié dels
ciutadans o d’altres administracions publiques han de ser visualitzables, accessibles i
funcionalment operables en condicions que permetin satisfer el principi de neutralitat
tecnologica i evitin la discriminaci6 als ciutadans o empreses per rad de la seva eleccid
Tecnologica

* S’ adoptaran les mesures organitzatives i técniques necessaries per tal de garantir la
interoperabilitat en relacié amb la recuperacio i conservacio dels documents electronics
al llarg del seu cicle de vida.

* Els documents electronics es conservaran en el format en qué hagin estat elaborats,
tramesos o rebuts, 1 preferentment en un format corresponent a un estandard obert que
preservi al llarg del temps la integritat del contingut dels documents, de la signatura
electronica i de les metadades que 1’acompanyen. Aixi mateix, Berger-Levrault
garantira la capacitat d’integracio del sistema objecte del present contracte sobre aquells
altres sistemes de gestid i produccidé administrativa amb els quals el CLIENT pugui
operar, com ara la seu electronica o el Gestor Documental, per a la qual cosa tindra en
consideraci6 els webservices (propis i aliens) que permetin aquesta integracié de forma
coherent, senzilla i transparent, garantint aquesta integracio.

7. Portabilitat de la informacio. Reversio del sistema

Berger-Levrault disposa d’una politica alineada amb 1I’Esquema Nacional de Seguretat i la
normativa vigent en matéria de proteccié de dades, que regula la devolucid, transferéncia i/o
eliminaci6 de la informacid gestionada en els seus sistemes.

Les dades emmagatzemades a la plataforma Next son i continuaran sent en tot moment propietat
exclusiva del CLIENT. En el moment de la resolucié del contracte o finalitzacié del Servei,
Berger-Levrault lliurara al CLIENT, o a la persona o entitat que aquest designi, la totalitat de les
dades, juntament amb la informacié técnica i de configuraci6 del Sistema, en un format
exportable i estructurat, que permeti al CLIENT la seva conservacio en els seus propis sistemes
0, si s’escau, la migraci6 a un nou proveidor sense perdua d’informacio.

Berger-Levrault garantira que la transferéncia de les dades i el control del Sistema es realitzin en
un termini maxim d’un mes des de la sol-licitud del CLIENT. El cost d’aquests serveis no esta
inclos en I’abast economic actual del present plec i, en cas de ser requerit, sera objecte de
contractacio6 especifica posterior conforme als termes establerts en la memoria corresponent.
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Aixi mateix, el CLIENT es reserva el dret a exigir la transferéncia dels serveis a un nou
proveidor quan consideri que la prestacidé no compleix els nivells de servei (SLA) o condicions
funcionals i operatives acordades, basant-se en els informes o incidéncies comunicades durant
I’execucio del Servei.

8. Gestid i Optimitzacié dels Serveis

La subscripci6 inclou una scrie de serveis mensuals dissenyats per garantir I’estabilitat i 1I’0ptim
rendiment de les solucions al navol:

* Gestio de copies de seguretat, seguint el Pla de Backup establert.

* Supervisié continua de servidors (24/7), amb un sistema d’alertes en cas d’incidéncies
o degradaci6 del servei.

* Actualitzacioé de versions dels nostres productes.

* Ajust dinamic d’infraestructura, permetent ampliacions o reduccions segons les
necessitats de 1’entitat.

* Analisi preventiu, amb revisio de registres (logs) per optimitzar el rendiment.

* Auditories semestrals per avaluar i millorar ’acompliment de les solucions.

* Plans de contingéncia, dissenyats per activar-se en cas d’incidéncies greus.

* Restauracio de copies de seguretat, disponible sota sol-licitud de 1’entitat.

8.1. Serveis d’activacio i onboarding

L’activaci6 de moduls i ’onboarding al ntivol esta dissenyat per ser un procés agil i sense
friccions per als usuaris. Com a part d’aquesta transicio, es dura a terme:

* Unificacié d’administradors, assegurant una gestio centralitzada.

* Actualitzaci6 a I’tltima versi6 disponible dels productes.

* Migracio de dades, incloent-hi I’exportacié de bases de dades i la seva transformacio
per adaptar-les a I’entorn al ntivol.

A més, els usuaris finals podran accedir anticipadament per realitzar proves abans de la posada
en produccid, garantint una transicio sense interrupcions.

No es requereix formacid especifica per als moduls ja en funcionament, ja que les solucions
mantenen la mateixa experiéncia d’us que en versions anteriors.

8.2. Serveis no inclosos
Aquesta oferta no contempla els serveis segiients:
*  Adquisicio de llicéncies Microsoft Office 365.
e Client VPN o linies punt a punt
* Entorns de proves, que s’ hauran de contractar de forma addicional si I’entitat els

necessita

¢ Nota: En cas que I’entitat requereixi algun d’aquests serveis caldra realitzar una valoracio
personalitzada i seran objecte de proposta economica addicional.
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8.3. Actualitzaci6 Continua i Compliment Normatiu

La subscripcio al nuvol garanteix que la plataforma estigui sempre actualitzada 1 en Optimes
condicions de funcionament, sense necessitat d’intervencio per part de 1’entitat.

Funcional: La plataforma s’ actualitza de forma continua i automatica per millorar el seu
rendiment, eficiéncia i usabilitat. Aquestes millores s’ implementen directament en I’entorn de
produccié de manera transparent, assegurant sempre 1’accés a la versio més avancada de la
solucio.

Legal: Davant de qualsevol canvi en normatives d’obligat compliment, la plataforma s’ adapta
de forma automatica, garantint que sempre estigui alineada amb la legislacié vigent sense
requerir instal-lacions addicionals ni intervencions manuals.

Correctiu: Qualsevol incidéncia o error detectat es corregeix amb prioritat segons el seu
impacte. Gracies a I’arquitectura al nuvol, les correccions s’ apliquen de forma remota,
minimitzant I’impacte en el servei i assegurant la seva disponibilitat constant.

8.4. Optimitzacio i Supervisié Constant

Es realitzen revisions continues per detectar i corregir possibles inconsisténcies en les dades, ja
siguin fallades en el funcionament dels moduls del producte o errors derivats de la migracié de
dades al ntivol.

Aquest procés €s completament automatitzat, la qual cosa permet una supervisié proactiva sense
afectar 1’operativitat del sistema. D’aquesta manera, es garanteix un servei sempre optimitzat i
lliure d’interrupcions.

8.5. Serveis no inclosos

Els serveis segiients queden exclosos de la present proposta per a 1’is de les solucions en el
navol:

* Errors per manipulacié no autoritzada. No s’ inclou la correccié d’errors derivats de
modificacions realitzades per personal no autoritzat per BL Espafa Software SLU.

* Adaptacions personalitzades. No es contemplen desenvolupaments a mida, canvis en
la configuracid del sistema de I’entitat ni modificacions per atendre noves necessitats
operatives sorgides de 1’Us.

* Correcci6 d’anomalies externes. No es cobreixen incidéncies atribuibles
exclusivament a 1’equip informatic de I’entitat, fallades a la xarxa o deficiéncies en
I’entorn de treball que no guardin relacio directa amb les solucions al ntivol.

* Reparacions per virus o programari extern. No s’ inclouen intervencions per resoldre
problemes causats per malware, virus o programari ali¢ a les solucions contractades.

* Actualitzacié a versions superiors (upgrades). No es contempla la substitucié del
programari per una versio que impliqui canvis en la tecnologia base, com llenguatge de
programacio, sistema operatiu o base de dades.
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* Adaptacions a necessitats especifiques. No es preveuen modificacions per cobrir
circumstancies excepcionals de I’entitat ni canvis en la seva infraestructura local.

* Consultes legals. No s’ inclouen assessoraments sobre normativa legal, llevat d’aquells
relacionats amb les actualitzacions de les solucions.

* Consultes sobre configuracions externes. No es presta suport per a configuracions
d’equips, instal-lacions de I’entitat o incidéncies derivades de maquinari, condicions
ambientals o fallades en el subministrament eléctric aliens a les solucions contractades.

9. Suport Integral

9.1. Espai de clients i suport a I’usuari al nivol

A través de I’Espai de Clients http://espacioclientes.berger-levrault.es, 1’Entitat tindra a la seva
disposicio els segiients serveis:

Registre i seguiment de sol-licituds a través de tiquets
Permet registrar consultes o incidéncies aportant la maxima informacioé per poder solucionar les

peticions.
Aquest model permet un suport disponible les 24 hores.

Qualsevol consulta o incidéncia es registrara a través de 1’obertura d’un tiquet en el sistema que
permetra fer seguiment i tragabilitat.

Qualsevol canvi en la gestio dels assumptes reportats es comunicara via correu electronic i en
cas de ser necessari, es contactara amb 1’entitat per teléfon.

L’equip especialitzat gestiona cada peticié garantint una experiéncia agil, coherent i transparent,
d’acord amb I’estandard de servei al navol.

Tipus de sol-licituds:

Consultes i incidencies: atencio prioritzades segons la seva criticitat.

Sol‘licituds de millora o adaptacié funcional: analitzades per I’equip de producte per avaluar
la seva viabilitat a I’entorn al ntivol. Les aprovades s’ incorporen al roadmap d’actualitzacions.

El model al navol permet que el nostre equip técnic especialitzat accedeixi de forma segura,
immediata i controlada a ’entorn de 1’entitat per analitzar i resoldre incidéncies. Aquest nou
enfocament ofereix:

* Assisténcia més rapida i amb tragabilitat completa de cada intervencio.

*  Orientaci6 practica sobre funcionalitats i millors practiques d’us.

¢ Resolucid directa d’incidéncies, amb menor necessitat d’intercanviar arxius o coordinar
sessions remotes.

Gestid de les dades de contacte
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Els usuaris que comptin amb accés a aquest Espai de Clients podran modificar i actualitzar les
seves dades en qualsevol moment. Només el/s Administrador/es de I’Entitat podran canviar o
eliminar dades de tots els usuaris registrats per a la seva organitzacio, a més de gestionar les
altes i baixes d’usuaris.

Formacio6 digital i continua

La subscripci6 inclou accés permanent a un programa de formacio digital orientat a mantenir
actualitzats els usuaris i optimitzar 1’us de la plataforma. S’ofereixen sessions periodiques
online (webinars), complementades amb materials de suport —gravacions, manuals, FAQs,
videos, microcapsules i tutorials— accessibles en tot moment.

Finalitat de la formacio:

e QGarantir que els usuaris coneguin les darreres novetats funcionals i millores de
Iaplicacid.

* Difondre les millors practiques identificades des del servei de Relacio Client.

* Fomentar la col.laboraci6 i I’intercanvi d’experiéncies entre entitats i equips.

*  Consolidar un s més eficient i homogeni de les solucions.

La formacié digital elimina desplagaments, aporta flexibilitat i assegura 1’accés universal a
continguts de valor, facilitant I’adopci6 i I’aprofitament ple de la plataforma.

Centre de Recursos i documentaci6

L’Espai de Clients integra un Centre de Recursos amb informaci6 actualitzada i autogestionable,
que complementa la formacid continua i la comunicacié amb les entitats.

Conté:

«  Comunicacions oficials sobre el servei 1 les actualitzacions.
¢ FAQs, manuals d’usuari i butlletins informatius.
¢ Materials formatius 1 documentacié técnica de referéncia.

Aquest entorn centralitza la informacié essencial i permet a cada usuari accedir facilment als
recursos necessaris per operar amb autonomia i mantenir-se al dia.

Sol-licitud de modificacions funcionals

L’Entitat podra fer arribar les seves propostes de millora o modificacions funcionals a través del
servei de suport. Totes elles quedaran registrades en els nostres sistemes perqué puguin ser
analitzades en les futures evolucions que es plantegin. Ens comprometem a informar sobre les
millores incorporades en cada nova versi6 del programari.

Alta i baixa d’usuaris
L’Entitat sera el responsable de demanar les altes i baixes d’usuaris a través de 1’Espai de
Clients, seguint els procediments i canals establerts per a tal fi.

Es fa émfasi en la correcta gestio de les baixes d’usuaris, ja que resulta un aspecte critic des del
punt de vista de la seguretat de la informacio i el control d’accessos. La comunicacié immediata
de les baixes permet garantir que aquells usuaris que ja no hagin de disposar d’accés al servei no
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puguin seguir accedint als sistemes, evitant aixi possibles accessos no autoritzats, fuites
d’informaci6 o incompliments de la normativa vigent en matéria de seguretat.

L’adjudicatari executara les altes i baixes sol-licitades una vegada rebuda la peticié formal per
part del Client, assegurant la tragabilitat de les sol-licituds i la correcta aplicacié de les mesures
de control d’accés definides.

10. Serveis no inclosos
Queden exclosos de la present proposta els serveis segiients:

* La correccid d’errors imputables a la manipulacié del programa o migraci6 de dades per
personal no autoritzat expressament per BL Espafia Software SLU.

* La correccié d’anomalies imputables exclusivament a I’equip informatic utilitzat, aixi
com avaries per causes de la xarxa general o deficiéncies de ’ambient de treball i que
no guardin cap relacid de causalitat amb 1’aplicacio.

* La reparaci6 causada per 1’accié de virus o altres agents infecciosos, o per instal-lacio
de nous programes per part del client i que siguin alienes a BL Espafia Software SLU.

* Substitucié del programa original per un de nou que sigui objecte d’una millora de
nivell que impliqui up-grade o canvi de plataforma (llenguatge, sistema operatiu o base
de dades).

* L’adaptacié dels productes a les circumstancies excepcionals del client, a noves
necessitats derivades de 1’Gs dels seus productes o al canvi del seu sistema informatic,
entenent com a tal el sistema operatiu del seu servidor o clients, el sistema de gesti6 de
bases de dades, la topologia i infraestructura de la seva xarxa o la incorporacio de nous
dispositius perifeérics no contemplats en el projecte inicial.

* Les consultes de tipus legal o d’interpretacio de la legislacié o de la seva normativa.

* Les consultes d’operacions alienes a les derivades de 1’operatoria del producte.

* Les consultes sobre configuracio d’instal-lacions informatiques o els problemes derivats
d’anomalies imputables exclusivament a ’equip informatic utilitzat, a deficiéncies en
les condicions ambientals de treball, aixi com a avaries de la xarxa general de corrent
altern, o variacions de la mateixa, que no guardin cap relacio amb la qualitat dels
productes.

»  Activitats que ha de realitzar un usuari administrador que es proporciona a cada entitat.

*  Configuracio aplicacions després de la implantacio.

*  Manteniment entorns preproduccio.

* Formacio6 a nous usuaris que s’ incorporen a I’entitat o a usuaris ja existents.

» Larealitzacio de serveis fora de I’horari establert a 1’apartat anterior.

* Configuracions noves, creacions de noves entitats.

*  Gestio i manteniments de bases de dades.

¢ Manteniment, actualitzacio i instal-lacid de nous certificats.

*  Gestio de Firewall, antivirus i proxys.

(Document signat electronicament)
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