DOCUMENT ORGAN REFERENCIA

DOCUMENT ANEXAT AREA DE GOVERNANGA | DESENVOLUPAMENT LOCAL | 14082026000004
Codi Segur de Verificacié: SIGNATURES

f132.400lb.9580- 1.- SOFIA CASASOLA SANCHEZ (TCAT), 24/03/2026 14:50
o,fgd:na:cgﬂaﬁjsz 40db-9580-506485¢7d 181 2.- MIGUEL RAMIREZ JIMENEZ (TCAT), 24/03/2026 20:14

Identificador document: 2294298
Data d'impressié: 07/04/2026 13:46:20
Pagina 1 de 21

AJUNTAMENT DE |
SANT JOAN DESPI

PLEC DE PRESCRIPCIONS TECNIQUES

SERVEI D’ASSESSORAMENT, CONSULTORIA, ASSISTENCIA
TECNICA | JURIDICA EN MATERIA DE PROTECCIO DE
DADES, DE L’ENS, | DE L’ENI | DE LA IA DE L’AJUNTAMENT
DE SANT JOAN DESPI

C02025079SlI

Marc¢ 2026

Aquest document és una copia auténtica del document electronic original. Comprovi l'autenticitat del document a la Seu Electronica

de I'Ajuntament de Sant Joan Despi (https://www.seu-e.cat/ca/web/santjoandespi/seu-electronica). Utilitzi el "Codi Segur de

AJUNTAMENT DE SANT JOAN DESPI
Verificacié" que apareix a la capgalera.




DOCUMENT

DOCUMENT ANEXAT

ORGAN REFERENCIA
AREA DE GOVERNANCA | DESENVOLUPAMENT LOCAL 14082026000004

Codi Segur de Verificacio:

SIGNATURES
1.- SOFIA CASASOLA SANCHEZ (TCAT), 24/03/2026 14:50
2.- MIGUEL RAMIREZ JIMENEZ (TCAT), 24/03/2026 20:14

AJUNTAMENT DE SANT JOAN DESPI

©
2
j=
s}
=
3]
2
w
s
o)
%]
©
©
=
<
€
3
(5]
<]
S
©
©
8
S
=}
<
2
5
s
=
<
a
£
<]
O
©
£
2
S
2
c
2
=3
(53
Qo
5]
<
<
£
3
o
o
°
]
©
©
R
<
2
5
T
]
=%
©
=]
©
c
S
n
R}
s
=
@
£
=1
o
o
°
17
9]
3
=4
<

)
°
5
>
@
%]
ks}
JS)
©
)
]
]
o
®
2
c
[S
5]
2
¢
E]
@
@
=
=
@
4]
k<]
<
]
S
=
=
]
w
@
r]
B
B
s
IS
<
¢
>3
@
a
=
@
=
£
5
@
4
[a]
<
]
o
S
2
=
]
%]
)
S
=
[=
@
£
8
S
3
<
)
°

I
o
K}
<
O
=%
@
o
Ko}
2]
X
o
a
Qo
@
o
3
o
2
(%)
@
2
=
5]
>

AJUNTAMENT DE |
SANT JOAN DESPI

1. OBJECTE DEL CONTRACTE

L’objecte d’aquest contracte és el servei de consultoria, assessorament i assisténcia
técnica i juridica en matéria de proteccio de dades personals,que inclou les tasques de
delegat de proteccié de dades, de 'Esquema Nacional de Seguretat i de 'Esquema
Nacional d’Interoperabilitat i de la Intel-ligencia Artificial en ’Ajuntament de Sant Joan
Despi.

La finalitat del contracte és donar suport a I'organitzacié municipal en la seva tasca de
gesti6é relacionada amb 'acompanyament integral en matéria de proteccio de dades,
des del desplegament de les mesures previstes en el marc del Reglament (UE)
2016/679 RGPD i de la LO 3/2018 LOPDGDD, desenvolupar les tasques de la figura
del DPD (Delegat/da de Proteccié de Dades), aixi com I'actualitzacié i desplegament
de les mesures previstes en el nou RD 311/2022, de 3 de maig ENS i altres
disposicions en matéria de ciberseguretat, accions derivades del Pla d’Adequacié a
'Esquema Nacional de Seguretat i I'Esquema Nacional d’Interoperabilitat, i
'assessorament juridic en Intel-ligéncia Atrtificial.

L’Ajuntament va contractar el servei de suport per a 'adequacié a 'ENS i 'ENI i va
aprovar la Politica de Seguretat i les corresponents normatives i procediments, aixi
com la constitucié del Comité de Seguretat de la Informacid.

Per tant, sera objecte del contracte les fases posteriors que corresponguin a
I'actualitzacio del Pla d’Adequacié (revisié de categoritzacié de sistemes, declaracié
d’aplicabilitat, analisi de controls, analisi i gestid de riscos, pla de tractaments de
riscos), la implantacio i el suport i seguiment posterior del compliment de la Politica de
Seguretat de la Informacié de I'Ajuntament, aprovada per Resolucié d’alcaldia ndm.
0433 de data 12.02.2025 (Annex ).

Pel que fa a la Intel-ligéncia artificial I'objecte del contracte és I'assessorament juridic
especialitzat, resolucié de dubtes relacionats amb la 1A en els ambits tecnologics i
organitzatius, i supervisié normativa sobre futura implantacié i Us de sistemes basats
en intel-ligéncia artificial (IA) a I'Ajuntament, en aplicaci6 del Reglament (UE)
2024/1689 del Parlament Europeu i del Consell, de 13 de juny de 2024).

2. NORMATIVA D’APLICACIO
Principal normativa aplicable per a I'execucié del contracte:
= Reglament (UE) 2016/679 del Parlament Europeu i del Consell de 27 d’abril de
2016 relatiu a la proteccid de les persones fisiques en el que respecta al
tractament de dades personals i a la lliure circulacido d’° aquestes dades i pel

qual es deroga la Directiva 95/46/CE (en endavant, RGPD).

= Llei Organica 3/2018, de 5 de desembre, de proteccié de dades personals i
garantia dels drets digitals (en endavant, LOPDGDD).

= Reial Decret 311/2022, de 3 de maig, pel qual es regula 'Esquema Nacional de
Seguretat (en endavant, RDENS).
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= Reial Decret 4/2010, de 8 de gener, pel que es regula 'Esquema Nacional
d’Interoperabilitat en I'ambit de [l'administracié electronica (en endavant,
RDENI).

= Llei 39/2015, de 1 d’octubre, del procediment administratiu comi de les
administracions publiques.

= Reial Decret Llei 14/2019, de 31 d’octubre, pel qual s’adopten mesures urgents
per raons de seguretat publica en matéria d’administracié digital, contractacio
del sector public i telecomunicacions.

= Reglament (UE) 2024/1689 del Parlament Europeu i del Consell, de 13 de juny
de 2024), pel qual s’estableixen normes harmonitzades en matéria
d’intel-ligencia artificial, i pel qual es modifiquen els Reglaments CE) num.
300/2008, (UE) num. 167/2013, (UE) num. 168/2013, (UE) 2018/858, (UE)
2018/1139 y (UE) 2019/2144 i les Directives 2014/90/UE, (UE) 2016/797 i (UE)
2020/1828 (Reglament d’ Intel-ligencia Artificial).

3. PRESTACIONS DEL SERVEI

El servei comprén les prestacions seguents:

3.1. SERVEI EXTERN DEL DELEGAT DE PROTECCIO DE DADES

Les funcions genériques del Delegat de Proteccié de Dades (en endavant, DPD) seran
les previstes a l'article 39 del RGPD i als articles 36 i seglients de la LOPDGDD i en
concret les que es relacionen a continuacio:

- Informar i assessorar I'’Ajuntament de Sant Joan Despi del tractament de les dades,
aixi com a tot el personal que s’ocupi del tractament i de les obligacions regulades en
el RGPD i de la resta de la normativa aplicable en matéria de proteccié de dades.

- Supervisar el compliment del RGPD i de la resta de la normativa aplicable en matéria
de proteccio de dades, i de les politiques que dugui a terme I'’Ajuntament en aquesta
materia, inclosa l'assignacié de responsabilitats, la conscienciacié i la formacié del
personal que participa en operacions de tractament, i les auditories corresponents.

- Oferir 'assessorament que se sol-liciti envers I'avaluacié de l'impacte, relatiu a la
protecci6 de dades i supervisar la seva aplicacid, d’acord amb les prescripcions
regulades a I'article 35 del propi RGPD.

- Cooperar amb les autoritats de control i, concretament, amb I'Autoritat Catalana de
Proteccié de Dades i 'Agéncia Estatal de Proteccio de Dades.

- Actuar com a referent de contacte de I'autoritat de control per questions relatives al
tractament, inclosa la consulta prévia regulada a I'article 36 del RGPD, en cas que el
tractament de les dades pogués comportar un alt risc o pogués infringir el propi RGPD.

Aquest document és una copia auténtica del document electronic original. Comprovi l'autenticitat del document a la Seu Electronica
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Les tasques principals a desenvolupar en el servei per part del DPD sén les segiients:
a) Auditoria

El/la DPD realitzara una auditoria anual relativa a:

Analisi de la situacié en matéria de proteccio de dades.
Compliment de la normativa de proteccié de dades.
Deteccié de no conformitats, proposta de mesures correctives i supervisié de la
seva aplicacio.
Analisi de riscos per als drets i llibertats de la ciutadania de tots els tractaments de
dades que es desenvolupin quan el nivell de risc ho aconselli i revisar les mesures
de seguretat que s'apliquen als tractaments en base a aquest analisi.
Analisi de risc dels tractaments realitzats.
Disseny, implantacié, manteniment i seguiment de les propostes de mesures en:

= Informacio6 als afectats pels tractaments de dades.

» Protecci6é de dades.

= Seguretat adequada als riscos i naturalesa dels tractaments.

= Compliment de la normativa durant I'exercici que correspongui.
Haura d’elaborar un informe que recollira els resultats de [l'auditoria, amb
descripcié de les mesures correctores o0 complementaries necessaries i pla
d’'accio.

Igualment, el/la DPD haura de realitzar controls regulars i verificacions de compliment

RGPD i LOPDGDD, com per exemple sobre el compliment dels avisos legals i

llegendes informatives als portals web, valoracié del nivell d’aplicacié de les mesures
de seguretat en funcié dels requisits de 'RGPD, nivell de coneixement del personal,
etc.

Aquests controls seran semestrals com a minim i s’elaborara un informe amb els
resultats de l'avaluaci6 d'aquests controls amb les propostes de millores o
modificacions de continguts que es considerin oportunes. Aquests informes seran
presentats a la persona responsable municipal del contracte i, si aquesta ho considera
oportd, a la Comissié de Proteccié de dades de I'Ajuntament.

b) Registre de les activitats de tractament

D’acord amb l'art. 30 del RGPD i l'art. 31 de la LOPDGDD s’haura de mantenir el
registre de les activitat de tractament:

= Revisar, actualitzar i gestionar continuament el Registre d'Activitats de
Tractament(RAT) de I'Ajuntament, que incloura:

= Compliment dels principis de tractament com els de limitacié de finalitat,
minimitzacié o exactitud de les dades.

» Valoracié de la compatibilitat de les finalitats diferents de les que van
originar la recollida inicial de les dades.

= |dentificar els diferents tipus de dades personals recollides i tractaments
per I'Ajuntament de Sant Joan Despi vinculats a I'exercici de les seves
competencies.

= Analitzar les bases juridiques dels tractaments.
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= Recollir la informacié definida al RGPD i addicionalment: Identificar els
mitjans concrets de recollida o procedencia de les dades (formularis,
comunicaci6 de dades, etc.), identificar els sistemes concrets
d’'informacio utilitzats per al tractament de les dades.

= Suport en el procés d’automatitzacié del RAT.

= Avaluacié d’'impacte i document descriptiu de les mesures de seguretat, en el
cas que una activitat ho requereixi. Concretament:

= Assessorar en matéria d’Avaluacions d'Impacte relativa a la proteccio
de dades personals i supervisar la seva aplicacio de conformitat amb
l'art. 35 RGPD.
Entre d’altres:

= Determinar la metodologia a utilitzar i suport en I'elaboracio
d'analisis d'impacte.

= Dur a terme les avaluacions d’impacte de tractament de dades
responsabilitat de I'Ajuntament de Sant Joan Despi com a
Responsable de Tractament o en qualitat d’Encarregat de
Tractament. S’incloura un minim de 1 avaluacié d'impacte anual
de mitjana, independentment de les que es puguin dur a terme
de manera continua en els processos de control i revisio dels
tractaments actuals.

» Determinar les salvaguardes juridiques, tecniques i
organitzatives segons els resultats de I'analisi d'impacte.

* Proposta d'implantacié de les mesures de seguretat adequades
als riscos i la naturalesa dels tractaments.

*» Si la implantaci6 de les mesures adequades s'ha realitzat
correctament o no i si les conclusions son conformes amb el
RGPD i la LOPDGDD.

c) Formacié
ElI DPD haura d’'impartir formacio estratégica en matéria de proteccié de dades.

A Tinici del contracte haura d’elaborar i presentar un pla de formacié en matéria de
proteccié de dades, que inclogui tant la formacio presencial al personal descrit abans,
com d’altres formats més continuats, com per exemple mitjangant correus electronics
amb pindola informativa de principis RGPD.

La formaci6 sera tant tedrica com practica en materia de proteccié de dades segons la
realitat concreta de cada col-lectiu o ambit i les tasques i obligacions del personal. Es
duran a terme un minim de 2 sessions anuals de formaci6 de 6 hores cadascuna,
distribuides a la vegada en sis sessions d’'una hora de mitjana cadascuna per als
ambits de formacié seglient amb les adaptacions de temps i contingut adients, que
hauran de ser validades per la responsable municipal del contracte:

= Responsables/ Coordinadors/es d’arees/ Personal Técnic dels departaments,
arees o0 serveis municipals

= Personal administratiu

= Personal del departament de Serveis Socials

= Policia Local

Aquest document és una copia auténtica del document electronic original. Comprovi l'autenticitat del document a la Seu Electronica
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Brigada municipal
Carrecs electes

També s’hauran de realitzar sessions de formacié especifica i/o reunions quan es
considerin oportunes o a peticié de la Comissié de Proteccié de Dades amb els/les
Caps de departament o altra personal que es determini per revisar principis i
procediments del RGPD, especialment envers 'analisi de riscos previ de qualsevol nou
servei per determinar I'impacte sobre el tractament de dades, contemplant entre altres
aspectes els seglents:

Necessitat d’'una Avaluacio d’'Impacte
Determinacié de mesures tecniques
Regulacié de relacié contractual

El nombre de les sessions de formacio especifica i/o reunions es programaran segons
necessitats municipals, i es fara la petici6 amb una antelacié de dues setmanes com a
minim a la data proposada per la responsable municipal del contracte.

L’adjudicataria sera la responsable d’impartir aquesta formacio, a través del/de la DPD
0 de la persona en la que delegui, i de proporcionar tots els mitjans materials i
personals necessaris per a la correcta realitzacio de la formacio, estant tots els treballs
de formaci6 inclosos en el preu de l'oferta. La persona designada per impartir la
formacio, en cas de no ser la DPD, haura de ser validada per la responsable municipal
del contracte.

L’Ajuntament facilitara els espais per desenvolupar la formacié o disposara que
aguesta es dugui a terme on-line.

3.2. ASSESSORAMENT, CONSULTORIA | ASSISTENCIA TECNICA | JURIDICA EN
MATERIA DE PROTECCIO DE DADES

Realitzacié de consultoria, assessorament i assisténcia juridica i técnica, aixi com
adequacié i suport dels procediments d’instruccions en matéria de proteccié de
seguretat de dades personals de conformitat amb I'establert en el RGPD i la
LOPDGDD. En concret:

Resolucié de consultes técniques i juridiques en matéria de proteccio de dades
personals.

Gesti6 directa, sense intermediaris,entre els departaments i el/la DPD o
consultor/a delegat per a l'exercici de resolucié dels dubtes i consultes
plantejades al punt anterior, posant sempre en copia a la persona referent en
materia de proteccié de dades de I'Ajuntament o als membres de la Comissio
de Protecci6 de Dades.

Elaborar els informes juridics que corresponguin en cas de qualsevol
reclamacio i/o incidéncia en materia de proteccié de dades.

Manteniment, redaccié i adaptaci6 de clausules i contractes; revisi6 de
contractes, per donar compliment a la normativa en matéria de proteccié de
dades.




DOCUMENT
DOCUMENT ANEXAT

ORGAN REFERENCIA
AREA DE GOVERNANCA | DESENVOLUPAMENT LOCAL 14082026000004

Codi Segur de Verificacio:
cdeacd81-fd32-40db-9580-5d6485c7d18f

Origen: Ciutada

Identificador document: 2294298

Data d'impressié: 07/04/2026 13:46:20

Pagina 7 de 21

SIGNATURES
1.- SOFIA CASASOLA SANCHEZ (TCAT), 24/03/2026 14:50
2.- MIGUEL RAMIREZ JIMENEZ (TCAT), 24/03/2026 20:14

Aquest document és una copia auténtica del document electronic original. Comprovi l'autenticitat del document a la Seu Electronica

de I'Ajuntament de Sant Joan Despi (https://www.seu-e.cat/ca/web/santjoandespi/seu-electronica). Utilitzi el "Codi Segur de

AJUNTAMENT DE SANT JOAN DESPI
Verificacié" que apareix a la capgalera.

e)

f)

9)

h)

m)

AJUNTAMENT DE |
SANT JOAN DESPI

Manteniment i adequacié de formularis, convenis i altra documentacié de
I'Ajuntament per donar compliment a la normativa en matéria de protecci6 de
dades.

Elaborar la documentacié de diferents ambits que afecti I'ambit de la proteccié
de dades i que derivi de I'assessorament efectuat pel/per la DPD.

Establiment de mesures que permetin identificar amb rapidesa els suposits de
violacions en la seguretat de les dades. Supervisio de la gestié i notificacié a
I'autoritat de control de les violacions de seguretat de dades personals.

Gestionar I'exercici de drets per part dels interessats, que incloura:

o Valoracio de les sol'licituds d’exercici de drets amb el suport dels
responsables dels ambits corresponents.

o Coordinacié de les tasques necessaries per a I'execucio dels drets, en
cas que sigui afirmativa I'analisi.

o Resolucié i proposta de resposta als interessats que exerceixin els seus
drets davant de la Corporacio.

o Elaboracié d’informe sobre [l'exercici realitzat, si és requerit per
I'Ajuntament.

o Revisi6 dels mecanismes de recepcio, coordinacid i gesti6 de les
sol-licituds d’exercici de drets per part dels interessats.

Disseny i implantacié de mesures de compliment del dret d’informacié a les
persones interessades, amb la revisi6 individualitzada de documents,
formularis, contractes, politiques de privacitat, etc.

Assessorament continu durant la vigencia del contracte.

Assessorament legal davant les denlncies en matéria de proteccié de dades,
aixi com de les sol-licituds d’exercici de drets en base al RGPD.

Col-laboracié en I'actualitzacid de les politiques de seguretat que afectin a la
proteccié de dades. Disseny i implementacié de politiques de proteccidé de
dades i la seva actualitzacié en funcié dels canvis normatius en materia de
proteccié de dades.

Fer un recull de les consultes recurrents i elaborar una Guia de FAQ’s per
posar a disposicié del personal de I'’Ajuntament.

3.3. ASSESSORAMENT, CONSULTORIA | ASSISTENCIA TECNICA | JURIDICA EN
MATERIA DE L’ENS | DE L’ENI

Suport a l'actualitzacio i desplegament de les mesures previstes en el RDENS, aixi
com l'assessorament, consultoria i assisténcia técnica i juridica en I'adequacio de
I'Ajuntament de Sant Joan Despi de la normativa de 'Esquema Nacional de Seguretat i
de 'Esquema Nacional d’Interoperabilitat.

Les funcions, activitats i tasques a desenvolupar en el marc de la seguretat dels
sistemes d’informacié d’acord amb 'ENS i 'ENI sén les seglents:

3.3.1. Esquema Nacional de Seguretat (ENS)
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Amb l'objectiu de mantenir i de millorar de forma continua la seguretat dels sistemes
d’'informacié, sera objecte del present contracte la gestié continua que inclogui
auditories regulars, analisi de riscos i adaptacions a noves amenaces.

Gestio continua de la Seguretat:

Analisi de riscos: avaluar periodicament els riscos de seguretat, identificant
les noves amenaces i adaptant les mesures de seguretat en consequencia.
Auditories: realitzar auditories internes i externes per verificar el compliment
de les politiques i procediments de seguretat, aixi com per identificar arees de
millora.

Gestid d’incidents: establir procediments per la detecci6, analisi, minoracio i
recuperacié davant incidents de seguretat.

Adaptacié a noves amenaces:

Seguiment de la ciberseguretat: mantenir el personal del departament
municipal de Sistemes d’Informacié actualitzat sobre les Ultimes amenaces i
técniques d’atac.

Actualitzacié de les mesures de seguretat: recomanar I'aplicacié de pegats i
actualitzacions als sistemes i software per evitar vulnerabilitats.

Adaptacié a les noves tecnologies: avaluar i adaptar les mesures de
seguretat a les noves tecnologies, com la computacio al navol.

Millora continua:

Implementacié6 de noves tecnologies de seguretat: explorar i proposar
'adopcié de noves tecnologies de seguretat per millorar la proteccié dels
sistemes d’informacio.

Revisio i actualitzacié6 de la documentaci6 en matéria de seguretat de la
informacié: Politica de seguretat de la informacié, marc organitzatiu i
operacional Procediments TIC segons RDENS.

Revisar la categoritzacio dels sistemes d’informacié atenent a la valoracié de la
informacié i dels serveis prestats, si s’escau.

Redactar, revisar i actualitzar, si s’escau i aprovar la Declaracié d’aplicabilitat
de las mesures de seguretat previstes en I’Annex Il del ENS.

Suport i assisténcia juridica en el seguiment d’'incidents de seguretat.
Actualitzar el pla d’adequacio per a la millora de la seguretat, sobre la base de
les insuficiéncies detectades, incloent terminis estimats d’execucio.

Suport en I'elaboracié de documentacio.

Suport sobre aspectes de I'aplicacié de I'ENS: resolucié de dubtes i consultes
derivades de les tasques habituals de I'Ajuntament en els procediments i
mesures establertes.

Auditoria que s’haura de realitzar conjuntament amb la de la normativa de
dades personals. Caldra fer una auditoria a l'inici del contracte i les posteriors
amb una periodicitat minima biennal.

Revisio dels requeriments i preparacio de la documentacio per a la certificacié
de compliment de I'ENS.
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Es portara a terme un acompanyament integral per a la certificaci6 de compliment de
'ENS, duent a terme totes les activitats que siguin necessaries fins a I'obtencié de la
certificacié, entre les quals hi ha les seglients:

e Assessorament técnic i juridic.
Preparacié de la documentacio.

e Tramitacid6 de la sol-licitud de certificaci6 amb una Entitat de Certificacié
autoritzada pel CCN (Centro Criptolégico Nacional).

e Suport en tot el procés de tramitacio.

Les licitadores inclouran en la seva proposta totes les despeses derivades de
I'obtencié de la certificacid de compliment de 'ENS, incloent el cost del servei de
I'Entitat de Certificacié autoritzada que emeti el certificat.

3.3.2. Esquema Nacional d’Interoperabilitat (ENI)

e Tasques de suport i assessorament per al compliment de les obligacions que
corresponen a I’Ajuntament recollides al Reial Decret 4/2010, de 8 de gener,
pel que es regula I'Esquema Nacional d’Interoperabilitat en I'ambit de
'administracié electronica i les Normes Técniques d’Interoperabilitat que el
desenvolupen, que amb caracter enunciatiu i no limitatiu son essencialment les
seguents:

Auditoria i diagnosi del compliment de mesures de I'ENI, amb una
periodicitat minima biennal (cada 2 anys).

Suport, assessorament i manteniment continu en la implantacié i
compliment de 'ENI:

» Interoperabilitat organitzativa: publicacié de serveis a través de
la Xarxa de comunicacions de les Administracions Publiques,
inventaris de la informacié administrativa, etc.

» Interoperabilitat semantica: Publicacid i aplicacié dels models de
dades d'intercanvi, identificacié i publicacié dels models de

dades, etc.
» Interoperabilitat tecnica: Us estandards oberts, etc.
= Utilitzacié6 d’infraestructures i serveis comuns i eines

informatiques genériques.

» Utilitzacié de la xarxa de comunicacions de les Administracions
Publiques.

» Reutilitzaci6 i transferéncia tecnologica: Condicions de
licenciament de les aplicacions, directoris d’aplicacions
reutilitzables, etc.

» Normes de conformitat: establiment de politiques de control, etc.

Revisio i modificaciéo dels Procediments tecnics i de l'aplicacié dels
estandards d’interoperabilitat per garantir el compliment de la normativa
vigent.

Analisi i assessorament de compliment dels nous procediments/
documents electronics i sistemes informatics que s’incorporin a
I’Ajuntament, aixi com els ja presents a 'actualitat.

Suport online sobre aspectes i dubtes en I'aplicacié de 'ENI: resolucio
de dubtes i consultes derivades de les tasques habituals de
I'Ajuntament en els procediments i mesures establertes.
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o Servei de suport i manteniment continuat del sistema fins a la

finalitzacié del servei.

3.3.3. Formacio i conscienciacio

Aquestes tasques es desenvoluparan en coordinacié amb el/la DPD i el Departament
de Sistemes d’Informacio.

Es faran anualment un minim de 10 hores presencials de formacié anual en matéria
d’ENS i/o seguretat de la informacio. Els ambits de formacio seran:

Anualment, es faran sessions formatives amb el personal del departament de

Sistemes d’Informacio, com a minim sobre:

o Document de seguretat i ENS

o Procediments de millora del sistema de gesti6 de la seguretat
o Metodologies per a I'actualitzacié de la documentacio
O

Recomanacions i responsabilitats dels responsables de seguretat, dels

administradors técnics.

o El contingut concret de cada sessi6 s’acordara amb el Cap del

departament de Sistemes d’Informacié.

Anualment es faran sessions formatives amb el personal usuari de I'eina de
gestié6 d’expedients i portal de transparéncia, sobre conceptes basics en

matéria de seguretat TI.

Es realitzara, obligatdoriament, 1 sessié anual en matéria de ciberseguretat
avaluable i certificada per a tot el personal de I'administracié fent us d’una

plataforma digital per tal de donar compliment amb la normativa de 'ENS.

Per noves incorporacions: conceptes basics dels elements que defineixen

aquest contracte.

3.4. ASSESSORAMENT JURIDIC EN INTEL-LIGENCIA ARTIFICIAL

Definir un programa de conscienciacid sobre seguretat IT amb I'objectiu que el
personal municipal dugui a terme les millors practiques de seguretat i les seves
obligacions de salvaguardar les credencials atorgades.

L’adjudicataria sera la responsable d’impartir aquesta formacio i de proporcionar tots
els mitjans materials i personals necessaris per a la correcta realitzacio de la formacio,
estant tots els treballs de formacié inclosos en el preu de I'oferta.

L’Ajuntament facilitara els espais per desenvolupar la formacié o disposara que
aquesta es dugui a terme on-line.

L’adjudicataria haura de prestar assessorament juridic especialitzat, resolucié de
dubtes relacionats amb la IA en els ambits tecnologics i organitzatius, i supervisio
normativa sobre futura implantacio i Us de sistemes basats en intel-ligéncia artificial
(IA) a I’Ajuntament, en aplicacié del Reglament (UE) 2024/1689 del Parlament Europeu
i del Consell, de 13 de juny de 2024).

Aquest assessorament es vincula principalment a la supervisié dels sistemes que ja
existeixen, com a la posada en marxa i supervisio de qualsevol altra eina basada en IA
i sistemes que es puguin implantar durant la vigéncia del contracte.

10
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Les funcions inclouran, com a minim:

» Redactar la politica de I'is i Governanca de la IA a aprovar per I'organitzacio.
+ Assessorar juridicament sobre la conformitat dels sistemes amb la normativa
europea d’lA i la normativa de proteccio de dades personals.

+ Auditar i avaluar I'impacte en la proteccié de dades personals derivat de I'is
de sistemes d’IA.

* Redactar i revisar les clausules informatives per a persones usuaries i
empleades afectades per aquests sistemes.

* Revisar i validar la documentacid juridica associada a aquests sistemes
(clausules informatives, informes de riscos, politiques internes, etc.).

» Supervisar la seva implantacié per garantir el compliment dels principis de
transparéncia, seguretat, no discriminacid i limitacio de finalitat.

* Proposar, si escau, mesures correctores o de millora juridica per garantir la
conformitat normativa.

* Donar suport al responsable municipal del contracte i resoldre dubtes o
consultes juridiques relacionades amb la normativa aplicable a la IA.

» Suport al departament de Sistemes d’Informacié en la implementacié de
solucions basades en |A

3.4.1. Formacio:

Es faran anualment un minim d’ una (1) sessié de 2 hores presencials de formacio
anual en matéria d’'lA. Els ambits de formacié els definira el RMC i podran versar

Capacitaci6 i formacié de diferents perfils de I'’Ajuntament en tecnologies d’lA.
Sensibilitzacié i difusi6 a treballadors/es de I'Ajuntament sobre bones
practiques i riscos.

METODOLOGIA DE TREBALL

L’assistencia sera online, telefonica i presencial.
4.1. Respecte les prestacions en matéria de proteccio de dades

La resolucié de totes les consultes i assisténcies prestades s’hauran de registrar i

constancia mitjancant document formulari tipus, del qual s’enviara copia a la

persona responsable municipal del contracte (en endavant, la RMC). En aquest
formulari/informe es deixara constancia de les dades segients:

Consulta plantejada, data i persona que la realitza
Resposta/informe d’assessorament realitzat
Imputacié d’hores a la tasca realitzada

Trimestralment el/la DPD haura de lliurar un informe amb totes les actuacions
realitzades (respostes correus, informes, revisions, etc.) i quadre de compliment del
Pla de treball i temps imputat a cadascuna, segons el Pla presentat a l'inici del
contracte i validat per la RMC.

11
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4.1.1. Terminis de resposta a consultes i emissié d'informes técnics en matéria
de protecci6 de dades:

SANT JOAN DESPI

a) Nivell de seguretat basic

Termini maxim de resposta: fins a 7 dies naturals.
Exemples orientatius: activitats culturals, gestié del padrd, enquestes d'opinio, dades
identificatives basiques.

b) Nivell de seguretat mitja

Termini maxim de resposta: fins a 4 dies naturals.
Exemples orientatius: gesti6 de personal, procediments sancionadors, registres
municipals, subvencions, etc.

c) Nivell de seguretat alt

Termini maxim de resposta: fins a 2 dies naturals.
Exemples orientatius: serveis socials, dades de salut, menors, victimes de violéncia de
genere, tractaments amb avaluacions d'impacte, etc.

d) Consultes urgents

e) Informes técnics o dictamens complexos

4.1.2. Memoria anual

L'adjudicataria del contracte, en la seva funci6 com a Delegat/da de Proteccié de
Dades (DPD) de I'Ajuntament, haura de garantir una resposta diligent i efica¢ a les
consultes, peticions d'assessorament i informes que li siguin sol-licitats per part de
I'’Ajuntament o les seves unitats organitzatives en I'exercici de les seves competéncies
relacionades amb el compliment de la normativa de proteccié de dades personals.

A aquest efecte, s'estableixen els segiients terminis maxims de resposta, en funcié del
nivell de seguretat del tractament de dades al qual es refereixi la consulta:

Quan, per rad del tipus de consulta, de la immediatesa requerida per a la presa de
decisions, o de l'existéncia d'una possible bretxa de seguretat o requeriment
d'autoritats de control o judicials, [I'Ajuntament el
el/la DPD haurda de proporcionar una resposta o valoracié preliminar en el termini
maxim de 24 hores.

sol-liciti  expressament,

En cas de sol-licituds que requereixin I'emissié d'un informe técnic fonamentat o la
realitzacio d'una avaluacié d'impacte relativa a la proteccio de dades (EIPD), el termini
podra ampliar-se fins a un maxim de 10 dies habils, sempre prévia comunicacié
motivada a I'0rgan contractant.

Anualment, el/la DPD haura de presentar una memaoria amb les actuacions dutes a
terme i que contingui la situacié dels sistemes d’'informacio6 i I'organitzacié municipal en
relacio al tractament de dades.

Es preveu una mitjana aproximada de 100 consultes/intervencions anuals.
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A titol orientatiu, el nombre de consultes/intervencions realitzades pel DPD durant
2024 van ser les seglents:

= 97 correus electronics

= 30 trucades

= Actualitzacié del RAT

» 4 Notificacions de violacio de seguretat (NVS) a I'Autoritat Catalana de
Proteccié de Dades

4.1.3. Canals de comunicaci6

L’Ajuntament compta amb una adreca electronica corporativa a fi de qué les persones
autoritzades interessades, les autoritats de control o el personal de la corporacio
puguin contactar amb el/la DPD.

El/la DPD utilitzara I'adrega electronica que li faciliti 'Ajuntament en I'exercici de les
seves funcions, no podent fer servir altres adreces electroniques a fi d’executar aquest
contracte.

En tot cas, les comunicacions del DPD amb les autoritats de control i persones
interessades s’hauran de fer via correu electronic.

L’adjudicataria sera en tot cas responsable dels mals usos que es puguin fer d’aquesta
adreca electronica.

En el cas de situacions que requereixin una comunicacio immediata, per exemple per
motius de criticitat en relacié als serveis objecte del contracte, s'utilitzara en primera
instancia el telefon que haura d’estar disponible 24x7. Per tant, I'adjudicataria haura de
facilitar un teléfon a través del qual es pugui fer aquesta comunicacié immediata.

Si la contractista utilitza una eina propia per a la gesti6 de les peticions (tiqueting), es
facilitara la integracio.

4.2. Respecte les prestacions en matéria d’ENS i ENI

A l'inici de cada mes, la persona responsable adscrita al contracte per I'adjudicataria
en materia ENS i ENI presentara quadre de planificacié de treballs, de conformitat amb
el Pla de Treball que haura presentat a l'inici del contracte, validat préviament pel
RMC.

Aquest quadre de planificaci6 detallara i quantificara les hores per cada tipus de tasca,
amb el detall de quines es realitzaran en remot i quines de forma presencial, entre

d’altra informacié que sigui d’interes.

A Tlinici del mes segiient, junt amb la concrecio dels nous treballs a realitzar, caldra
també concretar el grau d’execucié de cadascuna de les tasques del mes anterior.

Canals de comunicacio:
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Els canals seran com a minim: via telefonica, correu electronic i/o tiqueting, segons
proposta de la contractista, que haura de ser acceptada pel responsable municipal del
contracte.

4.3. Respecte les prestacions en mateéria d’lA

Les tasques a realitzar en matéria d’'lA es realitzaran a partir d’encarrecs que es
concretaran al llarg de la durada del contracte.

El funcionament dels encarrecs sera el segient:

El RMC comunicara a l'adjudicataria una necessitat concreta a realitzar en
aquest ambit.

En un termini no superior a 5 dies habils es fara una reunié de treball,
presencial o telematica a decidir en funcié de la naturalesa de I'encarrec. En
aquesta reunio de treball es resoldran tots els dubtes per tal que I'adjudicataria
entregui un document de l'encarrec amb un maxim de 48h habils amb la
informacio de:

o Descripcio de l'encarrec que haura fet arribar 'Ajuntament i amb els
canvis incorporats arrel de la reunié de treball realitzada.

o Calendari proposta d'execucio de I'encarrec.

o Estimacié d’hores de treball i econdmica de 'adjudicataria per realitzar
I'encarrec. L'estimacio economica ha d'estar desglossada pels perfils
gue participen i quantes hores dediquen a I'encarrec.

A partir de la recepcié d'aquest document I'Ajuntament donara acceptacié o
rebuig en un termini no superior a 48h habils.

L’inici de I'execucié d’un encarrec no es podra demorar més de 10 dies habils
respecte la data de la reunié de treball realitzada excepte que s'acordi
expressament amb I'Ajuntament i ho autoritzi expressament.

A la finalitzacié de cada encarrec 'adjudicataria presentara un informe final
amb la descripci6 de totes les accions efectuades (resultats, lliurables,
formacions, codi). Sense aquest document i I'acceptacié per part del RMC de la
finalitzacio de I'encarrec no es podra facturar.

L’import de facturacié de I'encarrec sera el pactat en el document de I'encarrec
a no ser que s'hagi produit una desviacié respecte l'estimacié que
I'adjudicataria pugui justificar de manera objectiva i el RMC accepti.
L’Ajuntament pot rebutjar parcialment o totalment les feines realitzades en
I‘encarrec en cas que no responguin a l'acordat o no superin els nivells de
qualitat acordats.

L’encarrec que requereixi una transferéncia de coneixement cap a personal de
I'Ajuntament i no es puguin fer telematicament es faran internes a les
instal-lacions de I’Ajuntament.

En el supdsit que algun encarrec per part de I'Ajuntament generi codi font, el
propietari del mateix sera I'Ajuntament, a no ser que s’acordi el contrari
expressament.

5. PLANIFICACIO TEMPORAL

El termini d’execucio total del contracte és de tres (3) anys, amb possibilitat de
prorroga d’un (1) any addicional.
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Durant el primer any del contracte caldra iniciar la certificacié6 delENS de I'Ajuntament.

La planificacio del projecte s’estructura de la forma seguent:

e Fase 1: Revisio, elaboracio i implantacio dels plans d’adequacio.
Termini d’execucio: 24 mesos a partir de la formalitzacio del contracte.

e Fase 2: Iniciar la certificacio en 'ENS.
Termini d’execucié: 6 mesos maxim a partir de la formalitzacié del contracte.

e Fase 3: Manteniment i millora continua
Termini d’execucié sera de 6 mesos a partir de la data de I'acta de recepcio
dels treballs de la fasel.

Les prestacions en matéria de protecci6 de dades es desenvoluparan al llarg del
contracte, amb els terminis establerts en el PPT, en quant a auditories, etc.

Les prestacions en materia d’lA es desenvoluparan al llarg del contracte mitjangant els
encarrecs, tal i com s’ha descrit en la prescripcio 4.3.

6. MITJANS ADSCRITS AL CONTRACTE

Per a la correcta execucid del servei I'adjudicataria haura de disposar dels mitjans
materials i personals necessaris.

6.1. Personal en matéria de proteccio de dades

Per a la designacio del/de la DPD i de conformitat amb I'article 35 de la LOPDGDD i en
compliment dels requisits de l'article 37.5 del RGPD, la persona designada com a
delegada de proteccié de dades com la personal/es assessores, si no son la mateixa,
que formin part de I'equip de treball hauran de disposar com a minim de la titulacié de
licenciatura o grau universitari, amb coneixements i formacié especialitzada en
matéria de proteccié de dades i amb una experiéncia professional en aquest ambit de,
com a minim, cinc anys.

Aquesta experiéncia s’acreditara amb la participacid en projectes d’auditoria o
consultoria en materia de proteccié de dades personals o amb les funcions propies
d'un DPD. També es podra acreditar mitjangant la certificaci6 com a Delegat de
Proteccié de Dades.

En cas que la consultoria i assisténcia técnica i juridica en matéria de proteccié de
dades sigui prestada per una persona diferent a la DPD, aquesta haura de tenir la
mateixa formacié académica i experiéncia professional.

Les dades de l'adjudicataria i de la persona referent es notificaran a I'Autoritat
Catalana de Proteccié de Dades en el termini legal, i es publicaran en els termes que
estableix la normativa.

6.2. Personal en matéria d’ENS i ENI

Per a la prestacié dels treballs en matéria de 'ENS i ENI la persona designada haura

de ser enginyer informatic o de telecomunicacions especialitzat en I'adequacio de
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'ENS i en seguretat, i amb una experiéncia professional en aquest ambit de com a

minim de 5 anys.

Aquesta experiéncia s’acreditara amb projectes d’implantaci6 de 'ENS en com a
minim 4 administracions puabliques en els darrers 5 anys.

6.3 Personal en mateéria de IA

Per a la prestacio dels treballs en matéria d’lA I'adjudicataria haura de comptar amb
personal especialitzat segons I'encarrec, amb formacié (enginyers informatics o de
telecomunicacions i/o graduats en dret) i I'experiencia adequades a les tasques que
desenvoluparan en execucio d’aquest contracte.

6.4. Horari de prestacio dels serveis

L’horari minim per la prestacio dels serveis sera de 9.00 a 17.00 hores de dilluns a
divendres laborables.

Els dies laborables seran els determinats pels calendaris oficials definits per la
Generalitat de Catalunya i per la ciutat de Sant Joan Despi.

6.5. Amb caracter general

En cas de baixa o impossibilitat de prestar el servei per causes justificades,
I'adjudicataria haura de designar les persones substitutes amb el perfil professional
equivalent o superior, en el termini maxim de 3 dies.

L’Ajuntament podra avaluar la idoneitat del/de la nova professional proposada i haura
d’autoritzar el canvi expressament.

L’Ajuntament podra sol-licitar el canvi de qualsevol dels components de l'equip de
treball de I'adjudicataria, amb un preavis d'un mes, per un altra persona d'igual
categoria, justificant les raons per les quals se sol-licita el canvi de persona.

L’adjudicataria haura de vetllar perqué hi hagi continuitat en el personal adscrit al
contracte, evitant que es produeixin canvis o substitucions si no son necessaris i
sempre amb prévia justificacié a '’Ajuntament. En el cas que hi hagi substitucions, les
persones que han de continuar amb I'execucié del contracte han de tenir la mateixa
formacio i experiéncia o superior.

Tot el personal adscrit al servei dependra laboralment de I'adjudicataria, sense que
existeixi cap vincle funcionarial ni laboral amb I’Ajuntament. La retribucié del personal i
I'assignacio de les tasques correspondra a I'adjudicataria.

Totes les prestacions es podran realitzar normalment de forma remota, tot i que alguns
treballs concrets, com determinats assessoraments critics, formacié i reunions,
requerira la presencialitat en les dependéncies municipals de Sant Joan Despi que es
determinin.
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6.6. Mitjans materials

a)
b)
<)
d)
e)
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7. DIMENSIONAMENT DEL SERVEI

Any 2026 | 2027 | 2028 | 2029
Hores | 127,5 | 255 | 255 |127,5

8. COORDINACIO | SEGUIMENT DEL CONTRACTE

En aquestes reunions es revisaran i/o tractaran:

Les tasques realitzades en el periode anterior

La desviacio d'objectius i terminis, i mesures correctores, si procedeixen
Les incidéncies a destacar i accions realitzades

La planificacio per al seguent periode

Propostes de millora del servei

L’adjudicataria haura d’aportar tots els equips informatics, llicencies de productes
software i altres elements necessaris per al personal del seu equip de treball. No
obstant, podra utilitzar, prévia autoritzacio i consens amb el departament de Sistemes
d’'Informacié municipal quantes eines auxiliares hardware i software s’estimin
oportunes per al millor desenvolupament dels treballs.

La dedicaci6 global minima exigida per atendre els serveis demanats s’estima en 765
hores repartides al llarg de la durada del contracte entre els membres de I'equip de
treball assignat, segons el quadre segient:

Les hores no consumides per periodes anuals es podran acumular als restants
anys de vigéncia del contracte. Les hores consumides per excés en un any
contractual es podran compensar en un dels segilents, o procedir a la seva liquidacio
en finalitzar 'any contractual.

La distribucid de la dedicacié entre els membres de I'equip de treball adscrit al
contracte sera la necessaria atenent les funcions que realitzi cadascu.

Per al control de I'esfor¢/temps dedicat dels serveis prestats, 'adjudicataria portara un
registre de totes les activitats realitzades, la seva descripcio, i detall de la dedicacio en
hores. Aquest registre es compartira amb els RMC, que I'hauran de validar.

La dedicacio en hores imputada en el registre correspondra a les hores efectives
dedicades a les activitats que formen part de 'abast dels serveis demanats.

L’adjudicataria designara una persona qualificada per a la interlocucid, coordinacio i
seguiment del contracte amb I'Ajuntament.

A Tinici del contracte es realitzara una reunid per validar el Pla de treball que
I'adjudicataria presentara 15 dies després de la formalitzacio del contracte.

Es mantindran reunions periodiques, amb periodicitat trimestrals de coordinaci6
general entre 'adjudicataria i els RMC per realitzar el seguiment de la prestacio del
servei, validar els documents que s’elaborin dins del marc contractual, etc.
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La RMC podra determinar que una d’aquestes reunions, anualment, sigui amb la
Comissid de Proteccié de Dades de I'Ajuntament.

9.

a.
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La finalitat darrera de les reunions és la comprovacié del compliment en la prestacié
dels serveis mitjangant una comunicacié periodica i formal entre les persones
interlocutores de I'Ajuntament i de I'adjudicataria.

Addicionalment, a petici6 de qualsevol de les parts, es podran organitzar reunions
puntuals per abordar assumptes d’interés que hagin de ser tractats a part o abans de
la propera reunié periodica.

En el decurs del contracte I'adjudicataria haura d’'informar en temps real a I'Ajuntament
de qualsevol incidencia que es produeixi en el desenvolupament del servei.

DRETS | OBLIGACIONS DE L’ADJUDICATARIA

9.1 Drets:
- Prestar el servei fins a l'extincié del contracte.

- Rebre el suport de I'Ajuntament en tot alld que estigui vinculat al desenvolupament
del projecte.

9.2 Obligacions generals:

Son obligacions de I'adjudicataria les seguents:

Prestar el servei d’acord amb els nivells de qualitat i capacitat requerits i
gestionar-los sota la seva responsabilitat, sotmetent-se en tot moment a les
obligacions i indicacions que, respecte al servei, dicti 'Ajuntament de Sant Joan
Despi.

Comunicar a 'Ajuntament aquelles questions que, salvant la confidencialitat de
la persona, hagin de ser-li comunicades.

Prestar de forma directa el servei, amb prohibicié absoluta de cedir-lo, alienar-
lo o sotsarrendar-lo, excepte si es compta amb l'autoritzacié expressa de
I'Ajuntament i només per causes extraordinaries degudament justificades.

L’adjudicataria vetllara perqué el personal adscrit al contracte compleixi amb la
seva tasca amb alts nivells d'eficacia, seriositat, confidencialitat i fiabilitat.

L’adjudicataria haura de garantir I'estabilitat i la continuitat del servei.
L’adjudicataria es responsabilitzara de qué el personal adscrit al contracte faci
un bon Us dels espais on desenvolupi/n el servei, en cas de prestar-lo en
dependéncies municipals.

L’adjudicataria assumeix la responsabilitat civil i les obligacions fiscals que es

derivin del compliment o incompliment d’aquest contracte, a aquests efectes
haura de contractar una polissa d’asseguranga de responsabilitat civil.
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h.

El personal del Servei haura d’utilitzar un llenguatge adient, on no es contempli
cap element discriminatori, sexista, racista, denigrant o que afecti a I'esfera
individual de les persones. El seu incompliment, implicara la resolucio
contractual de manera immediata.

L’adjudicataria haura de garantir la defensa juridica del seu personal davant de
reclamacions de tercers derivades de I'execucio del contracte.

Comunicar en el termini de 24 hores qualsevol incidéncia relacionada amb
I'execucio del contracte.

Qualsevol altre obligacid necessaria per garantir el bon funcionament del
servei.

10. OBLIGACIONS DE L’AJUNTAMENT

a.

Les obligacions de I'Ajuntament sén:

Designar una o dues persones referents, segons prestacié contractual, del
seguiment periodic del servei i com a interlocutora/es amb I'adjudicataria.

Facilitar la seva participacio a les reunions de coordinacidé i actuacions
municipals directament relacionades amb el desenvolupament dels objectius
del present contracte.

Fer efectiu el pagament del servei prévia presentacid de la corresponent
factura per part de I'adjudicataria per 'import del contracte.

Controlar de forma permanent el desenvolupament del Servei.

Aportar els mecanismes i elements necessaris per a dur a terme
satisfactoriament el servei.

Facilitar les coordinacions entre l'adjudicataria i els i les professionals de
I'Ajuntament o altres administracions sempre que es consideri oportu.

Qualsevol altra que estableixi la legislacié vigent.

11. PROPIETAT DE LES DADES | TREBALLS

Totes les dades emprades per l'adjudicataria a consequencia de l'execucié del
contracte seran propietat de I'Ajuntament, sense que aquella pugui utilitzar-les amb
una finalitat diferent a la que figura en el contracte.

Aixi mateix, tots els productes de naturalesa técnica, intel-lectual o similar, que puguin
desenvolupar-se en el marc del contracte actual passaran de manera immediata a ser
propietat de I'Ajuntament de Sant Joan Despi. Aix0 s'aplica en particular a tota mena
d'informes, documentacio, etc. tant ex novo com per a l'adaptacio de treballs definits
en aquest Plec.
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Durant I'execuci6 del contracte, la contractista es compromet a facilitar a les persones
responsables municipals del contracte tota la informaci6 i documentacié que aquestes
sol-licitin per a disposar d'un total coneixement técnic de les circumstancies en les
guals es desenvolupen els serveis, les seves activitats i, en general, de totes les
operacions técniques, aixi com dels eventuals problemes que es puguin plantejar i de
les tecnologies, métodes, i eines utilitzats per a resoldre'ls.

A sol-licitud dels RMC, durant I'execuci6é del contracte i, en tot cas, finalitzada la seva
execuci6 ordinaria, I'adjudicataria procedira al traspas fisic i bolcat informatic i digital
de la totalitat de la documentacio, dades, etc. en format electronic, relacionades amb el
contingut d'aquest.

No es permetra la divulgacié dels treballs desenvolupats en el marc del present
contracte, ni l'accés de tercers a qualsevol plataforma o sistema informatic municipal
des del qual es presti I'execucié del contracte, excepte autoritzacié per escrit de
I'Ajuntament.

12. CONFIDENCIALITAT

L’adjudicataria es comprometra a mantenir un tracte reservat i confidencial amb tota la
informacié que obtingui de I'Ajuntament, vetllant per la seva custodia i no divulgacio pel
personal a carrec seu, llevat que hi hagi autoritzacié per escrit. Aquesta obligacié es
mantindra vigent, fins i tot quan el contracte hagi finalitzat.

L’adjudicataria restara obligada al compliment del Reglament General de Protecci6é de
dades i a la Llei Organica 3/2018, de 5 de desembre, de Proteccié de dades personals
i garantia dels drets digitals, comprometent-se explicitament a formar e informar al seu
personal en les obligacions que deriven d’aquestes normatives.

L’adjudicataria i el personal encarregat de la realitzacié de les diferents tasques
mantindran secret professional sobre totes les informacions, documents i assumptes
en els que tinguin accés o coneixement durant la vigéncia del contracte, restant
obligats a no fer-los publics o alienar quantes dades coneguin com a consequéncia, 0
amb ocasi6 de la seva execucié. Aquest compromis de confidencialitat es mantindra
fins i tot quan el contracte hagi finalitzat o hagi estat cancel-lat.

L’adjudicataria no podra copiar dades o utilitzar-les amb finalitat diferent a la que figura
en aquest plec, ni tampoc cedir les dades a altres ni tan sols a efectes de la seva
conservacio.

L’adjudicataria haura de notificar de manera immediata a I'Ajuntament sobre qualsevol
incident de seguretat que pugui afectar la confidencialitat de la informacié. Aquesta
col-laboraci6é proactiva ha de permetre prendre les mesures correctives necessaries
per mantenir la integritat i la confidencialitat de les dades.

L’adjudicataria es compromet a implementar una practica de destruccid segura de
dades després de la finalitzacié del contracte o la seva cancel-lacié. Aix0 assegurara
gue cap dada confidencial es retingui indegudament i que no es faci cap Us no
autoritzat de la informacié. Aquest procés de destruccié s'ajustara als estandards de
seguretat més elevats per garantir la protecci6 completa de la privacitat i la
confidencialitat de les dades.
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A la data de la signatura del contracte.

Responsable Municipal d’Atencié a la Ciutadania — Oficina d’Atencié Ciutadana-
Sofia Casasola Sanchez

El Cap de Sistemes d’Informacid, Miguel Ramirez Jiménez
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