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1. Objeto del contrato y ambito de aplicacién

Este pliego tiene por objeto establecer las prescripciones técnicas particulares que regiran la
realizacion de la prestacion del servicio de gestion y monitorizacion de las bases de datos Oracle
Database Appliance (ODA) de SIGMA, concretamente de los modelos ODA X7-2-HAy ODA X8-2-HA,
definiendo asi sus cualidades.

Con la realizacion del citado objeto contractual, el érgano de contratacion pretende cubrir las
siguientes necesidades funcionales y operativas:

= Garantizar la continuidad y alta disponibilidad de las bases de datos, minimizando tiempos
de inactividad no planificados y asegurando el correcto funcionamiento de los sistemas de
contingencia.

= Asegurar un rendimiento éptimo de las bases de datos mediante una monitorizacion
proactiva, la deteccidon temprana de cuellos de botellay la implementacién de acciones de
optimizacion.

= Administrar el ciclo de vida completo de las infraestructuras, incluyendo la aplicacién de
parches de seguridad y actualizaciones.

= Mantener un sistema de copias de seguridad robusto y fiable, que garantice la capacidad de
recuperacion de los datos ante cualquier eventualidad, cumpliendo con las politicas de
retencién establecidas.

= Disponer de un soporte técnico especializado, tanto reactivo como proactivo, capaz de
resolver las incidencias con celeridad.

2. Requerimientos técnicos generales y operativos del servicio

El presente apartado detalla el conjunto de tareas, responsabilidades y obligaciones técnicas que
el adjudicatario debera ejecutar de forma recurrente como parte de la cuota fija mensual del
servicio. Estos requerimientos constituyen el ndcleo de la prestacidony estan orientados a garantizar
la estabilidad, rendimiento, seguridad y disponibilidad de las infraestructuras Oracle Database
Appliance (ODA)y las bases de datos que albergan.

2.1. Monitorizacion y gestion de S.0. y BBDD Oracle

o Monitorizacion de S.0. y BBDD Oracle: monitorizacién general estandar de CPU,
memoria, iowait, espacio en disco, ocupacion TBS, bloqueos, y estado de sincronizacion
de Data Guard en las BBDD donde aplique.

o Gestion y configuracion de BBDD Oracle: esquemas, tablespaces, y otros elementos
esenciales.
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o Parcheado, actualizacion y cambios de version del S.0. y BBDD. Con un maximo de 2
parcheos anuales.

2.2, Backups y exports

o Realizacién de Backups con RMAN y exports diarios, con unaretencién minima 2 dias
(revisable) en la propia cabina o un espacio proporcionado por SIGMA.

o Instalacidon de agentes necesarios (backupexec, filebeat...)
o Tareas de export/import de esquemas/BBDD

2.3. Revision y/o implantaciéon del sistema de backups, para mitigar la interrupciéon o
pérdida de datos y asegurar una recuperacion flexible y confiable.

o Exports diarios a un filesystem proporcionado por SIGMA
o Configuracion del agente de backup para llevar fuera del servidor el backup RMAN

o Ocupaciéon media del export por cada BBDD sera de unos 60GB sin comprimir.
2.4. Optimizacién de BBDD

o Revision periddica de indices, configuracion de tablespaces y analisis de consultas.
Este servicio incluira informes de rendimiento y recomendaciones de optimizacion.

3. Niveles de Servicio y Soporte técnico

El presente apartado establece los Acuerdos de Nivel de Servicio (SLA) que regiran la prestacion del
servicio, con el fin de garantizar un estandar de calidad, disponibilidad y rendimiento de las
infraestructuras Oracle Database Appliance (ODA) de SIGMA. El adjudicatario debera cumplir con
los umbrales definidos y proporcionar un modelo de soporte técnico que sea tanto reactivo, para la
resolucion de incidencias, como proactivo, para la prevencion de problemas y la optimizacién
continua del entorno.

3.1. Soporte reactivo
-Soporte reactivo 24x7 para entornos Explotacion con un SLA 99%

-Soporte reactivo 8x5 para entornos Preproduccién con un SLA 99%
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. . Tiempo
Nivel de L. Tiempo de L.
. Descripcion del Impacto objetivo de
Criticidad Respuesta L.
reparacion
Caida total que no permite el acceso o el
. poder trabajar con los servidores. Pone en .
Critica . ) o . 15 min 6 horas
peligro la calidad del servicio proporcionado
por SIGMA a sus socios y clientes.
Degradacion severa del rendimiento que
Alta impacta en la experiencia de usuario. Caida 30 min 8 horas
de un servicio no critico.
La base de datos no es accesible o presenta
fallos que no permiten el funcionamiento de
Grave 2 horas 16 horas
alguno de los apartados fundamentales del
servidor.
Incidencia minima que permite trabajar en el 5dias
Leve . . 14 horas
servidor y no afecta al servicio. laborales

Gestion de alertas: El licitador debera disponer de un sistema de comunicacidn instantanea, que
permita la interaccidon en tiempo real para facilitar el seguimiento de las incidencias. En la gestidn
de alertas se incluira la apertura y seguimiento de tickets en el propio sistema de SIGMA.

3.2. Soporte proactivo

El adjudicatario debera prestar soporte y realizar un conjunto de tareas proactivas con el objetivo de
asegurar la estabilidad, seguridad y rendimiento del sistema, anticipandose a posibles fallos y
proponiendo mejoras. Este soporte incluira, como minimo:

= Soporte para cubrir consultas y tareas.

= Revisiones periddicas del sistema y elaboracién de mapas de uso para conocer el
comportamiento de las bases de datos.

=  Generacion de informes mensuales de revision.
3.3. Soporte preventivo

El adjudicatario también llevara a cabo tareas preventivas enfocadas a mantener la salud del
sistemay evitar la aparicion de incidencias. Entre otras, dicho soporte incluira:

s succeed
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= Elaboracion de informes trimestrales de revision y cumplimiento del SLA.

= Soporte ante incidencias o peticiones que sea necesario escalar al fabricante, en aras de
asegurar aquellas tareas relacionadas con la operativa y garantia de buen funcionamiento
de la base de datos.

4. Alcancey cobertura del contrato

El presente apartado delimita el ambito de aplicacién y la cobertura del servicio objeto de este
contrato. El servicio base debera prestarse sobre las siguientes infraestructuras Oracle Database
Appliance ODA X7-2-HA y Oracle Database Appliance ODA X8-2-HA, abarcando la totalidad de las
bases de datos alojadas en ellas.

e Enla ODAX7-2-HA (situada en un CPD en Madrid) se encuentran alojadas un total de 8 Bases
de datos. De estas, 7 BBDD en Rac y 1 stand alone.

e Enla ODA X8-2-HA (situada en un CPD Barcelona) el servicio se iniciara con 7 BBDD en Rac.

El servicio base podra modificarse por la necesidad de afadir o eliminar BBDD en cualquiera de los
servidores incluidos en el pliego, cuyo coste incluira o disminuira de manera proporcional al numero
de BBDD afiadidas o eliminadas del servicio.

Ademas de lo anterior, el servicio incluird de manera adicional, bajo demanda de SIGMA, las
siguientes actividades:

- Bolsade horas para servicios adicionales no contemplados en el servicio base: SIGMA podra
contar con una bolsa de horas para la creacion de nuevas BBDD y otros servicios avanzados
de soporte técnico. La bolsa de horas requerida sera de 40 horas. Estas horas se consumiran
durante toda la duracion del contrato, incluidas sus prérrogas, y seran acumulables durante
toda la vigencia del contrato.

5. Consideraciones adicionales al contrato

5.1. Responsable del contrato

SIGMA nombrara a un interlocutor que realice las funciones de Direccidon del Proyecto y que sera el
interlocutor con el adjudicatario.

El adjudicatario deberd nombrar a un Responsable del proyecto que supervise la puesta en marcha
del servicioy coordine con el equipo técnico los trabajos que pudieran surgir en el caso del soporte,
recogidos al amparo de esta contratacion y que sea el interlocutor con la Direccién del Proyecto.
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Sus funciones seran:

e Velar por el cumplimiento de los objetivos del contrato.

e Proponer las modificaciones que convenga introducir para el buen desarrollo de los
servicios.

e Tramitar cuantas incidencias surjan durante el desarrollo de los trabajos.

e Convocar cuantas reuniones estime pertinentes para el buen desarrollo de los serviciosy su
supervision, a la que estara obligada a asistir la representacion de la empresa adjudicataria,
asistida de aquellos técnicos o especialistas de la misma que tengan alguna intervencion en
la ejecucion de los trabajos.

El responsable del proyecto designado por la empresa adjudicataria debera realizar aquellos
informes que a peticion de SIGMA pudiesen servir para conocer la calidad y el nivel de servicio
ofertado.

Durante el periodo de duracién del contrato, incluido el plazo de garantia, se estableceran reuniones
de seguimiento entre el Director del Proyecto nombrado por SIGMA y el Responsable del Contrato
nombrado por el adjudicatario. Como minimo se tendran que llevar a cabo tres reuniones, una de
inicio de proyecto, una reunion trimestral de seguimiento técnico durante todo el periodo de
ejecucion del contrato y una de finalizacién del mismo. Asimismo, se deberan llevar a cabo todas
aquellas reuniones que sean necesarias para el buen funcionamiento del proyecto.

5.2. Equipo técnico adscrito al contrato

Para llevar a cabo el servicio sera necesario adscribir al contrato técnicos con experiencia en los
diferentes elementos de los entornos Oracle, y especialmente en la monitorizacién y ajuste para
mejorar su rendimiento, asi como también en disefio e instalacion.

El equipo debera estar formado por un minimo de 2 personas y un maximo de 4 personas, que
deberan contar, como minimo, con la certificacion Oracle Database Administrator y experiencia en
monitorizacién, ajuste y optimizacién de bases de datos Oracle. La empresa licitadora deberd
proporcionar en el Sobre B el detalle de los perfiles técnicos y experiencia del equipo adscrito al
contrato.

SIGMA se reserva el derecho de verificar las capacidades del personal que participa en el servicio en
cualquier momento y rechazarlo en caso de que no cumplan con los requisitos exigidos. Los gastos
que se deriven como consecuencia de cambios en el equipo de trabajo iran a cargo del
adjudicatario.

La empresa adjudicataria procurard que exista estabilidad en el equipo de trabajo, y que las
variaciones en su composicidon sean puntuales y obedezcan a razones justificadas, en orden a no
alterar el buen funcionamiento del servicio. Cualquier sustitucién del personal durante la vigencia

del contrato debera ser notificada a SIGMA con antelacion y el perfil sustituto debera tener una
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cualificacion y experiencia similar al reemplazado.

5.3. Lugar de ejecucion del servicio

La ejecucion de las tareas encomendadas tendra que llevarse a cabo, principalmente, en las
instalaciones del adjudicatario. El acceso a los servidores sera en remoto y se proporcionaran a la
empresa adjudicataria las credenciales necesarias, con todos los accesos auditados.

No obstante, en caso de que se considere necesario, SIGMA podra requerir reuniones de
coordinacioén, revision y presentacion de avances del desarrollo del contrato con el equipo adscrito
al contrato de forma presencial en las instalaciones de la agrupacion.

5.4.ldioma

Elidioma de prestacién del servicio sera indistintamente el catalan o el castellano. El personal del
adjudicatario asignado al servicio debera ser capaz de comunicarse de forma fluida en, al menos,
una de estas dos lenguas para garantizar una interlocucion eficaz con el equipo técnico y los
usuarios de SIGMA.

5.5. Cumplimiento normativo

El adjudicatario se compromete a cumplir los requerimientos de seguridad, calidad y continuidad
aplicables al objeto del contrato especificados en:

1. Lalegislacion vigente en general que le fuera aplicable.

2. En particular, cuando se traten datos de caracter personal, Ley Orgénica 3/2018, de 5 de
diciembre, de Proteccién de Datos Personales y garantia de los derechos digitales (LOPD),
asi como el Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo, de 27 de abril
de 2016, relativo a la proteccidon de las personas fisicas en lo que respecta al tratamiento de
datos personales y a la libre circulacion de estos datos y por el que se deroga la Directiva
95/46/CE (Reglamento general de proteccion de datos), asi como la normativa que los
desarrollo. El adjudicatario debera formalizar un Encargo de tratamiento de datos con
SIGMA.

3. Real Decreto 311/2022, de 3 de mayo, por el que se regula el Esquema Nacional de

Seguridad. El adjudicatario debera estar en disposicion de la certificacion del Esquema
Nacional de Seguridad (ENS) como minimo, en nivel medio.

6. Devolucidn o traspaso del servicio

Una vez finalizado el plazo de duracién del contrato, si estos servicios fueran adjudicados a otro
proveedor como consecuencia de la tramitacién de un procedimiento de adjudicacion de acuerdo

con la Ley 9/2017 de Contratos del Sector Publico, se llevara a cabo una fase de devolucién o
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transicion del servicio.

Dicha fase tendra lugar mientras el adjudicatario saliente continda prestando el servicio, con el fin
de garantizar la transferencia progresiva del conocimiento adquirido o generado al nuevo
adjudicatario. Este proceso tendra como objetivo garantizar la continuidad y la calidad del servicio
de gestién y monitorizacion de las bases de datos de SIGMA, evitando cualquier interrupcion o
degradacién del mismo.

Al inicio de la fase de devolucion del servicio, el adjudicatario realizara una evaluacién de la
situacion y elaborara una planificacion detallada de todas las actividades necesarias para llevar a
cabo eltraspaso con las debidas garantias. El proceso de transferencia tendra una duraciéon minima
que permita su correcta ejecucioén, estableciéndose a tal efecto un periodo minimo de 30 dias
naturales desde la notificacion del inicio de esta fase.

Durante este periodo de transicidn, el adjudicatario debera mantener los niveles de servicio y la
calidad de la prestacion comprometidos en el presente pliego, sin que el proceso de traspaso pueda
suponer un menoscabo en sus responsabilidades.

El adjudicatario debera cooperar y contribuir en el proceso de transiciéon de salida o devolucién del
servicio, asegurando que se mantienen correctamente, durante el traspaso, el control de servicios
y debera colaborar activamente con SIGMAy con el futuro adjudicatario durante este proceso, para
facilitar la transferencia del conocimiento y los servicios.

7. Duraciéon del contrato

La duracion del contrato es de 1 afo, a contar des del dia siguiente a la formalizacién del contrato.
Finalizado este plazo, podra prorrogarse hasta 2 aflos mas, a contar desde la fecha de terminacion
del primer periodo de duracién del contrato con 2 prérrogas de 1 afio cada una de ellas.

8. Documentacion técnica que deben aportar las empresas licitadoras

Las especificaciones técnicas propuestas por la empresa licitadora en su oferta se convertiran en
condiciones de obligado cumplimiento a lo largo de la ejecucién del contrato si ésta se convierte en
la adjudicataria.

Con el fin de acreditar el cumplimiento de cada especificacién técnica exigida en este pliego, la
empresa licitadora debe aportar la siguiente documentacion:

- Fichas técnicas, catalogos y restante documentacidon que acredite que los productos
incluidos en sus ofertas cumplen con los requisitos técnicos obligatorios.

- Equipo de trabajo asignado: descripcidon de la organizacion y experiencia del equipo que
prestara el servicio.
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