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Exp.: POSS260050

PLEC DE PRESCRIPCIONS TECNIQUES PARTICULARS

DENOMINACIO RENOVACIO DE LLICENCIES D’ANTIVIRUS ESET PROTECT ENTRY

I EXPEDIENT POSS260050 I
PROCEDIMENT OBERT SIMPLIFICAT SUMARI
TRAMITACIO ORDINARIA
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1 CONTEXT

Actualment, Terrassa Cicle de UAigua, EPEL (en endavant, TAIGUA) disposa de 85 llicencies
d’ESET Protect Entry en un model de pagament per subscripcio anual.

Sobre lantivirus ESET, s’ha implantat per tota 'empresa, com ara servidors i ordinadors
personals, pel que el cost de la seva substitucio i els bons resultats obtinguts fins el moment no
recomanen el seu canvi.

Degut a la necessitat de mantenir totes les aplicacions i serveis en marxa, es requereix renovar
les llicencies i, fins i tot, incrementar el numero de les mateixes en funcié de les noves
incorporacions o necessitats organitzatives de TAIGUA. Per tant, el volum de llicencies ESET
Protect Entry contemplat a les ofertes es podria veure, mantenint els descomptes oferts sobre el
preu de venta al public (publicat a la web).

Per tal de no adquirir llicencies mentre encara no es necessiten, nomeés es renovaran aquelles
que s’estiguin utilitzant i s’aniran adquirint les noves quan sigui necessari.

2 OBJECTE DEL CONTRACTE O NECESSITAT A COBRIR

El present Plec té per objecte establir les prescripcions técniques particulars que regiran la
realitzacié de la prestacié de la renovacid de les llicéncies de 'antivirus ESET Protect Entry de
les que actualment disposa Terrassa Cicle de UAigua EPEL als ordinadors i servidors, definint aixi
les seves qualitats.

Amb la realitzacié de l'objecte contractual referit, l'Organ de contractacié pretén cobrir les
seguents necessitats i/o funcionalitats:

Renovacié de 85 lliceéncies ESET Protect Entry per 3 anys, amb possibilitat d’ampliar llicencies
si les necessitats organitzatives de TAIGUA ho requereixen.

e Garantir la proteccid continuada dels equips i servidors de Terrassa Cicle de U’Aigua EPEL
contra tot tipus d’amenaces digitals.

e Assegurar la disponibilitat permanent de llicencies actives i operatives per a tots els
ordinadors i servidors.

e Proporcionar suport tecnic eficag per resoldre incidéencies i problemes amb les llicéncies.

e Permetre la gestié centralitzada i facil dels dispositius de Uorganitzacié per garantir una
proteccié homogenia i actualitzada.

w

ACTIVITATS | FUNCIONS DE L'EMPRESA CONTRACTISTA

Les funcions que ha d'assumir 'empresa contractista sén les seguents:

e Subministrar les llicencies ESET Protect Entry indicades.

e Renovar les llicéncies anualment i assegurar que Terrassa Cicle de U’Aigua EPEL disposi
en tot moment de llicencies vigents.

e Proporcionar suport tecnic per incidencies, via correu electronic, telefon o connexié
remota.

e Assegurar la compatibilitat i el funcionament correcte de les llicéncies en tots els equips
i servidors de l'organitzacio.

L'oferta que presenti 'empresa licitadora haura d'abastar la totalitat de les activitats i funcions
especificades en el present plec i al Plec de Clausules Administratives Particulars, essent totes
elles obligatories per a l'admissié de les propostes.
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3.1 LLISTAIDESCRIPCIO DEL SEGUIT D'ACTIVITATS I TASQUES GENERIQUES QUE HAURA DE DESENVOLUPAR
L'EMPRESA CONTRACTISTA.

e Activacid de les llicencies en el portal de gestié ESET.

e Respostairesolucio d’incidencies relacionades amb llicencies i actualitzacions.

e Assistencia als administradors de sistemes en la gestié de llicencies i configuracié de
seguretat.

4 FINALITATS | OBJECTIUS A ASSOLIR

Les finalitats i objectius a assolir mitjangant la realitzacio d'aquest contracte sén els seglients:

e Garantir la protecci6 continuada dels equips i servidors de Terrassa Cicle de 'Aigua EPEL
contra tot tipus d’amenaces digitals.

e Assegurar la disponibilitat permanent de llicencies actives i operatives per a tots els
ordinadors i servidors.

e Proporcionar suport técnic eficag per resoldre incidencies i problemes amb les llicéncies.

e Permetre la gestid centralitzada i facil dels dispositius de l'organitzacié per garantir una
proteccio homogenia i actualitzada.

(3}

REQUERIMENTS TECNICS GENERALS OBLIGATORIS DE LA PRESTACIO I/0
RENDIMENT O EXIGENCIES FUNCIONALS DE LA PRESTACIO

e Les llicencies han de ser originals i del fabricant ESET, amb possibilitat de substituir-les
per una versié equivalent si deixen d’estar disponibles.

e L'empresa contractista ha de garantir gestio centralitzada en el ndvol i actualitzacions
automatiques.

e Suport tecnic disponible en horari laboral.

5.1 OBLIGACIONS EN MATERIA DE PREVENCIO DE RISCOS LABORALS

L'empresa contractista haura de complir amb la normativa vigent en materia de prevencié de
riscos laborals i garantir la seguretat i salut dels seus treballadors durant l'execucié del contracte.
En particular, haura de:

e CompliramblaLlei31/1995, de 8 de novembre, de Prevencié de Riscos Laborals, i la resta
de legislacio general i sectorial aplicable en aquesta matéria respecte dels treballadors
adscrits a la contracta.

e Enelcas que els treballadors del contractista coincideixin amb treballadors de 'Organ de
contractacid o d'altres empreses en un mateix centre de treball, es vetllara pel
compliment de la normativa de prevencid de riscos laborals i, en particular, el Reial
Decret 171/2004, de 30 de gener, que desenvolupa l'article 24 de la Llei 31/1995 en
materia de coordinacié d'activitats empresarials.

e Facilitar a l'empresa que resulti adjudicataria del contracte els documents i informacio
pertinent, tal com s'estableix a l'article 7 del Reial Decret 171/2004, incloent:

o Avaluacié deriscos del centre de treball.
o Mesures de prevencio.

o Plad'emergencia.
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o Qualsevol altra documentacié que sigui necessaria.

Abans de l'inici de la prestacio del servei, l'empresa contractista haura de presentar la
documentacié requerida per l'article 10.2 del Reial Decret 171/2004:

o Avaluacié deriscos i planificacio de l'activitat preventiva.

o Compliment de les obligacions en materia d'informacié i formacié dels
treballadors que prestaran serveis al centre de treball.

o Qualsevol altra documentacio que l'organ de contractacié consideri necessaria.

L'organ de contractaciod facilitara a 'adjudicatari el sistema per a dur a terme la coordinacio
d'activitats.

6

INFORMACIO CONFIDENCIAL FACILITADA AL CONTRACTISTA

Indicacié de la informacié confidencial que U'Administracidé facilitara al contractista per a
l'execucio del contracte.

Indicacio de la informacioé confidencial que I'Administracié facilitara al contractista per a
l'execucio del contracte:

L'Administracio, a l'efecte de l'execucié del present contracte, podra facilitar al
contractista informacié de caracter confidencial (en endavant, la "Informacio
Confidencial") que inclou, a titol enunciatiu i no limitatiu, dades técniques, financeres,
comercials, de propietat industrial o intellectual, i qualsevol altra informacié que estigui
expressament designada com a confidencial o que, per la seva naturalesa, hagi de ser
tractada com a tal.

Obligacions del contractista respecte a la Informacié Confidencial:

El contractista es compromet a:

Utilitzar la Informacié Confidencial inicament i exclusivament per a l'execucié del
contracte, d'acord amb la seva finalitat.

No revelar, cedir, comunicar, transmetre o posar a disposicié de tercers la Informacio
Confidencial, ja sigui de manera total o parcial, sense el consentiment previ i per escrit
de 'Administracio.

Adoptar les mesures técniques i organitzatives necessaries per garantir la seguretat,
integritat, disponibilitati confidencialitat de la Informacid Confidencial, evitant-ne l'accés
no autoritzat, la divulgacid, la pérdua, la destruccio o l'alteracio.

A l'acabament del contracte o a requeriment previ de 'Administracid, retornar tota la
Informacié Confidencial o, si s'escau, destruir-la i certificar-ne la destruccié, d'acord
amb les instruccions de 'Administracié.

Proteccioé de dades personals:

Pel que fa al tractament de dades de caracter personal, les parts es comprometen a
complir estrictament amb la normativa vigent en matéria de proteccié de dades, incloent-
hi, entre d'altres, el Reglament (UE) 2016/679 del Parlament Europeu i del Consell, de
27 d'abril de 2016, relatiu a la proteccio de les persones fisiques pel que fa al tractament
de dades personals i a la lliure circulacié d'aquestes dades (Reglament General de
Proteccio de Dades o RGPD), i la Llei Organica 3/2018, de 5 de desembre, de Proteccio
de Dades Personals i garantia dels drets digitals.

En cas que el contractista actui com a encarregat del tractament de dades personals
per compte de 'Administracio, les obligacions i instruccions derivades d'aquesta relacio
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es regularan en un contracte o acte juridic separat, tal com exigeix l'article 28 del RGPD.

Terrassa a data de la signatura digital

Redaccid: Tecnic Informatic
Terrassa Cicle de UAigua, EPEL
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