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DOCUMENTACIO PREPARATORIA DE LA LICITACIO

INFORME DE NECESSITAT | MEMORIA JUSTIFICATIVA

Servei de suport i de manteniment integral (preventiu, correctiu i evolutiu) de la xarxa de dades de
comunicacions de Ferrocarrils de la Generalitat de Catalunya.

1.- Naturalesa i extensio de les necessitats

1.1 Naturalesa de les necessitats

Actualment el model d’explotacié d’FGC es basa en una gestio deslocalitzada tant de la circulacié de
trens com de l'operativa d’estacions i del personal itinerant. Aquest model pivota de forma operativa i
técnica sobre el Centre de Comandament Integrat de Rubi. La infraestructura sobre la qual es recolza
aquesta operativa és una xarxa de dades corporativa amb un grau de capil-laritat que finalitza als
centres de treball, dependéncies técniques i estacions

1.2. Extensio de les necessitats

a) Valor estimat i pressupost de licitacio
Valor estimat

El valor estimat de la licitaci6 ascendeix a 825.000,00 €, abans d'IVA, d’acord amb el segient
desglossament:

- Pressupost de licitacio 735.000,00 €, abans d’'IVA (245.000 €/any)
- Import previst per possibles prorrogues: 0,00 €, abans d’'IVA
- Import previst per possibles modificacions: 90.000 € abans d’'IVA

Es preveu un import per a possibles modificacions del contracte en els suposit d’atendre prestacions
de tasques de manteniment correctiu, preventiu i evolutiu que no s’han previst en el moment de la
licitacio i que siguin necessaries per I'execucié del contracte.

Aixi mateix, en aquest valor s’estima un import per possibles modificacions en el suposit que hi hagi un
increment de nou equipament que requereixi de la compra de la garantia esteses de fabricant i per
atendre possibles incidéncies que sorgeixin de forma addicional i siguin necessaris per la correcte
posada en servei de l'actualitzacié de plataformes. La modificacié no podra suposar 'establiment de
nous preus unitaris.

Pressupost de licitacié

El pressupost de licitaci6 ascendeix a 735.000,00 €, abans d'IVA, d’acord amb el segient
desglossament:

Import
Pressupost Licitacio (Abans d'IVA) 735.000,00 €
IVA21% 154.350,00 €

Import total 889.350,00 €
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El desglossament que ha servit per a realitzar el calcul del pressupost de licitacié és el que es detalla a

continuacio:
Any 1 Any 2 Any 3 Total
Servei de manteniment
preventiu, — correctiu 1 515000 00€  215.000,00€ 215.000,00€  645.000,00€
evolutiu de la xarxa de
dades de comunicacions
e Hores 52.500,00 € 52.500,00 € 52.500,00€  157.500,00 €

1050hores *50,00 €

Nagios Xi + Add On 53900 00€  20.90000€  20.900,00€  62.700,00 €
Enterprise

Garanties 141.600,00 € 141.600,00 € 141.600,00 €  424.800,00 €

Serveis complementaris de

suport técnic addicional
(Preu ref. 45,00 €/hora de 30.000,00 € 30.000,00 € 30.000,00 € 90.000,00 €

servei)*

245.000,00 € 245.000,00 € 245.000,00 € 735.000,00 €

Una partida a I’al¢a a justificar per un import de 90.000,00€ euros, abans d’IVA per atendre
la partida referent al “Serveis Complementaris de suport técnic”:

L’import de 90.000€ fan referencia a la disposicié de servei complementaris de suport técnic
addicional per els 3 exercicis. S’estableix en 45,00 euros/hora de servei, essent unes hores
estimades de servei de 2.000 hores. Els licitadors hauran de presentar una oferta pel preu unitari
sense superar els 45,00 € previstos. El licitador no podra ofertar un preu per sota del Conveni
Col-lectiu d’aplicacio.

El nombre d’hores que han servit per al seu calcul es consideren estimatives, a titol indicatiu, de
tal forma que FGC no estara obligada a consumir la totalitat de la partida prevista ni un percentatge
determinat, sense que aquest fet doni dret a I'adjudicatari a ser compensat o rescabalat.

En consequéncia, 'import d’adjudicacié sera coincident amb el pressupost de licitacio, sent I'import
final el que resulti d’aplicar el preu unitari ofertat per I'adjudicatari per les unitats realment
efectuades. L'import final de tancament, sera el que surti d’aplicar els preus unitaris ofertats pels
serveis realment efectuats.

Una partida a la baixa total per un import de 645.000,00 €, abans d’IVA pels tres anys
inicialment previstos, per atendre la partida referent de “Servei de manteniment preventiu,
correctiu i evolutiu de la xarxa de dades de comunicacions”. L’'import maxim anual de la
partida sera de 215.000,00 €, abans d’IVA.

Els licitadors hauran de presentar una oferta sense superar el pressupost anual previst pel servei
de migracid, aixd és una sense superar els 215.000,00 €, abans d'IVA.

b) Termini d’execucioé del contracte

El termini d’execucio s’estableix des del 20 de setembre de 2026 fins el 19 de setembre de 2029, en

cas

que es signes posteriorment, s’estableix una durada de tres (3) anys a comptar des de la data de

la formalitzacié del contracte.

Arribada la data de finalitzacié de la seva vigéncia, el contracte no es podra prorrogar.
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2.- Idoneitat de I'objecte i contingut per satisfer-lo
La contractaci6 dels serveis ha d’aportar:

- Una politica de manteniment i suport associada a I'equipament de la xarxa de dades i
plataformes d’FGC, que asseguri el servei en les millors condicions.

- Una gestié6 de garanties esteses de fabricant que permeti a FGC, segons necessitat,
incorporar I'equipament tant actual com futur.

- Una actualitzacié de les plataformes de gestio i supervisio del parc d’equips instal-lat.

- Un model de relacié que permeti disposar, d’'unes eines de gestio i d’'uns mecanismes de
control i seguiment.

- Una gestié d’inventaris que permeti saber la composici6 i I'estat actual de la xarxa.

- Una metodologia de processos d’acord les necessitats requerides per part d’'FGC.

- Uns nivells de servei associats a les necessitats de manteniment i suport de la xarxa de dades
i plataformes d’FGC.

- Un model evolutiu que permeti incorporar millores a tots els nivells (arquitectura, equipament,
gestio i procediments) a la xarxa de dades i plataformes d’FGC.

3.- Incorporacié de condicions socials, mediambientals i d’'innovacié

En aquest contracte no s’han incorporat condicions socials, mediambientals ni d'innovacid, atés que la
seva naturalesa és estrictament técnica i orientada al manteniment d’'una infraestructura de
comunicacions critica. La prestacido consisteix en serveis altament especialitzats, competéncies
tecniques certificades i coneixements avangats, que no generen impacte ambiental directe ni permeten
la introduccié de clausules socials sense afectar la proporcionalitat o comportant una limitacié a la
concurréncia. Per aquests motius, no és pertinent incorporar-les com a criteris d’adjudicacio.

4.- Justificacié de I’eleccié del procediment

Atenent al valor estimat de la licitacio, la contractacid es realitzara a través del procediment obert
harmonitzat.

5.- Criteris de solvéncia

En el marc del que disposa la LCSP i per tal d’assegurar els nivells de concurréncia, els criteris de
solvencia que seran d’aplicacié en aquest procediment son els seglients:

Criteris de solvéncia técnica/professional

Els licitadors hauran d’acreditar disposar dels criteris de solvéncia técnica o professional per a
I'execucio del contracte, que s’entendra com la capacitacio per garantir el coneixement técnic, eficacia,
experiencia i fiabilitat de 'empresa i s’acreditara pels mitjans seguents:

a) La solvencia técnica es demostrara presentant una relacié de serveis executats en els darrers
tres anys, de naturalesa igual o similar a l'objecte del contracte.

Per tal d’acreditar degudament la present solvéncia técnica, I'import combinat acumulat del conjunt
de contractes aportats per I'empresa en I'any de major execucié haura de ser, com a minim, el
70% de l'anualitat mitjana del contracte. Si el contracte té una durada inferior a 12 mesos, aquest
percentatge es calculara sobre l'import total del contracte. En tot cas, l'adjudicatari haura
d’acreditar, com a minim, haver realitzat 1 servei de caracteristiques similars a I'objecte del
contracte.

Import solvéncia técnica: 192.500,00 €, abans d’IVA.

Acreditacié: Certificat de bona execucié o declaracié responsable de I'empresari per
cadascun dels contractes.
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b)

c)

A fi de garantir que els licitadors disposen de I'experiéncia i la capacitat técnica necessaries per a
la correcta execucié, caldra acreditar la seva solvéncia técnica a través de la presentacié de les
segulents certificacions empresarials:

¢ Esquema Nacional de Seguretat (ENS), Categoria ALTA

El licitador ha d’acreditar que el sistema de seguretat de la informacié implementat per la seva
organitzacié compleix amb els requisits establerts pel Esquema Nacional de Seguretat (ENS), en la
seva categoria ALTA, segons la Llei 40/2015, de régim juridic del sector public, i les directrius
establertes pel Real decret 3/2010, de 8 de gener, que regula 'Esquema Nacional de Seguretat en
I’'ambit de I’Administracié electronica.

El licitador ha de presentar la segiient documentacié per complir amb aquest requisit

Certificat d'acreditaci6 ENS, categoria ALTA que demostri que I'organitzacié compleix amb els
requisits establerts per I'Esquema Nacional de Seguretat en la categoria ALTA. Aquest certificat ha
de ser atorgat per un organisme de certificacié acreditat.

Exigir I'acreditacio ENS Nivell ALTA és essencial per garantir que I'empresa licitadora compleix amb
els requisits de seguretat de la informaci6 establerts pel govern d'Espanya. Aquesta certificacio
assegura una proteccié adequada de les dades, un compliment normatiu, i una gestié de riscos
proactiva, la qual cosa és crucial per a la correcta execucié de projectes que impliquen informacié
sensible. Sol‘licitar aquesta acreditacié aporta credibilitat, confianga i seguretat a les parts
implicades, millorant les possibilitats d'éxit en la licitacio i reduint els riscos de seguretat a llarg
termini.

L’empresa haura d’acreditar la prestacié d'un servei en xarxes i plataformes de monitoritzacio atesa
la naturalesa del contracte que inclou operacié, manteniment integral, suport de segon i tercer nivell,
monitoritzacié avangada, observabilitat, gestié IPAM i integracié amb solucions del fabricant:

i Electronica de xarxa superior o igual a 1200 dispositius

Garanteix que I'empresa licitadora té experiéncia contrastada en la gestié i monitoritzacio
d’entorns massius i distribuits, similars en dimensié i complexitat a la xarxa d’FGC.

La infraestructura d’FGC inclou nombrosos dispositius de xarxa en estacions, tunels, edificis
corporatius, tallers i nodes redundants, i requereix un adjudicatari capag¢ de gestionar, inventaris
extensos, dependéncies topoldgiques complexes, planificacié de capacitat, i tractament de
grans volums de dades de monitoritzacio.

Sense experiéncia prévia en entorns d’aquest ordre de magnitud, es posaria en risc el
manteniment i I'evolucié del servei.

ii. Solucions NAC

El control d’accés a la xarxa (NAC) és essencial per a la seguretat d’infraestructures critiques.
L’adjudicatari ha de demostrar experiéncia en desplegament de politiques d’autenticacio,
segmentacio i control d’accés, gestié d’identitats i dispositius, integraci6 amb monitoritzacio i
correlacié d'esdeveniments.

FGC disposa d’'un ecosistema on la seguretat perimétrica i interna és clau, i només un licitador
amb experiéncia acreditada en NAC pot garantir una operacié segura.
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iii. Solucions Wifi superiors a 500AP’s

La xarxa Wi-Fi corporativa d'FGC inclou estacions, dependéncies internes, oficines i espais
operatius. Gestionar més de 500 punts d’accés implica capacitat per assumir monitoritzacié
massiva, diagnostic de cobertura, gestié de radios i canals, optimitzacié de rendiment en entorns
d’alta concurréncia.

Aquesta experiéncia és indispensable per garantir la disponibilitat i qualitat del servei.

L’acreditacié d’aquest criteri es fara a través de I'aportacié de la certificacié requerida indicant les
caracteristiques del servei en xarxes i plataformes de monitoritzacié o, a manca d’aquests, per aquella
documentacio que, a criteri d’FGC, acrediti aquest compliment (contractes, eftc.).

d) L'empresa haura d’acreditar mitjangant una declaracio responsable que ha gestionat el programa
PRTG donant suport fins a 1.000 dispositius.

Es requereix experieéncia demostrada en I'is de PRTG sobre entorns d’almenys 1.000 dispositius per
assegurar que el licitador sap gestionar plataformes de monitoratge de gran volum, coneix la
configuracio de sondes, alertes, llindars i dashboards, i pot garantir un rendiment adequat en entorns
d’alta carrega.

La xarxa d’FGC integra multiples fonts de dades, i qualsevol error en el monitoratge podria comprometre
la deteccio d’incidéncies i 'operacio global del servei.

L’acreditacié d’aquest criteri es fara a través de I'aportacioé de la declaracié responsable conforme ha
executat el programa PRTG suport fins a 1.000 dispositius o, a manca d’aquests, per aquella
documentacio que, a criteri d’FGC, acrediti aquest compliment (contractes, eftc.).

e) Els licitadors hauran d’acreditar documentalment disposar de la certificacio Infoblox.

L’acreditacié d’aquest criteri es fara a través de l'aportacié de la certificacié requerida o, a manca
d’aquests, per aquella documentacié que, a criteri d’FGC, acrediti aquest compliment (contractes, efc.).

Aquesta eina és critica per mantenir la integritat de I'adregament IP d’FGC i evitar problemes de
disponibilitat o configuracions erronies. Requerir la certificacié Infoblox garanteix que el licitador coneix
el producte oficialment, pot operar-lo segons les millors practiques, i pot donar suport avangat i resolucio
d’incidéncies.

f) Els licitadors hauran d’acreditar documentalment disposar de la certificacié Gold Partner CISCO

El nivell Gold exigeix, personal certificats en CCNP/CCIE, competéncies demostrades en routing,
switching, seguretat, Wi-Fi i monitoritzacié i capacitat per atendre incidencies en entorns critics,
garantint dissenys robustos i escalables, configuracions alineades amb recomanacions oficials,
continuitat en la vida util i compatibilitat dels equips per tal que es garanteixi que I'adjudicatari podra
executar el subministrament, la posada en servei i el manteniment amb nivells técnics i suport oficial
requerits.

L’acreditacié d’aquest criteri es fara a través de l'aportacio de la certificacié requerida o, a manca
d’aquests, per aquella documentacié que, a criteri d’FGC, acrediti aquest compliment (contractes, efc.).
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g) Els licitadors hauran d’acreditar documentalment disposar de la certificacié Partner Fortinet

Atés que part de la seguretat perimetral i del transit de dades d’FGC es basa en solucions Fortinet,
disposar de certificacié oficial garanteix que el licitador pot configurar i mantenir UTM/NGFW
correctament, entén les politiques d’IPS/IDS, VPN i segmentacio, pot reaccionar davant incidents de
seguretat, i és capag de garantir la integracié amb altres plataformes.

Sense aquest coneixement, el risc operatiu i de seguretat seria molt elevat.

L’acreditacié d’aquest criteri es fara a través de [l'aportacié de la certificacié requerida o, a manca
d’aquests, per aquella documentacioé que, a criteri d’FGC, acrediti aquest compliment (contractes, etc.).

h) Adscriure, a I'execucié del contracte, un equip de professionals integrat, per aquests 12 perfils

seguents:

Perfil professional

1 Responsable de
contracte

1 Responsable de
servei de
manteniment i suport

4 Tecnic/a de Xarxes

Coneixements i experiéncia acreditables

Titulacié:

- Titulacié universitaria en telecomunicacions o titulacio d’enginyer (grau
en enginyeria) o titulacié universitaria que asseguri la competéncia en la
matéria, o titulacié homologada a I'estat espanyol

Experiéncia:

- Acreditar 5 anys d’experiéncia com a Responsable de projecte en
projectes similars a I'objecte del contracte.

- Haver realitzat 2 projectes similars al objecte del contracte com a
Responsable de projecte fent funcions similars a I'objecte del contracte.

Titulacié:

- Titulacié universitaria en telecomunicacions o titulacié d’enginyer (grau
en enginyeria) o titulacié universitaria que asseguri la competéncia en la
matéria, o titulacié homologada a I'estat espanyol

Experiéncia:

- Acreditar 5 anys d’experiéncia de Responsable de servei de
manteniment i suport en projectes similars a I'objecte del contracte.

- Haver realitzat 2 projectes similars al objecte del contracte com a
Responsable de servei de manteniment i suport fent funcions similars a
I'objecte del contracte.

Titulacio:

- Titulacié reglada de formacié professional o d’ambit superior en I'ambit
de les telecomunicacions / informatica o titulaci6 homologada a I'estat
espanyol que asseguri la competéncia en la matéria.

1 Certificacio Cisco Certified Internetwork Expert (CCIE).

2 Certificacio Cisco Certified Network Professional (CCNP)

1 Certificacio Cisco Certified Network Associate (CCNA)

Experiéncia:
- Acreditar 3 anys d'experiéncia com a técnic\a de xarxes.
- Acreditar 3 anys d’experiéncia com a técnic de xarxes en sistemes de
transport .
- Acreditar 3 anys d’experiéncia en tasques técniques que consisteixen
en instal-lacié i gestioé de xarxes.
- Haver participat com a técnic/a de xarxes a projectes similars al de
I'objecte del contracte.
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Titulacio:
- Titulacié reglada de formacié professional o d’ambit superior en I'ambit
de les telecomunicacions / informatica titulaci6 homologada a I'estat
espanyol.
2 Técnic/a de - Certificacié de Cisco CCNP Security o equivalent.
Seguretat de xarxes - Certificacié de Cisco en Security Identity Management Implementation
en plataformes NAC
Experiéncia:
- Acreditar 3 anys d'experiéncia com a técnic\a de ciberseguretat.
- Acreditar 5 anys d’experiéncia en la proteccié de sistemes de
comunicacié LAN i WAN.

Titulacié:
- Titulacié reglada de formacié professional o d’ambit superior en I'ambit
de les telecomunicacions / informatica titulaci6 homologada a I'estat

2 Técnic/a de espanyol.

Seguretat de xarxes - Disposar de la certificacio técnica de seguretat de Fortinet.
especialitzat en

Firewalls Experiéncia:

- 3 anys d'experiéncia com a tecnic\a de ciberseguretat.
- 5 anys d’experiéncia consistents en la proteccié de sistemes de
comunicacio LAN i WAN.

Titulacio:

- Titulacié reglada de formacié professional o d’ambit superior en I'ambit
2 Técnic/a expert en de les telecomunicacions / informatica titulaci6 homologada a I'estat
plataforma Nagios i espanyol.
PRTG Experiéncia:

- 3 anys d'experiéncia com a gestié de la plataforma amb un volum de

dispositius superior a 1000 end points.

L’acreditacio es realitzara mitjangant els certificats corresponents expedits pels clients del licitador i/ o
curriculums de I'equip amb detall de I'experiencia professional juntament amb la copia del titol per
acreditar la solvencia. FGC podra requerir altra documentacié addicional que acrediti el compliment de
I'experiéncia requerida.

L’empresa adjudicataria haura de mantenir durant la vigéncia del contracte la composicié (quant a
quantitat i qualitat del personal) de I'equip de treball acreditat com a solvencia minima i de I'equip
presentat i aportar tot el personal necessari i suficient per a la realitzacio dels serveis.

Si al llarg de I'execucié del contracte fos necessari substituir algun dels membres de I'equip de projecte,
sera imprescindible la presentacié d’una peticié al Responsable del Projecte d’FGC; indicant el CV del
nou recurs, i el procediment suggerit per dur a terme el canvi, aquest ha de preveure un temps de
solapament d’'un minim de 3 setmanes. El Responsable de Projecte d’FGC aprovara la peticié en el
comite de seguiment.

Criteris de solvéncia economica/financera

Els licitadors hauran d’acreditar la solvéncia econdmica i financera per a I'execucié del contracte, que
s’entendra com I'adequada situacié econdomica i financera de 'empresa amb la finalitat de garantir la
correcta execucio del contracte.

Es comprovara la solvéncia del licitador en base als seglients parametres:

- El patrimoni net que reflexa els comptes anyals ha de ser superior a 2/3 parts del capital social.
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- El volum de facturacié anual de negocis del licitador referit al millor dels tres ultims exercicis
conclosos anteriors a la data de presentaci6 de les proposicions, ha de tenir un import igual o
superior a una vegada el valor anual estimat del present contracte.

En cas de ser proposat com adjudicatari de diversos lots, s’haura d’acreditar la solvéncia corresponent
a cada lot.

La solvencia econdmica i financera de I'empresari s’haura acreditar pels mitjans assenyalats seglents:
- Comptes anuals presentats al Registre Mercantil o Registre Oficial que correspongui. Els

empresaris no obligats a presentar els comptes en els registres oficials podran aportar, com a
mitja alternatiu d’acreditacio, els llibres de comptabilitat degudament legalitzats.

En les unions temporals d’empreses, per tal de determinar la solvéncia de la unié temporal s’acumula

I'acreditada per cadascuna de les seves integrants. A excepcio del requisit corresponent al patrimoni

net, en que la condicié aplicara, a més, de forma individual a cadascuna de les empreses que conformen

la UTE.

A les empreses que, per una rad valida, no estiguin en condicions de presentar les referéncies

sol-licitades per acreditar la seva solvéncia economica i financera, se les autoritzara a acreditar-la per

mitja de qualsevol altre document que I'drgan de contractacié consideri apropiat.

6.- Criteris d’adjudicacio

Els criteris d’adjudicacié previstos per aquesta licitacio es ponderen en:

CRITERIS DE VALORACIO DE LA LICITACIO

Criteris d’adjudicaci6 sotmesos a judici de valor 49 %
Criteris automatics (Objectius) : 51 %
- Criteris avaluables de forma automatica (preu): 41 punts
- Criteris técnics objectius 10 punts

Atenent la naturalesa del contracte, orientat al manteniment integral, evolutiu i de suport técnic
especialitzat de la xarxa de comunicacions d’'FGC, i considerant que es tracta d’un servei d’alt contingut
tecnologic i elevada complexitat operativa, on la continuitat, la disponibilitat i la qualitat del servei son
elements essencials, es justifica que els criteris d’adjudicacié basats en el judici de valor tinguin un pes
del 60% sobre la puntuacio6 total. Aquest pes maijoritari permet garantir que la valoracioé es centra en la
solvéncia técnica real, la qualitat de la proposta, la capacitat d’innovacid, 'adequacié funcional de les
solucions proposades i la robustesa dels models de monitoritzacio, observabilitat i evolucié de la xarxa,
aspectes que resulten determinants per assegurar la correcta prestacio del servei.

Aixi mateix, els criteris objectius representen un 51% del total, assegurant la comparabilitat entre ofertes
i el compliment dels principis de transparéncia i concurréncia. Dins d’aquest bloc, el criteri econdmic
adquireix un pes de 41 punts, en coheréncia amb la necessitat d’assegurar una competencia efectiva
sobre el preu ofertat. Complementariament, els criteris técnics objectius representen 10 punts, destinats
a valorar elements quantificables que permeten reforgar la qualitat de la prestacié, com ara ampliacions
de cobertura i dedicacions addicionals d’hores del servei.

Aquesta distribucié 49% / 51% és plenament coherent amb la naturalesa del contracte i amb les
finalitats de la LCSP, permetent assolir un equilibri adequat entre qualitat técnica i eficiéncia econdmica,
especialment rellevant en un servei critic com és el manteniment i evolucid6 de la xarxa de
comunicacions d’FGC.
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1. CRITERIS D’ADJUDICACIO SOTMESOS A JUDICI DE VALOR: fins 49 punts

La proposta técnica es valorara d’acord amb els criteris sotmesos a judici de valor, segons estableix la

Directriu 1/2020 sobre I'aplicacié de férmules de valoracio i puntuacié de les propostes econodmica i

técnica, emesa per la Direccié General de Contractacié Publica.

e Cada criteri técnic tindra una puntuacié concreta, i cada oferta rebra una puntuacié segons com
compleixi aquests criteris.

¢ Realitzada la valoracio, si almenys una de les ofertes obté un 60 % o més de la puntuacié maxima
d’'un criteri (o subcriteri), s’ajustaran les puntuacions aplicant la férmula seguent:

- (VTop)
Puntuacié = (P) x <(VT—mv)
P: Puntuacio Criteri
VTop: Valoracié Técnica de I'Oferta que es puntua

VTmv: Valoracié técnica de I' oferta millor valorada
o Aquesta férmula s’aplicara individualment a cada criteri i, si escau, a cada subcriteri.

e La puntuacio final de cada empresa sera el resultat de sumar les puntuacions obtingudes després
d’aplicar aquesta formula.

e Elllindar minim per aplicar la féormula és del 60 %. Si cap oferta arriba a aquest llindar en un criteri
o subcriteri, la formula no s’aplicara.

Els licitadors presentaran una memoria descriptiva a incloure al sobre B (sense desvetllar
criteris d’adjudicacié de valoracié objectiva) que inclogui els segiients capitols en el mateix
ordre, corresponents als criteris de valoracié:

1. Evoluci6 de la Monitoritzacié Actual: 2 punts.

Es valorara la proposta que permeti observar una evolucié significativa de I'actual plataforma Nagios
XIl, incorporant millores técniques, funcionals i operatives que augmentin I'eficiéncia i fiabilitat de la
monitoritzacié de la xarxa d’FGC.
L’estructura de I'enfocament de la proposta a valorar és la seguent:

e Major capacitat de processament en temps real.

e Retencio historica ampliada i optimitzada.

e Escalabilitat horitzontal o vertical, segons arquitectura proposada.

En cada apartat, es valorara el detall, el grau d'adequacié del servei als requisits sol-licitats, valorant-
se la coherencia de la solucio i la visié global que la solucié técnica descrita en I'oferta s'adequi als
parametres sol-licitats en el plec técnic aixi com el detall técnic i funcional que permeti assegurar la
prestacié dels serveis amb la maxima qualitat.

2. Evolucié de la Monitoritzacié amb funcionalitats avangades: 6 punts

Es valorara la proposta que permeti observar unes funcionalitats avancades, on s’observi el nivell de
maduresa tecnologica, coheréncia de solucio, experiéncia d’usuari, valors aportar i claredat. Sera
favorable les propostes amb topologies completes, interactives i orientades a diagnosi rapida:

2.1.Dashboards personalitzables per rol o departament: Fins a 2 punts

Es valorara la capacitat de la plataforma per oferir dashboards altament personalitzables,
adaptats a diferents rols (técnics, operadors, gestors, responsables) o departaments.
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3.

S’apreciara especialment:
o La flexibilitat per adaptar la informacié a necessitats diverses.
e La claredat visual, facilitat de navegacié i experieéncia d’'usuari i la possibilitat de crear
o modificar panells sense dependéncia del proveidor.
o La coheréncia en la presentacio de dades i la seva rellevancia operativa.
La puntuacié augmentara com més completa, clara i madura sigui la proposta.

2.2. Mapa de topologia dinamic, basat en descobriment automatitzat o dependéncies, i mapes
especifics d’altres departaments o arees d’FGC: Fins a 2 punts

Es valorara la qualitat del mapa de topologia integrat a la plataforma i la seva utilitat per a
I'operacié i diagnosi.
e El grau d’automatitzacio, incloent mecanismes de descobriment automatic d’actius i
dependéncies.
e La riquesa visual, el detall de relacions i la representacio intuitiva dels elements de
xarxa.
e La capacitat de generar mapes especifics per departament o per arees d’FGC.
e EIl nivell d'interaccio, incloent zoom, filires, relacions de servei i camins de
dependéncia.
e L’efectivitat del mapa com a eina d’investigacio d’incidencies (troubleshooting).

2.3.Integracié amb sistemes de tiqueting (p. ex. Jira o equivalent) i Active Directory (o
equivalent) : Fins a 2 punts

Es valorara la profunditat i maduresa de la integracié amb sistemes existents, principalment:
¢ Plataformes de tiqueting (Jira o equivalents).
e Directori corporatiu (Active Directory o equivalents).

S’apreciara especialment:
e La completitud i robustesa de les integracions proposades.
¢ El nivell de sincronitzacié automatica d’usuaris, grups, rols o camps de tiquet.
e La capacitat de la solucié per enriquir fluxos de treball i aportar eficiencia real en la
gestio d’incidéncies.
e L’existéncia de connectors madurs, APIs estables i casos d’Us ben definits.
Propostes que mostrin integracions consolidades, fluides i utils rebran més puntuacio.

Plataforma d’ Observabilitat End-to-End i correlacié d’esdeveniments (6 punts)

Es valorara la capacitat de la solucié proposada per oferir una visibilitat real End-to-End del rendiment
de la infraestructura, les aplicacions i els serveis corporatius, aixi com la seva facultat per correlacionar
esdeveniments de multiples fonts amb I'objectiu de reduir el temps de diagnosi, identificar I'origen de
les incidéncies i millorar la qualitat del servei.

La valoracié tindra caracter qualitatiu i es basara en I'analisi del nivell de maduresa, profunditat funcional
i eficacia operativa de les caracteristiques proposades dins aquest ambit.

3.1. Diagnosi de I'impacte de saturacions de xarxa sobre aplicacions: Fins 2 punts
S’analitzara la capacitat de la plataforma per:
o Detectar congestions o saturacions en enllagcos o segments de xarxa.
o Correlacionar aquestes saturacions amb el rendiment de les aplicacions i serveis
afectats.
o Proporcionar informacio clara i accionable per identificar I'origen del problema.

10
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3.2. Seguiment del trafic i identificacié de colls d’ampolla : Fins a 2 punts
Es valorara la qualitat dels mecanismes que permetin:
o Supervisar el trafic en temps real i historic.
o Detectar punts de congestié o anomalies en fluxos, protocols o rutes.
o Oferir eines d’analisi avangada per facilitar la diagnosi.

3.3.Monitoritzacié de I’experiéncia de l'usuari final : Fins a 2 punts
S’avaluara la capacitat de la plataforma per:
o Mesurar el rendiment percebut pels usuaris finals a estacions, seus remotes i altres
punts de la xarxa corporativa.
o Monitorar experiéncia tant en connexions cablejades com WiFi.
o Detectar degradacions i generar alertes proactives basades en laténcia, disponibilitat,
pérdua de paquets o qualitat del servei.

3.4.Correlacié massiva d’esdeveniments i identificacié de la causa arrel: Fins a 2 punts
Es valorara de manera especial:
o La capacitat de la solucié per correlacionar milers d’alertes simultanies.
o La precisi6 en la identificaci6 de l'origen exacte d'una incidéncia (Root Cause
Analysis).
o L’eficacia del motor de correlacié per reduir soroll d’alertes i generar conclusions utils
per als equips operatius.

Dels punts obtinguts, es realitzara el seglient calcul:

Punts obtinguts

Puntuacié Oferta = — x 6
Punts maxims apartat (8 punts)

4. Supervisiod i analisi avancgat de la xarxa MPLS (10 punts)

Es valorara la implantacié i capacitat funcional d’'una eina d’analisi de transit i rendiment de xarxa
basada en tecnologies del tipus NetFlow, IPFix o equivalents, que permeti la captura, processament i
representacié grafica dels fluxos de dades de la xarxa MPLS, aixi como I'analisi dels principals
indicadors de rendiment (KPIs) necessaris per garantir un funcionament eficient, estable i predictiu de
la infraestructura de comunicacions corporativa.
Es puntuara la qualitat, maduresa i detall de les funcionalitats segients:
1.1. Analisi de transit de xarxa : Fins a 1 punts
o Capacitat de monitorar y graficar volums de transit en temps real i historic.
o Nivell de granularitat disponible (IP, VLAN, interficie, protocol, etc.).

1.2.Visualitzacié de fluxos per enllag : Fins a 1 punts
o Representacio clara dels fluxos totals que circulen per cada enllag MPLS.
o Disponibilitat de grafics dinamics i modes de vista configurables.

1.3. Analisi per servei o aplicaci6 : Fins a 1 punt
o Identificacio i quantificacio de fluxos associats a serveis o aplicacions.
o Capacitat de relacionar transit amb consums especifics o patrons de
comportament.

1.4.1dentificacié d’aplicacions generadores de transit : Fins a 1 punt
o Deteccié automatitzada de quins serveis o aplicacions contribueixen
majoritariament al transit.
o Informacio util per a optimitzacio, troubleshooting i planificacié de capacitat.
O
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1.5. Detecci6 automatica de fluxos anomals : Fins a 1 punt
o Capacitat d’identificar comportaments no habituals, increments sobtats de transit,
microbursts, etc.
o Algoritmes de deteccio basats en patrons previs o llindars configurables.

4.6.ldentificacié de punts de saturacié de la xarxa: Fins a 1 punt
o Deteccié d’enllagos critics o propers al llindar de capacitat.
o Informes que permetin anticipar colls d’'ampolla i planificar escales d’ampliacié.

4.7.Percentatge de transit als anells MPLS i node central: Fins a 1 punt
o Mesura del volum relatiu de transit que circula per cadascun dels segments dels
anells.
o Capacitat de detectar desequilibris, desviacions o anomalies en el ruteig.

4.8.Deteccio de pérdua de paquets: Fins a 1 punt
o Mesura precisa de pérdues per trajecte i aplicacio.
o Impacte potencial en serveis sensibles (VolP, temps real, dades critiques).

4.9.Laténcia i deteccio de laténcies incorrectes : Fins a 1 punt
o Monitoritzacio de la laténcia mitjana, maxima i minima.
o ldentificacié de valors anomals o degradacions puntuals.

4.10. Analisi de jitter : Fins a 1 punt
o Capacitat de mesurar oscil-lacions de laténcia i detectar impacte en serveis
sensibles.

4.11. Volumetria de dades per periodes configurables : Fins a 1 punt
o Accés a informes historics i tendéncies.
o Possibilitat de definir periodes personalitzats per a la comparacioé i projeccio.

4.12.Deteccio6 de ports amb flapping o inestabilitats : Fins a 1 punt
o ldentificacié d'interficies amb pujades/baixades recurrents.
o Alertes especifiques sobre patrons d’inestabilitat.

4.13.Sistema d’alarmes avangat i configurable : Fins a 1 punt
o  Alarmes configurables per KPls, tendéncies o llindars.
o Possibilitat d’alarmes sonores, alertes per correu, dashboards i integracié amb
sistemes de tiqueting.

Dels punts obtinguts, es realitzara el seguient calcul:

Punts obtinguts
- 7 x 10
Punts maxims de l' apartat (13 punts)

Puntuacié Oferta =
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5. Integracié d’Intel-ligéncia Artificial aplicada a la Xarxa (12 punts)

Es valorara la incorporacié de funcionalitats avangades d’Intel-ligéncia Artificial (IA) aplicades a la xarxa
corporativa d’'FGC, amb l'objectiu de reforcar les capacitats de supervisio, diagnosi, prediccio i
resiliéncia d’'una infraestructura de comunicacions d’elevada complexitat i criticitat.

La valoracié tindra en compte el grau de maduresa, el nivell d’automatitzacié, la capacitat predictiva i la
utilitat operativa de les funcionalitats aportades.

5.1 Aprenentatge automatic del comportament normal de la xarxa : Fins a 3 punts
Es valorara la capacitat de la soluci6 per:
o  Aprendre i modelar el comportament normal de la xarxa de manera dinamica.
o  Diferenciar patrons segons franges dia/nit i jornades laborables/festius.
o Alertar només davant desviacions significatives, evitant dependéncia de llindars manuals
estatics i a reduir falsos positius i millorar la precisié de les alarmes.

5.2 Analisi avangada de logs i estat del maquinari amb capacitat predictiva : Fins a 3 punts
o  S’avaluara la capacitat de I'eina per:
o  Processar grans volums de logs i telemetria de maquinari.
o  Detectarindicadors primerencs de fallada en components critics (fonts d’alimentacio, SFP,
moduls oOptics, etc.).
o Predir de manera proactiva possibles interrupcions del servei.
o  Proporcionar recomanacions o alertes anticipades basades en comportaments historics.

5.3 Integracié amb les plataformes de monitoritzacié existents : Fins a 3 punts
o Es valorara:
o  El grau d’interoperabilitat amb les solucions ja implantades a FGC.
o La capacitat de consolidar i correlacionar informacio de diferents fonts.
o La generacio d’informes técnics detallats sobre incidéncies, comportaments andmals i
patrons detectats.
o Lafacilitat per incorporar les dades en quadres de comandament corporatius.

5.4 Capacitat de suggeriment d’accions correctives: Fins a 2 punts
o  S’avaluara la capacitat de la plataforma per:
o  Proposar accions o solucions basades en bases de coneixement del fabricant o informacio
agregada de casos similars.
o  Oferir guia operativa que permeti reduir temps de resolucio.
o  Justificar el suggeriment amb dades contextuals i evidéncia técnica.

5.5 Funcionalitats de simulacié d’escenaris reals: Fins a 3 punts
o Es valorara la capacitat de la soluci6 per:
o  Simular situacions d’estrés o escenaris hipotetics sense impactar I'entorn productiu.
o Permetre validar canvis en configuracions, topologies o politiques abans de la seva
aplicacié real.
o  Aportar eines de prova controlada que ajudin a anticipar riscos i validar millores.

Dels punts obtinguts, es realitzara el seguent calcul:

Punts obtinguts 12
Punts maxims de l' apartat (14 punts) x

Puntuacié Oferta =

6. Disseny de la Solucié de Sortida a Internet i Redundancia (9 punts)
13
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Es valorara la robustesa, seguretat, flexibilitat i escalabilitat de la proposta d’arquitectura presentada
per a les sortides corporatives a Internet, tant en 'ambit COR com en NEO, amb especial atenci6 als
requisits d’alta disponibilitat, resiliéncia i continuitat de servei propis d’'una infraestructura critica com la
d’FGC.

La solucié haura de garantir un accés fiable a Internet, minimitzar punts unics de fallada, incorporar
capacitats de recuperacié davant incidéncies i assegurar un funcionament estable en entorns de
carrega variable o creixent.

6.1 Redundancia geografica, tecnologica i logica : Fins a 3 punts
S’analitzara la solidesa del disseny en relacié amb els diferents nivells de redundancia, valorant
especialment:

o  Arquitectures amb redundancia basada en un unic operador, amb capacitat de diversificar
infraestructures internes, rutes o punts d’interconnexié.

o Arquitectures amb dos o més operadors independents, que permetin diversitat
tecnoldgica, rutes i punts de fallada, reduint dependéncia d’'un Unic proveidor.

o  Existéncia de camins alternatius d’evacuacié a Internet i mecanismes automatics de
reencaminament.

6.2 Alta disponibilitat i eliminacié de punts Unics de fallada : Fins a 3 punts
Es valorara:
o Lacapacitat de la solucio per garantir la continuitat del servei en cas de fallada d’un enllag,
operador, equipament o data center.
o L’existéncia de mecanismes de failover automatic, balang de carrega, redundancia de
firewalls, i sistemes de rutes prioritaries.
o  Ladequacio del disseny a entorns critics amb requisits de disponibilitat elevada (HA).

6.3.Pla d’anunci i gestié d’adreces IP publiques: Fins a 2 punts
Es valorara la qualitat del disseny proposat per a la gestidé dels rangs d'IP publiques propietat
d’FGC, i també l'operativa en l'escenari alternatiu en qué aquestes no siguin en propietat.
S’avaluara:
o  Estratégia d’anunci BGP o equivalent, agregacio i gestio de prefixos.
o Mecanismes de failover, restauracioé i reestabliment rapid del servei.
o  Tractament de casos en que I'adregament depengui de I'operador.

6.4. Escalabilitat i capacitat de creixement: Fins a 2 punts
Es valorara la capacitat de la solucié per:

o Augmentar amplada de banda i capacitat de processament sense necessitat de
redissenyar 'arquitectura.

o Integrar futurs enllagos, operadors, tecnologies o increments de transit sense impactar el
model funcional.

o  Assegurar una evolucio fluida cap a arquitectures hibrides, multioperador o amb nous
serveis digitals.

6.5.Mesures de proteccié contra atacs de denegacié de servei (DDoS): Fins 1 punt
Es valoraran tant les mesures preventives com reactives incorporades al disseny:
o  Mecanismes de mitigacié a nivell de proveidor de connectivitat, incloent filtres, scrubbing
centers o politiques anti-abus.
o Funcionalitats de proteccié a nivell d’equipament de seguretat i xarxa, com limitacié de
fluxos, inspeccid profunda, sistemes d’alerta i automatismes de bloqueig.
o  Capacitat per mantenir el servei operatiu durant incidents de volum alt o transit maliciés.

Dels punts obtinguts, es realitzara el segtent calcul:
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Punts obtinguts

Puntuacié Oferta = x
f Punts maxims de l' apartat (11 punts)

7. Gestié centralitzada d’adregcament IP mitjangant plataforma Infoblox (4 punts)

Es valorara la capacitat del licitador per implantar, configurar i operar la plataforma Infoblox com a eina
centralitzada de gestid de I'adregament IP (IPAM), garantint una administracio eficient, segura i
permanentment actualitzada de tots els recursos d’adrecament de la xarxa corporativa. L'objectiu és
disposar d’'una base de dades Unica, fiable i completa que reflecteixi fidelment I'estat real de la
infraestructura.

Per tant, es tindra en compte, el grau de maduresa en I'Us i explotacié d’Infoblox com a IPAM corporatiu,
la capacitat d’automatitzacio i reduccio d’errors operatius, el nivell d’'integracié real amb I'ecosistema de
xarxa existent axii com el valor i utilitat del reporting, auditoria i mecanismes de validacié d’adregament.

7.1 Inventari actualitzat d’adreces IP assignhades i en Us: Fins a 2 punts
S’avaluara la capacitat de la solucié per:
o  Mantenir un registre exhaustiu, actualitzat i coherent de totes les adreces IP assignades,
reservades o en Us.
o Detectar automaticament nous dispositius, canvis i moviments a la xarxa.

7.2 Sincronitzacié amb la infraestructura de xarxa existent: Fins a 1 punt
Es valorara:
o La integraci6 amb equips de xarxa, servidors DHCP/DNS, firewalls i altres sistemes que
gestionin o consumeixin adregament IP.
o La coheréncia entre la configuracié real de la infraestructura i la informacié registrada a
Infoblox.

7.3 Deteccid d’inconsisténcies i conflictes: Fins a1 punt
S’avaluara la capacitat de la plataforma per:
o Detectar conflictes d’adreces IP, duplicats, assignacions no autoritzades i inconsisténcies
en subxarxes.
o  Generar alertes clares i prioritzades per facilitar la resolucié immediata.

7.4 Capacitat de reporting i auditoria: Fins a 1 punt

Es valorara:
o La disponibilitat d’'informes avancgats (subxarxes, ocupacio, disponibilitat, zones critiques,
etc.).

o L’historic de canvis i la tragabilitat d’accions, incloent responsables, dates i motius.
o Les funcionalitats d’auditoria orientades a control intern, seguretat i compliment normatiu.

Dels punts obtinguts, es realitzara el seguent calcul:

Punts obtinguts

Puntuacié Oferta = — X
f Punts maxims de l' apartat (5 punts)

2. CRITERIS D’ADJUDICACIO SOTMESOS A FORMULES AUTOMATIQUES.
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2.1. Ampliacié de cobertura a les seus de Turisme i Muntanya : Fins a 4 punts

Es valorara la capacitat del licitador per ampliar els serveis de manteniment i suport técnic a les seus
de Turisme i Muntanya, localitzacions operatives i gestionades per FGC, garantint en tot moment el
compliment dels SLA definits, la disponibilitat del servei i la resposta operativa en entorns de dificil
accés i alta variabilitat climatica.

La puntuacio s’assignara d’acord amb les seus cobertes i el compromis formal del licitador amb els SLA
establerts per FGC:

e 2 punts: Garantia de SLA i cobertura per a les seus de Vall de Nuria, La Molina i Valiter.
e 2 punts: Garantia de SLA i cobertura per a les seus de Espot, Port Ainé, Rialp i Boi Taliill.

Aquest criteri té com a finalitat identificar la capacitat dels licitadors que poden assegurar una cobertura
robusta, fiable i adaptada a les necessitats operatives d’aquestes localitzacions estratégiques,
fonamentals per al correcte funcionament de les activitats de Turisme i Muntanya.

2.2. Ampliacié de les hores estimades anuals del servei de manteniment preventiu,
correctiu i evolutiu de la xarxa de dades de comunicacions : Fins a 6 punts

Es valorara exclusivament el nhombre d’hores addicionals que el licitador ofereixi per al servei de
manteniment preventiu, correctiu i evolutiu de la xarxa de dades de comunicacions. Per sobre de la
dedicaci6 anual estimada de 1.050 hores anuals
L’oferta més alta, obtindra la maxima puntuacio, és a dir 6 punts.
La resta de propostes, seran puntuades d’acord amb la puntuaci6 obtinguda de 'aplicacio de la seguent
férmula:

Oferta

6
Millor Of erta (més hores) x
El licitador que no ofereixi cam ampliacié, obtindra 0 punts.

Puntuacié Oferta =

Aquest criteri té per objectiu identificar els licitadors que proporcionin una major disponibilitat operativa,
garantint recursos addicionals per a l'atencié i evolucié de la infraestructura de comunicacions
assegurant el manteniment evolutiu i la resolucié d’'incidéncies de la xarxa de comunicacions.

3. CRITERIS D’ADJUDICACIO SOTMESOS A FORMULES AUTOMATIQUES.
3.1. Criteris avaluables de forma automatica — Preu: Fins 41 punts
El sistema de valoracié emprat per valorar les proposicions economiques és I'establert a la Directriu

1/2020 d’aplicacié de formules de valoracio i puntuacié de les proposicions econdmica i técnica de la
Direccié General d e Contractacié Publica.

1. Els licitadors hauran de presentar oferta pel preu unitari sense superar 'import maxim
establert en 45,00 €/hora pels Serveis complementaris de suport técnic addicional: Fins a
16 punts

Els licitadors hauran de presentar una oferta respecte el preu unitari maxim establert, aixo és, una
oferta sense superar els 45,00 €/hora, abans d’IVA.

L’'oferta més baixa, la més economica, obtindra la maxima puntuacié, és a dir 16 punts.
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La resta de propostes, seran puntuades d’acord amb la puntuacié obtinguda de l'aplicacié de la
seglent formula:

» Oferta — Millor oferta (més economica) 1
Puntuaci6é =16x|1 — — x(—)
Preu unitari maxim VP

pressupost de licitacié

e OnVP=2

2. Els licitadors hauran de presentar oferta respecte 'import anual maxim establert per a la
partida de Servei de manteniment preventiu, correctiu i evolutiu de la xarxa de dades de
comunicacions, sense superar I'import previst al pressupost de licitacié de 215.000,00€,
abans d’IVA. Fins a 25 punts

Els licitadors hauran de presentar oferta sense superar el pressupost de licitacié anual establert
per aquesta partida, aixo és, una oferta sense superar els 215.000,00€, abans d’IVA.

L’oferta més baixa, la més econdmica, obtindra la maxima puntuacid, és a dir 25 punts.

La resta de propostes, seran puntuades d’acord amb la puntuacié obtinguda de I'aplicaci6 de la
seguent formula:

p 6 =251 Oferta — Millor oferta (més economica) 1
untuacto = x - partida establerta en el x (V_p)

pressupost de licitacié

e OnVP=2

7.- Justificacioé insuficiéncia de mitjans

El departament de Tecnologies de la Informacié i les Comunicacions de Ferrocarrils de la Generalitat
de Catalunya no disposa dels recursos humans i técnics amb I'especificitat requerida de I'objecte de
contracte. FGC realitzara la gestio i seguiment del projecte, aixi com el control de qualitat del mateix.

Al no disposar dels recursos humans necessaris dins la plantilla actual a FGC per la realitzacio i el
desenvolupament d’aquest servei amb I'especificitat técnica requerida, es necessaria la contractacio
de recursos externs.

8.- Decisié de no dividir en lots

Aquesta licitacié no es divideix en lots, essent les prestacions a contractar un tot que ha de ser tractat
de forma conjunta i global. La divisié en lots podria comportar el tractament dels diferents elements que
composen I'objecte de forma diferenciada i no integrada, afectant a I'objectiu i finalitat del projecte, aixi
com a la visio integradora i global que precisen els treballs objecte del contracte.
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9.- Aspectes pressupostaris

9.1. Area Pressupostaria

CONTR/2026/019

Area de Tecnologies de la Informacié i les Comunicacions -754

9.2. Concepte pressupostari
Explotacio.

9.3. Partida pressupostaria
- Natura comptable/ Ordre: 6070900

Responsable del Contracte

Marc Pla Baena
Responsable del Servei de Telecomunicacions

Signat electronicament

Director/a de I'’Area Gestora

Enric Gonzalez Margarit

Director de Tecnologies de la Informacio i les

Comunicacions
Signat electronicament
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