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1. OBJETO

El objeto de la presente licitacién es el suministro, instalacion y puesta en produccion de
equipamientos de distribucién de claves cuanticas (QKD), con sistema de gestiéon de
claves (KMS) y generador cuantico de numeros aleatorios (QRNG), integrado en la red
de conectividad de la Generalitat de Catalunya.

En concreto, el objeto del contrato incluye las fases siguientes:

- Fase 1. Plan de migracion: Elaboracion de un plan para migrar, de una red
Optica compleja, a una red éptica con seguridad post-cuantica. Categorizacion y
priorizacion de nodos, definicion de requerimientos.

- Fase 2. Ejecucién critica: Suministro, instalaciéon, configuraciéon y puesta en
producciéon de los equipamientos en sedes y segmentos criticos (en los nodos
previstos a la fase inicial), creando un bloque de comunicaciones encriptado
cuanticamente.

- Fase 3. Despliegue: Despliegue y ampliacion del anterior bloque de
comunicaciones encriptado en los nodos restantes previstos. Incluye, como en
el punto anterior, el suministro e instalacién fisica de equipos, configuracion y
puesta en produccion.

- Fase 4. Analisis de los datos: Observacion, analisis de datos y formacién, que
incluye principalmente: evaluacién del comportamiento, monitorizacion, trafico y
extraccion de conclusiones.
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2. DESCRIPCION DE LAS PRESTACIONES DE LAS FASES

El alcance de esta licitacion contempla los siguientes servicios y suministros a realizar

a cada fase:

- Fase Plan de migracién

- Fase Ejecucidn critica (suministros e instalacién de la fase inicial)

- Fase Despliegue

- Fase Analisis de los datos

2.1.Fase Plan de migracién

Esta fase consiste en la elaboracion de un plan para migrar la actual red éptica hacia
una red Optica con seguridad post-cuantica, asi como el analisis, categorizacion y
priorizacion de los nodos cuanticos y definicion de requerimientos.

Este plan debera incluir, al menos:

- Definicién concreta de los objetivos:

@)

Categorizacion de nodos. lIdentificacion de distancias entre nodos,
puntos criticos, segmentos relacionales entre ellos y tipo de trafico con el
fin de garantizar que la informacion cuantica viaje sin interrupciones.

Ubicacion de nodos. Definicion del alcance geografico concreto, en
Barcelona y su area metropolitana, con el fin de obtener resultados
practicos en redes reales.

Establecimiento de criterios de priorizacion de nodos y sedes. Se
requiere nodos conectados con fibra dptica, con pérdidas que no superen
el umbral maximo.

Andlisis y definicibn de requerimientos. Analisis y definicion de
disponibilidad de espacios y otros requerimientos. Los nodos de red
disponen de salas técnicas aptas para incluir los equipamientos
requeridos.

Valoracion de conclusiones. Valoracion de viabilidad de la intervencion.
Entrega de un entregable final que recoja las conclusiones sobre el
alcance del despliegue de equipamientos cuanticos.

- Descripcion de la topologia.

- Requisitos previos.

- Disefio final de la nueva arquitectura.

- Descripcion de las dos siguientes fases (fase de ejecucién critica y fase
despliegue):

O

O

O

O

Nodos de red y sedes implicadas.
Equipamiento que desplegar en cada nodo de red o sede.
Planificacion detallada, con fechas y descripcion de las actuaciones.

Planes de reversibilidad (rollback) para cada fase.
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Definicion de pruebas y validacién

o Entre las pruebas a realizar, hara falta la prueba de integracion para cada
nodo QKD y KMS: Verificacion de la generacién, transmision, recepcion
y uso correcto de las claves con los equipos de red del nodo. El proveedor
tendra que certificar el resultado, validado por los técnicos del CTTI.

- Evaluacién de riesgos y medidas de mitigacion.
- Descripcion del cronograma y recursos asociados.

- Se definira 'y acordara con el CTTI el contenido, y la periodicidad, de los informes
operativos y ejecutivos, para el seguimiento y control de las tareas y fases del
contrato. El CTTI se reserva el derecho de modificar los informes establecidos,
solicitar nuevos informes periédicos o ad-hoc, e introducir cambios en cualquier
momento de la vigencia del contrato segun las necesidades del servicio.

- Acceso por parte de quien determine el CTTI a una herramienta de seguimiento
de proyecto. Actualizada como minimo de forma diaria, con el fin de garantizar
un control continuado y alineado con los requerimientos establecidos a cada
fase.

Gestidn de los accesos de los técnicos a los nodos y sedes de la Generalitat tenidos en
cuenta en el plan incluyendo la generacion y actualizacion de la documentacién
necesaria de PRL en la herramienta de control de PRL / CAE.

2.2.Fase Ejecucion critica

Suministro e instalacién de equipamiento en cuatro (4) de los doce nodos previstos en
el plan de migracién

Se puede tratar, por ejemplo, del segmento entre dos centros de procesamiento de
datos, el ambito del area metropolitana adyacente y los principales edificios dentro del
segmento, creando asi un bloque de comunicaciones encriptado cuanticamente.

Suministro e instalacion fisica de equipos, ajuste de las configuraciones y puesta en
produccién. Esta prueba inicial tiene que permitir detectar posibles errores de
planificacion y obtener primeros datos de analisis.

El objetivo es integrar y validar la interconexién de todos los equipos necesarios en un
entorno de laboratorio, para elevar la madurez de la tecnologia a un TRL8 (sistema
completo y certificado, con tecnologia acabada, testada y validada formalmente para ser
operativa y segura).

Eso se conseguira llevando a cabo las primeras pruebas y puesta en marcha de la
tecnologia garantizando la interoperabilidad para su posterior despliegue en los nodos
en produccion.

Durante esta fase, es fundamental que los fabricantes de KMS, QKD y Generalitat
colaboren de manera estrecha para garantizar que la solucién integral cumpla con todos
los requisitos identificados para el despliegue en entornos de produccion.

Esta etapa permitira definir con precision los casos de uso, las aplicaciones y los
servicios disponibles, asi como los aspectos operativos esenciales, como la gestion y
monitorizacién integral de la solucion.

Las actividades minimas a realizar seran:

- Suministro de los equipos necesarios para los primeros nodos.
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- Despliegue inicial de los equipos. Instalacion fisica de los equipos de los dos
primeros nodos y configuracion basica para la puesta en marcha de los mismos.
Uno de estos dos nodos tendra que corresponder obligatoriamente al nodo
ubicado en el entorno de laboratorio, que tendrd que quedar plenamente
operativo desde el despliegue inicial.

- Calibracion y paso a produccion. Ajuste de las configuraciones de los nuevos
equipos y de los equipos existentes para garantizar la comunicacién entre
extremos y su correcta encriptacion.

- Escalado del tercer nodo. Despliegue de los equipos del tercer nodo y evaluaciéon
del impacto al complicar la arquitectura de dos a tres nodos y puesta en
produccion.

- Escalado al resto de nodos. Despliegue del resto de nodos hasta completar los
cuatro de esta fase. Evaluacion de como se comporta esta arquitectura mas
compleja. Puesta en produccion.

- En caso de que el CTTI decida poner en produccion alguno de los nodos
desplegados durante esta fase, el licitador tendra que efectuar el traspaso
técnico correspondiente al equipo designado por el CTTI, incluyendo la
documentacién, la configuracion y cualquier otro elemento necesario para su
correcta operacion.

- La monitorizacién de los equipos puestos en marcha se tendra que integrar con
la monitorizacion del centro de control.

- Gestion del mantenimiento y garantia de los productos con el objetivo de
garantizar la disponibilidad de los equipos puestos en produccion.

2.3.Fase Despliegue

Despliegue y ampliacién del bloque de comunicaciones encriptado cuanticamente a los
8 nodos restantes con el fin de obtener una red 6ptica protegida en un volumen que
permita conseguir conclusiones validas con respecto a instalacién real, instalacion
operativa, integracion en red real, operacion y mantenimiento reales, métricas de
impacto real, retrasos, eficiencia y consumos.

Asegurar la integracion y validacion de la interconexion de todos los equipos necesarios
elevando la madurez de la tecnologia, al menos, en un TRL8 (sistema completo y
certificado, con tecnologia acabada, testada y validada formalmente para ser operativa
y segura).

Las actividades a realizar, como minimo, seran:

- Suministro de los equipos. Suministro de los equipos necesarios para los nodos
de esta fase.

- Escalado a cuatro nodos mas. Despliegue de cuatro nodos adicionales en base
a la experiencia de despliegue de los anteriores y evaluacién de posibles
incrementos temporales. Evaluacion del comportamiento de esta nueva
arquitectura, la cual cerraria el anillo metropolitano. Puesta en produccion.

- Escalado final. Despliegue de los ultimos cuatro nodos y sedes. Evaluacion del
comportamiento de esta nueva arquitectura, con varias sedes desplegadas
conectadas a los nodos y en el anillo. Puesta en produccion.

- Mantenimiento del entorno de laboratorio operativo y en ejecucién. El entorno de
laboratorio tendra que mantenerse activo y plenamente operativo durante toda
la vigencia del contrato, con capacidad para llevar a cabo tanto pruebas internas

Finangat per
la Unié Europea



Generalitat de Catalunya
Centre de Telecomunicacions
i Tecnologies de la Informacié

como pruebas abiertas con terceros, segun las necesidades del CTTI. Finalizado
el contrato, el laboratorio no podra ser desmontado ni retirado, y tendra que
quedar como infraestructura permanente del CTTI, a su disposicion para futuras
pruebas, validaciones y actividades de desarrollo relacionadas.

En caso de que el CTTI decida poner en produccién alguno de los nodos
desplegados durante esta fase, el licitador tendra que efectuar el traspaso
técnico correspondiente al equipo designado por el CTTI, incluyendo la
documentacién, la configuracion y cualquier otro elemento necesario para su
correcta operacion.

2.4.Fase Analisis de los datos

Observacién y andlisis de los datos en operacion real durante un periodo de tiempo que
permita extraer conclusiones relacionadas con el producto evolucionado en el mercado.

Las actividades principales necesarias para llevar a cabo la actuacién seran:

Analisis de datos del trafico entre los dos primeros nodos. Evaluacion del
comportamiento del trafico entre los dos primeros nodos encriptados.

Analisis de datos del trafico entre los cuatro primeros nodos. Evaluacion del
comportamiento y del trafico entre los cuatro primeros nodos encriptados y el
impacto de la complejidad de la nueva arquitectura.

Analisis de datos del trafico dentro del anillo metropolitano. Evaluacion del
comportamiento y del trafico dentro de los nodos del anillo metropolitano
encriptados y el impacto de la complejidad de la nueva arquitectura.

Analisis de la red completa. Evaluacion del comportamiento y del trafico entre el
anillo metropolitano y las sedes conectadas, distinguiendo topologias y
peculiaridades de las senales transmitidas.

Elaboracién y entrega del documento que recoja, de manera estructurada y con
detalle, los datos de observacion, los analisis realizados y las conclusiones
derivadas en esta fase.

Formacion y transferencia de conocimiento de los aspectos fundamentales de
operaciéon descrita en el apartado 5.5 Plan de devolucion del servicio de este
PPT.
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3. CARACTERISTICAS DE LOS EQUIPOS A SUMINISTRAR
3.1.Equipamientos QKD (CV-QKD y QRNG)

Los sistemas de distribucion cuantica de claves basados en variables continuas (CV-
QKD) permiten la generacién y transmision segura de claves criptograficas mediante
propiedades cuanticas de la luz, como la amplitud y la fase de campos
electromagnéticos coherentes. Estas comunicaciones se basan en parejas de equipos
formados por un emisor y un receptor, que interactian a través de un canal optico
cuantificado. Estas propiedades permiten detectar cualquier intercepcién o
manipulacién de la comunicacién, de acuerdo con principios fundamentales de la
mecanica cuantica, como el teorema de no clonacion y el colapso del estado cuantico.

Los equipamientos suministrados tendran que incluir tanto médulos emisores como
receptores, necesarios para establecer conexiones completas entre nodos de la red.
Los equipos tienen que estar disefiados para operar en entornos practicos y reales, y
ser compatibles con la infraestructura de red definida en este proyecto.

Ademas, los equipos tienen que incorporar un médulo de generacion de aleatoriedad
cuantica (QRNG) como fuente de alta entropia para la generacion o inicializacion de
claves. Este subsistema proporciona numeros aleatorios genuinos, no predictibles,
garantizados por fendmenos cuanticos fisicamente verificables, y forma parte integrante
del sistema conjunto de QKD y KMS. Su presencia es necesaria para asegurar niveles
avanzados de seguridad criptografica en entornos integrados.

3.1.1. Compatibilidad e integracion

Tecnologia de modulacion:

El sistema tendra que basarse en CV-QKD con esquema Prepare-and-Measure, e
implementar protocolos de modulaciéon gausiana de estados coherentes (GMCS).

Los equipos QKD tienen que cumplir con los requisitos siguientes para garantizar su
integracién en entornos reales y heterogéneos:

- Compatibilidad o6ptica:

o Los equipos tendran que garantizar también la coexistencia del canal
cuantico con datos en banda C estandar (1530-1565 nm), asegurando la
interoperabilidad y la calidad del servicio en escenarios mixtos.

o Soporte para transmision conjunta de canales cuantico y clasico sobre
una unica fibra éptica, con el uso de técnicas de multiplexacion WDM sin
degradacion significativa de rendimiento.

- Interoperabilidad con infraestructuras de red:

o Compatibilidad con sistemas DWDM y CWDM, especificando las
longitudes de onda exactas compatibles.

o Capacidad para personalizar la longitud de onda del canal cuantico.

o Los equipos tendran que permitir la co-propagacion con al menos 4
canales DWDM de servicio de cliente, sin degradacion significativa del
rendimiento del sistema QKD.
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o Cumplimiento de los estandares ETSI GS QKD 004 y 014, asi como ITU-
T Y.3800.

o Soporte para interfaces de gestion estandar, como SNMP y HTTP.

o Capacidad de operacién en escenarios punto-a-multipunto (P2MP).

- Flexibilidad y mantenimiento:

o Posibilidad de sustituir independientemente cualquiera de los dispositivos
(emisor o receptor) sin requerir la sustitucién de toda la pareja.

o No se aceptaran sistemas vinculados por parejas fijas de fabrica que
obliguen a la renovaciéon completa del sistema en caso de fallo parcial.

- Integracién con sistemas de gestion de claves (KMS):

o Conexion directa o indirecta con el KMS mediante APls compatibles
(RISTRE, JSON-RPC, KMIP).

o Soporte para protocolos de entrega de claves compatibles con ETSI GS
QKD 004 y 014.

- Seguridad y coherencia tecnoldgica:

o Garantia de compatibilidad criptografica y de seguridad entre dispositivos
de una misma serie, modelo o familia tecnolégica del fabricante.

3.1.2. Rendimiento y funcionalidad

Los sistemas tendran que cumplir los siguientes requisitos minimos con respecto al
rendimiento, fiabilidad y capacidad operativa:

- Rendimiento criptografico y de transmision
o Pérdida 6ptica maxima tolerada: minimo 10 dB.
o Presupuesto en potencia: maximo de -10 dBm (10mW).
o Tasa minima de generacion neta de claves simétricas:

= > 1 kbps por pareja emisor/receptor en condiciones de enlace
estandar (10 dB).

= 2= 25 bps por servicio con solicitud del KMS cada 10 s.

= 2> 500 bps en escenarios multiusuario y condiciones de red
maximas previstas (16 dB).

Nota: la tasa de generacion de claves se tendra que expresar también
en términos de claves AES generadas por hora por pareja de nodos,
indicando  explicitamente el presupuesto en  potencia
correspondiente. El sistema tendra que alcanzar, como minimo,
7.000 claves AES/hora @ 10 dB, y hasta 10.000 claves AES/hora @
16 dB en condiciones éptimas.
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- Fiabilidad, autonomia y seguridad operativa
o El sistema ha de:

= Funcionar de manera auténoma y continua, sin dependencias
externas criticas.

= Permitir configuracion como fuente primaria o secundaria
(redundante) de entropia.

= Disponer de mecanismos de contingencia en caso de fallo de la
fuente cuantica (bloqueo de flujo, alertas, etc.); queda prohibido
generar datos sintéticos de forma automatica.

- Operatividad y gestién
o Soporte para:

= Regeneracion automatica de claves y recuperacion automatica
ante errores o interrupciones.

= Actualizacién remota y segura del firmware.

o Se tiene que entregar documentacién técnica completa y manuales
operativos en catalan.

- Escalabilidad futura
o Capacidad para evolucionar hacia entornos con:
= Integracion de tecnologias post-cuanticas hibridas.

= Soporte a arquitecturas SDN/NFV y escenarios de carga elevada.

3.1.3. Formato fisico e instalacion

El equipo debera tener un formato integrable en racks de 19”, con una profundidad
maxima de 600 mm y una altura maxima de 2U por unidad principal. Se podra admitir
1U adicional para equipo auxiliar justificado (p.ej. alimentacién, supervision, etc.).

Debera ser compatible con la instalacion en armarios estandar de telecomunicaciones.

3.1.4. Comunicacién y canales

Los equipos QKD tienen que cumplir los requisitos siguientes con respecto a la
comunicacion y transmision de sefiales:

- Canal clasico de comunicacion

o Utilizar conectividad TCP/IP estandar sobre interfaces RJ45 o SFP/SFP+
compatibles.

o Compatibilidad con la transmisién conjunta de datos convencionales
(canales mixtos), sin interferencias.
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Canal de sincronizacion

o La sincronizacion se tiene que integrar en el canal de datos, sin requerir
canales fisicos independientes.

Tolerancia y robustez de transmision

o EI sistema tiene que soportar enlaces con un presupuesto total de
pérdidas opticas = 18 dB, asegurando operatividad en escenarios con
infraestructura variable o ampliable.

o Debera tolerar potencias inyectadas > 5 dBm procedentes de canales
clasicos adyacentes, sin degradacion de la funcionalidad cuantica.

3.1.5. Gestion, control y monitorizacion

Los equipos tienen que disponer de funcionalidades avanzadas de supervision y gestion
operativa, incluyendo:

Control remoto y gestion segura a través de protocolos e interfaces estandar
como:

o SSH, SNMPv3, REST API, o Netconf/YANG.

Monitorizacion en tiempo real de parametros criticos como:
o Pérdidas épticas, ruido, potencia de sefal recibida, entre otros.

o Valores especificos de distribucion de claves cuanticas, incluyendo la
Secure Key Rate (SKR), y el Excess Noise, de acuerdo con los protocolos
CV-QKD implementados.

Registro completo de actividad (logs) con capacidad de exportacion de
auditorias para seguimiento y trazabilidad de los eventos del sistema.

o Los dispositivos y componentes tendran que exportar sus registros de
forma continua hacia las plataformas de recoleccién del CTTl y de la
Agencia de Ciberseguridad para su andlisis y correlacion.

El sistema tendra que incluir también un sistema de alertas especifico sobre el
rendimiento y el estado del hardware, incorporando como minimo el consumo de
CPU, la latencia en la distribucién de claves y las condiciones ambientales de
temperatura y humedad.

La solucidn se tendra que integrar con las herramientas de monitorizacion y
observabilidad del CTTI.
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- Los equipos tendran que incluir como minimo las siguientes interfaces fisicas:
o 1 puerto cuantico dedicado a la transmision del canal cuantico.
o 1 puerto Ethernet por conexién de gestion y transmision clasica.

o 1 puerto de consola por configuracién directa local (ex.: RS232, USB o
similar).

3.1.6. Seguridad

Los equipos deberan incorporar medidas avanzadas para garantizar la integridad,
confidencialidad y robustez del sistema:

- Proteccion contra ataques de canal lateral conocidos, incluyendo
manipulaciones del ‘local oscillator’ y ataques basados en medidas.

- Las claves generadas deberan ser aleatorias e incondicionalmente seguras,
conforme a los modelos de seguridad reconocidos por organismos
internacionales.

- Reaquisitos especificos de proteccion fisica y supervision:

o Mecanismos de deteccién automatica de fallos o manipulaciones (self-
check, watchdogs, etc.).

o Registro de fallos con notificaciones inmediatas por SNMP, API o consola
local.

- El sistema QKD tendra que garantizar que el valor del parametro de seguridad €
sea menor o igual a 107°, de acuerdo con las practicas habituales y los
estandares internacionales en QKD.

3.1.7. Certificacién y normativas

Los equipos tienen que cumplir con los requisitos siguientes para garantizar la calidad y
la seguridad de la fuente de entropia:

- Disponer de certificacion o validacion por terceros independientes, basada en:

o Tests estadisticos estandarizados reconocidos, como NIST SP 800-90B,
DieHarder, TestUO1 o equivalentes.

o Preferentemente, certificacion Common Criteria o acreditacion por
agencias oficiales como ANSSI, NIST, CCN o similares.

3.2. Equipamientos KMS

Subsistema encargado de la generacién, distribucion, almacenaje, rotacion,
recuperacion y revocacion de claves criptograficas en un entorno seguro. Actia como
componente central de la infraestructura de gestion de claves, facilitando la integracion
de servicios de cifrado y firma digital, tanto en entornos clasicos como en sistemas con
soporte para tecnologias de distribuciéon de claves cuanticas (QKD).
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3.2.1. Compatibilidad y protocolos

- ElI KMS tendra que ser plenamente compatible con sistemas QKD basados en
protocolos de distribucion cuantica, incluyendo:

o CV-QKD (Continuous Variable)
o DV-QKD de variable discreta (compatibilidad hibrida futura)

- Tendra que incorporar funcionalidades operativas especificas, como:

o Quantum-safe Key Relay entre nodos, con implementacion de los
estandares ETSI GS QKD 015, que garantice la distribucion y
retransmision segura de claves en entornos hibridos clasicos y cuanticos,
y que incorpore un mecanismo explicito de gestion y ejecucion del relay
(por ejemplo, establecimiento de canales seguros autenticados y
protocolos de retransmision verificables).

o Fuente de entropia interna basada en QRNG, con disponibilidad de
mecanismos de generacion alternativos (fallback) que aseguren la
continuidad del servicio en caso de fallo de la fuente principal.

o Cumplimiento de los estandares de seguridad FIPS 140-2 o FIPS 140-3,
o0 bien certificacion Common Criteria EAL2+ para los moddulos
criptograficos internos (HSM).

o Enrutamiento redundante de claves y almacenaje seguro.
o Alta disponibilidad (HA) a nivel de nodo QKD.

- Integracion con el plano de control de QKD por via de interfaces estandar:

o ETSI GS QKD 014 (todos los métodos), incluyendo SKIP, por interfaces
API/KMI.

o Otros estandares como ETSI GS QKD 004.
o Soporte para QKD Network Layer (QNL) por topologia multipunto.

- Cumplimiento de los protocolos de gestion de claves mas habituales:
o PKCS#11, y compatibilidad con arquitecturas HSM.

o EI KMS tendra que estar basado en un sistema operativo Unix o similar,
que garantice estabilidad, seguridad y compatibilidad con entornos de red
y gestion de claves.

- EI KMS tendra que ser interoperable con:
o Equipos QKD de multiples fabricantes (estandares ETSI/ITU).

o Sistemas criptograficos clasicos (TLS/IPsec), y soluciones hibridas post-
cuanticas.
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El sistema tendra que permitir también:

o Soporte de multiples modulos QKD en un mismo nodo, con capacidad
para gestionar en concurrencia un minimo de 5 moddulos QKD y 5
instancias de KMS de manera simultanea.

o Hibridacion de claves PQC/QKD.

El KMS tendra que soportar mecanismos de establecimiento de claves
simétricas (SKE) y permitir la combinacién criptografica de claves obtenidas
mediante SKE, protocolos QKD y unos o mas algoritmos de Criptografia Post-
Cuantica (PQC), facilitando la implementacion de agilidad criptografica y
estrategias de defensa en profundidad ante amenazas presentes y futuras.

3.2.2. Capacidades y gestion de claves

Capacidad para distribuir claves generadas a través de QKD hacia multiples
destinatarios de manera segura, escalable y trazable.

Capacidad para distribuir, gestionar y entregar claves simétricas de diferente
naturaleza criptografica (clasica, PQC y QKD), de acuerdo con las politicas
definidas e independientemente del mecanismo de generaciébn o
establecimiento.

Soporte para:
o Clave unicast, multicast y broadcast.

o Clave por servicio, por sesion y por dispositivo.

Capacitado para operar tanto en modo P2P como en topologia en estrella,
hub&spoke o malla.

Integracion con sistemas de identidad y control de acceso:
o LDAP, RADIUS, SAML o protocolos OAuth2/OpenID Connect.

Posibilidad de definir politicas de control de acceso basadas en roles (RBAC).

Soporte paraautenticacidon mutua entre entidades (MFA, certificados digitales,
etc.).

Las interfaces del KMS tendran que protegerse mediante HTTPS sobre TLS 1.3
(RFC 8446), con autenticacion mutua basada en certificados X.509, de acuerdo
con los requisitos del estandar ETSI GS QKD 014.

Sistema de copia de seguridad automatica y restauracion segura, con cifrado de
las claves en reposo y en transito.

Las copias se tienen que poder realizar:
o Localmente, en dispositivo fisico (ex. HSM secundario).

o Remotamente, con canales seguros (VPN, TLS 1.3).
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- Las claves en backup tienen que disponer de proteccién por hardware (HSM vy
modulos TPM) o bien de un sistema equivalente de proteccién criptogréfica.

- El sistema tendra que garantizar un ciclo de vida completo de las claves
(generacion, distribucién, uso, rotacion, revocacion y destruccion), que sea
seguro y configurable segun las politicas del CTTl y los estandares
internacionales.

3.2.3. Seguridad y supervision

Los sistemas KMS tienen que estar protegidos contra:
o Acceso fisico no autorizado (anti-tampering, carcasa blindada si es HW).

o Ataques logicos (DoS, side-channel, ataque por inyeccién de comandos).

Tienen que incluir:

o Monitorizacion de integridad y mecanismos de verificacion (ex.
checksums, firmware firmas).

o Soporte para logging criptograficamente firmado.

Registro completo de actividades y accesos con:

o Logs detallados de operaciones de generacion, distribucion y uso de
claves.

o Posibilidad de integracién con sistemas SIEM (Security Information and
Event Management).

Interfaz de gestibn con monitorizacion en tiempo real de los siguientes
parametros:

o Estado de nodos, transacciones de clave, errores y acontecimientos de
seguridad.

o Parametros especificos de claves: Secure Key Rate (SKR), Effective
Secure Key Rate (ESKR), numero de claves almacenadas y numero de
claves consumidas.

o Soporte para monitorizacion mediante  SNMP (Simple Network
Management Protocolo), por integracion con sistemas de supervision de
red.

o El sistema tendra que disponer también de una interfaz grafica de
administracion basada en WebUI, accesible de manera segura mediante
navegador, que permita la gestion y monitorizacion de todas las
funcionalidades del KMS.

- Requerimientos minimos de conectividad fisica:

o 3 puertos Ethernet para conexiones de red y un puerto de consola por
gestion directa.
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- ElI KMS tendra que permitir la segmentacién légica o fisica del trafico entre los
canales de gestién, entrega de claves, recogida de claves y comunicacién con
otros KMS, para garantizar el aislamiento y la seguridad de cada flujo.

3.3.Garantias extendidas y servicio de mantenimiento

Los equipamientos suministrados tendran que cumplir los requisitos con relacion a sus
garantias extendidas, asi como su servicio de mantenimiento:

Garantias extendidas

e Los equipos (hardware, software y licenciamiento) tendran que disponer de
garantia extendida del fabricante durante un minimo de cinco (5) afios a partir
de la fecha de aceptacién definitiva del suministro.

o El adjudicatario tendra que activar las garantias extendidas de los fabricantes, a
nombre del CTTI, en el momento en que los equipos se pongan en produccion.

o Las garantias extendidas tendran que cubrir todo el soporte técnico necesario
para el correcto funcionamiento de la solucién y la incorporacién de nuevas
funcionalidades, asi como la sustitucion de equipamientos defectuosos in situ sin
ningun coste adicional para el CTTI.

o El adjudicatario sera responsable de la gestion integral de las garantias
extendidas con los fabricantes y de la interlocucion con el CTTI y/o con los
proveedores que éste designe.

e EI CTTI podra autorizar a otros gestores para que, durante la vigencia del
contrato o posteriormente, puedan gestionar directamente con los fabricantes las
garantias extendidas (recambios, soporte, etc.).

Servicio de mantenimiento

o El adjudicatario tendra que prestar servicio de mantenimiento integral de todo el
hardware, software y licenciamiento suministrado, desde la aceptacion definitiva
hasta la finalizacion del contrato.

o El servicio incluira intervenciones remotas e in situ, segun sea necesario.
e Las actividades minimas incluidas seran:

o Soporte técnico (correo electronico, teléfono, reuniones telematicas o
presenciales, herramientas internas CTTI).

o Interlocucién con los fabricantes y gestion de garantias extendidas.
o Analisis e implementacion de nuevas funcionalidades.

o Actualizaciones de firmware y software (plan de versiones).
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(¢]

Revisiones y actuaciones preventivas (plan de mantenimiento
preventivo).

Actuaciones correctivas: reparacion o sustitucion de cualquier elemento
defectuoso.

Intervenciones programadas y de urgencia, de acuerdo con el
procedimiento de gestién de cambios del CTTI.

Generacion de informes periddicos del servicio de mantenimiento.

e Tiempo de respuesta y resolucion:

(¢]

Las actuaciones correctivas de urgencia tendran que ejecutarse y
resolver la incidencia o problema en un plazo maximo de 24 horas
laborables desde la notificacién.

En caso de fallo grave o irreparable, habra que proporcionar un equipo
de sustitucién equivalente o superior en un plazo maximo de 7 dias
naturales.

o Niveles soporte:

O

Nivel 1 (L1): Atencion inicial y resolucién de incidencias en primera
instancia. Atencion y resolucién de incidencias, peticiones y gestion
proactiva de alertas del sistema de monitorizacion.

Nivel 2 (L2): Soporte técnico avanzado. Intervenciones in situ y
sustitucion de hardware. Escalado al nivel 3 cuando sea necesario.

Nivel 3 (L3): Soporte técnico del fabricante para incidencias criticas o de
maxima complejidad, asi como nuevas evoluciones.

o El adjudicatario tendra que facilitar las hojas de ruta de los fabricantes con
relacion a actualizaciones tecnolégicas y soporteevolutivo de hardware, software
y licenciamiento, como minimo, semestralmente o bien en el momento en que
haya algun cambio relevante.
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4. CONDICIONES DE EJECUCION DEL SERVICIO
4.1.Estructura organizativa

Dentro de este capitulo se definen los perfiles que tienen que formar la estructura
organizativa que proponga el licitador, asi como de forma ilustrativa las principales
funciones, entre otras, que deberan desarrollar.

Los recursos humanos asignados por el adjudicatario deberan poseer la calificacion
necesaria para poder garantizar con éxito la implantacion del proyecto ‘Encriptacion
Cuantica Generalitat de Catalunya’.

El CTTI se reserva el derecho de pedir el cambio de algun recurso si detecta que no es
capaz de cumplir con las minimas exigencias que son necesarias. En este caso, el
adjudicatario tendra que presentar un plan de cambio del recurso o recursos, que tendra
que ser aprobado por el CTTI.

Composicién de los puntos para facilitar la comprension de las necesidades demandas:

- Funciones de los perfiles: Incluye el detalle de las responsabilidades que
tendran que asumir los perfiles segun las funciones asignadas.

- Idoneidad de los perfiles: Incluye las caracteristicas académicas y experiencia
profesional que tendra que cumplir cada perfil.

- Propuesta técnica y organizativa: Incluye el detalle de los perfiles del equipo
técnico que el licitador considere mas adecuado para la implantacion del
proyecto ‘Encriptacion Cuantica Generalitat de Catalunya’.

4.1.1. Funciones de los perfiles

Las funciones minimas que tendran que asumir estos perfiles para la correcta
implantacién de la solucion son las siguientes:

- Responsable de cuenta: Este perfil correspondera al responsable maximo (del
contrato) del adjudicatario enfrente del CTTI, velando por que éste se cumpla.

Principalmente es el responsable maximo de los ambitos econdmico,
contractuales, organizacion y estrategia de prestacion del servicio.

- Jefe de proyecto: Sera la persona encargada de planificar, dirigir, supervisar y
coordinar todas las actividades relacionadas con los proyectos, servicios y
suministros asociados, incluyendo el analisis y gestion de desviaciones de
alcance, costes y plazos. Gestionara los recursos asignados, el seguimiento de
riesgos y cambios, y la coordinacidon con otros proveedores o terceros
involucrados.

Realizara funciones de direccion, planificacion estratégica, control y supervision
tanto de la ejecucion técnica como del equipo humano implicado en la
implementacién y operacion de los sistemas de comunicacion cuantica,
garantizando el cumplimiento de los requisitos funcionales, de calidad y de
seguridad establecidos.

Finangat per
la Unié Europea



Generalitat de Catalunya
Centre de Telecomunicacions
i Tecnologies de la Informacié

Sera la persona que tendra que asegurar el éxito del servicio y los proyectos de
los que sera responsable, certificando su correcta ejecucion, asi como el
cumplimiento de los requerimientos y objetivos marcados por el cliente y que
tendran que cubrir toda una serie de necesidades.

- Arquitecto: Perfil responsable del disefio de la arquitectura global de la red,
integrando tanto los elementos clasicos de comunicacion como los dispositivos
y protocolos de comunicacion cuantica. Su funcion sera asegurar la coherencia
técnica, la compatibilidad entre sistemas y la seguridad en todo el disefio,
teniendo en cuenta los requisitos especificos de la tecnologia QKD, (Continuous
Variables — CV-QKD) y sistemas de gestion de claves (KMS). Referente
tecnolégico de las actividades de arquitectura y soluciones tecnoldgicas en el
ambito de los servicios objeto de esta licitacion.

El personal con las funciones de arquitecto tendra como principales tareas /
responsabilidades:

o Validar el disefio (a nivel tecnoldgico) que permita llenar a todas y cada
una de las necesidades que vayan apareciendo.

o Aportar, proponer y desarrollar las mejoras a nivel de arquitectura.

o Junto con el responsable técnico, sera el encargado de dar cobertura a
la necesidad de funciones avanzadas, como Servicios profesionales de
tercer nivel en el Soporteal disefio de soluciones tecnolégicas y otros que
considere el CTTI.

- Administradores de redes y comunicacion cuantica: Responsables de todas
las tareas de administracion, procedimientos y revisién (optimizacion) de la red
(equipamiento fisico, virtual o en el cloud), incluyendo todas las tareas
necesarias para la ejecucion de los servicios definidos para un administrador de
red y seguridad.

- Operadores de red y seguridad: Este perfil corresponde a técnicos
responsables de tareas de administracion basica, operacion y monitorizacion en
tiempo real de la infraestructura de redes de comunicaciones y servicios de
seguridad asociados. Seran responsables de la supervision de elementos de red
y de comunicacion cuantica, la gestion de incidencias de primer nivel, alarmas y
notificaciones de errores, el escalado y la actualizacion del estado de los
servicios y sistemas, asi como el registro y documentacién de operaciones y
eventos.

- Ingeniero/a de seguridad y criptografia: Perfil encargado de garantizar que la
infraestructura desplegada cumple los requerimientos de seguridad en todo el
ciclo de vida del sistema, especialmente con respecto a la proteccion de la
informacion, la integracion del sistema de distribucién de claves cuanticas (QKD)
con el sistema de gestion de claves (KMS), y la interoperabilidad con sistemas
clasicos de cifrado.
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- Coordinador/a de integracion y pruebas: Perfil responsable de disefar,
planificar y supervisar la realizacion de pruebas de sistema, incluyendo pruebas
de rendimiento, interoperabilidad, estabilidad y seguridad en las fases de
despliegue y validacidon de la nueva infraestructura. Coordinara a los diferentes
actores técnicos implicados y sera responsable de validar la correcta integracion
de los sistemas de comunicacién cuantica con el resto de la red.

- Servicios profesionales de tercer nivel: Este perfil actuara en colaboracién
con el equipo técnico del cliente y sera el enlace con el soporte de nivel maximo
del fabricante. Su participacién sera critica en fases de puesta en produccioén,
resolucion de incidencias de maxima complejidad y mantenimiento evolutivo.

Encargado de dar cobertura a todas las fases para la implantacion de la solucion.
Estos recursos estaran a disposiciéon del CTTI para poder ser utilizados
principalmente en las siguientes casuisticas:

o Soporteal disefio de soluciones tecnoldgicas.
o Certificacion del disefio propuesto.

o Auditoria del despliegue de la solucion.

o Agilizar la interlocucién interna del fabricante.

o Participacion en el proceso de preparacion y migracion de los datos en la
nueva solucion.

o Soportea los cambios que considere el CTTI.

o Resolucién de las incidencias.

Estos perfiles descritos equivalen a los siguientes del informe justificativo:

Perfil ‘ Perfil equivalente
Responsable de cuenta Arquitecto
Jefe de proyecto Jefe de proyecto
Arquitecto Arquitecto
Administradores de redes y comunicacion cuantica Administrador
Operadores de red y seguridad Operador
Ingeniero de seguridad y criptografia Administrador
Coordinador de integracion y pruebas Administrador

4.1.2. Idoneidad de los perfiles

A continuacion, se detallan los perfiles principales con las caracteristicas minimas que
tendran, aunque también tendra que incluir las funciones descritas en el apartado 4.1.1
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Funciones de los perfiles segun corresponda tal como esta detallado en 4.1 Estructura
Organizativa:

- Responsable de cuenta:

La persona asignada tendra que disponer, como minimo, de una titulacién
universitaria superior (preferentemente en Ingenieria, Ciencias o Tecnologias de
la Informacion) o, alternativamente, acreditar una experiencia minima de 5 afos
en la gestion y coordinacién de servicios o proyectos TIC de elevada
complejidad, preferentemente en entornos del sector publico.

Debera acreditar experiencia especifica en la relacién con clientes institucionales
y en la coordinacién transversal con equipos técnicos, asi como en la gestion de
incidencias, riesgos y comunicacion con multiples actores.

La comunicacion fluida, la proactividad, la capacidad de negociacién, la
flexibilidad y la adaptabilidad son competencias fundamentales de este perfil.

- de proyecto:

o Titulacibn minima: Grado o licenciatura de ambito tecnoldgico,
preferentemente en Ingenieria de Telecomunicaciones, Ingenieria
Informatica o titulaciones afines.

o Experiencia minima: Al menos 5 afios de experiencia acreditada en la
direcciébn de proyectos complejos en el ambito de las redes de
telecomunicaciones, especialmente en entornos con tecnologias épticas,
requisitos de seguridad elevada, o sistemas de alto rendimiento y
disponibilidad.

- Arquitecto:

o Experiencia minima: 5 afios en el disefio de arquitecturas de redes
complejas, preferentemente en entornos criticos o de seguridad elevada,
con al menos 2 afos en la integracién de soluciones de comunicacién
cuantica o participacion directa en pilotos o proyectos con esta
tecnologia.

o Conocimientos especificos requeridos:

= Disefio de arquitecturas de red para soluciones hibridas
clasicas/cuanticas.

= Conocimiento de fabricantes y soluciones de comunicacién
cuantica.

Finangat per
la Unié Europea



Generalitat de Catalunya
Centre de Telecomunicacions
i Tecnologies de la Informacié

= Conocimiento de protocolos de distribucion de claves cuanticas
(QKD), CV-QKD, y gestion criptografica asociada (KMS).

o Certificaciones minimas o equivalentes:

= Cisco Certified Design Profesional (CCDP) o NSE 7 de Fortinet,
como demostracién de habilidades en disefio y seguridad de red.

- Administradores de redes y comunicacion cuantica:

o Experiencia minima: 3 afos en administracion de redes de
comunicaciones de alta disponibilidad y rendimiento, preferentemente en
entornos publicos o criticos, y participacién (aunque sea parcial) en
proyectos relacionados con la comunicacién cuantica.

o Conocimientos requeridos:

= Protocolos de routing: IS-IS, OSPF, RIP, EIGRP, BGP por IPv4 y
IPv6.

= Servicios de nivel 2: Ethernet Virtual Circuitos (EVC, QinQ,
802.1ad, EFP), clasificacion de VLAN, IEEE Bridging, 802.1s
MST, 802.1w RSTP, MST Access Gateway.

= Configuracion, diagndstico y despliegue basico de sistemas de
comunicacion cuantica.

= Conocimiento de los requisitos de interoperabilidad con
dispositivos QKD y compatibilidad con KMS.

o Certificaciones minimas:

= Cisco Certified Network Profesional (CCNP Routing & Switching),
0 equivalente como NSE 3 de Fortinet.

- Operadores de red y seguridad:

o Titulacién minima: Formacion profesional de grado medio o superior en
informatica, telecomunicaciones o equivalente.

o Experiencia minima: 2 afios en tareas de operacién y monitorizacion de
redes de comunicaciones y sistemas de seguridad en entornos
operativos reales.
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- Ingeniero/a de seguridad y criptografia:

o Titulacién _minima: Grado o licenciatura en Ingenieria Informatica, de
Telecomunicaciones, Matematicas o similar.

o Experiencia minima: 3 afios proyectas seguridad de red y criptografia.

o Conocimientos requeridos:

= Protocolos criptograficos (TLS, IPSec, VPNs, etc.).
= Sistemas de gestion de claves (KMS, HSM).

= Conocimiento de criptografia post-cuantica y de protocolos de
distribucion de claves cuanticas (QKD).

= Normativas y buenas practicas (ISO/IEC 27001, CCN-STIC, etc.).

- Coordinador/a de integracién y pruebas:

o Titulacién minima: Grado en Ingenieria o equivalente.

o Experiencia minima: 4 afnos en proyectos TIC complejos con pruebas de
integracion de sistemas.

o Conocimientos requeridos:

= Metodologias de test (Test Plans, Use Cases, Acceptance
Criteria...).

= Conocimiento de herramientas de monitorizacién y simulacién de
red.

= Conocimiento de protocolos de red y, preferentemente, de
sistemas QKD/KMS.

- Servicios profesionales de tercer nivel:

Este perfil corresponde al de un técnico o ingeniero de alto nivel, especializado
en los sistemas y equipos suministrados, con capacidad para intervenir en tareas
de diagnéstico, resolucién de incidencias graves, optimizacion e integracion
personalizada de soluciones, tanto en el ambito de la red como de la
comunicacion cuantica.

o Regquisitos:

= Certificaciéon de nivel maximo disponible por parte de los
fabricantes de los sistemas que se ofrecen (ex: Cisco CCIE,
Fortinet NSE 8, etc.) o, en el caso de soluciones de comunicacion
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cuantica, acreditacién directa y formal de formacién, capacitacién
o colaboracion oficial con el fabricante de la tecnologia QKD o
KMS propuesta.

Experiencia demostrada en el despliegue o soporte experto de
soluciones equivalentes en entornos operativos.

o Obligaciones del licitador:

Indicar claramente en la propuesta los recursos que se asignaran
a este servicio.

Aportar CV, certificaciones y referencias de proyectos previos
similares con soluciones de comunicacion cuantica o redes de
alta seguridad.

Garantizar disponibilidad en casos de soportecritico y
compatibilidad idiomatica con el equipo del cliente.

4.1.3. Dimensionado organizativo

A titulo orientativo, se presenta a continuacion la composicion minima del equipo, que
podra participar en todas las fases o solo en alguna de ellas:

Responsable de Cuenta Responsable de Cuenta 1
de proyecto de proyecto 1
ArcI|U|t.ecto de red y comunicacion Arquitecto 1
cuantica

Administrador de redes y Administrador 2
comunicacion cuantica

Operador de red y seguridad Operador 2
Ingeniero/a de seguridad y Experto en criptografia, KMS y 1
criptografia protocolos

Coordinador/a de integracién y Coordinador de testy 1
pruebas validacion funcional

Servicios profesionales de tercer Técnicos con maxima 1
nivel certificacion / experto

El adjudicatario tendra que proporcionar servicios profesionales de terceros con un
minimo de 100 horas durante el contrato.

Dada la rapida evolucion de la tecnologia, estos perfiles se pueden cambiar por perfiles
equivalentes necesarios, siempre previa validacion del CTTI.

Cualquier cambio en estos recursos asignados al servicio tendra que ser comunicado
previamente al CTTI, que tendra que dar su visto bueno, sin el cual no se podra llevar a
cabo el cambio y por lo tanto el adjudicatario tendra que buscar una alternativa.
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En caso de sustitucion de algun otro componente del equipo presentado, el sustituto
tendra una idoneidad equivalente o superior a la presentada en la oferta.

4.1.4. Clausula de seguridad
Confidencialidad

Todo el personal de la empresa adjudicataria, asi como los posibles subcontratistas
tienen el deber de mantener absoluta confidencialidad y estricto secreto sobre la
informacion conocida a raiz de la ejecucion de los servicios contratados. Esta obligacion
de confidencialidad se tendra que mantener durante 5 afios, o lo que se especifique en
el contrato, desde que se tuvo conocimiento de la informacion, excepto en relacion con
los datos personales a las que accedan con respecto a las que habra que mantener el
deber de confidencialidad de manera indefinida, subsistiendo incluso cuando se finalice
la relacion contractual, segun establece la Ley Organica 3/2018.

La empresa tiene que comunicar esta obligacion de confidencialidad a su personal, ya
sea interno como externo, que esté involucrado en la ejecucion del contrato y posibles
subcontratistas y tiene que controlar su cumplimiento.

La empresa adjudicataria tiene que poner en conocimiento del CTTI, de forma
inmediata, cualquier incidencia que se produzca durante la ejecucion del contrato que
pueda afectar a la integridad o la confidencialidad de la informacion.

Conformidad con el Esquema Nacional de Seguridad

De conformidad con el articulo 2 del Real decreto 311/2022, de 3 de mayo, por el cual
se regula el Esquema Nacional de Seguridad (de ahora en adelante, ENS o RD
311/2022), el adjudicatario tiene que estar en condiciones de poder evidenciar la
conformidad con el ENS de los sistemas de informacion sobre los que se sustenten los
servicios objeto del contrato (suministro, puesta en marcha y mantenimiento),
requiriéendose que presente el Certificado de Conformidad con el ENS en categoria
MEDIA, o superior, de los sistemas que intervengan en la prestacion de los servicios
indicados antes del inicio de la prestacion.

El adjudicatario tendra que mantener la conformidad vigente durante todo el ciclo de
vida del contrato. La pérdida o retirada temporal de la conformidad se tendra que
comunicar de manera inmediata y sin dilacién indebida en el CTTI, que tendra que
considerar el impacto en el contrato de esta circunstancia.

La renovacién de la conformidad durante la vigencia del contrato se notificara
inmediatamente, incluyendo el proceso de adaptacion del sistema de informacion al
Real decreto 311/2022.

Adicionalmente, el adjudicatario, tendra que notificar al inicio de la prestacion la
identidad y datos de contacto de la persona que asumira la responsabilidad de Punto o
Persona de Contacto (POC), segun lo que dispone el articulo 13.5 del Real decreto
311/2022, asi como la declaracion en que conste la aceptacion de la designacion y de
las funciones especificas. Si durante la ejecucion del contrato se produce un cambio en
la persona de contacto, se tendra que notificar de manera inmediata al CTTI, antes de
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que finalice la responsabilidad asumida, presentando formalmente la declaracion y los
datos efectivos de la nueva persona de contacto.

En caso de que exista subcontratacién, la empresa adjudicataria tiene que extender
estas exigencias a la cadena de suministro, garantizando que las empresas
subcontratadas cumplan con el ENS en la categoria requerida.

Ademas del ENS y la normativa y guias técnicas que lo desarrollan, la empresa
adjudicataria del contrato tendra que conocer y cumplir el Marco Normativo de
Ciberseguridad de la Generalitat de Catalunya: https://portal.ciberseguretat.cat y seguir
las directrices o instrucciones del CTTI y/o de la Agencia de Ciberseguridad de Cataluia.

Formacion del personal

La empresa adjudicataria del contrato tiene que garantizar que todo el personal sea
concienciado, reciba formacién e informacion sobre sus deberes, obligaciones y
responsabilidades en materia de seguridad derivados de la legislacién, del marco
normativo interno y de los procedimientos y directrices aplicables, recordando las
posibles medidas disciplinarias aplicables y su deber de confidencialidad con respecto
a la informacién a la que tenga acceso.

Adquisicién de productos de seguridad

Dado que los productos a suministrar formaran parte de la arquitectura de seguridad de
los sistemas de comunicaciones de la Generalitat de Catalunya, a los cuales les
corresponde la categoria ALTA del ENS, el adjudicatario tiene que cumplir con la medida
op.pl.5 Componentes Certificados del anexo |l del ENS.

De acuerdo con la medida op.pl.5, se utilizara el Catalogo de Productos y Servicios
de Seguridad de las Tecnologias de la Informacién y Comunicacién (CPSTIC) del
CCN, para seleccionar los productos o servicios suministrados por un tercero que
formen parte de la arquitectura de seguridad del sistema. En caso de que no existan
productos o servicios en el CPSTIC que implementen las funcionalidades
requeridas, se utilizaran productos certificados de acuerdo con aquello descrito
al articulo 19 del ENS.

En caso de que el producto esté certificado, el adjudicatario tendra que presentar con
detalle todas las caracteristicas de los productos o servicios y la referencia de la familia
donde se haya encuadrado, la categoria acreditada, la fecha de inclusién y la fecha de
revision de validez de la acreditacion. El medio por el cual se acredite la seguridad del
producto se tendra que mantener en vigor y actualizado durante toda la vigencia de los
derechos de uso de los activos al CTTIl. Cualquier cambio en la vigencia de la
acreditacion tendra que ser comunicado sin demora.

De manera alternativa, y basandose en el principio de proporcionalidad y neutralidad
tecnoldgica, la arquitectura e infraestructura utilizada en el sistema de informacién
afectado, y considerando los riesgos, los proveedores podran presentar otras
certificaciones de seguridad en que se detallen las funciones de seguridad (como por
ejemplo, la certificacion emitida por el Esquema Europeo de Certificacion de
Ciberseguridad o cualquier otro que sea aprobado por la Comision Europea en virtud
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del articulo 49 del Reglamento (UE) 2019/881 relativo al ENISA o la certificacion de la
ciberseguridad de las tecnologias de la informacion y la comunicacion).

En defecto de certificacion, el adjudicatario tendra que acreditar mediante una
declaracién de aplicabilidad que el producto o servicio dispone de requerimientos
de seguridad equivalentes a los exigidos por el CPSTIC en relacion a la familia de
productos correspondiendo a su producto y que se pueden consultar en la Guia
CCN-STIC 140 "Taxonomia de referencia para productos de seguridad TIC".

En un maximo de 6 meses desde el inicio del contrato, el adjudicatario tendra que incluir
su producto en el CPSTIC.

Verificacion del cumplimiento

El CTTI y/o la Agencia de Ciberseguridad de Cataluia, con medios propios o de
terceros, podra auditar la correcta ejecucion de los servicios objeto del contrato, en el
momento y periodicidad que se estime conveniente. Para este hecho, el adjudicatario
garantizara el acceso total a los documentos que se soliciten y herramientas
relacionadas, prestara asistencia sin coste adicional, y ejecutara el plan de accion
acordado en forma y plazo.

Incidentes de seguridad

El POC tendra que notificar en el CTTI y en el Catalonia-CERT de la Agencia de
Ciberseguridad de Cataluna cualquier incidente de seguridad que pueda redundar,
directa o indirectamente, en la seguridad, en los plazos y por las vias que determine o
los procedimientos establecidos.

La empresa adjudicataria del contrato tendra que aportar toda la informacion necesaria
para su gestion y notificacion a los organismos competentes y al CTTI. En caso de que
sea necesario, la empresa adjudicataria tendra que colaborar con cualquiera de las
tareas que sean requeridas por parte del CTTI y/o por la Agencia de Ciberseguridad de
Catalufia para la identificacién, contencién, erradicacion, recuperacion y recopilacion de
las evidencias de los incidentes de seguridad.
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5. FASES DE LA PRESTACION DEL SERVICIO

5.1.Fase Plan de migracion

Esta fase incluye la definicion y concrecion del plan de despliegue que definira los pasos
a seguir, asi como la temporalidad de cada uno de estos. Incluira los siguientes puntos:

Definicion concreta de los objetivos de la solucion.
Descripcion de la topologia.

Requisitos previos.

Diseno final de la nueva arquitectura.

Descripcion de las dos fases del despliegue.
Pruebas y validacion.

Evaluacién de riesgos y medidas de mitigacion.

Descripcion del cronograma y recursos asociados.

La duracion de esta fase sera de cuatro (4) meses, a contar desde la fecha de inicio de
contrato.

5.2.Fase Ejecucion critica

Suministro e instalacion de equipamiento en las sedes y segmentos criticos identificados
de los doce nodos previstos, asi como en torno al laboratorio.

Las actividades minimas a realizar seran:

Suministro de los equipos. Suministro de los equipos necesarios los primeros
nodos.

Despliegue inicial de los equipos. Instalacion fisica de los equipos de los dos
primeros nodos y configuracion basica puesta en marcha.

Calibracion y paso a produccion. Ajuste de las configuraciones de los nuevos
equipos y de los equipos existentes para garantizar la comunicacién entre
extremos y la correcta encriptacion.

Escalado al tercer nodo. Despliegue de los equipos del tercer nodo y evaluacion
del impacto al complicar la arquitectura de dos a tres nodos y puesta en
produccion.

Escalado al resto de nodos. Despliegue del resto de nodos hasta completar los
cuatro de esta fase. Evaluacion de como se comporta esta arquitectura mas
compleja. Puesta en produccion.

Recogida de datos necesarios para analizar a la fase 'observacion y analisis de
datos’.

La duracion de esta fase sera de dieciséis (16) meses, a contar desde la fecha de
validacién del plan de migracién por parte del CTTI.
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5.3.Fase Despliegue

Despliegue y ampliacién del bloque de comunicaciones encriptado cuanticamente a los
8 nodos restantes. Las actividades a realizar, como minimo, seran:

- Suministro de los equipos. Suministro de los equipos necesarios los nodos de
esta actuacion.

- Escalado a cuatro nodos mas. Despliegue de cuatro nodos adicionales en base
a la experiencia de despliegue de los anteriores y evaluacién de posibles
incrementos temporales. Evaluacion del comportamiento de esta nueva
arquitectura, la cual cerraria el anillo metropolitano. Puesta en produccion.

- Escalado final. Despliegue de los ultimos cuatro nodos y sedes. Evaluacion del
comportamiento de esta nueva arquitectura, con varias sedes desplegadas
conectadas a los nodos y en el anillo. Puesta en produccion.

- Mantenimiento del entorno de laboratorio operativo y en ejecucion.

La duracion de esta fase sera de trece (13) meses, a contar desde la fecha de
certificacion de la puesta en marcha de los nodos asignados en a la fase de ejecucion
critica, y la validacion explicita por parte del CTTI.

5.4.Fase Analisis de los datos

Observacion y analisis de los datos en operacion real durante un periodo de tiempo que
permita extraer conclusiones relacionadas con el producto evolucionado en el mercado.

La duracion de esta fase sera de veinticuatro (24) meses, a contar desde la fecha de
certificacion de la puesta en marcha de los primeros nodos QKD y KMS asignados a la
fase de ejecucion critica, y la validacion explicita por parte del CTTI.

5.5.Plan de devolucion del servicio

El licitador incluira un Plan de devolucién del servicio detallado que describa las
obligaciones y tareas que tendran que ser desarrolladas por cada una de las partes en
relacién con la devolucion, y que incluya los términos y condiciones en que se realizara.

En caso de cese o finalizacion del contrato, el proveedor estara obligado a devolver el
control de los servicios objeto del contrato, teniendo que realizar en paralelo los trabajos
de devolucion con los de prestacion del servicio, sin coste adicional para el CTTI.

Asimismo, se dejara constancia expresa que la adjudicacion de este contrato no confiere
ningun derecho de propiedad intelectual o industrial a favor de la empresa adjudicataria
sobre ninguno de los elementos mencionados, ni sobre los resultados, configuraciones,
disefos, desarrollos o conocimiento generado.
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Todos los derechos pertenecen exclusivamente al CTTI, y el uso de estos materiales
por parte de la empresa adjudicataria quedara limitado estrictamente en el ambito de
ejecucion del contrato. Una vez finalizada la relaciéon contractual, la empresa no podra
hacer ningun uso posterior sin autorizacién expresa y por escrito.

El Plan de devolucion tendra que cumplir, como minimo, los siguientes principios y
contenidos:

» El plazo de ejecucion sera de entre 2 y 4 meses antes de la finalizaciéon del
contrato ya sea por haber agotado el plazo o por cancelacién anticipada. EI CTTI
se reserva el derecho de poder reducir el plazo de ejecuciéon segun considere
necesario.

* Incluirda la metodologia de transferencia de conocimiento de los aspectos
fundamentales de operacion y, como minimo:

— Proporcionar, a quien determine el CTTI, de los medios necesarios
para la formacion de los profesionales del ambito relacionado con el
objeto contractual.

Esta formacién constara de un minimo de 2 sesiones de 8 horas cada
una o equivalente, y cubrira los siguientes elementos:

= Formacioén en los equipos, servicios, funcionalidades, operacién
y herramientas implantadas, aplicables al disefo escogido. Otras
funcionalidades de los equipos y servicios.

= Aspectos relevantes de los procedimientos del fabricante:
roadmap, consultas técnicas, ciclo de vida de los productos,
contratos de mantenimientos, etc.

= Manuales de usuario del servicio con informacion detallada de las
prestaciones y funcionalidades.

= Documentacion de procesos, base de datos de conocimiento, etc.

= Disponibilidad continua via web.

Toda la formacién y documentacion necesaria sera proporcionada, al
menos, en idioma catalan.

— El acceso al hardware, el software, la informacién, la documentacién y
otro material utilizado por el adjudicatario o la Generalitat de Catalunya
en la provision del servicio.

— Laformacion practica tutelada, en la cual el personal designado por el
CTTI realice los trabajos propios de cada proceso o funcionalidad
tutelados por el personal del adjudicatario.

* El adjudicatario tendra que ofrecer el hardware y los equipos informaticos,
adscritos de forma exclusiva a los servicios objeto del contrato, al CTTl o a
terceras partes por éste. La valoracién de los equipos se realizara por uno
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tercero utilizando el criterio de “precio de mercado” o, si no es posible,
sustrayendo a su precio de compra el coste de la amortizacion sin valor residual.
ElI CTTI, o terceras partes por éste, podra realizar la compra de todos o parte de
los equipos.

El CTTI podra suscribir un contrato de licencia de uso sobre los sistemas del
adjudicatario que fueran necesarios para asegurar la continuidad del servicio.
El adjudicatario tendra que ofrecer toda la ayuda en la transferencia al CTTIl, o a
terceras partes designadas por éste, de servicios subcontratados, garantias o
contratos de mantenimiento existentes hasta el momento de la terminacién en
los mismos términos pactados con los adjudicatarios de estos.

El adjudicatario tendra que ofrecer un Plan para definir las responsabilidades y
gestionar la resoluciéon de problemas entre el nuevo adjudicatario, el CTTI y/o
otros adjudicatarios.

Durante el periodo de devolucion del servicio, el adjudicatario tiene que cumplir
los Acuerdos de Nivel de Servicio. El Plan de devolucion no tiene que causar
ninguna discontinuidad en el servicio.

El CTTI no asumira una dedicacion significativa de recursos propios o de la
Generalitat de Catalunya en las actividades de devolucién.

El adjudicatario tendra que garantizar que se dispone de la documentacion
actualizada de la gestion del servicio (base de datos de conocimiento) a
transferir.

Antes del inicio de la fase de devolucion, el adjudicatario tiene que garantizar,
para los sistemas de informacién de importancia Alta, que la documentacién
base se encuentra actualizada. Se considera documentacion base la que se
encuentra indicada como grado de necesidad imprescindible a:

https://qualitat. solucions.gencat.cat/quies/transicio/lliurables transicio devolucio/)

Le corresponde al adjudicatario del contrato liderar y asegurar la calidad y transparencia
del proceso de devolucion del servicio.

La devolucién del servicio por parte del adjudicatario saliente incluye dos fases:

Prestacion en devolucién: durante la ejecucion del Plan de devolucién el
adjudicatario saliente tiene que asegurar la continuidad del servicio con el
cumplimiento de los ANS establecidos para cada uno de los servicios y todas las
responsabilidades para su correcta ejecucion, tal como se especifica en este . El
adjudicatario saliente es plenamente responsable del servicio.

Devolucién del servicio: a la vez que el adjudicatario saliente sigue prestando
el servicio bajo las condiciones expresadas en el presente , tendra que asegurar
un correcto traspaso de la informacion y de los servicios a quien determine el
CTTIL.
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6. ACUERDOS DE NIVEL DE SERVICIO (ANS)
6.1. Objetivo

Se describe el modelo de Acuerdo de Nivel de Servicio (en adelante ANS), que define
los indicadores y los niveles de servicio exigidos, y establece una base objetiva y
medible que refleje el compromiso entre el adjudicatario y el CTTI para prestar los
servicios requeridos de forma satisfactoria a la Generalitat de Catalunya. ElI CTTI hara
el seguimiento de la calidad del servicio y evaluara periddicamente el servicio prestado
por el adjudicatario.

El CTTI pretende obtener un nivel de servicio de alta calidad, asi como un grado de
satisfaccion elevado por parte de los usuarios, basado en:

El establecimiento de indicadores de servicio, de manera que el CTTI pueda
realizar una evaluacidén objetiva del servicio y sus entregables, y que el
adjudicatario tenga una base para la correccién de las eventuales deficiencias
en la prestacion, y para la mejora de sus procesos y organizacion.

El establecimiento de un modelo de penalizaciones que relacione el nivel de
prestacion del servicio con su facturacion.

El establecimiento de indicadores que permitan medir el grado de satisfaccién
percibida por los usuarios del servicio.

6.2. Caracteristicas de los indicadores

Los indicadores tendran las siguientes caracteristicas:

Caédigo. Identificador unico del indicador.
Nombre. Define el objeto de medida del indicador.

Descripcion. Descripcion del indicador y su objetivo. Se incluyen las
restricciones necesarias para llevar a cabo el célculo del valor del indicador (por
ejemplo, restricciones horarias, tipificacion de los incidentes, etc.).

Categoria. Agrupa diferentes ANS de un mismo tipo. Por ejemplo: Proyecto,
reporting, entre otros.

Formula de obtencion/herramienta. Férmula calculo del valor del indicador de
medida, identificando las variables que intervienen en el calculo (métricas) v, si
procede, la referencia a la herramienta que permite la automatizacién y
extraccion de los datos.

Periodicidad. Frecuencia de medida del valor del indicador.

Umbrales de grado para la definiciéon de los tramos. Valores que definen el
grado de cumplimiento del nivel de servicio exigido. Para cada indicador se
definiran 4 umbrales de grado. En funcién de la banda en que se encuentre el
indicador presentara los valores siguientes:
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Grauz Grau3

Inacceptable Deficient Insatisfactori Satisfactori Excel-lent
0 % Llindar 1 Llindar 2 Llindar 3 Llindar 4 100 %
Limit inferior Limit inferior
S - - A _ - _/
~ ~
Penalitza No penalitza

- Penalizacién maxima (PPMax). Determina el valor maximo al cual puede llegar
la penalizacion en el caso de incumplimiento del umbral objetivo definido.

6.3. Grado del indicador

El grado del indicador puede tomar los siguientes valores:

Grado | Valor

1 Deficiente o Inaceptable
2 Insatisfactorio

3 Satisfactorio

4 Excelente

El grado 4 sera el nivel objetivo, mientras que el grado 3 sera el nivel de cumplimiento
minimo para considerar que el indicador es satisfactorio.

6.4.Calculo de los indicadores

Para todo indicador se establecen 4 umbrales para definir los tramos lineales que tienen
que permitir la obtencién del grado asociado.

Llindar Llindar Llindar Llindar
Grau 1 Grau 2 Grau 3 Grau 4
Valor 1 Valor 2 Valor 3 Valor 4

Para el valor medido en un indicador (valor indicador), se tendra que buscar entre qué
umbrales se encuentra y aplicar el siguiente procedimiento, teniendo en cuenta si los
valores definidos por los umbrales (Valor 1 — Valor 4) son crecientes o decrecientes:

- valores de umbrales crecientes (valor Umbral Grado 1 < valor Umbral Grado 4).
o Si el valor es inferior al umbral 1, el grado sera 1.
o Siel valor es igual o superior al umbral 4, el grado sera 4.

o Enelresto de los casos, se aplicara la formula de calculo del grado.
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- valores de umbrales decrecientes (valor Umbral Grado 1 > valor Umbral Grado 4).
o Si el valor es superior al umbral 1, el grado sera 1.
o Si el valor es igual o inferior al umbral 4, el grado sera 4.

o Enelresto de los casos, se aplicara la formula de calculo del grado.

6.4.1. Férmula de calculo del grado

(Valor indicador — Valor umbral inferior)

Grado = + Grado correspondiente al umbral inferior

(Valor umbral superior — Valor umbral inferior)

Al aplicar la formula de calculo del grado, hay que tener en cuenta las siguientes
consideraciones:

- Cuando dos o mas umbrales toman el mismo valor, el valor del “Grado
correspondiente al umbral inferior” corresponde al del umbral coincidente
superior.

Por ejemplo, cuando el Umbral Grado 1y el Umbral Grado 2 toman el mismo
valor, el “Grado correspondiente al umbral inferior” corresponde al del
Umbral Grado 2, es decir, toma valor 2.

- Cuando el valor medido por un indicador (valor indicador) coincide con
alguno de los valores definidos por los umbrales (Valor 1, Valor 2, Valor 3),
se tomara como “Valor umbral inferior” el valor correspondiente al umbral
coincidente. Cuando dos o mas umbrales toman el mismo valor, se tomara
como “Valor umbral inferior” el valor correspondiente al umbral coincidente
superior.

Por ejemplo, suponiendo los siguientes valores de umbrales: Umbral Grado
1y el Umbral Grado 2 el mismo valor, 20%, Umbral Grado 3 valor 75% y
Umbral Grado 4 valor 95%; cuando el valor medido por el indicador valor
20%, el “Valor umbral inferior” valor 20%, el “Valor umbral superior” valor
75% vy el “Grado correspondiente al umbral inferior” valor 2.

6.4.2. Ejemplo de calculo

Suponemos que tenemos el indicador “Eficiencia atencion llamada” que puede tomar
valores porcentuales entre 0% y 100% y que el valor objetivo es 95%. Si se han definido
los siguientes umbrales:
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UGn::c:'zl Valor del indicador
1 20%
2 50%
3 75%
4 95%

Si el valor mesurado en un periodo el indicador “Eficiencia atencién llamada” ha sido
82%, el grado calculado es: ((82-75)/(95-75))+3=3,35.

|
Llindar Llindar Liindari  Llindar
Grau 1 Grau 2 Grau 3'I Grau 4
1
20% 50% 75% 95%

[
i
i
1
i
Eficiéncia atencié trucada mesurada 82%

Este modelo es dinamico, ya que permite adaptarse en el tiempo a nuevos niveles
objetivos y niveles minimos, sin variar los grados posibles

6.5.Relacion de ANS

En el fichero anexo “ANS_EnQGenCat_v.01.xIsx” se encuentran los indicadores
definidos para los servicios descritos en este documento. Los indicadores que constan
se aplicaran en el calculo de las penalizaciones por incumplimiento del umbral minimo
requerido como se ha explicado anteriormente.
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7. MODELO DE GOBERNANZA
7.1.Objetivo

El modelo de gobernanza TIC de la Generalitat de Catalunya tiene como objetivo
gestionar de manera eficiente y eficaz los recursos TIC disponibles, con el fin de
garantizar el mejor servicio que dé respuesta a necesidades estratégicas, de seguridad
y operativas de los departamentos y entidades.

En concreto este modelo pretende alcanzar los siguientes objetivos estratégicos
principales:

- Calidad: Garantizar la calidad en la prestacion de servicios y la satisfaccion de
los usuarios, segun las necesidades de los diferentes departamentos y entidades
de la Generalitat.

- Eficiencia: Optimizar el uso de los recursos gracias a la busqueda de eficiencias,
sinergias y optimizacion.

- Innovacién: Transformar e innovar a la administracién de acuerdo con la
estrategia transversal de las TIC de la Generalitat y de cada uno de los
departamentos y entidades.

- Seguridad: Garantizar que todos los servicios TIC prestados incorporan las
medidas de seguridad necesarias de acuerdo con las directrices de la Agencia
de Ciberseguridad de Catalufia y los equipos estan preparados para hacer frente
a posibles incidentes de ciberseguridad.

- Conocimiento: Generar conocimiento a partir de la informacion gestionada con
las TIC, para dar respuesta a las necesidades y a la toma de decisiones en el
ambito del negocio de los departamentos y entidades.

7.2.Alcance

El modelo de prestacion de servicios TIC esta definido como un escenario multi-
proveedor con externalizacion de servicios tecnologicos. El responsable de la estrategia
y el Gobierno TIC es el CTTl y el modelo de gobernanza establece el modelo de relacion
entre los diferentes actores implicados (Generalidad, CTTI, y proveedores). Asi pues,
este modelo de relacion establece las actividades, entradas y salidas de los diferentes
comités que lo configuran, asi como los mecanismos de seguimiento para asegurar que
la gobernanza se lleva a cabo de la manera mas eficaz y eficiente posible.

7.3.Modelo de relacion

El modelo de relacién define las funciones y responsabilidades del proveedor y del CTTI
en un marco de actuacién comun, para asegurar el cumplimiento de las obligaciones de
cada una de las partes. Es un marco de relacién que permite acordar el contenido y
nivel de la prestacién de los servicios, asi como el seguimiento de la prestacién real en
los aspectos estratégicos, contractuales, tacticos y operativos.
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El adjudicatario puede ampliar, mejorar y detallar, partiendo de las directrices aqui
marcadas, la organizacién propuesta y el esquema especifico de la relacion con el CTTI,
asi como los mecanismos de control propios de cada servicio y funcion transversal. El
equipo de trabajo de los proveedores tendra que disponer del dimensionado, la
formacion y los medios adecuados para desarrollar las tareas asignadas.

El modelo de relacion se sustenta en una estructura de competencias y funciones que
recaen sobre un esqueleto de responsables del proveedor, los cuales se relacionaran
con el CTTIl en base a 3 niveles (estratégico, tactico y operativo).

El proveedor asignara al CTTIl a los responsables que sostendran el Modelo de
Relacion. El equipo de responsables tendra que disponer igualmente del dimensionado,
la formacion y los medios adecuados para desarrollar las funciones y responsabilidades
asignadas.

7.3.1. Niveles del modelo de relacion

Los niveles funcionales del modelo de relacion son el nivel estratégico, el tactico (vision
de negocio y vision tecnoldgica) y el operativo.

Tanto el adjudicatario como el CTTI se comprometen en que las decisiones tomadas en
un nivel fluyan al nivel posterior o anterior.

7.3.1.1. Nivel Estratégico

A nivel estratégico, el CTTI y los proveedores tendran un intercambio de experiencias y
visiones sobre el estado del arte de los servicios y las tendencias de evolucion
tecnologica de estos.

Los asistentes por parte del adjudicatario a los comités de este nivel tendran capacidad
de decision sobre los compromisos de servicios.

El nivel estratégico, desde la perspectiva del proveedor, es el nivel maximo de
seguimiento del contrato y la prestacion del servicio. Desde este nivel, se elevara al
6rgano de contratacién las propuestas de actuacién en aquellos aspectos que puedan
originar la modificacién del contrato.

7.3.1.2. Nivel Tactico

En este nivel se hara un seguimiento exhaustivo de la ejecucion de los servicios
tecnologicos y de negocio y de los contratos y se elevara al nivel estratégico aquellos
aspectos que puedan originar la modificacién del contrato.

7.3.1.3. Nivel Operativo

Este nivel tiene como objetivo la operacion diaria del servicio segun los procedimientos
desarrollados y tratar las problematicas especificas que afecten al servicio prestado.
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7.3.2. Organos de Gestion (Comités)

A continuacion, se describen la composicidn de los diferentes comités entre el CTTl y el
proveedor, asi como otros actores de la Generalitat, y su funcionamiento, para asegurar
el cumplimiento de los requerimientos de las condiciones de ejecucién de los servicios
descritas en este . Estos comités tendran también como funcion ejecutar los
mecanismos para ajustar estas condiciones de acuerdo con la evolucion de las
necesidades de servicio.

El licitador tendra que hacer explicita la estructura y funcionamiento de los Comités de
relacion y coordinacion que sean precisos para mantener una interlocucién permanente
con los actores involucrados en el proceso.

Si asi lo estimara conveniente, el CTTI podra exigir cambios en la frecuencia de
celebraciéon de las reuniones, asi como solicitar reuniones extraordinarias de
seguimiento.

De forma extraordinaria, y bajo la supervision del comité de nivel tactico, podra formarse
un equipo de trabajo de caracter temporal con objetivos especificos acordados
previamente.

Tanto el proveedor como el CTTI se comprometeran en que las decisiones tomadas en
un nivel fluyan al nivel posterior o anterior.

Se describen a continuacién los diferentes comités identificados anteriormente con la
siguiente estructura a titulo enunciativo, sin perjuicio que a lo largo de la ejecucion del
servicio se puedan ajustar las caracteristicas de cada comité (Participantes, Objetivos,
Entradas, Salidas, etc.).

En este sentido, el proveedor tendra que incorporar a los diferentes comités a las
personas responsables de cada ambito de ejecucion en funcion de los temas especificos
a tratar en el comité.
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7.3.2.1. Comité Estratégico

Formado por el responsable de la empresa adjudicataria y los representantes que el
CTTI determine, los asistentes por parte del proveedor a este comité deberan disponer
de capacidad decisoria sobre los compromisos de servicios.

Comité Estratégico

Participantes minimos Objetivos / Temas
CTTI Marcar las directrices estratégicas del contrato.
Direcciéon CTTI Realizar el seguimiento del conjunto de actividades

desarrolladas en el periodo, orientado especialmente a la
consecucion de los objetivos y eficiencias planteadas por el
proveedor.

Responsable del contrato (si
procede)

Otros asistentes (si procede) Planificar, priorizar y revisar las iniciativas en curso.

Generalitat Trasladar las directivas estratégicas al nivel inferior.
Rfasponsab_le Age_ncia de Mantener una actitud proactiva en todos los aspectos de la
Ciberseguridad (si procede) relacion, interesandose por el cumplimiento de los ANS e
= impulsando, dentro de su organizacion, cualquier medida de

roveedor ! . :

la cual pueda resultar una mejora continua de la calidad

Responsable de cuenta global del servicio.
Responsable de servicios Hacer seguimiento del modelo econdémico.
Responsables de los ambitos de | Revision y estado de situacion de los aspectos mas
ejecucion especificos. (si relevantes de seguridad (riesgos, incidentes del periodo,
procede) proyectos en curso).

Revisar y proponer las penalizaciones por incumplimiento
del servicio y escalarlas en el érgano de contratacion.

Planificar, priorizar y revisar las actividades con impacto
transversal.

Hacer el seguimiento de las obligaciones contractuales.

Desarrollo de propuestas de innovacion en linea con la
estrategia transversal del CTTI.

Elevar al 6rgano de contratacion las propuestas de
actuacion en aquellos aspectos que puedan originar la
modificacién del contrato.

Entradas Salidas
Informes y cuadros de mandos del contrato. Acta (firmada digitalmente entre las
partes)

Actos comités ejecutivos.

o Decisiones tomadas
Decisiones a tomar.
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Propuestas en el Organo de
Contratacion

Periodicidad

- Anual o a peticion del CTTI.

7.3.2.2. Comité Ejecutivo

Formado por el responsable de cuenta y de servicios, asi como los representantes que
el CTTI determine.

Comité Ejecutivo

Participantes minimos Objetivos / Temas

CTTI Marcar las directrices tacticas del contrato.

Responsable del seguimiento del | Realizar el seguimiento del conjunto de actividades
contrato desarrolladas en el periodo, orientado especialmente a la
consecucion de los objetivos y eficiencias planteadas por el

Responsable del servicio proveedor.

Otros asistentes (si procede) Revision y estado de situacion de los aspectos mas
relevantes de seguridad (riesgos, incidentes del periodo,

proyectos en curso).

Generalitat

Responsable Agencia de

Ciberseguridad (si procede) Informar y proponer al comité estratégico las posibles

modificaciones del contrato que se tengan que llevar a cabo.

Proveedor . - L
Realizar el seguimiento y control global de la operacién y

Responsable de cuenta provisién de los servicios de acuerdo con los acuerdos de
niveles de servicio definidos.

Responsables de servicios
Revisar y proponer las penalizaciones por incumplimiento

Responsables de los ambitos de | del servicio y escalarlas al comité estratégico.
ejecucion especificos (si
procede) Acordar los cuadros de mandos del contrato.

Realizar el seguimiento y control global de la operacién y
provision de los servicios de acuerdo con los acuerdos de
niveles de servicio definidos.

Trasladar las directrices tacticas al nivel operativo.
Planificar, priorizar y revisar las actividades.

Hacer el seguimiento de las obligaciones contractuales y del
modelo econémico del contrato.

Desarrollar propuestas de innovacion en linea con la
estrategia transversal del CTTI.

Entradas Salidas
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del servicio.

- Actos comités operativos.

- Decisiones a tomar.

Periodicidad

- Informes y cuadros de mandos de seguimiento |- Acta (firmada digitalmente entre las

partes).

- Decisiones tomadas.

- Actos comités operativos de seguridad. - Propuestas al comité estratégico

- Semestral o a peticion del CTTI.

7.3.2.3. Comité Operativo

La periodicidad de este comité se prevé que sea mensual, pero este plazo se podra
modificar de acuerdo con las necesidades del servicio.

Titulo

Comité Operativo

Participantes minimos

CTTI

Responsable de servicio

Responsable del seguimiento del
contrato (si procede)

Otros asistentes (si procede)

Proveedor

Responsables de servicios

Responsables operativos del
servicio

Analisis y propuestas de mejora.

Decisiones a tomar.

Periodicidad

Trimestral o a peticion del CTTI.

Objetivos / Temas

Realizar el seguimiento y control global de la operacion y
provision de los servicios de acuerdo con los ANS.

Planificar, priorizar y revisar las iniciativas en curso.

Realizar el seguimiento de la operacion diaria del servicio, y
verificar la correcta gestion de peticiones, cambios,
problemas e incidentes.

Desarrollar y mantener los procedimientos operativos
necesarios para el correcto funcionamiento de los servicios.

Andlisis de peticiones y/o situaciones de cambio en los
servicios.

Escalado de posibles mejoras detectadas en el servicio.
Tratamiento de las problematicas especificas.

Desarrollo de propuestas de innovacién en linea con la
estrategia y necesidad de negocio del departamento o
entidad.

ECES ‘ Salidas
Informes operativos de seguimiento del servicio. Acta (firmada digitalmente entre las
partes)

Propuestas al comité ejecutivo.

Nuevos procedimientos operativos.
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7.3.2.4. Comité Operativo de Seguridad

Este comité operativo transversal de seguridad tendra una periodicidad cuatrimestral,
pero este plazo se podra modificar de acuerdo con las necesidades del servicio.

Titulo
Comité Operativo de Seguridad
Participantes Objetivos / Temas

CTTI Realizar el seguimiento de la operacion y gobernanza de la

seguridad por parte del proveedor:

Responsable de servicios
Grado de adecuacion al modelo de seguridad que tiene que
implementar el proveedor para que se adecue al modelo de
Ciberseguridad.

Responsable del seguimiento del
contrato (si procede)

Otros asistentes (si procede) Eficiencia en la gestion de vulnerabilidades de los servicios,
haciendo foco en las vulnerabilidades criticas.

Generalitat

Excepciones de seguridad: volumen, criticidad, controles

Responsable riesgo tecnoldgico : )
compensatorios a aplicar, etc.

de seguridad de la Agencia de

Ciberseguridad Incidentes de seguridad del periodo. Revision y gestion de

mejoras asociadas.

Proveedor

Responsable de seguridad del Niveles de Servicio de Seguridad del proveedor (ANS).

proveedor (RSP) Seguimiento del estado de seguridad de los proyectos en

. curso: evolutivos, correctivos, etc.
Otro personal operativo

Escalado de problemas

Tratamiento de las problematicas especificas

Entradas

Salidas

Informes de estado de la seguridad.

Acta (firmada digitalmente entre las

. . partes)
Analisis y propuestas de mejora.

o - Propuestas al comité ejecutivo
Decisiones a tomar.

Periodicidad

- Semestral o0 a peticion del CTTI.

7.3.3. Estructura de responsabilidades

En este apartado se indican los roles que participaran en los diferentes comités con las
funciones y responsabilidades especificas por los servicios objeto de esta licitacion.

La empresa licitadora tendra que presentar un esquema organizativo correctamente
dimensionado que asegure la cobertura del servicio requerido.
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Acto seguido se identifican los roles responsables del proveedor para asegurar el
cumplimiento de las condiciones de ejecucion.

7.3.3.1. Responsable de cuenta

Esta figura es Unica por proveedor. Es la figura de referencia todos los contratos entre
el CTTly el proveedor y el ultimo responsable de la prestacion del conjunto de servicios
y proyectos del proveedor. El responsable de cuenta tiene que tener capacidad decisoria
sobre el servicio, especialmente en el caso de las UTE. Esta figura se mantendra
durante toda la vida del contrato o contratos entre el CTTl y el proveedor, en la gestion
comercial, durante la provisién del servicio y hasta la devolucion de este. Tiene que ser
garante de la existencia de los mecanismos de relacidon en su organizacion para llevar
a cabo los acuerdos tomados entre CTTI y el proveedor. En caso de que se produzcan
cambios en el alcance y/o coste de los servicios que impliquen una modificacién
contractual, es el responsable de vehicularlo.

Entre sus responsabilidades se destacan:

Consolidar y aportar al CTTI las informaciones tanto objetivas como subijetivas;
valoradas (informacion fiable y de calidad y analizada de acuerdo con el conocimiento
del modelo) que permitan la toma de decisiones operativas y estratégicas a lo largo de
la vida del contrato.

Ser el interlocutor principal con el CTTl en materia juridico-legal para todos los
servicios/contratos prestados por el proveedor. Sera el responsable de la formalizacion
de las interpretaciones realizadas con respecto a los contratos vigentes, cuando estas
impliqguen modificaciones contractuales. Ser el responsable que el CTTI reciba los
informes de gestidon acordados, tanto con indicadores econémico-financieros como de
otros, asi como de realizar el seguimiento del modelo econémico acordado con el
proveedor.

Ser el responsable que el proveedor facilite la informacion relativa al proceso de
facturacion, segun el modelo y formado definido por el CTTI, asi como colaborar en el
proceso de la conciliacion.

7.3.3.2. Responsables de servicios

El proveedor asignara un responsable para cada uno de los servicios prestados teniendo
en cuenta los ejes del modelo de relacion. Con el fin de garantizar la consecucion del
objetivo del modelo de disponer de un servicio totalmente alineado a las necesidades
de los diferentes departamentos y entidades, en caso de que el servicio requiera
incorporar el eje de relacion de ambito departamental del modelo de relacion, el
proveedor tendra que asignar un responsable de servicio especificamente a cada
departamento o entidad en lo que preste servicio. Tendra también que asignar un
responsable del servicio desde la perspectiva transversal de este. Sus principales
responsabilidades son:

La gestion y seguimiento diario del servicio, asi como la resolucién de conflictos y
redimensionado temporal o permanente de este.
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Mantenimiento del registro de la evolucién del servicio para posteriormente poder
elaborar los informes de servicio y justificar el cumplimiento de los ANS.

Seguimiento y control de los recursos asignados a los servicios.

Analizar cualquier desviacion y situaciones de gravedad dentro de la calidad, plazos o
alcance del servicio.

A nivel transversal, realizar el control de costes, la estimacion de esfuerzos y su
seguimiento.

A nivel transversal, analizar las modificaciones en alcance y coste del servicio que se
puedan derivar e interpretar estas modificaciones respecto de los contratos vigentes. En
caso de que no impliquen una modificacion contractual, ser el garante de formalizar e
implementar internamente a su organizacién los acuerdos tomados.

Asegurar la buena colaboracién entre los diferentes proveedores con quienes se tienen
que relacionar con el fin de mejorar el servicio de negocio final.

7.3.3.3. Responsable de seguridad (RSP)

Este responsable es unico por proveedor, y es la figura de referencia con respecto a
ciberseguridad todos los contratos entre el CTTI y el proveedor. Tiene que liderar y
garantizar que los servicios prestados por el proveedor alcanzan los requerimientos de
seguridad solicitados. Sera responsable de:

Actuar como enlace entre el proveedor y los diferentes agentes implicados (CTTI,
Ageéncia de Cibersegurerat, oficina QA de ciberseguridad) cuando se traten temas de
seguridad.

Garantizar, liderar e impulsar el cumplimiento del marco normativo de seguridad de la
Generalitat de Catalunya dentro de su organizacion, asegurando la correcta
implantacién de los niveles de seguridad y sus correspondientes medidas (técnicas,
organizativas, y juridicas); asi como las directrices en materia de seguridad definidas
por la Agéncia de Cibersegurerat.

Coordinar reuniones de seguimiento periddicas con CTTl y la Agéncia de Cibersegurerat
para informar del grado de adecuacion de los servicios al modelo de seguridad de la
Generalitat de Catalunya, identificar los riesgos mas relevantes y proponer planos de
accion su mitigacion.

Que todo el personal de la empresa que prestara servicios al CTTI y la Generalitat, pase
por un plan de concienciacion y formacion en materia de seguridad, focalizandose en el
marco normativo de la Generalitat y los procedimientos de seguridad que le sean de
aplicacion.

Asegurar la informacion regular en el CTTI, Oficina QA de ciberseguridad y a la Agéncia
de Cibersegurerat segun los plazos marcados, de todo el relacionado con la seguridad
(incidentes, medidas correctoras, riesgos, nuevos proyectos, iniciativas, etc.).

He de asegurar que todo el personal del proveedor que tenga que tratar datos o sistemas
de tratamiento de datos de nivel sensible o superior firmen un Acuerdo de
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Confidencialidad Individual. EI CTTI y la Agéncia de Cibersegurerat podran auditar este
aspecto.

Coordinacién operativa con el equipo de respuesta a incidentes y con el SOC de la
Agencia de Ciberseguridad ante incidentes o posibles amenazas de ciberseguridad
(entrega de evidencias la gestidn e investigacion de incidentes de seguridad, soporte
para la aplicacion rapida de medidas de proteccion y contencion ante amenazas o
ciberincidentes, disponer de informacién vinculada al dispositivo, etc.).

Utilizar el Portal de Seguridad de forma regular para hacer el seguimiento de toda la
informacién vinculada a la seguridad de los activos de la Generalitat de Catalunya.

Garantizar y liderar dentro de su organizacién la correcta implantacién de los planes de
continuidad y disponibilidad acordados con el CTTI y la Agéncia de Cibersegurerat.

Garantizar la ejecucién de pruebas de recuperacion de desastres de los servicios objeto
del contrato, de forma coordinada con el CTTl y la Agéncia de Cibersegurerat.

Coordinar todo el ambito formativo en ciberseguridad, tanto las sesiones formativas que
se impartirdn junto con la Agéncia de Cibersegurerat, como las tareas de
concienciacion/formaciéon que los técnicos tendran que trasladar a los usuarios finales
(recomendaciones, pildoras, videos formativos, etc.).

Garantizar la ejecucién de pruebas de recuperacion de copias de seguridad para validar
la correcta ejecucion.

Asegurar la informacién regular segun los plazos marcados, del relacionado con la
Continuidad y Disponibilidad (incidentes, medidas correctoras, riesgos, nuevos
proyectos, iniciativas, etc.

Facilitar los indicadores que se consideren oportunos para garantizar los niveles de
seguridad que establezca la Agéncia de Ciberseguretaty CTTI.

Finangat per
la Unié Europea



