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1. Introduccio

En el marc de la seva politica de seguretat i proteccié de les dades que custodia, AMB
INFORMACIO | SERVEIS, S.A. (AMB INFORMACIO, en endavant), aixi com per a
I'allotiament d’alguns dels seus serveis i eines, disposa d’un Centre de Processament
de Dades (CPD), dins d’'una sala d’alta seguretat, on s’allotja la seva infraestructura IT i
de comunicacions.

Els sistemes informatics que integren el CPD d’AMB INFORMACIO necessiten d’un
servei de manteniment continuat que garanteixi el seu correcte funcionament i el
perfecte estat de conservacié de cara a prevenir possibles avaries i, en cas que es

produeixin, a corregir-les amb el menor impacte per al dia a dia de la contractant.

2. Objecte de la contractacio

El present plec té per objecte la regulacid de les condicions técniques que han de regir
la contractacié dels serveis i subministraments per a l'adequacid, manteniment i
llicenciament del CPD d’AMB INFORMACIO.

Les tasques a executar es divideixen en els seglents blocs:

Projectes de millora
Manteniment preventiu i correctiu del hardware
Manteniment de la sala

Manteniment del software i llicéncies

o > 0 Dd -~

Suport especialitzat a la gestié del CPD

La prestacié del servei estara subjecta a la legalitat vigent en matéria de proteccio de
dades i de propietat intel-lectual. L’adjudicatari haura de verificar i comprovar tots aquells
aspectes d’indole técnica i legal necessaris per a la realitzacio del projecte. En aquest
sentit, les propostes hauran de reflectir el més detalladament possible sistemes de
seguiment exhaustiu dels recursos adscrits a I'execucié del servei respecte les cinc

tasques que s’acaben de descriure.
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Les especificacions que es detallen en aquest document no tenen caracter exhaustiu ni
limitador, de forma que qualsevol altre element que els ofertants considerin convenient

haura d’estar inclos i especificat en la proposta técnica.

4. Descripci6 de la solucié actual

El CPD d’AMB INFORMACIO s'ubica la sala d’alta seguretat habilitada a les oficines
que té AMB INFORMACIO a la Via Laietana, nimero 33, pis 4t 1a, 08003 Barcelona.

A continuacio, es detallen tots els elements que conformen el CPD d'AMB
INFORMACIO, agrupats segons la seva tipologia, incloent-ne les referéncies de cada

model i els numeros de série dels equips.

4.1 Elements de hardware

41.1 Sistema d’encaminament i seguretat perimetral (Firewall)

El sistema d’encaminament i seguretat perimetral esta composat per 1 unitat Fortinet
FortiGate 100F Series.

Fortinet FortiGate 100F Series
Model FG-100F
Unitats | 1
Firmware | V7.4.9
Numero de serie . FG100FTK21025122
Proteccio IPS i Control basat en aplicacions
Funcionalitats . = Proteccio antivirus
avancades . = Filtratge web
Concentrador de VPN Forticlient

AMB INFORMACIO té llicenciat el Firewall fins el 03/10/2026, per la qual cosa,
I'adjudicataria haura de gestionar la renovacié de la llicéncia amb anterioritat a la seva

finalitzacio.

4.1.2 Electronica de xarxa

L’electronica de xarxa del CPD esta conformada per:
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e 2 unitats Switch Cisco Catalyst 2960-X 48 GigE, 4 x 1G SFP, LAN Base

¢ 1 unitat Switch Cisco Catalyst 2960-X 48 GigkE PoE 740W, 4 x 1G SFP, LAN
Base

Switch Cisco Catalyst 2960-X 48 GigE, 4 x 1G SFP, LAN Base

ID del producte

WS-C2960X-48TS-L

Unitats

2

Numero de serie

FCW2020B4YK
FCW2020B4U5

Switch Cisco Catalyst 2960-X 48 GigE PoE 740W, 4 x 1G SFP, LAN Base

ID del producte

WS-C2960X-48FPS-L

Unitats

1

Numero de serie

FOC2033V1YL

4.1.3 Sistema d’emmagatzematge

El sistema d’'emmagatzematge unificat, capa¢ de subministrar els diferents protocols i

requisits necessaris per al servei (FC, iSCSI, FCoE, NFS i CIFS), consisteix en una

cabina NetApp FAS2520 High Availability, amb les seglients caracteristiques:

Cabina NetApp FAS2750 High Availability
Controladora de discs
ID del producte | FAS2750A

Unitats | 2
952141002816
952141003550
Disc intern de 1,2 TB SAS @10000 rpm

Unitats 12 (11 TB espai net en total)
Font d’alimentacio

Numero de serie

Unitats 2
OnCommand Core Package i NetApp Data
ONTAP Essentials, amb les seglents

caracteristiques:
e Protocols: FC, iSCSI, NFS, CIFS
¢ Eficiencia: FlexVol®, Deduplicacié,
Compressio i Thin Provisioning

Firmware
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¢ Disponibilitat: | / O multivia i MultiStore®

e Proteccio de dades: RAID-RP®, Snapshot™,
NearStore® i Open Systems SnapVault®

¢ Rendiment: FlexShare®

4.1.4 Computacié

Els recursos de computacio (CPU) i memodria (RAM) que sustenten tots els servidors i
serveis corporatius d’AMB INFORMACIO estan conformats per 2 servidors Cisco UCS
C220 M7, amb les seglents caracteristiques:

Servidor Cisco UCS C220 M7S
ID del producte - UCSC-C220-M7S

Unitats 2

WZP29010VDS

WZP2825A9G0

Processador Intel Xeon Gold 5415 @2,9 GHz (8 Core)
Unitats | 1

Disc M.2 de 480 Gb per a OS Hipervior ESXi de VMWare
Unitats | 2

Interficie de xarxa Quad Port Base-T 1Gb Adapter
Unitats | 1

Memoria RAM 64 GB DDR5-4800-MHz RDIMM
Unitats | 2

Fonts d’alimentacié 1200W Titanium
Unitats 2

e Format SFF — 2RU

Caracteristiques | ® Adaptador Gigabit Dual Port integrat en placa mare

o e CIMC (ILO), inclosa amb totes les funcionalitats, i
principals KVM

e Guies per ainstal-lacié en rack

Numero de serie

4.2 Elements que conformen I’'adequacioé de I’espai i control de la sala

4.2.1 Supervisio de I’estructura del CPD

La solucido compacta de supervisié de I'estructura del CPD consisteix en un sistema

Rittal CMC lll, integrat pels seglents elements:
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Rittal CMC Il

CMC Il Unitat de processament

ID del producte | 7030000

Unitats i 1

Numero de serie | 40612090

CMC Ill Font d’alimentacio

ID del producte | 7030060

Unitats | 1

Numero de serie | 128249

CMC Ill Unitat de muntatge 1 UA 1

ID del producte : 7030070

Unitats | 1

CMC lll Cable de programacio USB

ID del producte | 7030080

Unitats | 1

CMC Ill Cable de connexio CAN-BUS RJ45, 1,5

ID del producte - 7030092

Unitats i 5

CMC Ill Unitat CAN-BUS per a sensors

ID del producte | 7030100

Unitats | 1

Numero de serie | 67202413

CMC Ill Sensor térmic i d’humitat

ID del producte = 7030111

Unitats | 2

87094654

Numero de serie 87090632

CMC Ill Sensor de fum

ID del producte | 7030400

Unitats i 1

Numero de serie | 33948309

CMC Ill Sensor de fuites

ID del producte = 7030430

Unitats | 1

Numero de serie | 63167878

Cable de connexio D/F/B 230V

ID del producte = 7030210

Unitats | 1

CMC-TC Sensor d’accés 2 peces
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ID del producte | 7320530
Unitats = 1

4.2.2 Climatitzacio

El sistema que vetlla per la climatitzacié de la sala d’alta seguretat esta integrat per un

equip d’aire condicionat del tipus split de paret Mitsubishi Electric PKZS-60VKAL.

Mitsubishi Electric PKZS-60VKAL
ID del producte | PKZS60VKAL
Unitats | 1

4.2.3 Deteccid i extincio d’incendis
El sistema de deteccio i extincié d’'incendis consisteix en una central FireClass J408-4.

FireClass J408-4

Unitats 1
e Microprocessador per al control contra incendis
Caracteristiques | o Fins a 4 zones

principals e Configurat amb 2 detectors de gas i amb sistema
automatic d’extincio d’incendis

4.2.4 Sistema d'Alimentacio Ininterrompuda (SAl)

El sistema encarregat de proporcionar energia eléctrica temporal en cas de fallida del
subministrament eléctric, i, de protegir la fluctuacié de la tensié dins el CPD, és un SAl
SOCOMEC model MASTERSYS BC+.

SAlI SOCOMEC MASTERSYS BC+
ID del producte  SCM~U4BC01CBOONS-00
Unitats 1
Numero de serie  P351145001
10kVA UPS 3/3 400V PF=0.9 BATTERY 22'
INTEGRATED AND COMMON INPUT

Especificacions

Targeta NETVISION
ID del producte | SCM~NET-VISION7CARD
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Unitats | 1
Numero de serie | 3012146337
Especificacions | NET VISION 7: UPS WEB / SNMP card

4.3 Llicenciament necessari per al funcionament de la solucié

4.3.1 VMware vSphere

La gestié i I'alta disponibilitat dels recursos de computacié d’AMB INFORMACIO es porta
a terme mitjangcant els productes de software VMware vCenter Server Essentials i
VMware vSphere Essentials Plus.

La/les renovacié/ns i cost d’aquestes llicéncies correran a carrec d’AMB INFORMACIO.
En canvi, el seu manteniment anira a carrec de I'adjudicataria tal i com s’exposara a

'apartat 5.3 Manteniment de software i llicenciament seguent.

4.3.2 Veeam Backup

El sistema de backup de les maquines virtuals esta conformat per Veeam Backup
Essentials Enterprise 2 socket bundle for VMware — Public Sector.

Un cop adjudicada i formalitzada la licitacid, es proporcionara a I'empresa licitadora el
ID del producte, per tal que pugui gestionar les actuals llicéncies i renovar-les pel periode
inicial del contracte i, en el seu cas, de la prorroga prevista.

4.3.3 Backup de la plataforma 0365 al nuvol

AMB INFORMACIO utilitza la solucié 0365 de Microsoft per al desenvolupament de les
seves tasques, i diariament realitza una copia de seguretat al nuvol. Aquestes copies de
seguretat fan de backup de les eines de Microsoft: Exchange, OneDrive i Sharepoint,
d’'un maxim de 50 usuaris i amb una retencio de 5 anys.

En el cas que I'empresa adjudicataria hagi de desplegar les copies de seguretat en el
seu entorn al ntvol, el cost d’alta del servei sera cobert per part dAMB INFORMACIO

al marge del contracte del present expedient de contractacio.

10
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5. Requeriments técnics per a la prestacié del servei

Els serveis emmarcats en el present contracte engloben la implementacié de millores
en la infraestructura de hardware del CPD i la prestacié de diferents serveis de
manteniment que afecten al hardware, al software i llicéncies i a la sala on es troba
ubicat el CPD, descrits a l'anterior apartat 4. Les empreses ofertants hauran de
proporcionar un protocol amb els procediments d’actuacié que es comprometen a portar
a terme durant el periode contractual i de la prorroga, en el seu cas, complint sempre

amb els requisits minims que s’esmenten en el present plec de contractacio.
Els protocols de manteniment hauran d’incloure els apartats seguents:

e Pla de manteniment preventiu i correctiu del hardware
e Pla de manteniment del software i llicéncies

e Pla de manteniment de la sala

e Eina de seguiment del manteniment

e Protocol per al suport especialitzat a la gestio del CPD

Per a totes aquelles actuacions de manteniment que es duguin a terme per personal no
adscrit de manera recurrent a I'execucié del contracte i/o per personal d’empreses
subcontractades, I'adjudicataria haura de comunicar préviament per correu electronic al
responsable del contracte designat per AMB INFORMACIO, la identitat del técnic que
se n'ocupara i la data/dates en les que es dugui a terme 'esmentat manteniment. En tot
cas, el personal que executi el servei haura de complir durant tota la durada del contracte

els mateixos criteris de solvéncia exigits.

5.1 Projectes de millora

En el marc del present contracte, s’inclouen millores en la infraestructura del CPD
descrites a continuacié. Aquestes millores caldra implementar-les en els terminis
establerts per cadascuna d’elles. Per a tots els equips subministrats en el context
d’'aquestes millores, 'empresa adjudicataria haura de garantir-ne el manteniment fins a

la finalitzaci6é del contracte.

11



/> AMB: INFORMACIO

AMB Informacié 06. Plec de Prescripcions Técniques

Serveis i subministraments per a 'adequacié, manteniment i llicenciament del centre de processament de
dades d’AMB Informacio

CPS 17/2025

La implementacié d’aquestes millores es considera fortament unida a la solucié actual,
atés que poden implicar adaptacions i reconfiguracions en els elements que conformen

actualment la solucié actual.

5.1.1 Renovacio6 del sistema de switchos actual

A l'octubre de 2027, els 3 switchos que actualment donen servei a AMB INFORMACIO
arribaran al seu EoL (End of Life), de manera que deixaran de rebre actualitzacions i
disposar del suport del fabricant. Per aquest motiu, esta previst dins la present licitacio
la seva renovacio a partir de I'esmentat any 2027 atenent a les indicacions que en el seu
moment facilitara la contractant. L’empresa adjudicataria s’encarregara de subministrar,
instal-lar, configurar i posar en servei aquests 3 switchos, a banda de desenvolupar-ne

el respectiu manteniment.

L’abast de I'activitat a desenvolupar (millores) per part de 'empresa adjudicataria inclou
les seguents tasques:
e Instal-lacié dels 3 switchos i retirada dels actuals, a realitzar fora de I'horari
laboral ’AMB INFORMACIO.
e Posada en marxa dels 3 switchos nous.
e Configuracio dels 3 switchos amb la mateixa configuracio (stack, VLANSs, Trunks,

etc.) que tenen els actuals.

Els equips a subministrar per part de 'empresa adjudicataria reuniran les seglents

caracteristiques:

Model | FortiSwitch FS-448E

Suport | FC-10-S448N-247-02-36 FortiCare Premium Support

La ma d’obra i qualsevol tipus de material emprat en I'exercici d’aquestes tasques, es
consideren inclosos en el present contracte i no suposaran un cost addicional per a AMB
INFORMACIO.

12
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5.1.2 Implementacio FortiAnalizer

AMB Informaci6 demana la implantaci6 de FortiAnalizer per tal de recollir i
emmagatzemar les dades de la xarxa, detectar possibles amenaces, analitzar el
comportament sospitds i generar informes detallats de I'estat de la xarxa. Aquest
FortiAnalizer es pot instal-lar en un servidor dins la infraestructura de maquines virtuals
d’AMB INFORMACIO.

5.2 Manteniment preventiu i correctiu de hardware

Com a part del servei de manteniment correctiu de hardware, I'empresa adjudicataria es

fara carrec de proveir un servei de diagnosi i resolucié d’incidéncies, aixi com de
reposicio d’elements de hardware en cas d’avaria, que asseguri el perfecte estat de
funcionament dels mateixos.

L’empresa adjudicataria haura de posar a disposicié ’ AMB INFORMACIO un servei de
recepcié d’incidéncies, el qual haura d’estar actiu en modalitat de 24x7 en cas
d’incidéncies critiques i en modalitat de 9h a 18h de dilluns a divendres, exclosos caps
de setmana i festius, per a les incidéncies no critiques. El suport técnic per a la notificacié
de les incidéncies podra realitzar-se per via telefonica, via e-mail. o mitjangant eina o
plataforma d’incidéncies. Les incidéncies no critiques que succeeixin fora de I'horari
assenyalat o en dia inhabil es traslladaran a la seglent hora/dia habil.

El servei de manteniment de hardware podra requerir de l'assisténcia d’'un técnic de
'empresa adjudicataria, tant de forma remota com de forma presencial. Sempre que
sigui possible, les incidéncies es procuraran resoldre, en primera instancia, de forma
remota. Quan no sigui possible, un técnic de 'empresa adjudicataria es desplacara a les
oficines d’AMB INFORMACIO per a la seva resolucid, prévia coordinacié horaria i de

disponibilitat entre les parts.

L’activitat que I'empresa adjudicataria haura d’assumir com a part del servei de

manteniment de hardware abastara, entre d’altres, les seguents tasques:

e Recepcio, registre, seguiment i resolucio d'incidéncies

e Diagnosi i resolucio de les incidéncies relacionades amb el hardware
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o Reposicio del hardware avariat i posada en marxa amb ['Ultima configuracio
coneguda

e Subministrament d’actualitzacions de firmware, sempre que no suposin un cost
addicional

o Resolucio de consultes técniques basiques de I'entorn mantingut

Es distingeixen els seglients nivells d’incidéncia en funcié de l'afectacié als serveis
d’AMB INFORMACIO, pels quals s’estableixen diferents temps maxims de resposta i

resolucio a les incidéncies notificades a I'empresa adjudicataria.

e Incidéncies critiques: aquelles que tinguin un nivell d’afectacié igual o superior al

40% dels serveis o incidéncies que afectin totalment als seglents elements:
o Sistema d’encaminament i seguretat perimetral
o Sistema d’'emmagatzematge: cabina NetApp

¢ Incidéncies no critiques: aquelles que tinguin un nivell d’afectacié inferior al 40%

dels serveis
Incidéncies critiques Incidéncies no
critiques
Temps de resposta (remota) 30 minuts 6 hores
Temps de resposta (on-site) 2 hores 24 hores
Temps de resolucio 4 hores 48 hores

Donada la seva importancia critica per al funcionament del sistema, el sistema

d’encaminament i seqguretat perimetral requerira d'una cobertura especial de

manteniment correctiu, la qual requerira d’un servei de recepcié d’incidéncies que haura
d’estar actiu durant 24 hores i els 365 dies de I'any, al llarg de la durada del contracte

tant sigui una incidéncia critica o no.

A continuacid, es mostra la relacié dels equips de hardware que integren actualment la
infraestructura del CPD d’AMB INFORMACIO, objecte del manteniment descrit inclds
dins del present contracte, tot indicant el model, els numeros de série i el tipus de

cobertura a proveir.
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. ID del . , L . Tipus de
Equip producte Unitats Numero de série cobertura

Fortinet FortiGate FG-100F 1 FG100FTK21025122 | 365 x 24
100F Series X7
Switch Cisco Catalyst
2960-X 48 Gigk PoE | WS-C2960X- M85
740W, 4 x 1G SFP, 48FPS-L 1 FOC2033VIYL NBD
LAN Base
g;végz_r;(a';‘é’igcétj'ft WS-C2960X- |, | FCW2020B4YK M85
1G SFP. LAN Base 48TS-L FCW2020B4U5 NBD
Cabina NetApp

. 952141002816 M85
FAS.275.(.) High FAS2750A 1 952141003550 NBD
Availability
Servidor Cisco UCS UCSC-C220- 5 WzZP29010VDS M85
C220 M7 M7S WZP2825A9G0 NBD

En el cas de que siguin necessaries les substitucions dels equips actuals per models
més nous, atesa la seva obsolescéncia, es proveira la cobertura equivalent a la que

disposaven els equips anteriors.

Aixi mateix, les licitadores s’encarregaran de les tasques de manteniment preventiu dels

equips de hardware, motiu pel qual haura de proporcionar un protocol amb els

procediments d’actuaci® que es compromet a portar a terme durant el periode
contractual. L’objectiu d’aquest protocol sera assegurar el perfecte estat de conservacio

dels elements de hardware que integren el CPD de cara a prevenir possibles avaries.

Com a minim, cada 12 mesos a comptar des de la data d’inici de la prestacié, un técnic
de 'empresa adjudicataria realitzara una revisié de tots els equips de la infraestructura
de hardware del CPD. Sempre que compleixi amb aquests requisits minims, 'empresa
adjudicataria podra proposar una periodicitat diferent per a aquestes revisions per a
cadascun dels sistemes mencionats.

L’adjudicataria haura de realitzar les tasques de manteniment minim correctiu i preventiu
descrites, respecte dels equips descrits anteriorment en aquest mateix apartat,

juntament amb els esmentats a I'apartat “5.1 Projectes de millora” d’aquest mateix plec.
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La ma dobra i qualsevol tipus de material emprat en I'exercici de les tasques de
manteniment preventiu es consideren inclosos en el present contracte i no suposaran
un cost addicional per a AMB INFORMACIO.

Per a I'exercici de les activitats emmarcades en el servei de manteniment de hardware,
AMB INFORMACIO habilitara a 'empresa adjudicataria I'accés remot a la seva xarxa,

aixi com els protocols i els permisos necessaris per accedir fisicament a les
dependéncies d’AMB INFORMACIO.

5.3 Manteniment de software i llicéncies

Com a part del servei de manteniment de software i llicéncies, 'empresa adjudicataria
es fara carrec de l'activacio i l'actualitzacio de totes les versions de software i de les
llicencies mencionades préviament, que requereixin d’'una renovacié periddica, aixi com
de proveir un servei de manteniment i suport que asseguri el bon funcionament del
mateix.

Respecte de la llicencia VMWARE l'adjudicataria només se n’haura de fer carrec del
manteniment, donat que la renovacio anira a carrec de la contractant, com s’ha exposat
anteriorment a I'apartat 4.3.1 d’aquest plec técnic.

Pel que fa al manteniment del software, 'empresa adjudicataria haura de posar a
disposici6 d’AMB INFORMACIO un servei de recepcié d’incidéncies, el qual haura
d’estar actiu en modalitat de 24x7 en cas d’incidéncies critiques i en modalitat de 8h a
17h de dilluns a divendres, (caps de setmana i festius exclosos), per a les incidéncies
no critiques. El suport técnic per a la notificacié de les incidéncies podra realitzar-se per
via telefonica, via e-mail o mitjangant eina o plataforma d’incidéncies.

El servei de manteniment de software i llicéncies podra requerir de I'assisténcia d’'un
técnic de 'empresa adjudicataria tant de forma remota com de forma presencial. Sempre
que sigui possible, les incidéncies es procuraran resoldre, en primera instancia, de forma
remota. Quan no sigui possible, i en ultima instancia, un técnic de I'empresa
adjudicataria préviament identificat, es desplacara a les oficines d’AMB INFORMACIO

per a la seva resolucio.

16



/> AMB: INFORMACIO

AMB Informacié 06. Plec de Prescripcions Técniques

Serveis i subministraments per a 'adequacié, manteniment i llicenciament del centre de processament de

dades d’AMB Informacio
CPS 17/2025

L’activitat que I'empresa adjudicataria haura d’assumir com a part del servei de

manteniment de software i llicéncies abastara, entre d’altres, les seglents tasques:

Recepcio, registre, seguiment i resolucio d’incidéncies

Subministrament d’actualitzacions de versions de software i de les llicéncies
corresponents.

Servei d’activacio dels codis de llicéncia a les plataformes necessaries

Diagnosi i resolucié de les incidéncies relacionades amb el software i el
llicenciament

Resolucio de consultes técniques basiques de I'entorn mantingut

Es distingeixen els seglients nivells d’incidéncia en funcié de l'afectacié als serveis

d’AMB INFORMACIO, pels quals s’estableixen diferents temps maxim de resposta i

resolucio a les incidéncies notificades a 'empresa adjudicataria.

Incidéncies critiques: aquelles que tinguin un nivell d’afectacioé igual o superior al

40% dels serveis

Incidéncies no critiques: aquelles que tinguin un nivell d’afectacié inferior al 40%

dels serveis
Incidéncies critiques Incidéncies no
critiques
Temps de resposta (remota) 30 minuts 6 hores
Temps de resposta (on-site) 2 hores 24 hores
Temps de resolucio 4 hores 48 hores

A continuacio, es mostra la relacié de llicencies de productes VMware, Veeam Backup,

Trend Micro, Cabina Netapp, Firewall Fortigate desplegades actualment a la
infraestructura del CPD d’AMB INFORMACIO i que s’engloben dins del present

contracte, juntament amb les dates de caducitat de les mateixes. La cobertura de

llicencies a proveir per part de 'empresa adjudicataria s’iniciara al dia seglient de la

caducitat de les llicéncies actuals (i, de ser ja caducades en el moment de I'adjudicacio,

a partir de I'entrada en vigor del contracte).

Data de

. .
Equip (*) ID del producte Unitats caducitat
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Veeam Backup Essentials

Enterprise 2 socket bundle for ;%ﬁgf)r(\)n-vs- 1 30/06/2026
VMware — Public Sector

Cabina NetApp FAS2750 High | )\ oo750 1 31/01/2027
Availability

Fortinet FortiGate 100F Series FG-100F 1 3/10/2026

(*) renovacio per a tres anys

Per a I'exercici de les activitats emmarcades en el servei de manteniment de software i
llicéncies, AMB INFORMACIO habilitara a 'empresa adjudicataria 'accés remot a la
seva xarxa i proveira les credencials d’accés necessaries amb privilegis d’administrador

sobre les plataformes amb software llicenciat.

5.4 Manteniment de la sala

L’empresa adjudicataria s’encarregara de les tasques de manteniment de la sala d’alta
seguretat on es troba el CPD, aixi com dels equips que vetllen per a 'adequacioé de la
mateixa als nivells de seguretat corresponent i el seu control. Per aixo, les licitadores
hauran de proporcionar un protocol amb els procediments d’actuacié que es
comprometen a portar a terme durant tota la vigéncia del contracte, en el qual, a banda
de descriure’s el servei de manteniment propiament, aixi com els recursos que s’hi
destinaran en cada cas. Si durant la vigéncia del contracte es produis qualsevol variacio
en els mateixos, haura de ser comunicada a AMB INFORMACIO en el termini maxim de
24 hores, mitjangant correu electronic; la contractant validara préviament la viabilitat del

canvi.

L’empresa adjudicataria haura de posar a disposicié d’AMB INFORMACIO un servei de
recepcié d’incidéncies, el qual haura d’estar actiu en modalitat de 24x7 en cas
d’'incidéncies critiques i en modalitat de 8h a 17h de dilluns a divendres, (caps de
setmana i festius exclosos), per a les incidéncies no critiques. El suport técnic per a la
notificacio de les incidéncies podra realitzar-se per via telefonica, via e-mail. o mitjangant

eina o plataforma d’incidéncies.
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El servei de manteniment dels equips de la sala podra requerir de l'assisténcia d’'un
técnic de 'empresa adjudicataria tant de forma remota com de forma presencial. Sempre
que sigui possible, les incidéncies es procuraran resoldre, en primera instancia, de forma
remota. Quan no sigui possible, un técnic de 'empresa adjudicataria es desplagara a les
oficines ’AMB INFORMACIO per a la seva resolucio.

L’activitat que I'empresa adjudicataria haura d’assumir com a part del servei de

manteniment dels equips de la sala abastara, entre d’altres, les seglients tasques:

o Recepcio, registre, seguiment i resolucié d’incidéncies

¢ Diagnosi i resolucio de les incidéncies relacionades amb els equips de la sala
e Reposicio dels equips o sistemes avariats i posada en marxa de la instal-lacié
e Subministrament d’actualitzacions de software, lliceéncies, etc.

¢ Resolucio de consultes técniques basiques de I'entorn mantingut

Es distingeixen els seglients nivells d’incidéncia en funcié de l'afectacié als serveis
d’AMB INFORMACIO, pels quals s’estableixen diferents temps maxim de resposta i

resolucio a les incidéncies notificades a 'empresa adjudicataria.

¢ Incidéncies critiques: aquelles que tinguin un nivell d’afectacioé igual o superior al

40% dels serveis o que afectin totalment als seglients elements:
o Sistema d’Alimentacio Ininterrompuda (SAl)
o Supervisié de I'estructura del CPD: Rittal CMC llI
o Climatitzacio
o Sistema de deteccid i extincié d’incendis

e Incidéncies no critiques: aquelles que tinguin un nivell d’afectacié inferior al 40%

dels serveis
Incidéncies critiques Incidéncies no
critiques
Temps de resposta (remota) 30 minuts 6 hores
Temps de resposta (on-site) 2 hores 24 hores
Temps de resolucio 4 hores 48 hores
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Donada la seva importancia critica per al funcionament del sistema, el sistema

d’alimentacid ininterrompuda (SAIl) requerira d’'una cobertura especial de manteniment

correctiu, la qual requerira d’'un servei de recepcioé d’incidéncies que haura d’estar actiu

durant 24 hores i els 365 dies de 'any, al llarg de la durada del contracte.

La cobertura de manteniment i el régim de garantia del tots els equips que vetllen per
I'adequacié de I'espai i el control de la sala on es troba ubicat el CPD s’iniciara en el
mateix moment d’inici de la prestacio del servei i fins a la seva finalitzacio.

Com a minim, cada 12 mesos, un técnic de 'empresa adjudicataria realitzara una revisio
de tots els equips que integren els sistemes de supervisié de I'estructura del CPD, de
deteccid i extincié d’incendis, i d’alimentacio ininterrompuda. Sempre que compleixi amb
aquests requisits minims, les licitadores podran proposar una periodicitat diferent per a
aquestes revisions per a cadascun dels sistemes mencionats.

En el cas de la climatitzacid, és necessaria una revisido cada 6 mesos.

Caldra que I'adjudicatari comuniqui amb una antelacié de 48h a AMB INFORMACIO, la
data en que es dura a terme a la revisi6 i la identitat del técnic que se n’encarregara de
la mateixa.

La ma d'obra i qualsevol tipus de material emprat en I'exercici de les tasques de
manteniment es consideren inclosos en el present contracte i no suposaran un cost
addicional per a AMB INFORMACIO.

Per a I'exercici de les activitats emmarcades en el servei de manteniment de la sala,
AMB INFORMACIO habilitara a 'empresa adjudicataria I'accés remot a la seva xarxa i
habilitara els protocols i els permisos necessaris per accedir fisicament a les
dependéncies d’AMB INFORMACIO.

Els equips de la sala a mantenir es descriuen en els apartats 5.4.1, 5.4.2,5.4.3i5.4.4,
juntament amb les tasques de manteniment minim a realitzar per part de 'empresa

adjudicataria.

5.4.1 Supervisié de I'estructura del CPD
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A continuacid, es mostra la relacié dels equips que integren actualment el sistema Rittal
CMC Il per a la supervisié de I'estructura del CPD d’AMB INFORMACIO, els quals

s’engloben dins del present contracte, tot indicant el model, els numeros de série i el

tipus de cobertura a proveir.

Equi ID del Unitats Nidmero de Tipus de
quip producte série cobertura
CMC Il Unitat de processament | 7030000 1 40612090 M 8 5 NBD
CMC lll Font d’alimentacio 7030060 1 128249 M 8 5 NBD
(13MC [Il Unitat de muntatge 1 UA 2030070 1 i M 8 5 NBD
CMC Ill Cable de programacié 7030080 1 i M 8 5 NBD
USB
CMC Il Cable de connexié CAN-
BUS RJ45, 1.5 7030092 5 - M 8 5 NBD
CMC Il Unitat CAN-BUS per a | 44444 1 | 67202413 |M85NBD
sensors
L, . 87094654

CMC Ill Sensor térmic i d’humitat | 7030111 2 87090632 M 8 5 NBD
CMC lll Sensor de fum 7030400 1 33948309 M 8 5 NBD
CMC 1l Sensor de fuites 7030430 1 63167878 M 8 5 NBD
Cable de connexio D/F/B 230V 7030210 1 - M 8 5 NBD
CMC-TC Sensor d’accés 2 peces | 7320530 1 - M 8 5 NBD

El manteniment de la sala on es troba el sistema de supervisio de I'estructura del CPD

comprendra, com a minim, les segients tasques:

¢ Inspeccio visual de 'estructura

e Verificacio del sistema d’obertura i tancament de la sala

e Verificacio de 'hermetisme dels cablejats instal-lats

e Verificacio dels sistemes d’alarma

e Comprovacié de les juntes de seguretat i dels elements de proteccio ignifuga

¢ Comprovacié del quadre de monitoritzacio i control de la sala

¢ Comprovacié del funcionament de les comportes de pressuritzacio

¢ Comprovacié de I'estat del terra técnic
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Comprovacio6 de la il-luminacié general
Revisio dels desaigles externs

Aquelles consideracions que 'adjudicatari consideri convenients

5.4.2 Climatitzacio

A continuacio, es mostra la relacié dels equips que integren actualment el sistema de
climatitzacié de la sala on es troba el CPD d’AMB INFORMACIO, els quals s’engloben

dins del present contracte, tot indicant el model, els nimeros de série i el tipus de

cobertura a proveir.

Equi ID del Unitats Numero Tipus de
quip producte de série | cobertura
Mitsubishi Electric PKZS-60VKAL | PKZS60VKAL 1 - M 8 5 NBD

El manteniment del sistema de climatitzaci6 comprendra, com a minim, les seglents

tasques:

22

Inspeccié del funcionament general

Comprovacié de les pressions i la carrega de gas refrigerant

Comprovaci6 de les temperatures

Neteja del filtre de retorn i dels drenatges

Control dels salts térmics

Comprovacié de I'estat del bescanviador interior

Comprovaci6 de l'estat de |la safata de condensats

Revisio de la bateria exterior, raspallat i, si es considera necessari, neteja amb
N2 a alta pressio

Verificacié i premi de les connexions d’'unitat exterior

Verificacio i premi de les connexions d’unitat interior

Control del reescalfament del refrigerant en la canonada retorn de la unitat

exterior mitjangant diagnosis per contacte
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o Doble comprovacié del lliure gir dels ventiladors (turbina en la unitat interior i el
ventilador axial en I'exterior)
e Lubricacio d’elements giratoris

e Reuvisio i retensionament de corretges

5.4.3 Detecciod i extincio d’incendis

A continuacio, es mostra la relacié dels equips que integren actualment el sistema de
deteccié i extincié d’incendis de la sala on es troba el CPD d’AMB INFORMACIO, els
quals s’engloben dins del present contracte, tot indicant el model, els nimeros de série

i el tipus de cobertura a proveir.

) ] Numero Tipus de
Equip ID del producte | Unitats de serie cobertura
FireClass J408-4 - 1 - M 8 5 NBD

Les tasques de manteniment del sistema de deteccid i extincidé d’incendis comprenen la
revisié de la central FireClass J408-4, aixi com dels detectors de fum, polsadors, sirenes

i botelles amb agent extintor que integren el sistema.

El manteniment del sistema de deteccié i extincié6 d’incendis es realitzara segons
l'establert a I'annex Il del Reial Decret 513/2017, de 22 de maig, d’aprovacio del
Reglament d’instal-lacions de proteccié contra incendis, on es descriuen les operacions
de manteniment minim a realitzar en les instal-lacions de proteccié contra incendis, aixi
com segons qualsevol altre tipus de legislacié que pugui promulgar-se i quedi en vigor
durant el periode de vigéncia del contracte, quedant-ne obligada, en aquest cas, a
emetre un informe amb les modificacions necessaries a realitzar i el termini legal per

adequar les instal-lacions a la nova normativa.

Aquestes tasques de manteniment comprendran, com a minim, les seglents:
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e Comprovacié dels filtres de I'agent extintor per tal que estiguin en bon estat i
lliures d’obstacles
o Comprovacié del perfecte estat de tots els components del sistema
e Comprovacio de l'estat de carrega de la instal-lacio i de les ampolles de gas
impulsor
e Comprovacio dels circuits de senyalitzacio, pilots, etc.
e Neteja general de tots els components
¢ Comprovacié integral, d’acord amb les instruccions del fabricant, que inclogui
o Verificacié dels components del sistema
o Comprovacio de la carrega de I'agent extintor
o Comprovacio de I'estat de I'agent extintor
o Prova de la instal-lacio

e Substitucio de pilots, fusibles, etc., defectuosos

5.4.4 Sistema d’alimentacié ininterrompuda (SAl)

A continuacio, es mostra la relacié dels equips que integren actualment el sistema
d’alimentaci6 ininterrompuda (SAl) de la sala on es troba el CPD d’AMB INFORMACIO,
els quals s’engloben dins del present contracte, tot indicant el model, els numeros de

série i el tipus de cobertura a proveir.

Numero de Tipus de

Equip ID del producte Unitats série cobertura
SAlI SOCOMEC SCM~U4BC01CBOONS-
MASTERSYS BC+ 00 1 P351145001 | 365 x 24 x 7
Targeta NETVISION SCM~NET-
VISION7CARD 1 3012146337 | M8 5 NBD

Les tasques de manteniment del SAl comprendran la revisid del perfecte estat de
'equipament i 'actualitzacio del seu software. Les tasques a desenvolupar per 'empresa

adjudicataria comprendran, com a minim, les seguents:

e Inspecci6 visual
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o Neteja dels fluxos d’aire

o Comprovacié de les tensions d’entrada i sortida
e Comprovacio dels fusibles

e Ajust dels limits d’entrada, bateria i inversor

e Comprovacio del nivell de seguretat

e Comprovacio de les bateries

e Comprovacio de I'estat de les connexions eléctriques i de control

5.5 Eina de seguiment de manteniment

L’empresa adjudicataria haura de disposar d’'un modul de gestié del manteniment on

quedaran registrats tots els comunicats d’incidéncies generades als equips i software
relatius als serveis de manteniment prestats. En la seva memoria técnica els ofertants

hauran de presentar una relacié detallada dels informes que generaran.

En relacié a les incidéncies/avaries produides durant el periode especificat, els informes

hauran d’incloure com a minim:

- Identificacié de I'equip de hardware o software afectat.
- Descripcio de l'avaria.
- Data i hora de notificacié de I'avaria.
- Data i hora de resposta de recepcio.
- Data i hora d’inici de la intervencio.
- Data i hora de resolucié de l'avaria.
- Durada de l'avaria:
e Operacions realitzades per solucionar 'avaria.

¢ Relacié dels components substituits i/o reparats (si s’escau).

A més d’aquesta descripcio detallada per a cada avaria, els ofertants inclouran en la
seva memoria técnica una relacié dels informes estadistics que proposen implementar

per poder avaluar la qualitat del manteniment: niumero i durada de les avaries, temps
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mitja de reaccid, temps mitja de resolucid, frequiéncia d’actuacions de manteniment

preventiu, etc.

5.6 Suport especialitzat a la gestio del CPD

En el marc del present contracte, es requereix un servei de suport especialitzat a la
gestio del CPD, l'objectiu del qual és realitzar accions que s'indicaran a continuacio
sobre la infraestructura del CPD i els diferents serveis interns d’AMB INFORMACIO.

L’activitat que 'empresa adjudicataria haura d’assumir com a part del servei de suport

especialitzat a la gestié del CPD abastara, entre d’altres, les seglents tasques:

e Resoluci6 d’incidéncies no vinculades directament al CPD (atacs externs per ex.)
i dubtes
e Realitzacié de modificacions, adaptacions i millores en les configuracions de la
solucid, integrant tots els ambits de [l'electronica de xarxa, del sistema
d’encaminament i seguretat perimetral, del sistema d’emmagatzematge, d’ESXi,
etc.
o Configuracio integral de 'electronica de xarxa (enllagos troncals, VLANS,
configuracié de ports, etc.)
o Manteniment i configuracié de les politiques del sistema d’encaminament
i seguretat perimetral
o Configuracio dels recursos del sistema d’emmagatzematge (FC, iSCSI,
NFS i CIFS)
o Configuracié de CIMC, ESXi i Vsphere (alertes, HA, etc.)
o Configuracions sobre el sistema Rittal CMC IIl (definicié6 d’alertes,
definicio de llindars, etc.)
o Configuracions i manteniment de la solucié de Veeam Backup per a les
VM
e Actualitzacié i manteniment de versions no contemplades préviament en el

present plec
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e Configuracié i manteniment de la solucié de Veeam Backup per a Office 365
Cloud

o Cablatge de l'oficina i rack on-premise

Aixi mateix, en el marc d’aquest servei de suport especialitzat, també es requereix
assisténcia técnica per cobrir les necessitats de manteniment i d’administracié en els

seguents ambits:

e Operativa de sistemes operatius (Windows i Linux), manteniment, actualitzacio i
migracio de servidors

o Administracié dels serveis associats al domini (DHCP, DNS, AD, GPO) i
actualitzacions (WSUS)

e Xarxa Wi-Fi (Ubiquiti)

e Baixes i altes de nous servidors

Per a l'exercici de les activitats emmarcades en el present contracte, I'empresa
adjudicataria haura de posar a disposicié dAMB INFORMACIO un servei de recepcio
de sol-licituds, per via telefonica i e-mail, el qual haura d’estar actiu de dilluns a divendres
de 8 a 17 hores, excloent els caps de setmana i festius, al llarg de la durada del
contracte. Aquest servei de suport especialitzat a la gestié del CPD podra requerir de
I'assisténcia d’'un técnic de 'empresa adjudicataria tant de forma remota com de forma

presencial, establint uns terminis de resposta seglents:

e Incidéncies critiques: aquelles que tinguin un nivell d’afectacié igual o superior al

40% dels serveis o que afectin totalment als seglents elements:
o Sistema d’Alimentacié Ininterrompuda (SAI)
o Supervisio de I'estructura del CPD: Rittal CMC lIl Climatitzacio
o Sistema de deteccié i extincié d'incendis

e Incidéncies no critiques: aquelles que tinguin un nivell d’afectacié inferior al 40%

dels serveis
Incidéncies critiques Incidéncies no
critiques
Temps de resposta (remota) 30 minuts 6 hores
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Temps de resposta (on-site) 2 hores 24 hores
Temps de resolucié 4 hores 48 hores

Per a I'exercici de les activitats emmarcades en el servei de suport especialitzat a la
gestié del CPD, AMB INFORMACIO habilitara a 'empresa adjudicataria 'accés remot a

la seva xarxa.

5.7 Formacioé

L’adjudicatari haura d’oferir formacié sobre el funcionament dels equips de hardware i
de les solucions de software instal-lats, la qual consistira en explicar a la persona que
designi AMB INFORMACIO tots aquells aspectes que es considerin necessaris per al

funcionament i el manteniment dels mateixos.

5.8 Qualitat dels serveis

La qualitat dels serveis prestats pels adjudicataris es controlara mitjangant els indicadors
de nivell de servei. En aquest sentit, els licitadors han de presentar la seva proposta

d’acords de nivell de servei, que haura de preveure, com a minim, els recollits en I'’Annex

1 d’aquest Plec de condicions técniques.

Es valorara la inclusi6 de mecanismes de monitoritzacié i avaluacidé automatica de la
qualitat de servei posats a disposicié ’AMB INFORMACIO.

5.9 Penalitzacions per incompliment

Els acords de nivell de servei pactats amb AMB INFORMACIO sén de compliment
obligat. En cas d’'incompliment dels nivells de servei, s’aplicaran les penalitzacions
descrites a continuacio, sense perjudici de l'establert a la clausula 23 del plec de

clausules particulars que regeix el present contracte.

28



/> AMB: INFORMACIO

AMB Informacié 06. Plec de Prescripcions Técniques

Serveis i subministraments per a 'adequacié, manteniment i llicenciament del centre de processament de
dades d’AMB Informacio

CPS 17/2025

Per cada nivell de servei incomplert s’aplicara una penalitzacié d’'un maxim del 15 per
100 sobre el total de I'import dels serveis que s’hagin incomplert, sense que I'import de
cadascuna d’aquestes penalitzacions pugui superar el 10% del preu del contracte, ni la

suma total de les penalitzacions el 50% del preu del contracte:

- En el cas dels SLA.1, SLA.2, SLA.3, SLA4, SLA5 i SLA.6, la penalitzacié
s’aplicara sobre I'import total final de les partides B1.2, B1.3 i B.1.4 especificades
al Quadre de Caracteristiques del Contracte (en endavant, QCC) del Plec de
Clausules Particulars de la present licitacio.

- Enelcasde SLA.7, la penalitzacioé s’aplicara sobre I'import unitari de les partides
B1.2 i B1.4 especificades al QCC del Plec de Clausules Particulars de la present
licitacio, per cada cas en que s’incompleixi el nivell de servei acordat.

- En el cas de SLA.8, la penalitzacio s’aplicara sobre I'import total de la partida
B1.5 especificada al QCC del Plec de Clausules Particulars de la present
licitacio.

- En el cas de SLA.9, la penalitzacio s’aplicara sobre I'import total de la partida
B1.1 especificada al QCC del Plec de Clausules Particulars de la present
licitacio.

En tot cas, en el supdsit de que el contractista incorri en incompliment dels nivells de
servei, es podran aplicar, per part de I'd6rgan de contractacié, les compensacions

establertes en la present clausula.

5.10 Documentacio del projecte

Durant 'execucio dels treballs objecte del contracte, I'adjudicatari es compromet, en tot
moment, a facilitar a AMB INFORMACIO la informacié i documentacié que sol-liciti per
disposar d’'un ple coneixement de les circumstancies en que es desenvolupen els
treballs, aixi com dels eventuals problemes que es puguin plantejar i de les tecnologies,

métodes i eines utilitzats per a resoldre’ls.
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L’empresa adjudicataria, a l'inici del servei, haura d’elaborar la seglient documentacio,
aixi com també cada vegada que es realitzin modificacions sobre la mateixa al llarg de

la durada del contracte:

- Inventari dels equips de hardware, indicant la marca, model, ID del producte,
numero de série i caracteristiques principals de tots els equips.
- Inventari de les versions de software i control de les dates de renovacio

- Inventari de llicéncies i control de les dates de venciment

5.11 Seguiment del projecte

AMB INFORMACIO designara un Responsable de projecte qui comprovara, coordinara
i vigilara la correcta realitzacié dels serveis contractats. Per complir amb aquests
objectius, efectuara les funcions de direccié i d’'inspeccidé mitjangant les verificacions

corresponents.

L’empresa adjudicataria proporcionara, entre el seu propi personal, I'equip técnic
necessari per a la realitzacio dels treballs aqui presentats i designara un cap de projecte
que actuara com a interlocutor amb AMB INFORMACIO.

Es podran realitzar reunions marcades per les necessitats del projecte, per part d’'un
comité de seguiment técnic que estara composat pels dos Responsables de projecte (el
proposat per AMB INFORMACIO i el designat per 'empresa adjudicataria), amb la
participacié dels membres de I'equip de treball que es considerin oportuns en cada
moment. La principal funcié d’aquestes reunions sera la de coordinar I'evolucié del

projecte i certificar 'entrega de la documentacié técnica corresponent.

5.12 Seguretat de la informacié i dades personals
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El desenvolupament i gestid del servei haura de complir amb els parametres de qualitat,
disponibilitat i seguretat establerts per AMB Informacio, la legislacié vigent i les principals
normes i bones practiques aplicables a les tecnologies de la informacid i la comunicacié.
El desenvolupament del servei haura de respondre, com a minim, als requisits i les
mesures de seguretat técniques definides a 'Esquema Nacional de Seguretat (ENS),
per a sistemes d’informacié de categoria mitja sense perjudici de les mesures que
poguessin derivar de la tipologia de servei i sensibilitat de les dades personals — atés el
tractament de dades que es realitzara amb elles - i la informacié que suportin aquests
sistemes.

Principalment, ens trobem amb un contracte que, tot i que el seu objecte no és el de
manipular directament la informacié i dades personals susceptibles de nivell alt de
proteccié i seguretat que es troben a disposiciéo d’AMB Informacid, si que hi tindra accés
directe donat que el seu emmagatzematge és el propi CPD.

Per aquest motiu, cal que el proveidor del servei ofereixi mesures de seguretat
extraordinaries orientades a:

- Evitar, en la mesura del possible, la rotaci6 de personal; tota variacid i/o
intervencid puntual de personal durant I'execucié del servei, haura de ser
comunicada a AMB INFORMACIO en les termes exposats en el present Plec.

- Establir un sistema d’identificacio i seguiment diari del personal que accedeix a

la informacid i executa el servei.

5.13 Traspas al final del contracte

Un cop s’hagi arribat a la data de finalitzacié del contracte entre AMB INFORMACIO i
'empresa adjudicataria, sense nova adjudicacié o formalitzacié de prorroga, es donara
inici a un periode de transmissio del coneixement i traspas de dades al sistema del

proveidor que la succeeixi.

Durant aquest periode, el proveidor sortint posara a disposicié de l'entrant tota la

documentacié considerada necessaria per al correcte funcionament del servei.
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De forma consensuada entre AMB INFORMACIO i els proveidors sortint i entrant,
s’establiran unes pautes en relacié amb el calendari i el personal dedicat a aquest

procés.

Un cop planificada, es realitzara la migracié efectiva de les dades i els serveis des del
sistema del proveidor sortint al de I'entrant. Un cop finalitzada aquesta migracio, el
proveidor entrant presentara una avaluacié de la mateixa amb I'objectiu de validar el
nivell de servei resultant. Aquesta avaluacié sera conformada i aprovada per AMB
INFORMACIO.

El cost dels serveis de I'adjudicatari de la present licitacié durant el periode citat es
considerara inclos a tots els efectes en el preu del contracte derivat de la mateixa, sense
que procedeixi en cap cas la seva facturacié independent ni la generacié de costos

addicionals.

5.14 Equip de treball

Caldra que les licitadores aportin un equip de treball professional i suficient per
desenvolupar totes les tasques esmentades en el present document, seguint les
indicacions establertes al XIX Conveni col-lectiu estatal d’empreses de consultoria,
tecnologies de la informacio i estudis de mercat i de I'opinié publica.

Es valorara positivament que I'equip de treball designat per I'adjudicatari disposi de les
seguents formacions, coneixements i experiéncies necessaries per al desenvolupament

de I'encarrec:

- Formacioé en el manteniment d’equips de SAl

- Coneixements de sistemes de virtualitzacié: VMware

- Coneixements de sistemes de governanca de xarxes

- Coneixements de sistemes d’'emmagatzematge i arquitectures: NetApp

- Experiéncia en instal-lacions d’infraestructura IT i cablejat

- Coneixements de sistemes d’encaminament i seguretat perimetral: Fortigate

- Coneixements de sistemes de backup: Veeam Backup
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5.15 Metodologia de treball

En referéncia a la metodologia de treball, aquest projecte s’ha de desenvolupar amb
total col-laboracio del departament técnic d’AMB Informacié, fet pel qual es requereix
que es proposi la metodologia de treball més adequada per a la tipologia d’aquest
projecte.

Es requerira la celebracid6 de sessions de seguiment periddiques amb la finalitat
d'avaluar l'estat d'avangament dels projectes subjectes a manteniment i el progrés dels
projectes de nou desenvolupament. Aquestes sessions seran essencials per garantir el
compliment dels terminis acordats i I'execuci6 satisfactoria de les funcionalitats descrites
en l'abast del projecte, el seguiment dels Acords de Nivell de Servei (SLA’s — Service

Level Agreements) i la gestio de la facturacio, entre d’altres.

Fase 1: Adquisicio de coneixements:
Té com a objectiu la realitzacié del traspas de coneixement directament des d’AMB
Informacié cap al nou adjudicatari, en cas de modificacié de I'adjudicatari actual.
Aquesta formacid es dura a terme als nous equips 0 a les persones assignades per
aquest fi. La fase de traspas i adquisicio del coneixement tindra una durada maxima d’1
mes.
Les tasques que haura de dur a terme obligatoriament el nou adjudicatari en aquesta
etapa son les seglents:
e Adquirir el coneixement necessari per a la prestacié del servei amb garanties de
qualitat.
o Posar en marxa 'equip de treball adscrit al servei, tant en la seva estructura de
direccié com en els grups técnics.
e Generar la infraestructura necessaria i desplegar tot I'aplicatiu al seu entorn local

de manera que sigui funcional.

Fase 2: Desenvolupament del servei:
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La descripcio de la solucio técnica ha d’incloure, com a minim, els seguents continguts:

¢ Pla de manteniment preventiu i correctiu del hardware
e Pla de manteniment del software i llicéncies

¢ Pla de manteniment de la sala

e Protocol per al suport especialitzat a la gestié del CPD

e Pla de formacio i traspas de coneixement

5.16 Pla d’implantacié i de qualitat

La descripcio del Pla d’'Implantacié i de Qualitat haura de contenir la segtient informacio:

o Perfil de 'equip de treball del projecte i coneixements i experiéncia dels recursos
a disposicié de l'oferta, amb l'aportacié —mitjangant annexes- dels curriculums
de I'equip de treball i certificacions que es considerin oportunes.

e Metodologia de projecte, de seguiment i de control de qualitat (per garantir el
compliment dels compromisos de nivell de qualitat del servei).

o Taula de nivells de servei proposats, tenint en compte els nivells minims

establerts en 'Annex 1 d’aquest Plec de prescripcions técniques per a la

resolucio d’incidéncies.
e Conjunt de tasques a realitzar, recursos materials i calendari de treball previst

per a I'execucio del projecte, indicant les eines que s’utilitzaran.

AMB INFORMACIO comprova el compliment de les condicions establertes en el
contracte amb els mitjans que s'estimin escaients, essent obligacié de I'Adjudicatari
donar totes les facilitats que li siguin requerides a tal fi, en temes de practica
d'inspeccions, comprovacions, aixi com qualsevol documentacio sol-licitada.

L'adjudicatari estara obligat a complir les observacions que se li facin pel millor
acompliment del contracte, ja sigui per comunicacio verbal, escrita o pels mitjans de

comunicacio i informatica establerts. L'acompliment haura de ser immediat.
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6. Régim economic

La facturacio dels serveis i subministraments prestats s’efectuara de conformitat amb
la proposta econdmica presentada per la contractista, atenent als preus oferts i, quan
correspongui, segons la dedicacié estimada per a cada servei. Aquesta proposta haura
de ser acceptada per AMB Informacié abans de linici de la realitzacié dels treballs,
d’acord amb les fites indicades a continuacié i indicant amb prou detall les tasques

realitzades i les hores dedicades:

- Quant al subministrament, la instal-lacid, la confiquracid i la posada en servei

d’equips de hardware, es facturara individualment i integrament segons el preu

de l'oferta econdmica de I'empresa adjudicataria, una vegada certificada la
instal-laci6 i el correcte funcionament dels mateixos.

- Quant al llicenciament i el seu manteniment, es facturara en el moment en que

s’activi la necessitat de I'adquisicido o de la renovacié de les llicencies o del
software que es tracti, prévia peticié per part de la contractant.

- Quant al servei de suport especialitzat a la gesti6 del CPD, la facturacio

s’efectuara mensualment I'Gltim dia de cada mes en funcié dels serveis prestats
durant el mes en curs, atenent al preu ofertat, indicant amb prou detall els serveis

realitzats, fins a 'exhauriment de I'import total destinat a aquesta partida.

Barcelona, a data de la signatura,

El Director Técnic, Ramon Pruneda i Felip
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Annex 1. Acords de nivell de servei

A continuaci6 es detallen els nivells de servei minims sol-licitats que s’hauran de complir.

Generals del servei Nivell de servei

sol-licitat

SLA.1. Temps maxim de resposta (en remot) davant una | 30 minuts
notificacié d’incidéncia critica en algun dels equips de
hardware i software (des de la notificacié d’incidéncia)

SLA.2. Temps maxim de resposta (en remot) davant una | 6 hores
notificacié d’'incidéncia no critica en algun dels equips de
hardware i software (des de la notificacié d’incidéncia)

SLA.3. Temps maxim de resposta (on-site) davant una | 2 hores
notificacid d’incidéncia critica en algun dels equips de
hardware i software (des de la notificacié d’incidéncia)

SLA.4. Temps maxim de resposta (on-site) davant una | 24 hores
notificacié d’incidéncia no critica en algun dels equips de
hardware i software (des de la notificacié d’incidencia)

SLA.5. Temps transcorregut maxim fins a la resolucié d’una | 4 hores
incidéncia critica (des de la notificacié d’incidéncia)

SLA.6. Temps transcorregut maxim fins a la resolucié d’una | 48 hores
incidéncia no critica (des de la notificacié d’incidéncia)

SLA.7. Periodicitat dels treballs de manteniment preventiu | Cada 12 mesos
dels equips hardware i de la sala on es troba el CPD (des
de la signatura del contracte)

SLA.8. Temps maxim de resposta (en remot) davant una | 24 hores
sol-licitud al suport especialitzat de gestio del CPD (des de
la sol-licitud)

SLA.9. Termini per a la realitzacid dels treballs de | 2 mesos
documentacié i traspas de coneixement (des de la
sol-licitud)
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