Barcelona®

BIMSA, Barcelona
d'Infraestructures Municipals

ACORD PER L'ENCARREC DE TRACTAMENT DE DADES DE CARACTER PERSONAL

(INDICAR CONTRACTE | NUM. D’EXP.)

INTERVENEN

D’una part, el Sr. Ricard Font Hereu, major d’edat, amb DNI 44004779Y, en nom i representacié de
BARCELONA D’INFRAESTRUCTURES MUNICIPALS, S.A., amb NIF A-62320486 i domicili, a
efectes d’aquest contracte, a Rambla Poblenou, 154, 105 3a i 4a planta — 08018 Barcelona (en

endavant, indistintament, |

Encarregat del Tractament” o I' “Encarregat”).

I, d’'una altra, Sr./Sra [*], amb DNI [*], en nom i representacié de [¥] amb NIF [*], i domicili a [*] (en
endavant, indistintament, el “Subencarregat del Tractament” o el “Subencarregat”).

Ambdues parts (en endavant, les “Parts”) es reconeixen la capacitat legal necessaria segons intervenen
per formalitzar el present acord i

MANIFESTEN

Que 'Encarregat del Tractament és una societat privada municipal de I'’Ajuntament de Barcelona,
adscrita a la Geréncia d’Area d’ Urbanisme i Habitatge, i d’acord amb els seus estatuts t& per
objecte la gestié de I'obra publica municipal d’infraestructures i edificacié.

Que el Subencarregat del Tractament té per objecte: (LLEMPRESA CONTRACTISTA HA DE
DESCRIURE L’'OBJECTE SOCIAL DEFINIT EN ELS SEUS ESTATUTS)

Que en virtut de l'anterior, el Subencarregat prestara a BIMSA els treballs d'instal-lacio i/o
substitucié i reparacié de cameres de telecontrol en diverses instal-lacions relatives a ascensors i
escales mecaniques, incloent un periode de garantia previst en els treballs a executar en virtut de
I'adjudicacié al Subencarregat del corresponent contracte privat (en endavant, el “Contracte
Principal’) derivat del procediment de licitaci6 més amunt indicat iniciat per BARCELONA
D'INFRAESTRUCTURES MUNICIPALS, S.A. (en endavant, els “treballs”)

Que, per a la correcta execucio dels Treballs el Subencarregat pot necessitar accedir a dades de
caracter personal consistents en la visualitzacié en temps real d'imatges de persones fisiques
identificades o identificables, sense que es produeixi enregistrament, emmagatzematge o
conservacié d'aquestes imatges. Aquest accés es realitzara amb I'Unica finalitat de verificar el
correcte funcionament dels equips, diagnosticar avaries i realitzar les tasques de reparacié o
substitucié necessaries durant el periode de garantia indicat.

Que per dur a terme els Treballs en base al Contracte Principal, el Subencarregat tractara dades
personals de les quals BARCELONA D’ INFRAESTRUCTURES MUNICIPALS, S.A. és el
Encarregat del tractament per compte de TAJUNTAMENT DE BARCELONA, el qual ostenta la
figura de Responsable del Tractament.

Que, en compliment del que disposa l'article 28 del Reglament (UE) 2016/679 del Parlament
Europeu i del Consell, de 27 d’abril de 2016, relatiu a la proteccié de les persones fisiques pel que
fa al tractament de dades personals i a la lliure circulacié d’aquestes dades (en endavant, el
“‘RGPD”), i el que disposa l'article 33 de la Llei Organica 3/2018, de Proteccié de Dades Personals
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i garantia dels drets digitals (en endavant, la “LOPDGDD”), les Parts han acordat subscriure el
present acord de tractament de dades (en endavant, I' “Acord”), i a tal efecte,

ACORDEN

1. Objecte de I’encarrec del tractament

Mitjangant I'’Acord s’habilita al Subencarregat per tractar per compte de 'Encarregat les dades de
caracter personal necessaries per prestar els Treballs d’acord amb el Contracte Principal.

El tractament de dades que deriva del Contracte Principal és un tractament de videovigilancia per
compte de ’Ajuntament de Barcelona que consta al Registre d’Activitats del Tractament de BIMSA.

D’acord amb I'anterior el Subencarregat del Tractament esta habilitat per dur a terme les seguents
operacions del tractament:

Recollida D Registre

|:| Estructuracio D Modificacio

|:| Conservacio D Extraccio

Consulta @ Comunicacié per transmissio
|:| Difusio D Interconnexio

[ ] confrontacié [ ] Limitacio

|:| Supressid D Destruccio

Altres: Accés

2. Identificacio de la informacié afectada

Per a I'execuci6 dels Treballs el Subencarregat tractara les dades personals necessaries per dur
a terme els Treballs.

Categoria de dades personals: Dades identificatives (imatge)

Categories d’interessats: Qualsevol persona que transitin per la zona videovigilada o facin us
d’instal-lacions en les que constin cameres de videovigilancia.

3. Durada

L’Acord entrara en vigor en la data de signatura (“Data d’inici”). La seva durada sera la del periode
de garantia del servei d'instal-lacio, fixat en dos (2) anys des de la data de recepcio de la
instal-lacio.

Les obligacions de confidencialitat establertes en aquest contracte es mantindran vigents fins i tot
després de la seva finalitzacié.
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Soén causes d'extincid d'aquest, la modificacio legal que afecti al seu contingut requerint I'adequacié
a la normativa de proteccié de dades, la voluntat manifestada expressament per qualsevol de les
Parts, el seu incompliment per alguna d'elles, o qualsevol altra prevista a la normativa vigent.

4. Obligacions del Subencarregat del Tractament

El Subencarregat es compromet a:

a.

Utilitzar les dades personals objecte del tractament, o les que reculli per a la seva inclusioé,
només per a la finalitat objecte d’aquest Acord. En cap cas podra utilitzar-les per a finalitats
propies.

Tractar les dades personals seguint unicament les instruccions documentades de 'Encarregat.
Portar, per escrit, un registre de totes les categories d’activitats de tractament efectuades per

compte de I'Encarregat del Tractament que contingui:

1  Elnomiles dades de contacte del Subencarregat o Subencarregats i de cada Encarregat
per compte del qual actui el Subencarregat.

2 Les categories de tractaments efectuades per compte de cada Encarregat.

3 Una descripcio general de les mesures técniques i organitzatives de seguretat apropiades
que estigui aplicant.

. Mantenir el deure de secret respecte a les dades de caracter personal a les quals hagi tingut

acceés en virtut del present encarrec, inclis després que finalitzi el contracte.

Garantir que les persones autoritzades per tractar dades personals es comprometin, de forma
expressa i per escrit, a respectar la confidencialitat i a complir les mesures de seguretat
corresponents, de les que han d’informar-li convenientment.

Mantenir a disposicié de 'Encarregat la documentacié acreditativa del compliment de I'obligacié
establerta a I'apartat anterior.

Garantir la formacio necessaria en matéria de proteccié de dades personals de les persones
autoritzades per tractar dades personals.

. Quan les persones afectades exerceixin els drets reconeguts per la normativa de proteccié de

dades davant del Subencarregat (accés, rectificacid, supressid, oposicio, limitacio del
tractament i portabilitat de les dades), aquesta haura de comunicar-ho per correu electronic a
dpo.bimsa@bcn.cat. La comunicacié haura de fer-se de forma immediata i en cap cas més
enlla del dia laborable seglient al de la recepcié de la sol'licitud, juntament amb altres
informacions que puguin ser rellevants per a resoldre la sol-licitud (per valorar la pertinenca del
seu contingut).

Assistir a 'Encarregat en la seva obligacié de respondre a les sol-licituds que tinguin per objecte
I'exercici dels drets dels interessats aixi com també als requeriments de les autoritats de control.

El Subencarregat notificara a 'Encarregat, de forma immediata i, en tot cas, en el termini maxim
de 24 hores des del moment en que va tenir coneixement, mitjangant I'adrega de correu
electronic dpo.bimsa@bcn.cat, les violacions de la seguretat de les dades personals al seu
carrec de les quals tingui coneixement, juntament amb tota la informacio6 rellevant per a la
documentacid i comunicacio de la incidéncia. Es facilitara, com a minim, la informacio segient:

a) Descripcio de la naturalesa de la violacié de la seguretat de les dades personals,
incloent quan sigui possible, les categories i el nombre aproximat d’interessats
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afectats i les categories i el nombre aproximat de registres de dades personals
afectats.

b) Dades de la persona de contacte per obtenir més informacio.

c) Descripci6 de les possibles conseqliéncies de la violacié de la seguretat de les dades
personals.

d) Descripcié de les mesures adoptades o proposades per a posar remei a la violacio de
la seguretat de les dades personals, incloent si escau, les mesures adoptades per a
mitigar els possibles efectes negatius.

Si no és possible facilitar la informacioé de forma simultania, la informacié s’ha de facilitar
de forma gradual i sense dilacions.

k. Posar a disposicié de 'Encarregat tota la informacié necessaria per demostrar el compliment
de les seves obligacions, aixi com per la realitzacié de les auditories o les inspeccions que
realitzin 'Encarregat o un altre auditor autoritzat pel mateix.

I.  Permetre i contribuir a la realitzacié d’auditories, incloses inspeccions, per part de I'Encarregat
o auditor autoritzat per aquest.

m. D’acord amb l'art. 32 del Reglament General de Proteccié de Dades (“RGPD”) prendra totes
les mesures necessaries per a la seguretat del tractament, incloent entre d’altres, si és
necessari pel tractament a realitzar:

1  La pseudoanonimitzacié i el xifrat de dades personals.

2 La capacitat de garantir la confidencialitat, integritat, disponibilitat i resiliéncia permanents
dels sistemes i treballs de tractament.

3 La capacitat de restaurar la disponibilitat i I'accés a les dades personals de forma rapida
en cas d’incident fisic o técnic.

4  Un procés de verificacié, avaluacio i valoracio regulars de l'eficacia de les mesures
técniques i organitzatives per garantir la seguretat del tractament.

n. Per tal d’avaluar 'adequaci6 del nivell de seguretat, tindra particularment en compte els riscos
que presenti el tractament de les dades com a consequiéncia de la destruccid, pérdua o alteracio
accidental o il-licita de dades personals trameses, conservades o tractades d’altra forma, o la
comunicacio o accés no autoritzats a les dades esmentades.

o. Si considera que una instruccié de I’'Encarregat infringeix el RGPD o altres disposicions en
matéria de proteccio de dades de la Uni6 o dels Estats membres, el Subencarregat informara
immediatament a 'Encarregat.

p. Les dades objecte del tractament no podran ser objecte de transferéncia a un tercer pais o
organitzacié internacional, amb I'excepcié dels que hagin estat objecte d'una decisid
d’adequacié de la Comissio Europea.

g. Si el Subencarregat infringeix la normativa de proteccié de dades vigent sera considerada
responsable del tractament.

r. No comunicar dades a terceres persones, excepte en el cas que compti amb l'autoritzacio
expressa de I'Encarregat, o en els suposits legalment admissibles.
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s. En cas que el Subencarregat decideixi recorrer a una altre Subencarregada (com per exemple,
en cas de subcontractacio) :

1 Haura de comptar amb l'autoritzacio prévia per escrit de I’'Encarregat.

2 Si s'autoritzés recorrer a una altre Subencarregada i s’hagués de produir algun canvi,
s’haura d’informar a I'Encarregat, i aquesta tindra la possibilitat d’'oposar-se i rescindir el
contracte.

3  Laltre Subencarregada tindra les mateixes obligacions de proteccié de dades que les
estipulades en el present Acord i la consideracié de Subencarregada de tractament de
'Encarregat del Tractament.

4  Si l'altre Subencarregada incompleix les seves obligacions de proteccié de dades, el
Subencarregat seguira sent plenament responsable davant de I'Encarregat pel que
respecta al compliment de les obligacions de I'altre Subencarregat.

5  El coneixement que tingui I'Encarregat dels subcontractes celebrats en virtut de les
comunicacions a qué es refereixen els apartats anteriors, no alteren la responsabilitat
exclusiva del contractista principal.

Aixi mateix, el Subencarregat, en el marc de la prestacié dels Treballs, es compromet a complir amb
les seglients obligacions especifiques relatives a la instal-lacié i posada en funcionament del sistema
de videovigilancia:

- Col-locaci6 de cartells informatius: El Subencarregat es compromet a instal-lar els cartells
informatius de videovigilancia que li siguin facilitats, estant obligat a utilitzar exclusivament el
model proporcionat que consta per Annex. Aquests cartells hauran de ser ubicats en llocs
visibles i de manera permanent, abans de l'accés a les zones videovigilades, per tal de garantir
el compliment del deure d'informacio previst a l'article 22 de la LOPDGDD.

- Correcta instal-laci6 i orientacio de les cameres: El Subencarregat dura a terme la instal-lacié
de les cameres de videovigilancia assegurant el compliment estricte de la normativa de
proteccio de dades personals, en particular el RGPD i la LOPDGDD.

Aquesta obligacié implica que les cameres s'han de configurar i orientar de manera que es
respectin els principis de minimitzacié de dades i de proporcionalitat. En concret:

= Limitacio de I'espai captat: S'evitara la captacio d'imatges de la via publica o d'espais privats
aliens a la finalitat de seguretat de les instal-lacions del Responsable, excepte en alld que sigui
estrictament indispensable per a la finalitat perseguida.

= Respecte a la privacitat de tercers: S'haura de garantir que les cameres no enfoquin zones amb
una expectativa raonable de privacitat superior.

= Protecci6 de dades des del disseny: La instal-laci6 haura de ser dissenyada per captar
Unicament les imatges necessaries per dur a terme el Servei, aplicant els principis de proteccio
de dades des del disseny i per defecte.

El Subencarregat sera responsable de garantir que la configuracié técnica inicial de les cameres
compleixi amb aquests requisits.

5. Obligacions de ’Encarregat del tractament
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Correspon a I'Encarregat:

a. En el seu cas, si el tractament de dades objecte del Servei ho requereix, realitzar una
avaluacio de I'impacte en la proteccioé de dades personals de les operacions de tractament a
realitzar pel Subencarregat, sempre hi quan el Responsable del tractament li sol-liciti la seva
elaboracio.

b. Realitzar les consultes prévies que correspongui.

c. Vetllar, de forma preévia, i durant tot el tractament, pel compliment del RGPD per part del
Subencarregat.

d. Supervisar el tractament, inclos la realitzacié d’inspeccions i auditories.

6. Designacié

L’Encarregat podra designar, en qualsevol moment, durant la vigéncia de I'’Acord, a personal intern
o extern per a verificar que el Subencarregat té implantades les mesures necessaries per garantir
la seguretat de les dades de caracter personal.

7. Possibles incompliments

En el cas que destini les dades a les quals tingui accés a una finalitat diferent a I'establerta, o les
comuniqui o les utilitzi incomplint les estipulacions de I’Acord o les instruccions de I'Encarregat, el
Subencarregat sera considerada responsable del tractament i respondra de les infraccions que
hagi comeés i de les possibles reclamacions que puguin produir-se al respecte.

Havent llegit aquest document i assabentats del seu contingut, les parts interessades, com a prova de
conformitat i acceptacio, signen el present document de formalitzacié de I'Acord.

A Barcelona, a data de la darrera signatura electronica.

ENCARREGAT DEL TRACTAMENT SUBENCARREGAT DEL TRACTAMENT

Sr. Ricard Font Hereu Sr./Sra.
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