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1 Introduccid i objectiu del document

El present document té dos objectius principals: el primer és descriure el Centre de Control del
Col-lector de Salmorres que actualment I'esta explotant I'actual adjudicatari des de les seves
instal-lacions i el segon objectiu és especificar els condicionants que s’han de tenir en compte
per traslladar els servidors i SCADA des de la ubicacié actual fins a la sala de servidors de
control de la nova empresa que exploti el Col-lector.

El Centre de Control de Salmorres dota al Col-lector d’'una estructura que permet un
funcionament automatic i un sistema de telecontrol que millori la seva explotacio. Les estacions
que estan governades son les segients:

+ Estacio de Abrera

» Estaci6 de Solvay + Ecocat + ETAP Martorell
» Estacio de El Papiol

» Estacio de Sant Joan Despi

+ Estacioé de Mercabarna (Prat)

» Estaci6 de Cardona

» Estacio de Suria

» Estacio de Sallent

» Estacio de Castellgali

« TTCiATC através dels dataloggers

El control de les estacions remotes esta format per controladors CompactLogix, terminals
d’operador PanelView Plus 7 amb pantalla tactil 97, i dos Routers Industrials 4G (un per a la
xarxa Movistar i I'altre per a la xarxa Vodafone) a la part de les estacions i de dos controladors
ControlLogix redundants a la part del CPD.

Per connectar les diferents estacions amb el Centre de Control s'utilitza un sistema de
comunicacio via 4G, amb redundancia de comunicacions utilitzant dos operadors independents
a tots els punts, donada la seva criticitat per I'explotacié. A més existeix un procés de
recuperacio de dades historiques que assegura que no es perd cap dada davant problemes de
comunicacions.

El sistema es controla a través de un centre de telecontrol que es descriura en aquest document,
perd que no forma part de I'equipament a traslladar. Aixi doncs I'equipament a traslladar
compren, el maquinari situat al CPD amb el Sotfware scada i l'ubicat a cada una de les remotes
(que restara ubicat a les mateixes remotes), aixi com el traspas dels elements de comunicacio.

Aquest sistema de control i comunicacions de la firma Rockwell amb comunicacions 4G
compleix amb el protocol i hardware estandard de 'Agéncia Catalana de 'Aigua.

El sistema es basa en productes estandard com bases de dades Microsoft SQL, totalment
integrables amb altres sistemes per tal de garantir les necessitats d’informacié que pugui tenir
'ACA.
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2 Ubicaci6 actual del Centre de Control i els Servidors

El Centre de Control de Salmorres, que no sera objecte d’aquest traspas, esta ubicat a les
instal-lacions que I'actual adjudicatari té al Carrer Miguel Hernandez, 31, 08908 L'Hospitalet de
Llobregat, Barcelona.

Les seguents figures mostren la ubicacié del Centre de Telecontrol:
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Els servidors i PLC Front End ControlLogix estan ubicats a les instal-lacions de Adam PTV del

DataCenter situat al C/Artesans, 7 del
Barcelona.

Parc Tecnologic del Valles a Cerdanyola del Valles,

Les seguents figures mostren la ubicacié del DataCenter:
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3 Descripcio del Centre de Control

3.1 Arquitecturai comunicacions

L’arquitectura del Centre de Control de Salmorres es resumeix en la seguent figura:
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Els elements que formen I'arquitectura del Centre de Control son els seglents:

+ Comunicacions amb les estacions remotes CompactLogix. 0O
Frontals de comunicacié ControlLogix.
* Servidors Scada i Sistema de Informacio

En els seglients apartats es descriu cadascun dels seglents punts:

3.1.1 Comunicacions amb les estacions remotes

La infraestructura de comunicacions per comunicar amb les estacions remotes te les segients
caracteristiques:
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La comunicaci6 entre estacions remotes i el centre de control esta basada en una comunicacio
4G.

S'utilitzen dos proveidors per comunicar amb les estacions remotes. El primer és I'operadora
Movistar, el segon proveidor es Vodafone que permeten comunicar amb les remotes mitjanant
dos Routers Industrials 4G.

El controlador CompactLogix 5069-L310ER ubicat a cada remota disposa de dos ports de
comunicacio Ethernet configurats amb adreces IP diferents que permet connectar-lo a dues
xarxes independents.

El sistema es pot operar i supervisar localment des del terminal d’'operador i remotament des
del centre de control. Els estats dels equips i les ordres de funcionament operaran en temps
real. Els valors de les mesures analdgiques s’enregistren localment en la memoria del PLC
mitjan¢ant un datalogger. Aquest datalogger s’envia de manera periddica al servidor d’historics.
En cas de fallada d’'una de les xarxes de comunicacio, es commuta de manera automatica a
I'altre xarxa. Si totes dues xarxes queden fora de servei, les dades s’enregistren localment fins
a recuperar connectivitat.

El Sistema d’Informacié treballa amb base de dades estandard Microsoft SQL Server i per tant
queda a I'abast de qualsevol integracié amb altres sistemes.

PanelView Plus 7 compta amb les segiients caracteristiques destacables:

- Accés des d’'una ubicacioé remota amb connectivitat VNC.

- Visor PDF incorporat per a visualitzar manuals d’usuari.

- Programaci6 sota I'entorn de software FactoryTalk.

- Targeta SD per a copiar i restablir rapidament la interfase d’operador.
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3.1.2 Frontals de comunicacio

La infraestructura de comunicacions per comunicar amb les estacions remotes te les seguents
caracteristiques:

CPD FRONT-END
]

MOVISTAR

El frontal de comunicacié esta format per dos bastidors ControlLogix 1756-L72 funcionant en
redundancia

Aquest frontal es qui s’encarrega de comunicar amb les estacions remotes i de transmetre tota
la informacio al sistema Scada.

Cadascun dels bastidors esta format pels seguents elements:

* 7 Slot Chassis

* 1756-L72 ControlLogix

* 1756-EN2T EtherNet/IP Communication Module

* 1756-RM2 ControlLogix Redundancy Enhanced Module

Aquests dos conjunts estan configurats per treballar amb redundancia permetent que el sistema
pugui continuar funcionant encara que algun element d’'un bastidor fallés.

3.1.3 Servidors i Software Telecontrol

El sistema informatic esta format per cinc servidors, dos PCs clients de visualitzaci6 i diversos
dispositius mobils (tablets i/o smartphones). Els servidors s’executen en entorn virtual sota un
cluster informatic d’alta disponibilitat.

Dels cinc servidors, dos treballen en mode redundant (FailOver-Load Balance) com a servidors
d’aplicacié SCADA, el tercer com a servidor de base de dades, el quart com a servidor de
sessions de client SCADA, i el cinqué com a servidor de domini.

Ageéncia Catalana de I'Aigua 9
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Els PCs de la sala de control treballen com a clients de visualitzacié fent servir una connexio
d’escriptori remot contra el quart servidor. D’aquests clients un es de lectura/escriptura i I'altre
pel videowall de només lectura.

Els equips informatics i software instal-lat en el Telecontrol del Col-lector de Salmorres
(equipament que no és objecte de traspas) sén els segients:

+ Consolade control: Aquest equip esta ubicat a la sala de control. Esta equipat amb sis
monitors de 24 polzades i resolucié 1920x1080, formant una estructura de 3x2. Aquest
equip es connecta per RDP al servidor de Clients ubicat al CPD i permet operar amb el
Scada.

* Videowall: Aquests equip esta ubicat a la sala de control. Esta equipat amb sis monitors
de 55 polzades i resolucié 1920x1080, formant una estructura de 3x2.

Aquest equip es connecta per RDP al servidor de Clients ubicat al CPD i permet
visualitzar el mapa general al Scada.

Els equips informatics i software instal-lat en el CPD de Cerdanyola i propietat de I'’Agéncia
Catalana de l'aigua i que son objecte de traspas son els seguents:

» Fisicament consta de dos servidors HP i una cabina de storage HP MSA en els qual es
munta una infraestructura de VM VMware® vSphere® amb un Client versié 6.7. A més
es pot veure en la seglient imatge, els esxi desplegats en els dos servidors d'HP i les 6
maquines virtuals més la propia de vcenter que conformen aquesta infraestructura.

[fh Scada
(]l Scada

G scadaesxiO2.scada.loca
(3 BKSRVSCADAO1

(% CLIENTES

( DCSRVSCADAO!

(% HISTORIANOT

(5 SCADAOI1

(% SCADAD2

(p vcenter

i

* Per arealitzar copia de seguretat de tota aquesta infraestructura logica, s'utilitza una
versio de Veeam Backup & Replication que fa suport de les maquines virtuals contra una
cabina Synology, la qual guarda les copies amb una retenci6é de 14 restore points.
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NAME STATUS

(5 CLIENTES Success
[ DCSRVSCADAO1 Success
(51 HISTORIANO1 Success
(53 SCADAO1 Success
L3 SCADAD2 Success
rf] vcenter_scada Success

Servidor SCADAO1:

En aquest servidor esta instal-lat el seglent software:
Windows Server 2016 Standard x64.

o Application Server 2020.
o OMI for System platform 2020. o GISIZE GEOSpatial for Wonderware.
o Driver de comunicacions OI.ABCIP: Aquest servei és el que fa de connector

entre el Scada i el frontal de comunicacions; permetent comunicar en temps real
amb les estacions remotes.

+ Servidor SCADAO02:
Aquest servidor te les mateixes caracteristiques que el servidor SCADAOL, esta
configurat en alta disponibilitat i permet seguir operant el sistema Scada encara que el
servidor 1 deixi d’estar operatiu.

* Servidor HISTORIAN:
En Aquest servidor esta instal-lat el segtient software:
o Windows Server 2016 Standard x64. o Historian Server 2020.
o Microsoft SQL Server.
* Servidor CLIENTS:
En aquest servidor esta instal-lat el seguent software:
o Windows Server 2016 Standard x64.
o OMI for System platform 2020.
o GISIZE GEOSpatial for Wonderware.

* Servidor DOMINI:
En aquest servidor esta instal-lat el seglent software:
o Windows Server 2016 Standard x64.

3.1.4 Flux de dades

Es descriu com els PLC de les estacions (RTU) i el PLC del CPD (FE) intercanvien informacio.

Els diferents desencadenants que iniciaran un intercanvi d’'informacié son els seguents:

Agéncia Catalana de I'Aigua 11
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- Quan es genera un event, es a dir, existeix un canvi en les dades que s’han d’enviar o
a passat un temps determinat. Aquest desencadenant el genera la RTU o el Front End
i engloba estats, alarmes, valors actuals de sondes, totalitzadors.

- Quan rebem una peticié d’enviament. Aquest desencadenant el genera el Front End
per demanar dades a les RTUs.
Quan hi ha hagut un temps sense intercanvi de dades, es forca cada cert temps una
peticié d’enviament. L'anomenem pooling i el genera sempre el Front End, de manera

gque anira demanant dades a les RTUs.

Existeixen diferents enviaments d’informacio, agrupats segons el tipus de dades a enviar:

- Estats (RTU = FE): Els estats actuals dels equips de la RTU s’envien cap al Front End
per event quan hi hagi un canvi o per peticié del Front End.

- Alarmes (RTU = FE): Les alarmes actuals de la RTU s’envien cap al Front End per
event quan hi ha condicié d’alarma o quan es restableix.

- Analogies (RTU->FE). Els valors actuals de les sondes a la RTU s’envien cap al Front
End per event cada 30 segons o per peticié del Front End.

- Datalog (RTU - HIS). Les dades dels valors actuals de cabals, nivells, pressions i
dades dels analitzadors de xarxa, es van dipositant a un fitxer al plc, un cop es determina
que el fitxer esta complert s’envia cap al servidor d’historics via TFTP.

- Acumulats (RTU - FE). Els totalitzadors d’hores, m3 acumulats, s’envien al Front End
per event cada 120 segons o per peticié del Front End.

- Parametres (RTU - FE). Els parametres s’envien al Front End per event quan hi hagi
un canvi realitzat des del HMI.

- Parametres (FE - RTU). Els parametres s’envien a la RTU per event quan hi hagi un
canvi realitzat des del Scada.

- Ordres (FE = RTU). Les ordres dipositades a una FIFO s’envien a la RTU per event,

quan hi hagi alguna ordre per enviar.

3.1.4.1 Gesti6 des de RTU

Al PLC de la RTU, existeix una taula on s’allotgen el estats dels equips, (Taula Estats) i un
altre igual, que conté la copia de la mateixa, amb els ultims valors enviats al Front End (Taula

Estats Enviats).

Agéncia Catalana de I'Aigua 12
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Totes dues es comparen ciclicament, de manera que podem detectar quan ha canviat algun

valor respecte als enviats per Ultima vegada.
Existeixen dos maneres de fer 'enviament dels estats cap al Front End:

- Sila Taula Estats es diferent a la Taula Estats Enviats, es genera un desencadenant del
tipus event i s’inicia un enviament de la Taula Estats cap al Front End. Un cop s’ha
realitzat 'enviament correctament, es procedeix a igualar la Taula Estats Enviats amb la
Taula Estats.

- Si el Front End demana actualitzar els estats, s’inicia un enviament de la Taula Estats
cap al Front End. Aquest cas es donara quan el Scada es trobi en pantalles de la propia

RTU o be perqué porti cert temps sense rebre aquestes dades i generi un pooling.

3.1.4.2 Gesti6 des del Front End

Al PLC del Front End, existeixen nou Taules Estats idéntiques a la de cada RTU, on s’allotgen

el estats actualitzats dels equips.

Les taules roman amb els ultims valors rebuts i s’aniran actualitzant a mida que cada RTU envii

els seus estats.

El Front End controlara en quines pantalles es troba el Scada, per tal de demanar a la RTU que
correspongui, 'actualitzacio del seus estats. També existira un temps maxim per rebre dades,

un cop assolit aquest temps, es demanara a la RTU que ens envii els estats (Pooling).

Agéncia Catalana de I'Aigua 13
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Enviament dels estats per event:

UDTs

RTU

<>

ESTATS

ESTATS
ENVIATS

MSG

ESTATS

ESTATS
ENVIATS

FRONT-END
UDTs

ESTATS

-

Enviament dels estats per peticioé del Front End:

UDTs

RTU

ESTATS

ESTATS

FRONT-END

MSG

ESTATS
ENVIATS

MSG UDTs

ESTATS
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3.2 Especificacions Hardware dels Servidors

Les especificacions técniques dels servidors son les seguents:
HPe Proliant DL20 64GB RAM

Dos servidors DL20 Genl0 4SFF. Cadascun d'ells amb un processador Intel Xeon E-2136
(6core, 3.3Ghz), 64GB de RAM, controladora de discs interns Smart Array E208i-a, dos discs
durs SAS 12G 10k de 300GB, controladora SAS externa E208e-p per connexié a cabina, dos
ports Ethernet 1Gb\s integrats, iLO Advanced amb 3 anys de suport per a gestié remota del
servidor, doble font d'alimentacié redundant de 500W, kit de rails per enrackar.

Garantia ampliada de fabricant a 3 anys wDMR 8x5, temps de resposta: NBD.

ProLian enl

Intel(R) Xeor .F‘;é-;{Et»E: CPU @ 3.30GHz
Connected
47 d

— e

Hewlett Packard

Enterprise

3.3 Armari de servidors

3.3.1 Especificacions

Els elements que composen I'armari de servidors és la seglent:
3.3.1.1.1 Equipament:

+ Cabina MSA - Cabina de discs HPE MSA 1050 SAS amb doble controladora per a 24
discos en format SFF. La cabina conté 9 discos 12G SAS 10k d'1,2TB SFF quedant
lliures 15 slots per a discos.

» Synology RS812+ - Cabina d'emmagatzematge per a les copies de seguretat.

3.3.1.1.2 Networking:

Switches =2 Hi ha 2 Switches HPE OfficeConnect 1950 24G 2SFP+ 2XGT
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3.3.1.1.3 Software:

+ Versi6 de Software o VM VMware® vSphere® Client version 6.7.0.44000 o Microsoft
Windows Server 2016 Standard Edition o Veeam Backup & Replication 9.5 Update 4

Llicencies

- Llicencies Microsoft

o Llicencia de sistema operatiu Microsoft Windows Server 2016 Standard
Edition (16-Core) o 5 CALs de dispositiu client de Windows Server
2016 ROK Microsoft
Windows Server 2016

- Llicencies VMware
o VMware vSphere Essentials Plus - Llicéncia + 3 anys de suport 24x7 —
6
processadors
- Llicencies Veeam o Veeam Backup Essentials Standard 2 socket bundle
o 2 anys addicionals de prepagament de manteniment per Veeam Backup
Essentials Standard

Connexions red

1950-24G-4XG | &3
Switch |

ESXi02 - 172.25.50.14
ESXi01-172.25.50.13

MSA:
172.25.50.15
172.25.50.16

Synology ~172.25.50.10

Cable Synology - Switch (Van al port 24 de cadascun dels Switches) MANAGEMET

Cable Esxi02 - Switch (encreuats) MANAGEMENT

Cable MSA - Switch (des de cada port a un switch) MANAGEMENT
Cable HD MINI SAS Esxi01 - Switchly Switch 2 (encreuats) DATA
Cable HD Mini SAS Esxi02 - Switchl y Switch 2 (encreuats) DATA
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Distribucié d’elements i dimensionament

| BB o000

: 1050-24G4XG
ﬂ%w OO0 2 Switeh

£5xi02 - 172.25.50014
ESXi0] - 172.25.50.13

MSA Z
172.2550.15
172.25.50.16

: Synology - 172.25.50.10
-

FRONT

BACK
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3.3.1.1 Distribucio d’element

-

— ]

- .
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3.3.1.2 Diagrama logic infraestructura

m scadaesxiOl

HP 1950 scadaesxi02

scadamsa

DOMAIN: scada.local

- i

HISTORIAN DCSRVSCADAO1 SCADAO1
. DNS
. AD

— A —

' C

CLIENTES SCADAO02

BKSRVSCADAO1

. VEEAM Backup server
* En aquest diagrama no es mostra la maquina VCenter ja que no forma part del domini.
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3.4 Aplicaci6é Scada

El sistema de supervisié, control i adquisicié6 de dades del col-lector esta desenvolupat sota
I'entorn de software System Platform de Wonderware. Te una arquitectura distribuida on cada
equip compleix el seu rol.

sorigué [ o

i I s

il

CENTRE DE CONTROL VIDEOWALL

— & | g
; E2

’ Domain Client Historian SCADA 1

Controller Sessions Server Galaxy Repository AOS 2 Data Server
AOS 1 Data Server Backup

-m - Estacié Enginyeria
i i,
g PLCs

CENTRE DE CONTROL PUPITRE

Consta de dos servidors treballant en mode redundant, un client de lectura/escriptura operat
des del centre de control i dos de només lectura que poden ser operats tant des de PC com des
de dispositiu mobil.

L’aplicacio esta optimitzada pel tipus de servei i disposa d’'una estructura i model de planta

adaptat a la instal-lacid. Permet controlar, operar i supervisar en temps real el funcionament de
totes les instal-lacions que formen el col-lector.

- Deployment
E =

P SaLoRRES |
[ [) Unassigned Host
£ |§] GRSCADAL1
- @R AppEngine
: @ [} CIAGC_viewEngine
- (B SRCLIENTES
- [} TS_ViewEngine_Pupitre
- [ TS_ViewEngine_RO
- [@ TS_ViewEngine_RW
: - [} TS_ViewEngine_Videowall
- [§ SRDOMINIO
- [§ SRHISTORIAN
B [§ SRSCADA2
- 3% AppEngine (Backup)

&)

R

|
exl

B
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La gesti6 per a la navegacio entre les estacions i parts del col-lector esta basada en un
framework per a la gestié de infraestructures de la firma Logitek, aquest software s’Tanomena
GISize i amb el seu modul Geospatial, permet integrar les parts del col-lector al Scada amb
gualsevol proveidor GIS (Proveidor de mapes) a través de estandards WMS i REST.

Per tant, els elements del col-lector, tant les estacions com les torres de trencament i arquetes
estan geoposicionades.

v
Marker Instances List Marker Instance Properties Template:  $SR_ETC

Derivation View Filter

ArchestrA Instance

Nai

=0

<Salmorres_GISize>

Description

Default Properties

v

0

0

#-[]2 ARQ_T3

=)= ARQ T4
O2 arc
ATC_Balsareny
ATC_Cairat
ATC_Can_Ribera
ATC_Castellbell
ATC_Castelbisbal
ATC_Cortes
ATC_Firmat
ATC_Malagarriga

ATC_Monistrol
ETC

ETC_Cardona

ETC_Inovyn

ETC_Sallent
ETC_Suria Custom Properties | [ Animations

TTC_Casteligali
TTC_Papiol
TTC_Prat
TTC_S1D
XATC_Abrera
m3
Polilineas

00000000040 " 0000ooooo

0ao

DDDDDDDDDD‘:'

TTC_Bauma
TTC_Benet
TTC_Can_Cortadella
TTC_Can_Grau
TTC_Can_Vinyals
TTC_Congost
TTC_Mura

TTC_Pala
TTC_Pla_Palous
TTC_Pont_Cabrianes
0= unassigned

Do not saveand close

3.4.1 Moduls de l'aplicacio

La interficie grafica esta formada per un conjunt de pantalles navegables entre si. Les mes
rellevants son:

+ Pantalla General: En aquesta pantalla tenim un planol general del col-lector des de on
es pot accedir a cadascuna de les estacions geoposicionades de forma individual.

+ Pantalla d’Estaci6: En aquesta pantalla tenim tota la informacio referent a I'estacio.

+ Pantalla d’Alarmes i Esdeveniments: Ens permet veure tota la informacio relativa a
alarmes actuals, alarmes historiques i esdeveniments.

+ Pantalla de Grafiques: En aquesta pantalla tenim un control de grafiques.
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3.4.2 Pantalles/Sinoptics

3.4.2.1 Pantalla General

sorigué

Servei d'explotacio
conservacio, i manteniment
del Col-lector de Salmorres.

Q

Mapes

3.4.2.2 Pantalla d’estacio

Servei d'explotacio
conservacié, i manteniment

del Col-lector de Salmorres. Mapes

Narmes

Scada\Adv | 26-Jan-21 1543:56 il S

i

Grafiques

?

H
Ajuda

a

Alarmes

¢

Successos

ih e

Parametres  Configuracio

a <

Successos

h e

Grafiques  Paramefres  Configuracia

De Inowyn [ 0.0 3.0 J 00 ]
Awrada purnda
Cabal Ecocat ~ e
2 X@ =] Xw,
o vest vesz oo @B O
De Ecocat
Airad ptrode
Cabal ETAP Martores
5.78 UX@. - X®
e vz
De ETAP Martorell Q} 4 4 c ol

L, jowade L pireie

oX® 6X®

o AN

Diferéncia de nivell Diferéncia de nivell

339 3410
MNivell Bassa 1 P1 Nivell Bassa 2
061 u 059 /\!‘\
B
——— b3 — G
5.09 46.19 mea T @ i

S S
/i = » APapiol
Bonba 3
DESCARREGA
GENERAL A PRESA
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3.4.2.3 Pantalla d’alarmes

Servei d'explotacio ~ Scada\Adv | 27-Jan-21 103032
conservacio, i manteniment a Q 1 Il *

del Col-lector de Salmorres.

Aarmes  Successos  Grafiques  Parametres  Configuracio

| Successos ACK
Area Hierarchy < Grp v Alsrma v B ¥ Tpus 7 Hors Alsms UV Llimt ¥ VelorActusl ¥ DusdaMlamasenseACK ¥ Prortst ¥ Cpedor ¥
Est A DsC 21402021 120244 true Tive 00000:33:55.147 500 VictoM
“ I s1. iprat i Avar A osc 194302021 1742559 e True 021193621268 75 AV
COLLECTOR
»  T1.CARDONA - SURIA
» T2 SURIA - CASTELLGALI
» T3 SALLENT - CASTELLGAL
» 7‘« CASTELLGALI - ABRERA
> INOVN
» TS CASTELLBISBAL - EL PAPIOL
> T6.SANTJOAN DESPI- PRAT
v Displaying 1 to 2 of 2 alarms | Query: Defauit | Filter: | 100% Complete | Brussels, CopenhagenyMsdrid Parissm,

3.4.2.4 Pantalla de Grafiques

. - Servei d'explotacié n < Scada\Adv 27-1an-21
SOr |gue conservaci6, | manteniment Q L < ] o
del Col-lector de Salmorres. Mapes Alarmes  Successos  Grafiques  Pardmetres  Configuracio
Filtres. Opaon Periode Memdries
oo s wuor ooy [N o e =0 AT Mode Avancat 8 W Wk Cotrol daTam 47 wos P W5 D ww & o
Apllar Pomes @ M M2 4 Mot 4 Mems. rd Mems 4 Mem1o 4
Tag Picker (27-dan-21 35422182 130
Tags. (27-Jon-21 $:3022 5910 bs. -3.03Us (0 days, 053600}
Tag tame. | escrpton 12509
ABRERA,
A CSTASSESTOOICABECO ... ABRERA. CABAL ENTRADA COL|
ABRERA
] Cr_Tram_Abrera Peol.... ABRERA. CABAL A EL PAPIOL
Ul Cot_Tram _gbrera Sovay... ABRERA. CABAL ABLPAPIOL
B ot _Tram_Castefigal_Abr.... Tram Castelgal - Abrera. Minimd
I Ct _Tram _Casteligah_Abv... Tram Castelgah - Abrers. Preald 1
I €t Tram _Casteigal Abr... Tram Castelga - Abrera. Alarm|
Il Cot_Tram_Casteigal_Abr... Tram Castelgal - Abrera. Mim{
M Ci_Tram _Castefigal_Abe.., ABRERA. CABAL DE CASTELLGA
) Cot_Tram_Castelgel_Abx..., Trem Castelgai - Abrera. Pre-A| |
000
125,00
1« > 00|
8 2 [0 adop T/ Dot 8 s | 8l Eve ¢ 242 T alz 55l B stz w2z
Zden2) Zrdan2t Zden2t e w2t 2ran2t
Server: mmx |_Tram_Casteligah_abrers C: 38565
b Tog Hame 1 Descrgton [Mber T Server Color [ Unte | Wewnun | aamum | 10 Addss | Time Offve | Scurce Tag | Source Server | Ve o X1 | Voo 32 |
Desooton: e B3Il O_Tram Cotebt_Jorea Couit CASTELLGALL CABAL A ABRERA V HsTORANDY m 000 12500 \WISTORANONNSG 910000 un s
10 Address: % B3 &t _Tram_Castebiga_Aorera Caudalin ABRERA CABAL DE CASTELLGALI 2 HISTORMNOT " 000 12500 \\HISTORIANOTURSG .  0:00:00.000 6213 5910
™ Exact match

I |
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3.5 Sistema d’Informacio

3.5.1 Historian Client Web

Mitjangcant aquesta aplicacid, podem consultar i exportar en format .csv qualsevol dada
emmagatzemada a la base de dades, per tal d’'obtenir un informe de les dades seleccionades i
en una data concreta, com per exemple, extraure un informe de cabal aportat per una estacio

en un mes concret.

= o x
[ < OETT 5+ G [ A AVEwA Fitorn Crnnt Vs
= AVEVA Historian Client Web Q| [ Contenido ~ @
Pasgitickes de biscsda Cabals Sant Joan Despi =
3 coincidencias
< 0 20 0:00:00 - 28/01/2021 12:20:06 c
3 varass
- CSTESIESTOOICABEPA rOutValue (Us) CST6S1ESTOO1CABEESD.10utValuo () CSTESTESTO01CABEEPBL rOutValue (Vs)
Todas las variables
Fecha Prom win Max Uima Toul prom i s Gimo Toal Prom win " Gttimo
Datos combinados
30/12/2020 261,66 15265 386,53 29943 22.607.068 12138 o 32842 3246 10.486.984 0,002902 o 048 0
3 22020 26484 15343 38524 23601 2288199 12140 0 2944 ] 10497091 0006686 ) 635 0
s avovze 2379 e a2 26029 19335831 1s62 0 2818 23 12:501.855 0 0 ] 0
= 02/01/2021 23198 13446 3710 27518 20.043.380 16143 o 33097 0 13.947.747 o 0 o o
Datos numéricos
o30172021 222 10806 20975 19931 18334524 12508 0 39267 3288 10806537 0 0 0 0 0
04/01/2021 23388 5156 33276 24773 20206.816 12362 o 33146 o 10.681.102 0003144 ] 423 o 2 ‘
080172021 17014 7538 2032 16068 14600823 14163 0 s30 o 12236501 og17420 ) 8798 0 15
060172021 18245 a787 35201 20273 15763742 12087 0 362 329 10.443.550 0002726 0 4395 0 2
a7o2021 10504 o 26587 19797 2075.600 w7 0 50 0 10516788 o 0 o 0
o8/01/2021 21370 1997 39078 21394 18471252 12247 0 39105 3248 10581720 0009384 0 6738 0 €
slabras clave: (807 Despi
® o o o o o ©
Onimos30 70 £ Ayor Hoy M PERSONALZAR
dias
- 8 x
@ ) A v it 255 £+ 0| A AEVA Hioron Clent Web.
AVEVA Historian Client Web Q, Buscar activos, contenidos guardados, variables o palabras clave. [ Contenido v @
40 agdos da dlsquada Cabals Sant Joan Despi =
3 coincidencias
<> 28/01/2021 0:02:59 - 28/01/2¢ 418 c ]
3 varmaLes
Todas las variables 1 D F“ j "’T P V\T W N‘W ™
300-
Datos combinados /\ /’\\‘./""‘\
, bt
3 v | miind [ ~w™
I/s / PV S R D T
e
i
! ®
0200 03.00 04.00 05:00 00 ZEIC\ 09.00 H‘C'

| csesiesToo1CABEPA (1/5)

Palabras clave: 'SUD | Despl

I CST6S1ESTO01CABEESJD (I/s)

I CST6S1ESTO01CABEEPBL (I/s)
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= a X
e A it /historian01:32565, £ = © A AVEVA Historian Client Web % &
= AVEVAHistorin Client wer [

fi5a tagos da aUsquada Cabals Sant Joan Despi =
3 coincidencias
C

<> 28/01/20210:02:59 -28/01/2021 122418

CST6STESTO01CABEPA J\_J\.—J\‘\__«
o | 193.13 ] i
CST6S1EST001CABEESJD \‘\ ” n“ ﬂ ﬂ ﬂ ” ﬂ ﬂ ” H ﬂ
R | 0 () .
I CST6S1EST001CABEEPBL 0 '

/s

S Despl

3.5.2 Integracié d’informacioé

El Sistema d’Informacié treballa amb base de dades estandard Microsoft SQL Server i per tant
queda a I'abast de qualsevol integracié amb altres sistemes.
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4 Requeriments del trasllat del Centre de Telecontrol

S’han de contemplar totes les tasques necessaries pel trasllat del Centre de Control de
Salmorres a la nova ubicacié de 'empresa que exploti el Col-lector. De forma general les
tasques son les seglents:

4.1 Trasllat de I’armari de servidors

Les tasques a contemplar pel trasllat de 'armari de servidors son les seglents:

» Visita técnica prévia al Centre de Proteccié de dades actual per verificar l'inventariat
d’equips i connexions existents.

» Apagat dels equips informatics i de comunicacions.

+ Desmuntatge d’equips en origen, identificacid, embalatge adequat per equipament
informatic. O Carrega a vehicle per a transport i transport d’equips entre ubicacions.

+ Descarrega d’equips en desti, desembalatge i muntatge de equips segons mateixa
distribucio de rack i interconnexié a ubicacio destinacio.

« Contractacio de polissa d’asseguranca per a cobertura del transport en vehicle industrial
dels equips electronics i informatics considerats.

4.2 Trasllat i configuracié de les comunicacions

Actualment s’estan utilitzant dos proveidors per comunicar amb les estacions remotes. El primer
és l'operadora Vodafone que permet comunicar amb les remotes mitjangant la MPLS. El segon
proveidor es Movistar que permet comunicar amb les remotes mitjanant una ruta al Router
dedicat situat a Feixa Llarga. El trasllat del Centre de Telecontrol obligara a canviar aquestes
comunicacions per una de noves. Es podran utilitzar els mateixos proveidors de comunicacions
0 uns altres sempre i quan es compleixin els requeriments de redundancia definits (punt 3.1)

Les tasques que s’han de realitzar per adaptar el nou direccionament IP dels equips del Centre
de Control, Centre de protecci6 de dades i de les estacions remotes CompactLogix a la
infraestructura de I'explotador i els nous proveidors de comunicacions sén les seguents:

* Instal-lacié d’infraestructures de cablejats d’alimentacié i comunicacions per a les
connexions electriques i informatiques necessaries per als equips traslladats des del
centre de control, respecte les infraestructures disponibles en la nova ubicaci6. O
Instal-lacié d’infraestructures de cablejats d’alimentacié i comunicacions per a les
connexions eléctriques i informatiques necessaries per als equips traslladats des del
centre de proteccid de dades, respecte les infraestructures disponibles en la nova
ubicacio.

» Configuraci6 de la infraestructura de comunicacions (VLAN, IP, ...).
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» Utilitzacié de dos APN privades de diferents companyies telefoniques per comunicar els
frontals de comunicacié amb les estacions remotes CompactLogix.

* Instal-lacié de dues SIMs (una de cada companyia telefonica) en els dos routers 4G de
cadascuna de les estacions remotes CompactLogix.

» Configuraci6 de les noves IP al frontal de comunicacions ControlLogix i de les estacions
remotes CompactLogix

» Configuraci6 dels dos routers instal-lats a cada remota pel funcionament amb les noves
SIMs

+ Configuracio de les IP en el driver de comunicacions al sistema Scada OI.ABCIP.
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4.3 Configuraci6 de Servidors i software

Les tasques a contemplar en la configuracié dels Servidors i del software del Centre de Control

les seguents:

O Servidor Scada01:
o Configuracio de les IP’s en el sistema operatiu.
o Configuracié redundancia
o Configuracioé connectivitat amb servidor HISTORIAN
o Configuracio d’usuaris en Scada

o Configuracié del driver de comunicacio IO.ABCIP O
Servidor Scada02:

o Configuracié de les IP’s en el sistema operatiu. o
Configuracié redundancia O Servidor HISTORIAN: o
Configuracié de les IP’s en el sistema operatiu. O
Servidor CLIENTS: o Configuracio de les IP’s en el
sistema operatiu. 0O Servidor HISTORIAN: o
Configuracié de les IP’s en el sistema operatiu. O
Servidor DOMINI:

o Configuracio de les IP’s en el sistema operatiu. o

Configuracié d’'usuaris
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4.4 Proves i posada en servei

S’han de contemplar les tasques de posada en servei i proves de funcionament dels equips
informatics i de comunicacions considerats. De forma general les proves seran les seglents:

Proves de connectivitat entre servidors, frontals de comunicacio i estacions remotes. O
Proves de connectivitat entre el PC client i els servidors O Proves de

redundancia en els moduls:

o Redundancia de Scada a nivell Hardware i software.
o Redundancia de comunicacions amb les estacions remotes.
Proves funcionals de les eines seguents:
o Proves dels Clients:
= Visualitzacié d’informacié en temps real. = Visualitzacié
de grafiques.
= Navegacio6 entre pantalles.
Proves d’explotacio:
o Funcionament de les basses (ordres de marxa/atur de les bombes,
obertura/tancament valvules).
Funcionament de les torres (ordres d’obertura/tancament valvules).
Enviament de parametres a les estacions. o Ajust algoritme de deteccié de fuites
i trencaments

5 Planificacio

La planificacié estimada per la realitzacio del trasllat del Telecontrol del Col-lector de Salmorres
a la nova ubicacié contempla les seglients fases:

Fase 0O: Es validara amb I'actual explotador la planificaci6 del trasllat del Telecontrol del
Col-lector de Salmorres. En paral-lel es realitzara 'adequacio de la infraestructura de
comunicacions del licitador per adaptar-la al nou Telecontrol i es realitzara la
contractacio i alta de les APN’s amb els proveidors de comunicacions.

Fase 1: Validaci6 de les proves de comunicacions amb les estacions remotes utilitzant
un dels APN contractats. Per fer les proves abans s’instal-lara en cadascuna de les
estacions remotes CompactLogix el SIM del proveidor.

Fase 2: Trasllat de 'armari de comunicacions, configuracié i proves associades a
'operacié del Telecontrol de Salmorres. A partir del trasllat de I'armari, es considerara
que l'operacié del Telecontrol I'esta realitzant el licitador.

Fase 3: Instal-lacié del segon SIM a les estacions remotes CompactLogix i realitzacié
de les proves de comunicacié incloent les proves de redundancia.
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El termini total per al trasllat del centre de telecontrol i la posada en servei a la hova ubicacié és
de 7 setmanes. El diagrama de Gantt segiient mostra la planificacio:

Nombre de tarea v

4 Trasllat Telecontrol
4 FASEO

Validacio de la planificacic del
trasllat del Telecontrol amb I'actual

Adequacio infraestructura
comunicacions

Alta i configuracio APN's

4 FASE1

Instal-lacioé SIM proveidor APN 1a
estacions remotes CompactLogix
Execucio pla de proves
comunicacions proveidor APN 1
Validacio comunicacions proveidor
APN1

4 FASE2

Trasllat Armari CPD

Inici Operacid Telecontrol licitador
Configuraci6 frontal, Servidors i
PC's

Execucio de pla de proves associat a
l'operacié

Validacio de pla de proves
(Operacio)

4 FASE3

Instal-lacio SIM proveidor APN 2 a
estacions remotes CompactLogix
Execucio pla de proves
comunicacions proveidor APN 2
Execucio del pla de proves asociats
alaredundancia

Validacio del pla de proves
(Redundancia)

6 Manteniment

M1 M2 M3
3 S5 S6 S7 58 S9 510 s $12

v
v
~
v
w
E

I

1' Validacié comunicacions proveiclor APN 1

{Inici Operacio Telecontrol licitador

L

W Validacié de pla de proves (Operacio)
Il ]

s

Validacié del pla de proves (Redundancia) ¢

El seglient apartat descriu el servei de manteniment informatic necessari del Centre de Control

del Col-lector de Salmorres.
Amb aquest servei, es dota al Centre de Control del Col-lector Salmorres, d’un suport 24x7 que
permetra garantir el funcionament de les aplicacions i equips de comunicacions.

6.1 Sistemes que cal incloure en el servei de manteniment

Els sistemes inclosos en el servei de manteniment sén els segtients:

Hardware del centre de control (No és objecte de trasllat):
- 1 PC Client Control pupitre

- 1 PC Client Control videowall

- 6 Monitors 24 polzades

- 6 Monitors 58 polzades

Software del centre de control (No és objecte de trasllat):
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- Gestid i administracio del S.0. Windows 10
- Processos d’'importacio i exportacié de dades
* Hardware del centre de proteccié de dades (Propietat de I'ACA i objecte de trasllat):
- 2 Conjunt PLC ControlLogix
- 2 Protecci6 termica PLC
- Synology RS812+ (No és objecte de trasllat, tot i estar ubicat al CPD)
- Dos servidors DL20 Gen10 4SFF
- Cabina de discs HPE MSA 1050 SAS
- 2 Switches HPE OfficeConnect 1950 24G 2SFP+ 2XGT
» Software del centre de control (Propietat de 'ACA i objecte de trasllat):
- Servidor SCADAO1
- Servidor SCADAO2
- Servidor HISTORIAN
- Servidor CLIENTS
- Servidor de Domini
- Processos interns
- Drivers de comunicacions Ol Server
- Gestio routers i switchs
- Gestié Backup
- Gestid i administracié del S.O. Windows Server 2016 Standard (servidors)
- Sistema VM - WARE

6.2 Abast del manteniment

Les funcions que estan definides dins del servei de manteniment sén les seguents:

* Manteniment preventiu de tots el processos implicats en el sistema per a garantir
I'dptim funcionament dels sistemes i avangar-se a possibles anomalies:

o Preventiu diari: monitoratge detallat de tots els elements hardware i software
inclosos en el manteniment des de les oficines del mantenidor amb la finalitat de
verificar el correcte funcionament dels equips.

o Preventiu setmanal: Estat de la base de dades HISTORIAN (rendiment BD,
espai disponible). Purga informaci6 obsoleta.

o Preventiu mensual: Afinament de I'espai utilitzat per la BD, compactacions de la
base de dades quan les necessitats del sistema ho requereixi. Analisi de I'espai
utilitzat per el total de dades.

o Preventiu anual: Revisi6 de les politiques de seguretat dels usuaris del
telecontrol. Revisio de les politiques de backup dels servidors

+ Lideratge en la Gestié i resolucié d’incidéncies, el mantenidor és I'encarregat
d’efectuar el seguiment dels diferents passos de la incidéncia i de mantenir informat tant
als usuaris com als responsables del sistema de la seva evolucio6 fins el tancament de
la mateixa.

« Manteniment correctiu, del software inclos en el servei de manteniment.

+ Manteniment de llicencies, del software Scada CompactLogix.
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6.3 Nivells de servei

Els indicadors que s'utilitzen per la definicio dels nivells de servei son els seglents:
+ S’estableix el concepte de “No Disponibilitat del Sistema de Telecontrol’, com la

incapacitat de tenir dades en temps de real de les estacions del Col-lector.

« S’estableix el concepte de “No Disponibilitat de Historic de Dades” com la incapacitat de
tenir dades historiques en el Sistema de Informacio.

Els nivells de servei associats a aquets indicadors sén els seguents:

+ Temps de “No disponibilitat del Sistema de Telecontrol” ha de ser inferior a 8 hores. O
Temps de “No disponibilitat de Historics de dades” ha de ser inferior a 12 hores.

Aquests indicadors poden anar associats a penalitzacions, perd no seran aplicables si la no
disponibilitat és atribuible a :

» Errors o ineficiéncia d’un tercer.

* Una acci6 de desastre natural (inundacio, incendi, ...)

+ Falta d’estocs de material per causes majors (esgotament de material del proveidor) [
Errors reconeguts en els productes software utilitzats (Scada, ...)
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