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PLEC DE PRESCRIPCIONS TECNIQUES RELATIVES A LA CONTRACTACIO DEL SERVEI DE
DESENVOLUPAMENT | IMPLANTACIO DE LA NOVA WEB INSTITUCIONAL DE L'INSTITUT CATALA
DE NANOCIENCIA | NANOTECNOLOGIA (ICN2)

Exp. CEP2026-001 ICN2

Este contrato se enmarca dentro de la ayuda CEX2021-001214-S financiada por
MICIU/AEI/10.13039/501100011033, de la convocatoria del afio 2021, para la concesion de las
acreditaciones y ayudas publicas de «Centros de Excelencia Severo Ochoa» y de «Unidades de
Excelencia Maria de Maeztu» asociadas a dichas acreditaciones.
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1. OBJECTE DEL PLEC TECNIC | ABAST

El present plec de prescripcions tecniques té per objecte regular les condicions tecniques per a la
contractacid del servei de desenvolupament i implantacié de la Nova WEB Institucional de I'Institut
Catala de Nanociencia i Nanotecnologia (ICN2), Centre d'Excel-leéncia Severo Ochoa.

Aquest contracte incloura el servei desenvolupament, implementacid, migracié de continguts,
validacié i posada en produccié de la nova pagina web institucional de I' ICN2.

L' abast del contracte inclou:
e Analisi, disseny técnic i arquitectura de la nova plataforma.
e Desenvolupament backend a Drupal 11 (entitats, tipus de contingut, taxonomies, workflows).
e Desenvolupament frontend accessible, responsive i optimitzat.
e Migracio de dades estructurades i no estructurades des de Joomla.
¢ Implementacié d'integracions APl amb iMarina/ORCID o altres sistemes propis.
e Formacid, documentacid, desplegament i transferéencia de tecnologia.

e Proves de qualitat, accessibilitat, seguretat i rendiment.

Suport durant el periode de garantia.

Este contrato se enmarca dentro de la ayuda CEX2021-001214-S financiada por
MICIU/AEI/10.13039/501100011033, de la convocatoria del afio 2021, para la concesién de las
acreditaciones y ayudas publicas de «Centros de Excelencia Severo Ochoa» y de «Unidades de
Excelencia Maria de Maeztu» asociadas a dichas acreditaciones.
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El servei haura de garantir les linies d' actuacio seglients:

e Una plataforma robusta, escalable, segura i alineada amb la nova identitat corporativa.
e  Gestio eficient de continguts cientifics i corporatius.

e Compliment d' estandards d' accessibilitat, seguretat i rendiment.

e Integracio amb sistemes i fonts d' informacio externes.

e (Capacitacié del personal intern i lliurament de documentacié técnica.
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Context institucional i marc estratégic

L'ICN2 és un centre de recerca de referéncia internacional en I'ambit de la nanociéncia i la
nanotecnologia, acreditat com a Centre d'Excel-léncia Severo Ochoa. En el marc de la seva nova etapa
estrategica, la institucié ha desenvolupat una nova identitat corporativa que haura de ser desplegada
de forma coherent, consistent i alineada amb els seus valors, missio i visio.

El nou web institucional constitueix un actiu estrategic clau per reforcar la visibilitat de I'lCN2, el seu
reconeixement com a agent de referéncia en el sistema de ciéncia i tecnologia, i la seva capacitat per
atraure talent, col-laboracions i recursos. Per aix0d, resulta essencial disposar d' un proveidor
especialitzat en el desenvolupament i implantacié de webs i que sigui capa¢ d' acompanyar |'
organitzacié en la seva aplicacio, evolucié i la nova estratéegia d' imatge institucional.

El servei objecte d' aquest plec s' entén com un suport transversal i estrategic al departament de
Comunicacid, integrat en |' operativa habitual de I' ICN2 i alineat amb la seva planificacié d' accions
institucionals, cientifiques i corporatives.

WEB ACTUAL ICN2

Mapa de pagines web (volum de migracid)

L'abast de la migracié des de la plataforma actual (Joomla 3.10.12) a la nova arquitectura en Drupal
inclou un volum considerable de continguts estructurats i no estructurats que hauran de ser
transformats, validats i migrats garantint la integritat total de les dades, les seves relacions i la correcta
correspondencia entre els nous tipus de contingut i taxonomies del sistema.

Dimensionament del projecte:

¢ Pagines base institucionals: S'estima la implementacié d'aproximadament 50-60 pagines base
(pagines estatiques i semi-estatiques que conformen I'estructura principal del lloc: Home,
About, Services, Contact, etc.).

¢ Extensio global generada: Aquestes pagines base generen una extensio estimada d'entre 200
i 300 pagines publiques (incloent-hi pagines d'arxiu, single posts, filtres i vistes).

- Home:1

- Abdou: 92 pagines EN / 44 CA-ES
- Contact: 2

- Outreach: 16

- Careers: 11
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- Research: 4
- Severo Ochoa: 59
- Feder / NextGen / FSE: 3

TOTAL: pagines estatiques 232 aprox.

e Continguts dinamics:

- Personal/Staff: +380 fitxes individuals (investigadors, técnics, personal administratiu,
visitants).

- Grups de Recerca: 20 grups actius + 10 unitats + 58 Facilities amb pagines individuals i
subpagines de projectes/membres.

- Publicacions: n'hi ha 3688, pero és un llistat. Després hi ha pagines que seleccionen
publicacions per grup o associades a un SO, perd simplement sén diferents vistes d'aquest
Ilistat.

- Noticies i Esdeveniments: Arxiu historic estimat en 1800 noticies i 2300 Esdeveniments
publicats.

- Projectes de recerca: Estimaciéd de 270 projectes actius i finalitzats amb descripcié
completa.

- Patents: 59p
- Instrumental: 59p
- Spinoffs: 12p

¢ Elements multimeédia:

- Imatges: Estimacié d'aproximadament 6500 arxius (2.5 GB) (fotografies de personal,
esdeveniments, equipament cientific, infografies).

- Documents descarregables: 400 arxius PDF (informes anuals, publicacions, posters,
presentacions).

- Volum total estimat d' arxius multimédia: 2-4 GB.
Consideracions técniques per a la migracio:

El licitador haura de tenir en compte els segilients aspectes técnics derivats de la naturalesa de la
plataforma d'origen (Joomla) i del funcionament de I'arquitectura de destinacié basada en Drupal:

e Estructura d' URLs: Joomla utilitza un sistema d' encaminament diferent al de Drupal. Sera
imprescindible mapejar totes les URLs antigues i definir un sistema de redireccions
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permanents (301) mitjancant les eines natives o moduls especialitzats de Drupal (per exemple,
Redirect i Pathauto) per preservar:

El posicionament SEO acumulat fins ara.
Els enllagos entrants des de publicacions cientifiques indexades (com Nature, Science,
ACS, IEEE, etc.).

o Els enllagos provinents de directoris institucionals (com CERCA, CSIC, ICREA, UAB).

¢ Integritat de les relacions de dades:
El licitador haura de:

- Realitzar una analisi detallada de la base de dades de Joomla.

- ldentificar i documentar totes les taules personalitzades i les seves relacions.

- Dissenyar un pla d'ETL (Extraccid, Transformacié i Carrega) que garanteixi la migracid
sense pérdua de relacions entre entitats ni inconsisténcies en els futurs tipus de
contingut, taxonomies i entitats de Drupal.

- Validar mitjangant scripts de verificacid que tots els vincles, referencies internes i
dependeéncies es mantinguin intactes a Drupal, utilitzant quan correspongui moduls com
Migrate i Migrate Plus per assegurar la integritat del procés.

e Migracid6 de metadades i taxonomies: El licitador haura de mapejar les taxonomies,
vocabularis i termes de Drupal. Aixo inclou

- Preservacio de la jerarquia de categories i subcategories mitjangant vocabularis i termes
ordenats.

- Migracié de metadades SEO (meta descriptions, keywords, Open Graph) utilitzant moduls
especifics de Drupal com Metatag.

- Migracio de les ACLs i preservacid de permisos d' accés, adaptant-los al sistema de rols,
permisos granulars i entitats propi de Drupal.

e Continguts multilinglies: El licitador haura de garantir:

- Migracié completa de les tres versions linglistiques de cada contingut.

- Preservacid de les relacions entre traduccions mitjangant el sistema nadiu de contingut
multilinglie de Drupal (Content Translation / Entity Translation) (ex: noticia en CA -
mateixa noticia en ES - mateixa noticia en EN).

- Configuracio correcta de hreflang i generacidé de slugs multilinglies usant moduls com
Pathauto, assegurant que cada traduccié mantingui la seva propia URL dins del sistema d'
idiomes de Drupal.

CEECA Pagina 5 de 35

Centres de Recerca
de Catalunya



R
= 3 = MINISTERIO 5
& B % DE CIENCIA, INNOVACION

S

Institut Catala de Nanociéncia
i Nanotecnologia

2. PRESSUPOST DE LA LICITACIO

Y UNIVERSIDADES

EXCELENCIA
AGENCIA SEVERO
ESTATALDE OCHOA
INVESTIGACION

07/2014 - 06/2022
2023 - 2026

El pressupost total de licitacid per a aquest servei, descrit en el plec de prescripcions técniques,
ascendira com a maxim a 36.965,50 € (trenta-sis mil nou-cents seixanta-cinc euros amb cinquanta
centims) amb IVA, amb el segiient desglossament: base imposable: 30.550,00 euros + 6.415,50 euros

(21% IVA).
CONCEPTE PRESSUPOST IVA (21%) |TOTAL
Servei de desenvolupament i implementacio de la
30.550,00 € 6.415,50€ |[36.965,50 €
NOVA WEB de I' ICN2
PRESSUPOST TOTAL BASE DE LICITACIO 30.550,00 € 6.415,50 € |36.965,50 €
Segons el desglossament segiient:

Categoria SDA Tarifa max. (€) Hores estimades Subtotal (€)
Cat. 1 - Cap de projecte H7o,oo euros Heo h H 4.200,00 € \
Cat. 2 — Consultor 65,00 euros 90 h 5.850,00 €
Cat. 3 — Analista-programador 60,00 euros 150 h 9.000,00 €
Cat. 4 — Programador 50,00 euros 230 h 11.500,00 €
TOTAL 30.550,00 €

Als efectes previstos a l'article 101 de la Llei 9/2017, de 8 de novembre, de Contractes del Sector
Public, el valor estimat del contracte ascendira a 30.550,00 € (trenta mil cinc-cents cinquanta euros)

més IVA.
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CONCEPTE PRESSUPOST IVA (21%) TOTAL

Servei de desenvolupament i implementacié de

30.550,00 € 6.415,50 € 36.965,50 €
la NOVA WEB de I' ICN2

PRESSUPOST TOTAL ESTIMAT 30.550,00 € 6.415,50 € 36.965,50 €

Atots els efectes s' entendra que en les ofertes i en els preus aprovats estan incloses totes les despeses
gue I' empresa adjudicataria ha de realitzar per al normal compliment de les prestacions contractades,
com son, els generals, benefici industrial, salaris, financers, benéfics, assegurances, transports i
desplacaments, honoraris del personal al seu carrec, de comprovacié i assaig, materials necessaris,
taxes i tota classe de tributs, en especial I'lmpost sobre el Valor Afegit (IVA) i qualssevol altres que
poguessin establir-se o modificar-se durant la vigéncia del contracte, sense que per tant puguin ser
repercutits com a partida independent, sense perjudici de les despeses addicionals i indeterminades
economicament derivades dels plecs.

3. TERMINI D'EXECUCIO DEL CONTRACTE

La nova web institucional de I''CN2 haura d'estar operativa i disponible per a la seva publicacié abans
del dia 1 de juny de 2026.

4. JUSTIFICACIO DE LA NECESSITAT DE LA CONTRACTACIO

La contractaciod del servei de desenvolupament i implementacié de la nova web institucional de |' ICN2
és essencial per enfortir la nostra presencia digital i projectar la nova identitat corporativa, en linia
amb els objectius estratégics de I' ICN2. Aquest projecte esta financat dins del marc de I'ajuda
CEX2021-001214-S de la convocatoria de Centres d'Excel-léncia Severo Ochoa (SO3), la qual cosa el
posiciona com una prioritat institucional.

La nova web sera un component clau en la implementacié de la nostra renovada identitat corporativa,
que abasta tant els aspectes visuals (logotip, colors, tipografia) com verbals (missatges clau, to de
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comunicacio). A més, el seu desenvolupament permetra optimitzar la gestié de continguts, facilitant
la visibilitat, accessibilitat i comunicacio tant interna com externa.

El projecte, alineat amb els objectius de SO3, inclou la migracié a una nova plataforma en Drupal per
garantir I'escalabilitat, seguretat i flexibilitat necessaries per a I'lCN2 en el futur. El web sera I'eina
central per impulsar les nostres estratégies de visibilitat, captacié de fons i col-laboracié cientifica,
reforcant el nostre posicionament institucional.

4.1. Introduccid i Justificacio Institucional:

La renovacio del web institucional de I'lCN2 és un projecte estrategic alineat amb els objectius de la
nostra acreditacié com a Centre d'Excel-léncia Severo Ochoa (SO3). Aquesta actualitzacid no només
respon a la necessitat d' una millora en la infraestructura digital, sind que també forma part d' un
procés més ampli per impulsar la visibilitat d' ICN2, facilitar la captacié de fons i millorar la comunicacid
tant interna com externa. A través del nou web, es busca enfortir la imatge de la institucid, promoure
la col-laboracid cientifica i atraure noves oportunitats de finangament i suport institucional.

La nova plataforma, basada en Drupal, garanteix no només una modernitzacié tecnologica siné també
la creacid d' un espai de gestio editorial autonom que facilitara I' actualitzacié constant de continguts,
el compliment de normatives i estandards internacionals, i la integracié amb altres sistemes cientifics
institucionals. Aquest projecte és una pega clau per avangar en la implementacié del Pla Estrategic d'
ICN2 i complir amb els compromisos adquirits en el marc de I' acreditacié SO3.

4.2. Justificacié Técnica:

El web actual presenta limitacions tecniques que impedeixen la seva evolucié cap a les noves
necessitats institucionals. L'Us de Joomla 3.10.12, una plataforma obsoleta, esta generant problemes
de seguretat, incompatibilitat amb arquitectures modernes i dificultats per a la integracié de noves
funcionalitats. En aquest context, i en el marc dels objectius establerts per al Centre d'Excel-léncia
Severo Ochoa (S03), és imprescindible migrar a una plataforma més robusta, segura, escalable i
alineada amb els estandards internacionals d'accessibilitat i rendiment, com Drupal.

El nou sistema proporcionara:

e Continuitat operativa sense interrupcions.

e Modernitzacié tecnologica que permeti I' adaptacié a les necessitats futures.

e Compliment normatiu (EAA, RGPD), garantint la proteccio de dades i I'accessibilitat.

e Autonomia editorial per facilitar I' autogestié de continguts.

e Integracio fluida amb els serveis cientifics institucionals i les plataformes associades a SO3.
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Aquest projecte és essencial per a I' enfortiment de la infraestructura digital d' ICN2, permetent-nos
avancar en la nostra missié i complir amb els objectius establerts dins de I' acreditacié SO3, que
reforcen el nostre posicionament i la visibilitat del centre a nivell nacional i internacional.

5. REQUERIMENTS TECNICS QUE REGEIXEN LA PRESENT CONTRACTACIO

La nostra necessitat se centra en |' Us d' una arquitectura de desenvolupament a mida sobre Drupal
professional amb desenvolupament a mida, no basat en plantilles comercials i adaptada estrictament
als requisits avancats de gestié de continguts i integracio de I' ICN2.

En aquest apartat es detallen els requeriments técnics minims que demanem que inclogui la solucié
proposada pels licitadors.

A. Desenvolupament Backend i Arquitectura de Dades

El backend es construira sobre una arquitectura modular basada en entitats, prioritzant la neteja del
codi, la facilitat d' administracié per a editors no técnics i I' escalabilitat del model de dades propi de
Drupal. La solucié es basara en tipus de contingut, taxonomies i entitats configurables, garantint una
estructura robusta i flexible

A.1 Desenvolupament tecnologic

e Tipus de contingut personalitzats (Content Types) per a: Noticies, Projectes, Publicacions,
Grups de recerca, Personal, Esdeveniments i altres que es defineixin.

- Gestio de camps i entitats (Field API):

o Field APl com a motor de dades: S'utilitzara per a la definicié estricta de camps
estructurats  (dates, llistes, relacions entre entitats, referéncies a
nodes/usuaris/arxius, repetidors mitjancant Paragraphs, etc.).

o Arquitectura de components amb Paragraphs: Es prioritzara I' Us de Paragraphs per
a la creacié de components reutilitzables i estructurats, permetent als editors
construir pagines modulars amb total integritat de dades.

=  Composicid visual amb Layout Builder: S'implementara Layout Builder (eina
nativa de Drupal) per a aquelles seccions que requereixin una maquetacio
visual flexible, permetent la disposicid de blocs i camps mitjancant drag-and-
drop.
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o Validacié de dades: Tots els camps critics inclouran validacions natives,
(obligatorietat, formats especifics, cardinalitat, integritat relacional, (required, format
email/URL) al backend.

e Sistema diverses llengiies: La plataforma sera compatible amb el sistema multilingiie
(ca/es/en). Drupal incorpora multilingliisme de forma nativa, per la qual cosa:

o S' habilitara el sistema d' idiomes amb Content Translation, Configuration
Translation i Language.

o Es garantira que tots els tipus de contingut, taxonomies, menus i vistes siguin
traduibles.

o Esconfigurara la correcta gestio de slugs i metadades per idioma.
o Esgeneraran etiquetes hreflang automatiques per a totes les traduccions.

e Sistema de Recerca Avangada: i integrara una solucié de recerca d' altes prestacions basada
en:

o Search APl com a modul principal.

o Search API Solr o Search API Elasticsearch, segons es determini en la fase técnica.
¢ Funcionalitats previstes:

o Autocompletat.

o Filtres facetats per tipus de contingut, data, etiquetes i altres taxonomies (mitjancant
Search API Facets).

o Rellevancia i ranquing configurables.
o Compatibilitat amb continguts multilingles.
Aquesta solucio seria |' estandard en llocs d' institucions de recerca amb grans volums de contingut.

A.2 Caixet i optimitzacié

Per garantir el rendiment optim de la plataforma, especialment en un entorn amb una base de dades
de gran volum, s' implementara:

o Redis com a sistema de caixet d'alt rendiment: Redis es configurara a nivell de
servidor com a backend de caixet per a Drupal, utilitzant els moduls oficials
recomanats (Redis + Cache Backend). Aix0 permetra emmagatzemar caixet d'
objectes, consultes freqlients i metadades del sistema, reduint significativament el
temps de resposta.

Centres de Recerca
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o Sistema de caixet persistent per a integracions externes (ex. APl d'iMarina)
S'implementara un sistema de caixet persistent i TTL (time-to-live) mitjangant:

*  Moduls nadius de Drupal (Cache API).
= Redis com a capa d' emmagatzematge.
* 0O mecanismes addicionals de caixets per a invalidacié selectiva.

L'objectiu és garantir que una caiguda o lentitud en el servei extern no afecti el
rendiment ni la carrega de la web publica, esmorteint qualsevol fallada de I'API.

o CDN (Content Delivery Network)

Es recomana integrar un CDN (Cloudflare o un altre proveidor equivalent) per a la
distribucié global de:

- Imatges

- Arxius multimedia
- CSss

- JavaScript

La integracio es realitzara mitjancant les configuracions natives de rendiment de Drupal i/o moduls
especifics, optimitzant el lliurament de recursos estatics a nivell internacional.

B. Desenvolupament Frontend, Usabilitat i Accessibilitat

El desenvolupament Frontend es basara en HTML5, CSS3 i JavaScript altament optimitzats, amb la
implementacié sobre el sistema de temes (themes) de Drupal. S' emprara una arquitectura de
components reutilitzables compatible amb la logica modular del CMS i orientada a plantilles robustes
i mantenibles.

Es valorara I'is de frameworks moderns (com Tailwind, Bootstrap 5 o equivalent) o metodologies
robustes d'organitzacié d'estils (BEM, ITCSS), garantint un full d'estils modular, escalable i facil de
mantenir.

Rendiment i Optimitzacid: Es garantira un rendiment 0ptim mitjancant:

- Minificacid i agregacioé de CSS i JS mitjancant les capacitats natives de Drupal i/o eines
externes.
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- Optimitzacid d'imatges amb processament adaptatiu (Image Styles).
- Implementacid de lazy load per a imatges i multimédia.

- Us de mecanismes nadius de Drupal com BigPipe per millorar els temps de carrega
percebuts.

Accessibilitat i Normativa
El projecte garantira el compliment dels estandards internacionals d' accessibilitat, incloent:
- Correcta estructura semantica de I' HTML en totes les plantilles Twig.
- Conformitat amb WCAG 2.1 Nivell AA com a minim.
- Compliment de |' EAA (European Accessibility Act).
- Disponibilitat d' una Declaracié d' accessibilitat documentada.
- Suport complet per a navegacié mitjancant teclat.
- Inclusié de textos alternatius (alt text) en tots els elements multimédia.

- Implementacié d' un reproductor de video accessible, amb suport per a subtitols en
format. vtt i transcripcions d' audio.

C. Integracions i Connectors Especifics (Filtre d'Alta Especialitzacio)

Integracions i automatitzacio:

¢ Connexi6é APl amb iMarina / ORCID
Es desenvolupara un modul personalitzat a Drupal per sincronitzar dades critiques des de
SciMarina via API.

El licitador haura de:

- Detallar el pla de mapatge de dades i la transformacié necessaria per adaptar
Publicacions, Patents i Projectes cientifics als tipus de contingut, taxonomies i camps
definits en Drupal.

- Implementar un sistema de sincronitzacié periodica mitjancant cron (Drupal Cron /
Scheduled Tasks).

- Garantir autenticacié segura (OAuth2 o un altre mecanisme requerit per I'API).
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- Implementar un sistema de caixet persistent (Cache APl + Redis) per evitar que la
caiguda o lentitud del servei extern afecti la carrega del web public.

- Documentar un pla de contingéncia especific per a fallades o indisponibilitat d'
iMarina.

e Actualitzacié de Personal mitjangant CSV

Es desenvolupara un modul personalitzat en Drupal que permeti la importacié i actualitzacio
automatitzada de les fitxes de personal (investigadors, técnics i altres perfils).

El modul haura d' incloure:

- Mecanismes avancats de validacio de I' arxiu CSV.

- Control d'errors i informes d'incidéncies (logs).

- Regles de seguretat basades en el sistema de rols i permisos de Drupal.

- Actualitzacié automatica dels tipus de contingut i entitats definits per a la gestio del personal.
- Possibilitat de programar importacions periddiques mitjancant Drupal Cron.

e Modul de Donacions (Drupal)
S'implementara un sistema de donacions completament integrat en Drupal que incloura:

- Un formulari personalitzat desenvolupat amb Drupal Form API.

- Integracid6 amb una passarel-la de pagament segura com Stripe, Redsys o equivalent,
mitjangant un modul personalitzat o moduls existents adaptats.

- Generacié automatica d'un justificant digital de donacié en format PDF, utilitzant llibreries
compatibles amb Drupal (com dompdf o TCPDF).

- Registre segur i tracable de cada donacié.

- Compliment de les normatives de proteccié de dades i xifrat d' informacio sensible.

D. Caracteristiques del servidor que allotjara la WEB

Per garantir un rendiment optim, la seguretat i |' escalabilitat del projecte web, el servidor complira,
com a minim, els seglients requisits técnics:

1. Sistema operatiu:

- Linux: Obligatoril'Us de distribucions amb suport estes (LTS). Preferentment Ubuntu 24.04 LTS
(suport fins al 2029) o Debian 12+. No s'admetran versions properes al seu End-of-Life (com
Ubuntu 20.04).
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- Accés SSH: Accés root o usuari sudoer via SSH, protegit mitjancant claus segures, per permetre
la gestid tecnica de I' entorn per part de I' equip de I' ICN2.

2. Servidor web
- Nginx: Requerit com a servidor web principal, amb configuracié optimitzada per a Drupal
(capgaleres de caixet, suport per a rutes netes, maneig de redireccions amb alta eficiéncia,

gzip/brotli, etc.).

- HTTP/2 i HTTP/3 (QUIC): El servidor suportara els protocols moderns de transferéncia per
minimitzar la laténcia en connexions mobils.

- Redireccions: Suport nadiu i eficient per gestionar el mapa de redireccions provinents de la
migracid Joomla sense penalitzar el rendiment.

3. Versions de programari

- PHP 8.3 o superior, amb les extensions requerides per Drupal: cURL, DOM, GD o Imagick, Intl,
JSON, MBString, OpenSSL, Zip, XML, SimpleXML, SOAP, OPcache activat i optimitzat.

- Base de dades:
o MariaDB 10.11 LTS o
o MySQL8.0
(Opcional: PostgreSQL, si el proveidor ho recomana)

- Composer instal-lat a nivell global per a gestidé de dependéncies de Drupal i automatitzacié de
tasques de manteniment.

4. Recursos del servidor
- RAM minima: 8GB (Recomanat: 16 GB per a Redis + Solr + cron de migracions).

- CPU: 2 vCors o superior (Recomanat: 4 vCors si hi ha integracions externes intensives, com
iMarina.)

- Espai en disc/emmagatzematge: minim 100 GB NVMe/SSD d'alta velocitat (lectura/escriptura
> 1000 MB/s).

- Sistema de backup automatitzat diari amb retencié minima de 30 dies, emmagatzemat en una
ubicacio fisica/logica diferent al servidor de produccié.
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5. Seguretat

- Certificat SSL actiu (Let's Encrypt o equivalent). També es podra instal-lar el certificat wildcard
de I'ICN2.

- Accés restringit via SSH (claus RSA o ED25519) [ L'accés per contrasenya haura d'estar
deshabilitat.

- Implementacié d'un WAF (Web Application Firewall) extern, com Cloudflare, o un altre
proveidor equivalent, per a proteccid contra atacs OWASP Top 10.

- Actualitzacions de seguretat automatiques del sistema operatiu

- Hardening (recomanat per a Drupal):
o Deshabilitar execucié en /sites/*/files
o Capcaleres de seguretat (CSP, X-Frame-Options, X-Content-Type-Options...)
o Proteccié contra requests maliciosos

6. Altres requisits

- Accés complet al panell de control o equivalent (Plesk, cPanel, o entorn personalitzat)

- Possibilitat de configurar cron jobs per a tasques recurrents i Drupal, com sincronitzacions
amb APIs externes i indexacié de recerca.

- SFTP habilitat per a transferéencia segura d' arxius. FTP ha d'estar completament deshabilitat.
- Monitoratge proactiva per alertar |' equip técnic en cas de:

Us de CPU > 80%

Espai lliure en disc < 15%

Caiguda o reinici del servei de base de dades
Caiguda del servei PHP-FPM o Nginx

O O O O
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6. METODOLOGIA DE TREBALL

L' adjudicatari haura de garantir que tots els treballs compleixin amb la metodologia SCRUM i s' ajustin
a la identitat corporativa vigent.

METOLOGIA DE TREBALL: SCRUM

Per al desenvolupament de la nova plataforma web en Drupal i la migracié de les dades procedents
del web actual, s' aplicara la metodologia agil SCRUM, un marc de treball iteratiu que permetra
gestionar aquest projecte complex de forma ordenada, transparent i amb capacitat d' adaptacié al
llarg del cicle de vida del projecte.

El treball s' organitzara en cicles curts, denominats Sprints, que en aquest projecte tindran una durada
fixa d' 1 setmana. Cada Sprint finalitzara amb un lliurament parcial de funcionalitats, que haura de
ser revisada i validada per I' ICN2 abans d' avancar al seglient cicle.

Rols implicats en el procés SCRUM

e Per part de I'empresa adjudicataria: cap de Projecte, responsable de coordinar I'equip técnic,
planificar els Sprints, assegurar la qualitat dels lliuraments i mantenir comunicacié directa amb
I'lCN2.

e Per part de I' ICN2: responsable del contracte, que actuara com a punt Unic de contacte,
revisara i validara els lliurables de cada Sprint, prioritzara requisits i autoritzara I' avang entre
fases.

Funcionament del cicle SCRUM (Sprints d'1 setmana)

Cada Sprint seguira la seglient estructura:

1. Sprint Planning (Planificacié de I'Sprint)
o L'equip técnic presentara les tasques previstes per al segilient periode d' 1 setmana.
o L'ICN2 definira o confirmara prioritats.
o S'establiran clarament els objectius de I' Sprint.

2. Desenvolupament i execucid de I'Sprint (1 setmana)

o Es desenvolupen les funcionalitats assignades (backend, frontend, integracions,
migracions, etc.).

o Lestasques s' executaran de forma incremental i transparent.
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o Es mantindra comunicacié continua entre el cap de Projecte i el Responsable del
Contracte.

3. Lliurament parcial de I'Sprint
En finalitzar la setmana, |I' empresa ha de lliurar:

o Funcionalitats desenvolupades i accessibles en entorn de proves.

o Documentacié associada.

o Avangos en el pla de migracié (en cas de ser Sprint de migracid).
4. Sprint Review (Revisio de Sprint)

o Elcap de Projecte presentara a |I' ICN2 els resultats assolits.

o Elresponsable del Contracte validara o demanara ajustos abans del seglient Sprint.
5. Sprint Retrospective (Retrospectiva)

o Només interna de |' empresa adjudicataria, per millorar els seus processos i eficiencia.

Aplicacié de SCRUM al desenvolupament Drupal i a la migracié

¢ Desenvolupament incremental del backend Drupal: Tipus de contingut, taxonomies, camps,
integracions, moduls personalitzats, regles de validacio i recerca avangada.

o Desenvolupament incremental del frontend: Maquetacid, components, accessibilitat,
multilinglie i optimitzacio d' interficies.

e Migracio de dades des de Joomla: Implementacié progressiva del pla ETL (Extraccid,
Transformacié i Carrega), validacio d'integritat, proves parcials i verificacié col-laborativa amb
ICN2.

e Validacié continua: Cada entregable es revisa amb ICN2 i només després de la seva acceptacid
s' inicia el seglient Sprint. Aix0 garanteix que el desenvolupament evoluciona conforme a les
necessitats reals del projecte i evita desviacions.

La metodologia proposada es basa en un enfocament rigords i estructurat que garantira la coherencia,
viabilitat i efectivitat en el pla d' implementacié, detallant els procediments a seguir des de la
concepcid fins al llangament.

La nova web haura d'estar operativa i disponible per a la seva publicacié abans de I'1 de juny de 2026
en una Versio Publicable Minima (VPM)

L' abast de la VPM inclou, com a minim:
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Estructura de navegacié principal completament implementada.

- Components essencials del frontend i backend funcionant.

Integracions critiques operatives.

Contingut prioritari definit per ICN2 en la reunié de planificacié.

FASE 1: Analisi, Auditoria i Disseny Técnic - maxim UNA (1) SETMANA

Objectiu: Definir |' arquitectura final i validar el pla de migracié abans d' escriure codi.

- Auditoria técnica del web actual (Joomla) i mapatge de bases de dades.

- ICN2 facilitara la definicié de l'arquitectura d'informacid i UX/UI (Wireframes i Disseny Visual).
- Redaccid del "Pla de Migracid i ETL" i "Matriu de Redireccions".

- Configuracio de I' entorn de Desenvolupament i Staging.

FASE 2: Desenvolupament Backend i Maquetacid — maxim CINC (5) SETMANES

Objectiu: Construccié de I''esquelet" i la "pell" del web.

- Implementacié de Tipus de Contingut (Content Types), Taxonomies i Entitats: Configuracié del
sistema de camps nadiu i estructuracié de dades.

- Desenvolupament de la maquetacié frontend: Creacid de components visuals mitjancant el
motor de plantilles Twig i maquetacié basada en blocs.

- Integracio d'APl iMarina i Modul de Donacions: Connexié de serveis externs i configuracié del
sistema de pagaments/donacions.

- Configuracié d'ldiomes (Multilingual Core): Implementacié de la traduccié d'interficie i
contingut utilitzant els moduls nadius de Drupal (Content Translation i Configuration
Translation).

- Reuvisio final de la carrega de contingut essencial per a la web publica (sense continguts finals)
llista per a revisid de funcionalitats.

FASE 3: Migracié de Continguts i ETL - maxim DOS (2) SETMANES

Objectiu: Ompliment del web i transformacié de dades historiques.

- Execucié de scripts d'ETL (Extraccié Joomla -> Transformacié -> Carrega Drupal).
- Validacié d' integritat de relacions.

- Importacié i optimitzacid d'actius multimeédia (Imatges/PDFs).

- Carrega de continguts nous/estatics no presents al web anterior.

- Reuvisio final de la carrega de contingut essencial per al web public.
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FASE 4: Validacid, QA i Posada en Produccié — maxim UNA (1) SETMANA

Objectiu: Poliment final, testing i llancament.

- Execucio del protocol de "Validacié Técnica i Funcional"

- Proves de carrega (Stress Test) i informe de compliment d'accessibilitat, rendiment i seguretat.
- Formacié al' equip de I' ICN2.

- Desplegament en produccié (Go-Live) i propagacio DNS.

- Revisio final amb Google Search Console per a la correcta indexacié.

Tota la documentacié sera lliurada com a minim en anglés i/o catala i/o castella.

Perque el projecte es consideri finalitzat, la web haura de superar satisfactoriament la bateria de
proves, que sera realitzada i/o supervisada pel personal de I'lCN2, segons requereixi l'institut.

Col:-laboracio i validacio per part d'ICN2

ICN2 es compromet a validar entregables i proporcionar continguts requerits en un termini maxim de
5 dies laborables després de la seva recepcié. Si ICN2 no emet resposta en aquest termini, el lliurament
es considerara tacitament aprovat a efectes de planificacio.

Compromis de I' adjudicatari

Tot i els terminis maxims establerts per fases, I'adjudicatari acceptara expressament |'obligacié de
lliurar la Versié Publicable Minima (VPM) de la web abans de | '1 de juny de 2026, formant aquesta

fita part essencial del contracte.

Exoneracid de responsabilitat per retards imputables a |I' adjudicatari

No es generara retard imputable a I' adjudicatari quan la demora sigui conseqliéncia directa de:

- Manca de lliurament per part de I' ICN2 de continguts, decisions, validacions o actius dins
del termini acordat.

- Canvis demanats per ICN2 que modifiquin I' abast, prioritat o backlog.

En aquests casos, el calendari s' ajustara proporcionalment mitjangant una acta signada per ambdues
parts, previ seguiment del procediment estipulat al PCP. L' execucié es dividira en fases, que
requeriran aprovacio i lliuraments parcials, que es troben definits a |I' apartat 6 del present plec.

VALIDACIONS

1. Validacié d'Integritat de Dades (Migracid):

e Mostreig Aleatori i Control de Qualitat
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Es realitzara un mostreig aleatori dels seglients elements migrats des de la plataforma
anterior:

o 50 fitxes de personal (entitat node o user, segons arquitectura).
o 50 publicacions cientifiques (tipus de contingut especific).
o 20 projectes de recerca.

El marge d'error permes en les dades critiques (noms, dates, enllacos, codis de projecte, DOI,
ORCID, etc.) sera del 0%.

La validacid incloura:

o Contingut complet sense pérdues.

o Correcte format de text i estructures (taules, férmules, referéncies), excepte quan en
el text d'origen hi hagués HTML inserit a mesura que impedeixi que el nou portal es
mostri seguint el format nou.

Enllagos interns i externs operatius.

Relacions entre entitats conservades.

Metadades SEO migrades i visibles al modul Metatag.

Arxius adjunts (PDF, imatges, documents) accessibles i correctament vinculats.

o O O O O

Verificacié de tipus de contingut: publicacions, personal, projectes i esdeveniments.

- Relacions Creuades ((Entity References): Es verificara que en clicar en un Investigador apareguin
les seves Publicacions, i que en el llistat de publicacions aparegui el Grup de Recerca correcte
(tal com esta actualment). Qualsevol enllag trencat o relacié perduda es considerara un defecte
bloquejant.

Es comprovara que les referéncies internes entre entitats de Drupal funcionen correctament.
Entre elles:

o Enclicar en un Investigador (des del directori general o des del llistat de membres d'un
grup), s'han de mostrar les seves Publicacions.

o Per a cada grup de recerca també tindrem un llistat (Filtrable per anys) amb les seves
publicacions.

o Cada publicacié apareixera al llistat amb un enllag al (els) grup(s) de recerca (Quan es té
la dada, no sempre és aixi).

o Totes les relacions creuades definides en el model de dades han d' estar operatives.

- Qualsevol enllag trencat, referéncia perduda o relacié incorrecta sera considerat un defecte
bloquejant.
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2. Validacié Funcional i d' Integracio:

- APl iMarina: Se simulara una caiguda del servei extern per verificar que la nova web a Drupal
continua mostrant dades mitjancant el sistema de caixet i mecanismes de fallback previstos,
sense afectar I'experiéncia d'usuari ni I'estabilitat de la plataforma.

- Formularis: Es realitzaran proves d'enviament en tots els formularis publics i/o interns,
verificant la correcta recepcid dels correus electronics associats i el registre de la informacio a
la base de dades o a les entitats corresponents de Drupal.

- Cercador: S'executaran recerques complexes (per exemple: "Graphene 2024") per validar la
rellevancia dels resultats, la correcta indexacié de continguts i el funcionament dels filtres
facetats (tipus de contingut, data, etiquetes, etc.).

- Comprovacioé de requisits especifics d' ICN2: Es dura a terme un acarament exhaustiu amb ['
especificacid inicial de requisits funcionals del projecte, incloent la verificacié del sistema de
gestio de publicacions cientifiques, perfils de personal, projectes i esdeveniments, aixi com les
relacions entre aquests elements en Drupal.

3. Validacié de Rendiment i Seguretat:

e Test d' estrés i carrega: El servidor haura de suportar 1.000 usuaris concurrents navegant de
manera simultania sense generar errors 5xx i mantenint temps de resposta dins dels marges
definits per a la plataforma Drupal.

e Seguretat: Es realitzara un escaneig mitjangant eines automatitzades de seguretat (com
OWASP ZAP, Nessus o altres equivalents), sense que es detectin vulnerabilitats classificades
com Altes o Critiques.

¢ Revisid de codi: Es verificara que el codi compleix amb els estandards recomanats per a Drupal
(PSR-12, bones practiques de Drupal.org, Us correcte d'APIs natives, sanititzacié d'entrades,
abseéncia de funcions obsoletes i seguretat en consultes).

e Compatibilitat de Navegadors i Dispositius: La web s'haura de visualitzar i funcionar
correctament en els principals navegadors moderns (Chrome, Firefox, Safari i Edge) i en els
formats mobil, tablet i escriptori.

e Accessibilitat (WCAG 2.1 AA): Es realitzara una revisié completa d'accessibilitat per assegurar
el compliment del nivell WCAG 2.1 AA, incloent navegacio per teclat, alternatives textuals,
contrast de colors i estructura semantica correcta.

Condicid d' acceptacio: Només després de la confirmacié formal per part de | ' ICN2, certificant el
compliment satisfactori de tots els punts anteriors, es considerara el servei com a executat.
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7. ORGANITZACIO DEL SERVEI | COORDINACIO

Per assegurar |' exit del projecte i el compliment estricte del cronograma, s' estableix un model de
governanca basat en metodologies agils i comunicacid estructurada. El servei no es limita a |' execucié
tecnica, sind que requereix una coordinacié proactiva.

1. Estructura de Seguiment i Reunions:

El model de "caixa negra" (entregar requisits i esperar el resultat final) no és valid. S' exigeix un
seguiment continu:

- Reunions d'Inici (Kick-off): Sessio inicial presencial o online per a la presa de requeriments
detallada, definicid d'actors i validacié del cronograma.

- Seguiment Quinzenal (Sprint Review): S'estableixen reunions de seguiment cada dues
setmanes (15 dies) per revisar el progrés de les fites, desbloquejar impediments tecnics i
validar possibles entregables parcials. Les reunions mensuals es consideren insuficients per a
un projecte d' aquesta complexitat.

- Reunions Ad-hoc i Comites: Participacié del cap de Projecte de |'adjudicatari en sessions
especifiques amb arees estratégiques de I'ICN2 quan la naturalesa de les decisions
(arquitectura d'informacid, disseny corporatiu) ho requereixi.

2. Interlocucié i Rols (Equip Mirall):

- Per part de I’Adjudicatari: Es designara un cap de Projecte (Project Manager) amb dedicacié
assignada, que actuara com a punt Unic de contacte. Aquesta persona haura de tenir perfil
tecnico funcional suficient per entendre les necessitats de I' ICN2 i autoritat per mobilitzar
recursos interns de la seva empresa.

- Per part de I' ICN2: Es designara un responsable de Projecte, qui centralitzara el feedback
intern. L' adjudicatari no haura de gestionar peticions directes d' altres usuaris de I' ICN2 sense
el filtre d' aquest responsable.

3. Eines de Gestié i Comunicacio:
Per evitar la dispersid de la informacid i garantir la tragabilitat:

- Gestid de Tasques: L'adjudicatari haura de proporcionar accés a una eina de gestié de projectes
col-laborativa (tipus lJira, Trello, Asana, ClickUp o similar) on I'lCN2 pugui visualitzar I'estat de les
tasques (Backlog, En Progrés, En Revisio, Fet) i el cronograma (Gantt) en temps real.

- Canals de Comunicacio:

o Formal/Contractual: Correu electronic per a aprovacions de fites i actes de reunions.
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o Operatiu/Técnic: Es valorara I'habilitacié d'un canal agil (Slack, Teams o similar) per a
la resolucio rapida de dubtes técnics entre els equips de desenvolupament durant les
fases critiques.

- Repositori Documental: Tota la documentacié (actes, dissenys, manuals) haura d'estar
centralitzada en un nudvol compartit segur (SharePoint, Google Drive o la propia eina de
gestid), evitant I'enviament de versions finals com a adjunts de correu.

4. Requisits de solvéncia técnica i professional

Per a poder concdrrer al present procediment, els licitadors hauran d'acreditar solvencia técnica i
professional suficient mitjancant la presentacié del CV o certificacions d'experiéncia / treballs
realitzats, que demostri experiéncia requerida.

Condicions minimes de |' equip técnic

Perfil Experiéncia

Cap de projecte (categoria 1) > 5 anys en gestid de projectes web institucionals,
incloent coordinacié d' equips multidisciplinaris,
planificacié per cicles, control de qualitat i supervisié
tecnica en entorns Drupal o equivalents.

Consultor (categoria 2) 2 5 anys en analisi funcional i técnica, disseny d'
arquitectura d' informacié, integraci6 de APIs,
definici6 d' estratégies digitals i experiencia
demostrable en Drupal avangat, incloent moduls
personalitzats i workflows editorials

Analista / programador (categoria 3) 2 2 anys en desenvolupament d' interficies en Drupal
(Twig, components, CSS/JS), disseny responsive,
accessibilitat WCAG 2.1 AA, disseny d' estructures de
contingut i participacié en processos de proves
funcionals.

Programador (categoria 4) > 2 anys en programacid en Drupal (moduls
contribuits i personalitzats), resolucié d'incidéncies,
depuracid de codi, proves unitaries i funcionals
basiques, i manteniment evolutiu de la plataforma
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Tots els perfils clau hauran de formar part de la plantilla del licitador o mantenir una vinculacié estable
amb I' empresa durant, almenys, la durada del contracte.

Per garantir la correcta execucio del servei, es requereix un equip de treball amb qualificacié i formacio
d' alt nivell, aixi com experiéncia demostrada en projectes complexos basats en Drupal. La capacitat
de I'adjudicatari per abordar integracions avancades amb iMarina/ORCID, aixi com per assegurar el
rendiment de la plataforma a gran escala (incloent-hi stress testing), es fonamenta en |'assignacid dels
seglients perfils professionals:

o Elcapde projecte sera el responsable de planificar, coordinar i supervisar el desenvolupament
complet del programari, garantint que el projecte s' executi dins dels terminis, el pressupost i
els estandards de qualitat establerts. Gestiona l'equip tecnic (analistes, programadors,
consultors i proveidors externs), traduira les necessitats del client en requisits tecnics i
mantindra una comunicacié constant sobre I'evolucid del projecte. També identificara riscos,
resoldra incidéncies i assegurara la correcta integracié i qualitat del producte final. Definira la
distribucié de tasques, prioritats i fites del projecte, garantint que |I' equip disposi de la
informacid i el suport necessaris. Aquest perfil requereix una solida experiéncia en gestié de
projectes, habilitats de negociacié i amplis coneixements técnics en desenvolupament i
arquitectura de programari.

o El consultor TIC és un perfil hibrid que combina coneixements tecnologics amb experiéncia
estrategica i de negoci, i la funcid principal del qual és analitzar les necessitats del client per
definir la millor estrategia digital. S' encarrega d' elaborar propostes tecnologiques alineades

amb els objectius de I' organitzacid, desenvolupant solucions que milloren processos,
redueixen riscos i aporten competitivitat. Participa activament en la implantacié d' aquestes
solucions, coordinant la seva correcta execucid i assegurant el compliment d' estandards de
qualitat. També identifica noves oportunitats de millora o innovacié tecnologica i avalua els
resultats després de la implantacid. Aquest perfil requereix solida experiencia en consultoria,

visié global del negoci i capacitat per traduir requisits empresarials en solucions TIC eficaces.

e L'analista programador sera el responsable d' analitzar els requisits del projecte i dissenyar I'
estructura técnica del programari abans del seu desenvolupament. Traduira les necessitats
funcionals de |' usuari en models, prototips i especificacions clares que I' equip de programacid
utilitzara per construir el sistema. Supervisara i coordinara el procés de programacio, proves i
documentacio, actuant com a referent tecnic i resolent incidencies o problemes de
desenvolupament. Mantindra comunicacié continua amb el cap de projecte i amb la resta dels
perfils implicats, avaluant també la relacié entre maquinari, programari i rendiment del
sistema. Aquest perfil requereix solids coneixements de programacid, disseny d'
arquitectures, bases de dades i metodologies d' analisi.

CEECA Pagina 24 de 35

Centres de Recerca
de Catalunya



ﬂ AGENCIA SEVERO
I C N 2 MINISTERIO 5 ; ESTATAL DE OCHOA
DE CIENCIA, INNOVACION %
. L Y UNIVERSIDADES INVESTIGACION
Institut Catala de Nanociéncia 0712014 - 0612022
i Nanotecnologia 2023 - 2026

El programador | programador implementara, verificara i mantindra el programari seguint les
especificacions definides per I' analista o enginyer de programari. Creara noves funcionalitats,
corregira errors i actualitzara components existents, assegurant el seu correcte funcionament.
Participara en el procés de proves i control de qualitat a nivell de desenvolupament (test
unitaris i funcionals basics). Col-laborara amb analistes, dissenyadors i el cap de projecte per
assegurar la coherencia técnica del producte. Les tasques avancades de seguretat, auditoria
OWASP i proves de carrega seran responsabilitat de perfils superiors d' acord amb les
categories de I' SDA.

8. GARANTIA DEL SERVEI

Aquest servei estara dissenyat per garantir l'estabilitat, la seguretat, el rendiment i |

'actualitzacié tecnologica del lloc web.

Les responsabilitats especifiques de I' adjudicatari inclouran:

Actualitzacions, estabilitat i funcionament

Actualitzacions regulars del nucli de Drupal, moduls i temes, garantint la
compatibilitat, I' estabilitat i la seguretat del sistema després de cada actualitzacid.

Monitoratge periodic del lloc web per detectar incidéncies de rendiment o seguretat.
Verificacio periodica de certificats SSL, mecanismes de caixet i integracions externes.

Optimitzacid continua de la base de dades, imatges i recursos per mantenir temps de
carrega optims.

Gestio d' incidencies i suport

Gestio i resolucio d' incidéencies técniques derivades d' actualitzacions, errors del
sistema o incompatibilitats.

Correccio d' errors visuals, funcionals o de contingut detectats després del llancament.

Recuperacio i restauracié del lloc web en cas d' incidéencies critiques o caigudes del
servidor.

Assistencia técnica directa amb temps de resposta acordats segons nivells de prioritat.

Resolucio de dubtes o sessions de formacié quan sigui necessari.

Llicencies, components i eines SEO (Drupal)
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e El servei garantira el funcionament continuat dels moduls, components i eines
necessaries per a Drupal, incloent aquells moduls contribuits o comercials que
requereixin manteniment, actualitzacié o renovacié de llicencia.

A Drupal no s'utilitzen ACF Pro, Rank Math, WPML ni Solid Security; en el seu lloc, s'
empraran components nadius o moduls contribuits com:

o Metatag (gestié avancada de metadades SEO)

o Pathauto (generacié automatica d'URLs amigables)
o Redirect (gestio de redireccions 301)

o XML Sitemap (sitemaps automatics)

o Ecosistema multilingiie nadiu de Drupal core (Language, Content Translation,
Configuration Translation i Interface Translation), garantint una gestio
integral d'idiomes.

o Security Kit (refor¢os de seguretat)
o EU Cookie Compliance (gestié de cookies RGPD)

Si es requeris algun modul comercial o servei de tercers (per exemple, un CDN, un
firewall avangat o un modul premium), s'especificara en el contracte i la seva cobertura
sera d'l any, quedant la renovacio posterior sota responsabilitat de I'lCN2.

Integracio i seguiment SEO mitjancant eines externes compatibles amb qualsevol CMS,
com ara:

o Google Search Console

o Bing Webmaster Tools

o Microsoft Clarity

o Dinorank o altres serveis equivalents.

Aquestes eines permetran supervisar indexacid, rendiment, usabilitat i metriques
de comportament d' usuaris.

e Seguiment de backlinks i indexacid per assegurar el correcte posicionament organic, la
validacié de redireccions 301 i el manteniment de |' autoritat SEO durant i després de
la migracié des de Joomla a Drupal.

e Integracid i seguiment SEO mitjangant eines externes compatibles amb Drupal, com
Google Search Console, Bing Webmaster Tools, Microsoft Clarity o Dinorank, per
monitoritzar indexacio, rendiment i comportament d'usuari.
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e Supervisid continua de backlinks i senyals SEO critiques, garantint una correcta
indexacid, deteccid d' errors i manteniment de la visibilitat organica.

Gestio del hosting i continuitat del servei

e Gestio técnica de I' entorn d' allotjament, assegurant la compatibilitat amb el gestor de
dependéncies Composer i |' Us de |' eina de linia de comandaments Drush per a una
administracié eficient i segura del lloc.

e Copies de seguretat automatiques, amb verificacié periodica de la seva integritat i
capacitat de restauracid, assegurant la disponibilitat de les dades i la continuitat del
servei.

Obligacions contractuals

e En el marcd'aquesta licitacid, el contractista estara obligat a oferir un servei proactiu,
planificat i preventiu, destinat a assegurar la plena operativitat del web Drupal després
de la seva posada enproduccid.

e Es garanteixla transferéncia de tecnologia, i I' adjudicatari lliurara a I' ICN2 tota la
documentacio tecnica completa del projecte, incloent-hi arquitectura, configuracions,
moduls utilitzats, procediments de manteniment i registres d' intervencions. També
inclou I'accés complet al repositori de codi (Git) amb I'historic de canvis i la configuracio
exportada en arxius YAML, permetent la total autonomia de I'lCN2.

e Durant el periode de garantia i al llarg del manteniment evolutiu i correctiu, recaura
sobre el contractista la responsabilitat de la resolucioé d' errors, la continuitat del servei,
I' actualitzacié tecnologica necessaria i I' aplicacié de mesures per mantenir la seguretat
i estabilitat del sistema.

9. PLA D'IMPLANTACIO | FORMACIO

L' ICN2 requereix no només una plataforma funcional, siné la plena autonomia per a la seva gestio
futura. Per aix0, la proposta técnica haura de detallar exhaustivament el pla de capacitacid, aixi com
tota la documentacié técnica i funcional que es lliurara en finalitzar el projecte. documentacio a.

e Plad'implantacié:

El licitador incloura en la seva oferta una memoria técnica detallada que descrigui:
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e Metodologiai Cronograma: Un diagrama de Gantt desglossat per setmanes, indicant la ruta critica
del projecte, les fites de lliurament, dependéncies, validacions per Sprint i els periodes de proves
i desplegament, o altre sistema equivalent acordat amb |I' ICN2.

e Estrategia de Migracid: Descripcio técnica de com s'executara I'extraccio de dades des de Joomla,
la seva transformacié i neteja, i la seva carrega en Drupal mitjangant processos ETL i |I'Us del modul
Migrate i les seves extensions (Migrate Plus / Migrate Tools). S' inclouran també els procediments
de rollback en cas de fallada critica o inconsisténcia de dades.

e Proves de seguretat (OWASP): Execucié d'analisis automatitzades i manuals de vulnerabilitats
seguint les guies OWASP Top 10, garantint I'abséncia de fallades critiques o altes.

e Validacions d'accessibilitat (WCAG 2.1 AA): Verificacié de conformitat amb la normativa
d'accessibilitat aplicable, assegurant que la plataforma compleix el nivell AA.

Pla de Formacio

e L'adjudicatari haura de dissenyar i impartir un programa de formacioé adaptat als diferents
perfils d' usuari de I' ICN2. S'exigeix un minim de 2 sessions diferenciades (presencials o
telematiques, segons decideixi I'lCN2), que hauran de ser gravades i lliurades com a
material de consulta futura:

e Sessio per a Editors de Contingut (min. 2 hores):
Gestid de tots els tipus de contingut en Drupal (Noticies, Esdeveniments, Personal, Grups,
Publicacions...), Us de taxonomies, gestid6 de mitjans, edici6 de pagines, carrega de
documents i configuracié de traduccions.

e Sessid Tecnica (min. 2 hores):
Arquitectura del servidor, desplegaments amb Composer i Drush, sincronitzaciéo de
configuracions (Config Sync / Config Split), gestié de copies de seguretat, monitoratge de
logs, manteniment de cron, actualitzacions del nucli i moduls, i manteniment de la
integracié amb iMarina.

e Documentacio i entregables: Tota la documentacié s'haura de lliurar en format editable
(DOCX/PDF) en anglés i/o catala i/o castella, com a minim, concedint a I''CN2 el dret de
modificacid i Us intern indefinit.

Paquet de Documentacio Téecnica

e Guiad' Arquitectura i Infraestructura:
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Mapa de xarxa, configuracié del servidor, configuracié de Nginx/PHP-FPM, credencials
d'accés (lliurades mitjangant procediment segur) i diagrama de fluxos de dades.

o Diccionari de Dades i API:
Documentacié completa de I'esquema de base de dades i del model d'entitats en Drupal
(tipus de contingut, taxonomies, relacions). Documentacié técnica de I'API d'integracio
amb iMarina (autenticacio, endpoints, parametres, limits, politiques de cache i fallback).

e Manual d' Operacions:

— Procediments de desplegament (Deployment): Com passar canvis des de
desenvolupament a produccié utilitzant Composer, Drush i Config Sync.

— Pla de Recuperacié davant Desastres (Disaster Recovery): Passos exactes per restaurar
la web des de zero fent servir un backup.

— Manteniment preventiu: Tasques periodiques recomanades (neteja de logs,
actualitzacions de core i moduls, revisié de cron, control d'integritat de base de dades).

Paquet de Documentacié Funcional
e Manual d' Editor:
Guia pas a pas amb captures de pantalla sobre com gestionar tots els tipus de contingut
(Noticies, Personal, Grups, Projectes, Publicacions, Esdeveniments, etc.).
e Guia d' Estils Digital:

Especificacio de mides d' imatge recomanades, Us de components visuals, estils del tema
Drupal i paleta de colors implementada a la web.

10. ELEMENTS DE QUALITAT | SEGURETAT

El servei complira, com a minim, amb els seglients compromisos de qualitat:

Control de Qualitat Rigords (QA):

Abans de qualsevol passi a produccio, el lliurament haura de superar un pla de proves exhaustiu en
I'entorn de preproduccio (Staging):

- Compatibilitat Cross-Browser: Es garanteix la correcta visualitzacid i funcionalitat en les dues
ultimes versions estables dels principals navegadors del mercat: Google Chrome, Mozilla
Firefox, Apple Safari (macOS/iOS) i Microsoft Edge.
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- Dispositius Mobils: Validacié manual en dispositius fisics representatius (iOS i Android) per
assegurar una experiéncia totalment responsive a Drupal.

- Test d' Estres: Execucié de proves de carrega simulant 1.000 usuaris concurrents durant 15
minuts, validant que el temps de resposta del servidor es manté estable i que no es generen
errors 5xx.

- Seguretat Activa: Auditoria OWASP Top 10, garantint I'abséncia de vulnerabilitats critiques
(injeccio SQL, XSS, exposicio de dades sensibles, CSRF, etc.).

- Hardening de Drupal: Inclou, entre altres mesures: Deshabilitacié d'execucié en /sites/* /files.
Configuracido de capgaleres de seguretat (CSP, HSTS, X-Frame-Options, X-Content-Type-
Options, Referrer-Policy...). Revisi6 de permisos i rols. Neteja de moduls innecessaris.
Configuracio segura de Drush, cron i accés administratiu.

- Proteccid Perimetral: Configuracié de regles de firewall a nivell de servidor i activacié d'un
WAF extern (Cloudflare) per mitigar atacs DDoS i transit malicios.

Documentacio Tecnica (Transferéncia Tecnologica):

Es lliurara la documentacié completa necessaria perque I' ICN2 pugui mantenir i evolucionar la
plataforma en Drupal, incloent:

- Architecture & Infrastructure Guide

- APl Documentation (iMarina/ORCID o altres integracions)
- Drupal Database Schema & Entity Model

- Deployment Procedures (Composer, Drush, Config Sync)
- Disaster Recovery Pla

- Cronitasques programades

- Manteniment de moduls, actualitzacions i seguretat

Lliceéncies integrades (Qualitat Garantida)
Totes les llicencies de programari o serveis de tercers utilitzades per al projecte hauran de:

e Estar registrades a nom de I' ICN2,
o
e Ser transferibles en finalitzar la relacié contractual.

El projecte podra incloure llicencies de:
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e CDN (Cloudflare, Fastly...)

e Serveis de monitoratge (NewRelic, DataDog...)

e  Moduls comercials de Drupal si fossin necessaris

e Serveis d' optimitzacié o seguretat externs

e Sistemes de recerca avangada (Elastic Cloud / Solr Hosting)

11. SLA O ANS (ACORDS DE NIVELL DE SERVEI)

Classificacié d' Incidéncies i Temps de Resposta

Nivell 1: Incidéncia Critica (Bloquejant)
Definides com a incidencies que impedeixen completament I' Us de funcionalitats essencials o
comprometen la seguretat o integritat del lloc Drupal:
e Vulnerabilitats de seguretat critiques (injeccidé SQL, XSS, CSRF, exposicié de dades sensibles).
e Caiguda completa del lloc web (errors 500 persistents, fallada total de PHP-FPM, Nginx o base
de dades).
e Accés no autoritzat a arees restringides (fallada en rols/permisos de Drupal).
e Pérdua o corrupcié de dades critiques (entitats, nodes, usuaris, arxius).
e Fallada generalitzada en autenticacid o en fluxos editorials critics.

Compromisos del SLA:
e Temps de Resposta: < 1 hora
e Temps de Resolucid: < 2 hores
e Disponibilitat: 24x7

Nivell 2: Incidéncia Alta
Definides com a incidéncies que afecta significativament el servei.

Compromisos del SLA:
e Temps de Resposta: < 1 hora
e Temps de Resolucid: < 4 hores
e Disponibilitat: 24x7

Nivell 3: Incidéncia Mitjana (Funcionalitat)
Problemes que afecten significativament |' experiéncia d' usuari o funcionalitats importants, perd no
bloquegen completament I' s del lloc:

e Sincronitzacié amb iMarina / ORCID fallida.

e Recerques no funcionals (Search API, Solr, Elasticsearch).

e Migracions incompletes o errors en processos ETL.

e Errors o dades incorrectes en entitats clau (staff, grups, projectes, publicacions).
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e Fallades en moduls o components especifics (formularis, vistes, filtres, taxonomies, etc.).
Compromisos del SLA:

e Temps de Resposta: < 4 hores

e Temps de Resolucid: < 16 hores

e Disponibilitat: 8x5

Nivell 4: Incidéncia Lleu / Consulta
Problemes menors que no afecten la funcionalitat principal o sol-licituds no critiques:
e Desalineacions visuals, ajustos d' estils o inconsistencies en frontend.
e Contrastos o colors que no segueixen la guia d' estil.
e Espaiats o mides de font incorrectes.
e Problemes menors amb icones, microinteraccions o animacions.
e Integracions secundaries amb tercers (widgets, embeds, iframes no critics).
e Consultes d' Us, dubtes de configuracio o petita assisténcia editorial.

Compromisos del SLA:
e Temps de Resposta: < 8 hores
e Temps de Resolucid: < 40 hores
e Disponibilitat: 8x5

En tot el no previst en aquest punt respecte dels acords de nivel de servei i les penalitats, s’estara al
disposat en el PCAP de I’'SDA E2343 del CSUC, que li seran d’aplicacié.

12. LLICENCIES | GARANTIA

Hauran d' estar incloses en el contracte les llicencies professionals necessaries durant la fase de

garantia i el primer any de manteniment.

Aquest servei de manteniment esta dissenyat per garantir | 'estabilitat, la seguretat, el rendiment i |

'actualitzacid tecnologica del lloc web a llarg termini.

Les responsabilitats especifiques del proveidor contractat durant el periode de garantia inclouran:

e Actualitzacions regulars: La partida de manteniment incloura I'actualitzacié del nucli de

Drupal, aixi com dels moduls contribuits, moduls personalitzats i temes, seguint les millors
practiques de I'ecosistema Drupal (Composer, Drush, Config Sync).

e Garantia de funcionament: El proveidor haura d' assegurar la compatibilitat, integritat i
estabilitat del sistema després de cada actualitzacid, incloent proves de regressié i verificacio
en entorn de preproduccio.
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e Gestio d'incidencies: El servei incloura la resolucid d'incidéncies tecniques derivades
d'actualitzacions, incompatibilitats de moduls, fallades del sistema, problemes de rendiment
o errors en la integracié amb serveis externs (com iMarina/ORCID).

e Llicencies i components: El servei garantira el funcionament continuat de qualsevol
component , servei extern o modul comercial utilitzat en el projecte (per exemple: CDN,
firewall avancat, monitoratge, moduls premium si n'hi hagués).

e Servei proactiu: En el context de la licitacid, el contractista estara obligat a exercir un servei
proactiu i planificat que asseguri la plena operativitat de la plataforma Drupal un cop
publicada.

A més, es garantira la transferéncia de tecnologia, ja que |' adjudicatari haura de lliurar la
documentacié completa referent al manteniment, actualitzacions, configuracions i evolucioé técnica
del projecte per a la seva correcta gestio per part de I' ICN2.

No obstant aix0, durant el periode de garantia i el manteniment continuat, |' obligacié principal
recaura sobre el contractista pel que fa a | ' esmena d' errors, la continuitat del servei i | ' evolucié

tecnologica necessaria.

13. GARANTIA DEL PROJECTE

El periode de garantia per a les funcionalitats desenvolupades derivades de la contractacid sera, com
a minim, de DOTZE (12) MESOS a comptar a partir de la data de recepcié dels treballs. La proposta
podra incloure una ampliacié del periode de garantia com a millora addicional.

La garantia cobrira qualsevol fallada, vici o defecte imputable al contractista:

e Esmena de defectes: El contractista tindra I' obligacié de realitzar els canvis necessaris per
corregir les deficiencies detectades que li siguin imputables, sense cap carrec addicional,
incloent aquelles relacionades amb el funcionament de moduls, configuracions, integracions
o tipus de contingut en Drupal.

e Errors de funcionament: S'incloura I'esmena d'errors o vicis ocults que es manifestin en el
funcionament de la plataforma Drupal, ja sigui a nivell de backend (moduls, cron, integracions,
entitats) o a la capa frontend.

e Documentacio: La garantia cobrira la finalitzacié de documentacié incompleta i la correccio d'
aquella que contingui errors o deficiéncies.

e Lliurament: Els productes generats com a conseqiiéncia de |I' esmena de falles s' hauran de
lliurar conforme a |' establert en el plec i seguint les bones practiques de |' ecosistema Drupal.
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La garantia (a diferéncia del manteniment proactiu) no cobrira:

e Evolucié funcional (desenvolupament): La creacid de noves funcionalitats, moduls,
components, integracions o ampliacions no previstes en l'inal del projecte. Aquestes tasques
s'inclouran en la partida de Servei de desenvolupaments.

o Defectes no imputables: Els errors o danys causats per un Us inadequat per part de I' ICN2,
modificacions realitzades per personal alie al contractista, errors provocats per configuracions
externes, o incidéncies no relacionades amb el desenvolupament o la plataforma Drupal.

e Despeses no directes: La garantia cobreix Unicament I' esmena técnica de |' aplicacid. No
cobrira despeses indirectes o danys i perjudicis derivats de la decisid, sens perjudici de la
responsabilitat de |I' adjudicatari en cas de danys a tercers per errors, omissions o metodes
inadequats en |' execucioé del contracte.

16. SEGUIMENT | AVALUACIO DEL SERVEI

L' ICN2 podra establir mecanismes de seguiment i avaluacid periodica del servei, basats en la revisié
de lliurables, el compliment del SLA i |a satisfaccié de les unitats internes usuaries.

En funcid dels resultats d' aquestes avaluacions, podran proposar-se ajustaments operatius, millores
en els processos de treball o, si s' escau, I' aplicacié de mesures correctores o penalitzacions, d' acord
amb el previst en el PCAP.

Lliurables

1. Codi Font Complet

- Repositori Git + README
- Tema personalitzat (Drupal theme) + moduls a mida + scripts associats

2. Bolcat de Base de Dades

- SQL dump (.sql.gz) amb instruccions de restauracio en entorn Drupal

3. Manual d'Usuari (Editor)

- Guia per gestionar continguts en Drupal: Noticies, Esdeveniments, Publicacions, Personal, Grups,
etc.

4. Manual Tecnic de Desplegament
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B\

Configuracio de servidor
e Variables d' entorn
e Procediments amb Composer, Drush, Config Sync / Config Split
e CRON de Drupal
e Disaster Recovery
5. Informe d'Auditoria Final
- WCAG 2.1 AA certificat

- Escaneig de seguretat OWASP Top 10 sense troballes critiques

6. Documentacio API

- Especificacid d'APIs desenvolupades (iMarina, donacions, integracions externes, etc.)
- Mecanismes d'autenticacid, caixet, fallback i limits

7. Llicencies i Keys

- Transferéncia de qualsevol llicéncia o clau associada a serveis externs rellevants per a
Drupal, necessaries per realitzar el projecte web.

17. INFORMACIO ADDICIONAL

Es podra demanar informacié addicional mitjancant tramesa d' email a la seglient adreca.

e contracts@icn2.cat

Bellaterra, 10 de marg de 2026

Sr. Javier Gonzalvez
Head of IT
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