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1. INTRODUCCIO

L’Ajuntament de Sant Feliu de Llobregat va licitar 'any 2019 un contracte de serveis
per al desplegament i manteniment integral dels Centres de Procés de Dades (CPDs)
municipals. En el marc d’aquest contracte es va dur a terme la renovacido de la
infraestructura tecnolodgica municipal, incloent els sistemes de virtualitzacio,
emmagatzematge, copies de seguretat, xarxa, monitoritzacié i serveis de veu.

Un cop finalitzat aquest contracte, i a I'espera de la tramitacid d’'una nova licitacié
ordinaria que asseguri la continuitat a llarg termini, esdevé necessaria la contractacio
que garanteixi la prestacidé dels serveis de manteniment preventiu i correctiu de la
infraestructura dels centres de processament de dades de 'Ajuntament.

Aquest contracte es planteja mitjangant un procediment obert simplificat abreujat,
assegurant aixi la disponibilitat i continuitat dels serveis TIC municipals durant el
periode de transicio.

2. OBJECTE DEL CONTRACTE

L’objecte del contracte és la prestacié del servei de gestid integral dels Centres de
Procés de Dades (CPD) de I'Ajuntament de Sant Feliu de Llobregat, que inclou els
seguents grups de serveis:

¢ Administracié, manteniment i operacié dels sistemes informatics i de
comunicacions
S’inclouen les responsabilitats, funcions i activitats requerides en el present plec
de prescripcions técniques, entre les quals hi ha les seguents:

- Prestar el servei de suport técnic per rebre, tractar, escalar i resoldre
incidencies, peticions i consultes dels sistemes, en régim 24x7 d’acord
amb els ANS establerts.

- Prestar el servei de manteniment preventiu, correctiu i evolutiu per
garantir el correcte funcionament dels sistemes.

- Prestar el servei d'operacié dels sistemes, executant les tasques
habituals d’administracio i explotacié dels mateixos com ara crear noves
magquines virtuals, convertir a maquines virtuals les fisiques existents,
etc.

- Mantenir actualitzats el SO, programari, microprogramari i altres
components dels sistemes segons el pla d’actualitzacions establert.

- Vetllar per la seguretat dels sistemes d’acord amb les politiques de
seguretat establertes.

- Garantir la disponibilitat dels sistemes d’acord amb els ANS establerts

- Assegurar la qualitat dels serveis prestats.

¢ Serveis de cloud public

- Aquest servei incloura la subscripcio de serveis d’un proveidor de cloud
public per disposar de capacitats d’emmagatzematge.
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3. DIRECTIUS TECNOLOGIQUES

L'equip tecnic del Departament de Sistemes d’Informacié de I'Ajuntament és reduit i
per decisio estratégica és necessari que continui sent-ho. Aixd implica que requereix
disposar un grau elevat d’externalitzacié per poder assolir els objectius estrategics de
I'Ajuntament i, alhora, assegurar també el funcionament optim del dia a dia.

Al mateix temps, és imprescindible que Il'equip técnic mantingui el control de la
infraestructura de sistemes i aplicacions, i pugui encarregar-se de la seva gestio en
cas necessari. | aixd només és possible si disposa del coneixement i formacio
suficients en el conjunt de tecnologies de que disposa, permetent-los assolir:

e la gestid de projectes contractats

e la presa de decisions estratégiques

e ['operacidé quan sigui necessari o es desitgi

e ['actuacié en cas d’incidéncies greus

¢ la capacitat de planificar I'evolucio tecnologica

L'Ajuntament ha construit al llarg dels anys com a estratégia tecnologica un
ecosistema basat en programari de codi obert amb suport empresarial, perqué a més
de complir amb totes les premisses anteriors, tingui grans avantatges en termes
d’estabilitat, certificacié i suport continuat.

Com a eina que habilita a un equip técnic reduit la possibilitat de gestionar una
infraestructura completa, és imprescindible disposar de sistemes d'automatitzacio a
tots els nivells, que permetin augmentar I'eficiéncia i reduir els errors.

Els recursos i solucions de que disposara permetra el creixement suficient per a
garantir I'escalabilitat dels serveis, i contemplar el balanceig i distribucio de les
carregues de treball entre diferents sistemes per a garantir la seguretat i disponibilitat
dels serveis.

L’estrategia emprada per I'Ajuntament en quan a la infraestructura tecnologica, passa
per disposar de la maxima virtualitzacié dels sistemes que sigui possible als dos
CPDs, amb la possibilitat de que part dels serveis estiguin ubicats al navol.

4. INFRAESTRUCTURA TECNOLOGICA

Als seguents apartats es relacionen els principals sistemes que, a data de la redaccio
del present document, formen part de la infraestructura tecnologica existent, on sén
d’'aplicacio els serveis d’administracio, manteniment i operacié demanats.

Cal tenir en compte que aquesta informacioé és susceptible de lleugeres modificacions
fins el moment de I'adjudicacio, donat que la infraestructura esta en constant evolucio
arrel dels projectes de canvi que s’estan portant a terme. Una vegada formalitzat el
contracte, I'adjudicatari disposara de tota la informacié actualitzada i més detallada de
la infraestructura tecnologica.
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L’adjudicatari sera el responsable d’administrar, mantenir, i operar aquests sistemes
segons l'arquitectura existent, en coordinacié amb 'equip técnic de I'’Ajuntament.
41. CPDs

Els sistemes principals de I'Ajuntament de Sant Feliu de Llobregat es troben ubicats a
dos Centres de Procés de Dades, CPD primari i CPD secundari, en dos edificis de
I'Ajuntament separats al voltant de 400 metres.

Actualment, el CPD primari no allotja tots els sistemes critics, doncs al CPD secundari
hi ha alguns sistemes que sén imprescindibles pel correcte funcionament dels serveis.

4.2. SERVIDORS
El parc de servidors esta composat pels seglients servidors, amb SO Windows i Linux:

e 4 hosts amb hipervisor VMWare
- Implementats amb equips Dell R640.

- Cada servidor disposa del llicenciament vigent de Windows Server
DataCenter.

. 3 hosts fisics Oracle Virtual Machine
- Implementats amb equips Dell R640.

- Cada servidor disposa del llicenciament vigent d’Oracle Virtual Machine.

e 2 servidors fisics DataCore
- Implementats amb equips Dell R640.
- Els servidors disposen del llicenciament vigent Microsoft Windows
Server 2019 Standard.
. 1 servidor fisic de Backup
- Implementat amb equip Dell R710.
- El servidor disposa del llicenciament vigent Microsoft Windows Server.

3 1 servidor fisic gravacié veu
- Implementat amb equip IBM Exs/x3650 M4.

- El servidor disposa del llicenciament vigent Microsoft Windows Server.

. 1 servidor fisic motor 1A
- Implementat amb equip Supermicro A+ Server AS -2015HS-TNR.

- El servidor disposa del llicenciament vigent Red Hat.
. 138 servidors virtuals

A 'Annex Il es troba el detall dels servidors a nivell de dimensionament, capacitats i
unitats.

Es requereix realitzar I'administracié, manteniment i operacié d’aquesta infraestructura

de hosts, servidors fisics i servidors virtuals per tal d’assegurar el seu correcte
funcionament, rendiment i disponibilitat.
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4.3. VIRTUALITZACIO

Actualment la solucié de virtualitzacié de VMWare (hipervisor i gestor) disposen de les
seglents caracteristiques i funcionalitats. En aquest sentit, '’Ajuntament requereix que
el funcionament d’aquest entorn continui disposant d’aquestes mateixes:

e El gestor de la plataforma és virtual i s’executa sobre la mateixa plataforma que
gestiona.
e La versio actual de la plataforma és ESXi 8.0.2.
e El model de llicenciament/subscripcié no depén de la quantitat de RAM o
VRAM, ni del nombre de cores o threads de les CPUs dels hosts.
¢ Realitzacio de snapshots en calent de les VMs.
¢ Migracio de les VMs entre hosts, sense necessitat d’aturada.
e Balanceig de carregues automatic segons politiques d’us.
¢ Alta disponibilitat en cas de caiguda de host.
e Gestio unificada dels hosts i VMs.
e Gestio avancada de la memoria:
- Overprovisioning.
- Swapping.
Ballooning.
- Sharing.
Afinitat NUMA.
e Teaming de networking.
e Integracié amb Active Directory.
¢ Integracié amb I'eina de gestio cloud.
¢ Integrat i certificat per la solucié de backup existent.
¢ Integrat amb els sistemes d’automatitzacié i monitoritzacio.
¢ Integrat amb el sistema d’emmagatzematge existent.
e Suport per poder fer copies de seguretat amb serveis de proveidors de cloud.

A I'Annex Il es troba el detall de la reparticio de hosts de que disposa actualment
I’Ajuntament.

L’adjudicatari sera el responsable de I'administracié, manteniment i operacié d’aquesta
infraestructura de virtualitzacio, tant de VMWare com d’Oracle Virtual Machine, per tal
d’'assegurar el seu correcte funcionament, rendiment i disponibilitat.

4.4. EMMAGATZEMATGE

Actualment I'Ajuntament disposa de 4 cabines d’emmagatzematge. En aquest sentit, a
'Annex lll es troba el detall de la repartici6 d’emmagatzematge a les diferents
ubicacions de que disposa actualment I'Ajuntament (entorn al navol, CPD Ajuntament i
CPD Policia Local).

tmp3048558948779600681.doc
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L’adjudicatari sera el responsable de 'administracid, manteniment i operacio d’aquests
sistemes d’emmagatzematge, per tal d’assegurar el seu correcte funcionament,
rendiment i disponibilitat.

4.5. XARXA DE COMUNICACIONS

La dispersié geografica de les més de 20 oficines de 'Ajuntament i altres equipaments
municipals que formen part de la xarxa de comunicacions corporativa ha obligat a
disposar d’una infraestructura de comunicacions molt distribuida. Els enllacos de
comunicacions entre els diferents edificis sén fonamentalment de fibra Optica
propietaria, amb amples de banda d’1 Gbps i 10 Gbps, en alguns casos amb
redundancia d’enllagos i/o agregacié d’enllagos.

Per I'accés a Internet es disposa de dues connexions, cadascuna amb un proveidor
d’accés diferent per garantir el servei en cas de caiguda de la connexié d’'un dels
proveidors i també per augmentar 'ample de banda disponible:

. Proveidor A
Connexié simétrica de 900 Mbps garantits
Rang de 64 IPs publiques

. Proveidor B
Connexi6 simétrica de 100 Mbps garantits
Rang de 64 IPs publiques

Addicionalment es disposa d’'una connexié asimétrica FTTH 100/10 Mbps del
proveidor B, utilitzada exclusivament per I'enviament i recepcioé de missatges del servei
de correu electronic corporatiu.

Per la xarxa sense fils WiFi corporativa, es disposa d’'un concentrador d’AP, que
permet la connexid segura a la xarxa local i la navegacio a Internet des dels dispositius
mobils com ara telefons intel-ligents, tauletes i ordinadors portatils. Aquesta xarxa
permet també donar servei d'accés a Internet al personal col-laborador extern i a la
ciutadania en determinats espais publics, amb controls de seguretat especifics.

Els equips de comunicacié més rellevants que composen la xarxa de comunicacions i
els seus fabricants son els seguents:

. Switchs
- Més de 80 equips dels seglents models:

Cisco C9300X
Cisco C9200L
Cisco C4500X-16
Cisco C3850-24XU
Cisco C3850-48T
Cisco C3750G
Cisco C3560
Cisco C2960
Cisco C2950
Cisco C2924

tmp3048558948779600681.doc
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. Firewalls
- Cluster de dos equips F5 FortiGate 401E
. Balanceig d’enllagos Internet
- Cluster de dos equips Alteon D-4208
o Concentrador i APs WiFi

- Cluster de dos equips controladors Aruba 7205
Més de 60 APs dels seglents models:
AP 93, AP-103, AP-105, AP-205, AP-215, AP-225, i AP-515

L’adjudicatari sera el responsable de I'administracio, manteniment i operacio d’aquests
equips de comunicacio, per tal d’assegurar el seu correcte funcionament, rendiment i
disponibilitat.

4.6. MONITORITZACIO

Actualment 'Ajuntament es troba duent a terme la migracio de la plataforma Icinga cap
a la plataforma Zabbix, actualitzant aixi el sistema de monitoritzacio.

El sistema de monitoritzacio existent permet monitoritzar tots els sistemes, equipament
de comunicacions, serveis i aplicacions que formen part de la infraestructura de
'Ajuntament. En aquest sentit, el sistema de monitoritzacié disposa de les seglents
caracteristiques i funcionalitats principals:

e Funcionalitat d’autodescobriment de dispositius i serveis.

e Control d’accés per usuari, amb diferents perfils i permisos.

e Suport SNMP i WMI.

e Personalitzacié de les vistes amb agrupacio i/o filtratge d’elements.

e Personalitzacio de les alertes amb textos i alarmes descriptius.

e Notificacions multi-canal (correu electronic i SMS, o altres canals
independents).

¢ Integracié nativa amb el sistema d’auditoria centralitzada de logs

o Gestio de dades historiques per I'analisi temporal i comparatives d’evolucio.

¢ Disponibilitat d’APIs documentades.

¢ Monitoritzacio intel-ligent que tingui en compte l'arquitectura dels sistemes
(dependéncies, redundancies, impacte en els serveis, etc.).

L’adjudicatari sera el responsable de I'administracid, manteniment i operacié del
sistema de monitoritzacio, per tal d’assegurar el seu correcte funcionament, rendiment
i disponibilitat.

4.7. COPIES DE SEGURETAT

El sistema de copies de seguretat utilitzat actualment, Veeam Backup, disposa de les
seglents caracteristiques i funcionalitats principals:

tmp3048558948779600681.doc
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e Backup de maquina virtual mitjancant les APIs del sistema de virtualitzacié
desplegat

e Backup de maquina fisica pels servidors que no estiguin virtualitzats

Backup d’arxius, bases de dades i sistema de correu, amb els agents

necessaris

Funcionalitat de xifrat

Funcionalitat de deduplicacio

Gestié de les copies mitjangant etiquetes

Gestio dels temps de retencio i periodicitat de les copies

Maxima granularitat a les recuperacions

Generaci6 d’informes

Generaci6 d’alertes

L’adjudicatari sera el responsable de I'administracid, manteniment i operacié del
sistema de copies de seguretat, per tal d’assegurar el seu correcte funcionament,
rendiment i disponibilitat.

A 'ANNEX |V es troba la politica resumida de copies de seguretat que s’aplica
actualment als sistemes de I'Ajuntament.

Els repositoris d’'emmagatzematge utilitzats per les copies de seguretat soén les
cabines de disc on premise i el nuvol del proveidor actual.

Donada la sensibilitat de la informacié continguda a les copies de seguretat, per totes
les copies que surtin del sistema d’emmagatzematge local s'utilitzaran técniques de
xifrat en origen fent Us d'infraestructura local i els canals de comunicacio utilitzats
seran segurs, garantint que les dades no podran ser accessibles en cap moment fins
que hagin tornat a la infraestructura local per realitzar les eventuals recuperacions.

4.8. AUTOMATITZACIO

El sistema disposa actualment de mecanismes d’automatitzaci6 de tasques
relacionades amb I'administracié, operacié i manteniment de la infraestructura, com
ara tasques d’aprovisionament, desplegament, configuracio, etc. Aquest sistema esta
implementat amb les eines Ansible, Jenkins i Git. En aquest sentit, es requereix del
suport necessari al sistema d’automatitzacié existent per tal de facilitar I'aplicacié de
politiques, configuracions i regles en el desplegament, administracio i operaci6 de la
infraestructura.

Les funcionalitats, prestacions i caracteristiques principals que disposa el sistema
d’automatitzacié actualment sén les seglents:

Us d’un repositori centralitzat d’automatismes.

¢ Funcionalitat d’inventaris dinamics.

o Possibilitat de desplegar arxius d’'instal-lacié en diferents formats (msi, exe, bat,
etc.).

e Suport al desplegament de programari per Windows i per les distribucions de
Linux més comunes.

¢ Permet implementar un entorn CI/CD (Continuous Integration and Delivery).
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e Selecci6 agrupada o individual dels equips afectat per I'execucié d’un
automatisme.

¢ Integrat amb I'Active Directory de Microsoft per realitzar els desplegaments.
Funcionalitat de desplegament en format silencids.

¢ Integrat amb el sistema CMP existent.

L’adjudicatari sera el responsable de I'administracido, manteniment i operacié del
sistema d’automatitzacio, per tal d’assegurar el seu correcte funcionament, rendiment i
disponibilitat.

Les funcionalitats i prestacions del sistema actual, i de les quals es vol mantenir les
mateixes caracteristiques son les seguents:

Funcionament sense necessitat d’instal-lar agents als clients
Seguretat d’accés basada en rols (administradors, operadors, etc..)
Nombre de formats de fitxers d’instal-lacié que és capag de desplegar
Funcionalitat de desinstal-lacié de programari

Funcionalitat d’actualitzacié de programari

L’equip técnic de I'Ajuntament haura de poder executar els automatismes creats
segons el seu rol a I'eina d’automatitzacié o segons rols definits.

4.9. LLIBRERIA DE CINTES

Actualment, I'Ajuntament disposa d’una llibreria de cintes LTO8 de la marca Overland
Storage, model OV-NEO2uF73Y, la qual es troba descatalogada i sense cobertura de
suport per part del fabricant.

Atesa aquesta situacio, la llibreria només s’utilitza per recuperacions d’informacio
historica, per la qual cosa cal garantir la continuitat en l'accés a les dades
emmagatzemades, assegurant-ne la disponibilitat i integritat.

4.10. CLOUD MANAGEMENT PLATFORM (CMP)

L’Ajuntament disposa actualment de I'eina ManagelQ basada en open source, la qual
permet realitzar la gestié unificada de I'entorn de virtualitzaci6 OnPremise i en el
nuvol.

El CMP permet als administradors la gestié i administracié dels serveis en cloud
permetent disposar de multiples plataformes tant en local com en cloud public. Pel
que, permet 'administracio i gestié d’entorns amb una visi6 de cloud hibrida.

Les funcionalitats, prestacions i caracteristiques de que disposa el CMP actualment
son les seglents:

e Gestio d'accés i autoritzacio.

¢ Gestio de recursos en tots els entorns.
e Gestio financera relacionada amb els serveis al navol.
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e Integracio i abstraccio per cadascun dels serveis en el nuvol public, privat i
hibrid.
Disponibilitat APl REST de ManagelQ.
Analisi de contingut de maquines virtuals.
Control del cicle de vida de les VMs.
Control de costos.
Aplicacié de politiques de compliment i control.
- Les politiques de compliment s’utilitzen per controlar la infraestructura
virtual, assegurant que es compleixen els requisits de seguretat.
- Les politiques de control s'utilitzen per comprovar si hi ha una condicié
especifica i realitzar una accio basada en el resultat.
Parametritzacio del portal d’auto-aprovisionament pels usuaris.
Integrat amb els serveis de navol i els sistemes on premise existents.
Integrat amb el sistema de virtualitzacié existent.
Integrat amb el sistema d’automatitzacié existent.
Integrat amb OpenStack, Azure, AWS i Google Cloud.
Integrat amb Kubernetes i Dockers.
Integrat amb Ansible.

L’adjudicatari sera el responsable de I'administracid, manteniment i operacio del
sistema CMP, per tal dassegurar el seu correcte funcionament, rendiment i
disponibilitat.

4.11. PLATAFORMA CENTRALITZADA DE LOGS

L’Ajuntament disposa actualment d’'un sistema d’auditoria centralitzada de logs amb
les seglients caracteristiques i funcionalitats:

e Recollida de logs dels diferents sistemes, incloent dispositius, serveis i
aplicacions, mitjangant agents SIDECAR instal-lats en els servidors clients, que
utilitzen serveis com FILEBEAT o NXLOG per transmetre els registres.

e Registre i emmagatzematge centralitzat de logs en un unic servidor de la
plataforma.

¢ Funcionalitat de filtratge i ordenacio dels logs per multiples criteris.

Funcionalitat d’analisi avangada.

Suport per les plataformes, sistemes, equips i aplicacions més comuns.

Generaci6 d’alertes.

Generacié d'informes.

La plataforma de Centralitzaci6 de Logs esta actualment desplegada sobre un sol
servidor, ubicat a I'Ajuntament de Sant Feliu, en els entorns DEV, PRE i PRO. El
sistema es basa en el programari segient:

e GRAYLOG: programari principal de centralitzacié de logs, que permet capturar-
los, emmagatzemar-los i posteriorment realitzar cerques avangades.

e ELASTICSEARCH: motor de cerca integrat amb Graylog, encarregat
d’emmagatzemar els registres en indexs i subdividir-los en shards per millorar
el rendiment.
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o ELASTICHQ: eina grafica per a la gestié avangada dels indexs d’Elasticsearch.
e MONGODB: base de dades no relacional que dona servei a Graylog.

L’adjudicatari s’encarregara de I'administracié, manteniment i operacié del sistema
d’auditoria centralitzada de logs pel seu correcte funcionament, rendiment i
disponibilitat, actualitzant la seva configuracio per recollir els logs generats per tots els
elements de la infraestructura de I’Ajuntament.

4.12. REGISTRE DE L’ACTIVITAT DE NAVEGACIO

L’Ajuntament disposa actualment del sistema FortiAnalyzer de recollida i registre de
I'activitat de navegacio web dels usuaris de I'Ajuntament, filtratge de URL i generacid
d’'informes. Aquest sistema permet configurar el temps de retencié de la informacio
emmagatzemada, per disposar d’'un historic de I'activitat de navegacio.

Les funcionalitats, prestacions i caracteristiques de que disposa aquest sistema son
les seglents:

e FEina de registre d’activitat de navegacio dels usuaris, filtratge URL basat en
categories predeterminades i generacié d’informes.

e Funcionalitat de generacié d’informes d’activitat avangats, amb seleccié del
conjunt de dades per atributs i personalitzacié del format de presentacio.

e Gestio dels diferents perfils d’'usuari basada en politiques.

L’adjudicatari s’encarregara de I'administracid, manteniment i operaci6 del sistema de
registre de I'activitat de navegacio dels usuaris pel seu correcte funcionament,
rendiment i disponibilitat.

5. SERVEIS DE CLOUD PUBLIC

Es demana incloure a la proposta la subscripcié de serveis d’'un proveidor de cloud
public per disposar de les seglents capacitats minimes:

e Capacitat d'emmagatzematge per dades, d’accés poc freqliient, amb un minim
de4 TB

e Capacitat de calcul, en modalitat laaS, per allotjar dos VM amb serveis WEB
(Linux/Apache/Tomcat, 2 vCPU 4GB RAM, 40GB DISC)

e Capacitat d'emmagatzematge per copies de seguretat, d’accés molt poc
frequent, amb un minim per encabir una copia de seguretat completa de tots
els sistemes

El licitador haura de ser el proveidor dels serveis de cloud public amb infraestructura
propia o bé distribuidor homologat de serveis de tercers. En qualsevol cas, pels
serveis proposats haura de demostrar experiéncia d'un minim de dos anys.

El licitador incloura a la seva proposta la seglent informacio:
e Descripcio detallada dels serveis proposats i les seves limitacions
e Aspectes relacionats amb la seguretat de la informacio i el compliment de la

normativa legal aplicable
e Informacio basica del proveidor dels serveis de cloud i la seva infraestructura

tmp3048558948779600681.doc




DOCUMENT ORGAN . . REFERENCIA
Plec prescripcions tecniques AREA D'ATENCIO A LA CIUTADANIA | ADMINISTRACIO PACC2025000005
OBERTA
i ifi o N SIGNATURES
C°§’ig;c':ﬂl;ﬁfﬁxgﬂﬂffggf'og_fleo1C4f77C2 1.- MANUEL PEDRO GONZALEZ MAYA (TCAT), 03/03/2026 08:43

Origen: Administracio

Identificador document: ES_L01082114_2026_6275021

Data d'impressié: 11/03/2026 14:49:41
Pagina 13 de 35

Aquest document és una copia auténtica del document electronic original.

AJUNTAMENT DE SANT FELIU DE LLOBREGAT

/%\ Ajuntament de

Sant Feliu
/ de Llobregat

N

6. SERVEIS GESTIONATS

Es descriuen a continuacio tots els aspectes i condicions de la prestacié de serveis
que contemplara I'adjudicatari, amb I'objectiu de garantir la correcta operacié dels
sistemes dintre de 'ANS i qualitat de servei establerts.

Per la prestacio dels serveis, I'adjudicatari es guiara sempre basant-se en criteris de
qualitat, per la qual cosa es valoraran les metodologies i procediments estandards que
proposa aplicar (PRINCE, COBIT, PMI, ITIL, i altres similars que siguin d’interés).

Les responsabilitats, funcions i activitats que assumira [I'adjudicatari cobriran
'administracio, manteniment, operacio i suport técnic de la infraestructura tecnologica.,
on s’inclouen totes les activitats que tinguin com a finalitat garantir 'operativa dels
sistemes i serveis, la salvaguarda de la informacio, la seguretat extrem a extrem, i la
millora continua. Seran aplicables a tota la infraestructura tecnologica existent en cada
moment.

La relacié indicada a continuaciod, tot i no ser exhaustiva, si és representativa de les
responsabilitats, funcions i activitats que assumira I'adjudicatari. Per tant, estaran
incloses altres responsabilitats, funcions i activitats que no estan explicitament
relacionades, per0 atenen a la mateixa tipologia i finalitat abans esmentada.
Tanmateix, la relacié s’adaptara als canvis que es produeixin en els sistemes durant la
durada del contracte i a les necessitats de I'Ajuntament.

Suport técnic i helpdesk

e Rebre, detectar, atendre, registrar, documentar, prioritzar, resoldre i si s’escau
derivar les incidéncies, peticions i consultes que es recullin pels diferents
canals de comunicacio, en régim 24x7 i 365 dies 'any.

o Utilitzar el sistema de gestio d’incidéncies de I'’Ajuntament, basat en la solucio
GLPI, amb independéncia de que l'adjudicatari pugui disposar del seu propi
sistema.

e Escalar incidéncies a equips de suport intern o extern de nivell superior, aixi
com la gestio de garanties i serveis dels fabricants de maquinari i programari.
Gestié del sistema de monitoritzacié per atendre i tractar les alertes

e Gestio del sistema d’auditoria centralitzada de logs per atendre i tractar les
alertes

e Desplacament a les instal-lacions de [|'Ajuntament per a la resolucid
d’incidéncies que requereixin atencié presencial

e Reparaci6 o substituci6 d'equips o components avariats, incloent
desplagaments, ma d’obra, i els serveis de logistica necessaris

Planificacio i coordinacié

e Planificar les aturades de servei necessaries per portar a terme les actuacions,
minimitzant I'impacte en el seu normal funcionament

e Accions de coordinacio per la resolucié d’incidéncies i I'aplicacié de canvis de
configuracio, tant amb I'equip técnic de I'Ajuntament com amb altres actors
involucrats

e Gestio de garanties i serveis de manteniment amb els fabricants del maquinari i
programari o amb altres proveidors
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Assisténcia técnica
e Col-laborar amb I'equip técnic de I'Ajuntament i amb altres proveidors per al
desplegament i configuracié de nous serveis
e Coordinar amb altres proveidors les activitats que es portin a terme als CPDs i
afectin als serveis TIC, com és el cas de les actuacions sobre equips en
garantia o mantinguts per tercers, el sistemes de SAl, climatitzacid, cablatge,
etc..

Activitats d’instal-lacio i desplegament
¢ Instal-lacio, desplegament i configuracio de servidors virtuals
¢ Instal-lacio, desplegament i configuraciéo de BBDD Oracle i MySQL
¢ Instal-lacio, desplegament i configuracio de les aplicacions gestionades
¢ Instal-lacid, desplegament i configuracio de clients o agents d’eines de gestio
dels servidors (monitoritzacié, control remot, inventari, etc.)

Canvis de configuracio
e Del SO de tots els servidors fisics i virtuals
e De tots els equips de la xarxa de comunicacions
e De les aplicacions gestionades
e De tots els sistemes que formen part de la infraestructura

Actualitzacio de SO, programari, microprogramari
e Actualitzar tots els elements que formen part de la infraestructura d’acord amb
les condiciones indicades a I'apartat PLA D’ACTUALITZACIONS

Copies de seguretat
e Configurar el sistema de copies de seguretat per donar compliment a la politica
de copies de seguretat establerta
e Revisar el correcte funcionament dels processos de copia de seguretat
e Executar les tasques de recuperacié i de les recuperacions periodiques de
validacio

Automatitzacio
e Creaci6 d’automatismes, dialegs i funcionalitats pel self-provisioning

Tasques periodiques
e Executar les tasques peridodiques que es determinin necessaries pel correcte
funcionament dels sistemes i serveis

Activitats preventives
e Gestionar la capacitat, revisant periddicament I'evolucié del consum de
recursos i identificant necessitats futures
e Revisar periodicament la infraestructura per la identificacio de punts febles i
portar a terme accions de resolucio
Fer Us de les eines de deteccio avangada per identificar potencials incidents
¢ Realitzar proves de funcionament en entorns diferents al de produccié

Trasllat d’equipament
e Canvis d'ubicacié de I'equipament quan sigui necessari
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Politiques de seguretat
e Aplicar les politiques de seguretat establertes per I'accés fisic i logic als
sistemes i a la informacio
e Aplicar les politiques de seguretat establertes per la preservacié de la
informacid i la disponibilitat dels sistemes

Documentacié

e Elaborar i mantenir actualitzada en tot moment la documentacié de tota la
infraestructura, sistemes, serveis, maquinari, programari, aplicacions i
processos

e Elaborar i mantenir actualitzada en tot moment la documentacié operativa dels
meétodes i procediments técnics

e Elaborar i mantenir actualitzat en tot moment l'inventari amb I'eina de gestio
d’'inventari de 'Ajuntament

7. PLA D’ACTUALITZACIONS

S’establira un pla d’actualitzacions per tots els sistemes que formen part de la
infraestructura tecnologica de I'Ajuntament, sera aplicable per pedagos, minor releases
i major releases, i contemplara els seguients aspectes:

Elements a actualitzar
Els principals elements objecte de les actualitzacions seran, com a minim, els
seglents:

- Elements fisics
= Microprogramari i SO especific dequips de la xarxa de
comunicacions
= Microprogramari i SO especific de les cabines
d’emmagatzematge
= Microprogramari i SO especific de la llibreria de cintes
= Microprogramari de servidors

- Elements logics: Sistemes, SO, Middleware i Aplicacions
= Hipervisors i managers
= CMP, PaaS i automatitzacié
= SO dels servidors Windows, tant fisics con virtuals
= SO dels servidors Linux, tant fisics con virtuals
= Bases de dades Oracle, PostgreSQL i MySQL
= Sistemes de correu electronic Exchange i Postfix
= Servidors d’aplicacions Jboss i Tomcat
= VPN OpenVPN
= Sistema d'antivirus, amb motor, definicions, i firmes
= Agents de virtualitzacié
= Sistema de copies de seguretat
= Sistema de monitoritzacié
= Auditoria centralitzada de logs
= Registre de I'activitat de navegacio dels usuaris
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Finestra d’actualitzacio
L’horari d’execucié de les actualitzacions s’acordara amb una antelacio
raonable, i es tindran en compte els riscos de provocar incidéncies i I'impacte
que poden tenir en el normal funcionament dels serveis. Les actualitzacions
que requereixin l'aturada d’'un servei es portaran a terme fora de I'horari
d’oficina de '’Ajuntament.

Periodicitat
Com a disparadors possibles de les actualitzacions, es podran establir els
seglents:
- Sollicitud directa
= Com a part dun tiquet de suport o per una recomanacio
publicada pel fabricant o el desenvolupador
= Peticié de l'equip técnic de I'Ajuntament per atendre alguna
necessitat
= Per resoldre una vulnerabilitat detectada
- Requeriment indirecte
= Quan el desplegament d’'un nou programari o actualitzacié d’'un
programari existent requereix una actualitzaci6 de I'element
subjacent
- Disparadors temporals
= Actualitzacions critiques, amb un maxim d’'una setmana des de
la seva disponibilitat
= Actualitzacions no critiques, amb un maxim d’'un mes des de la
seva disponibilitat
= Actualitzacions opcionals, sota demanda de fabricant,
I’Ajuntament o I'adjudicatari
= Actualitzacions de firmes d'antivirus, amb un maxim de 3
jornades naturals des de la seva disponibilitat
= Actualitzacions de major releases, per regla general amb un
maxim de 12 mesos des de la seva disponibilitat.
Metodologia

La metodologia a seguir pel tractament de les actualitzacions ha de contemplar
la generacio d'un tiquet i presentar un flux d’aprovacio. El tiquet haura de tenir
associada la seguent informacio:

- Objecte de I'actualitzacio, descripcid breu i equip técnic involucrat

- Pla d’accio, avant-projecte o pla de projecte, segons la naturalesa de
I'actualitzacio

- Temps previst per executar I'actualitzacié

- Horari proposat per la intervencio

- Temps d'aturada dels serveis, en cas que calgui aturar

- Analisi quantitatiu i qualitatiu del risc daturada fortuita o mal
funcionament i possible impacte, en cas que no calgui aturar

- Pla de contingéncia si I'actualitzacié no finalitza correctament i s’ha de
desfer el canvi, amb descripcié del métode a seguir i el temps necessari
per portar-lo a terme
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- Joc de proves per verificar I'exit de l'actualitzacio, i que en ocasions
s’haura d’executar amb la col-laboracié de I’Ajuntament

- Llicenciament que dona cobertura a I'actualitzacid, si s’escau

- Validaci6 de la compatibilitat amb els sistemes amb els que
s'interacciona

- Validacio de la capacitat de recuperar copies de seguretat sobre la
versi6 actualitzada

Les actualitzacions meés rutinaries i consolidades, com per exemple les
d'actualitzacié de firmes d'antivirus, poden seguir una altre metodologia meés
eficient basada en I'automatitzacié i acordada previament.

En la mesura del possible, s’intentara evitar les actuacions en els dies previs a
la celebracié d’un ple municipal o en dates assenyalades, i en cas de plantejar-
se requeriran I'aprovacio previa de I’Ajuntament.

8. DOCUMENTACIO

L’adjudicatari haura d’elaborar, mantenir actualitzada i adaptar als requeriments
especifics de cada cas, la documentacio que sigui necessaria per la correcta prestacio
dels serveis.

L’elaboracié i manteniment de la documentacié no s’ha de considerar com a tasques
aillades sind un procés continu integrat amb la resta d’activitats dels serveis prestats
(projectes de desplegament, actualitzacions de versio de programari i SO, canvis en la
infraestructura, operativa diaria, etc.) i, per tant, la documentacio estara puntual i en tot
moment actualitzada.

La documentacié contemplara com a minim els seguents ambits:

Arquitectura i disseny técnic dels sistemes

Manuals d’instal-lacio, configuracio i personalitzacio dels sistemes
Manual d’operacio dels sistemes i procediments d’operacio

Manuals d’us dels sistemes, dels fabricants i els elaborats per I'adjudicatari
Diagrames i esquemes logics i fisics

Politiques de gestio (seguretat, copies, ...)

Nomenclatures

Credencials d’accés als sistemes i equips

Pla de recuperacio dels serveis

Pla de recuperacio de desastres

Normes i bones practiques aplicades

Llicenciaments, subscripcions i contractes amb fabricants

Canals i contactes de suport amb I'adjudicatari i amb altres proveidors
Plantilles de documentacio

Es definira un repositori de documentacié Unic, estructurat i segur, on I'adjudicatari
lliurara la documentacio i la mantindra actualitzada, amb control de versions. L’equip
tecnic de I'Ajuntament tindra accés a la documentacié en tot moment.
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e Temps de resposta i resolucio.
e Disponibilitat.

10.1. TEMPS DE RESPOSTA | RESOLUCIO
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Els documents hauran d'estar en format electronic modificable (preferentment
Microsoft Office, Microsoft Visio, etc., o similars), per facilitar la seva evolucio.

Formara part de la documentacio l'inventari de maquinari i programari, gestionat amb
l'eina de tiquets i inventari, GLPI i Fusion Inventory, utilitzada actualment per
'Ajuntament. L’adjudicatari haura de fer Us d’aquesta eina per mantenir l'inventari
actualitzat i amb tota la informacidé necessaria per gestionar de manera eficient els
actius TIC de 'Ajuntament.

El servei de suport técnic i helpdesk de I'adjudicatari estara disponible en regim 24x7 i
365 dies l'any. La resta de serveis seran prestats per l'adjudicatari atenent els
compromisos d’ANS, els criteris de prioritat i urgéncia de les incidéncies i peticions, i la
planificacié dels projectes, la qual cosa implicara la realitzaci6 de determinades
tasques en horari 24x7.

L’horari d’oficina o horari laborable de I'Ajuntament esta establert entre les 8:00 i les
20:00 dels dies laborables segons el calendari oficial de Sant Feliu de Llobregat.
Aquest horari determina la franja horaria de major activitat de I'Ajuntament, i es tindra
en compte per la planificacié de les actuacions que comportin aturades de serveis o
suposin un risc de caigudes, aixi com pel calcul d’alguns factors que formen part de

La qualitat dels serveis prestats es mesurara atenent a les seglents métriques, que
formaran part de I'’Acord de Nivell de Servei (ANS):

El licitador incloura a la seva proposta els seus compromisos per aquestes metriques,
que compliran amb els minims demanats i seran objecte de valoracio.

Es defineixen quatre nivells de prioritat de les incidencies amb els seglents objectius
de compliment minims pels temps de resposta i temps de resolucio:

Prioritat Temps mesurat Temps de resposta Temps de resolucié
Condicié | Objectiu [Condicié [ Objectiu
Molt Alta Natural <=1h 95% <=3h 95%
Alta Natural <=2h 90% <=6h 90%
Mitja Laborable <=4h 85% <=12h 85%
Baixa Laborable <= 16h 80% <=48h 80%
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Temps de resposta és el temps transcorregut des de la notificacio de la incidéncia,
petici6 o consulta pels canals estipulats, o l'aparici6 de lalerta al sistema de
monitoritzacié o d’auditoria centralitzada de logs, fins que el prestador del servei inicia
les accions especifiques per resoldre el cas, incloent I'analisi i avaluacié preliminars
del mateix i la comunicacio a I’Ajuntament d’'un compromis de temps de resolucio.

Temps de resolucioé és el temps transcorregut des de la notificacio de la incidéncia,
petici6 o consulta pels canals estipulats, o I'aparici6 de l'alerta al sistema de
monitoritzacié o d’auditoria centralitzada de logs, fins que el cas queda resolt o bé fins
que s’habiliten els mecanismes per anular temporalment I'impacte en els serveis.

Per les prioritats molt alta i alta, els temps es consideren naturals, per tant, per la seva
mesura es comptabilitzara tot el temps transcorregut.

Per les prioritats mitja i baixa, els temps es consideren laborables, per tant, per la seva
mesura es comptabilitzara només el temps transcorregut dins la franja horaria
laborable de I'’Ajuntament.

La resposta a les incidencies ha de ser l'adequada per garantir en primer lloc una
rapida recuperacié del servei afectat, i en segon lloc, la resolucié permanent del
problema que ha causat la incidencia.

La prioritat dels casos la determinara I'Ajuntament atenent a criteris de criticitat del

servei afectat, i la urgéncia i impacte del cas en l'organitzaci6 i els serveis oferts als
ciutadans.

10.2. DISPONIBILITAT

Es defineixen tres nivells de criticitat dels serveis TIC amb els seglents objectius de
compliment minims per la disponibilitat:

Criticitat Disponibilitat
Alta 99,9%
Mitja 99%
Baixa 97%

Disponibilitat d’'un servei TIC es mesurara mensualment i és el rati del temps en qué
funciona amb normalitat dividit pel temps del periode.

Per la seva mesura no es tindran en compte les franges de temps afectades per les
situacions seguents:

e Aturades de servei programades.

e Caigudes de servei provocades per elements o serveis que estan fora de
I'abast del present contracte.
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11. MODEL DE RELACIO

El model de relaci6 concreta les funcions i responsabilitats de I'adjudicatari i
I'Ajuntament per assegurar el compliment de les obligacions de les parts en un marc
d’actuacié comu, assolir els acords de nivell de servei establerts i realitzar el
seguiment i control de la prestacié dels serveis.

11.1. ESTRUCTURA DE RESPONSABILITATS
L’adjudicatari assignara al contracte la seglent estructura de responsables minima:

e Responsable Comercial
El Responsable Comercial sera una unica persona referent que fara la funcio
d’interlocutor per tractar la valoracié econdmica de les activitats imputables a
la part variable dels serveis, els canvis en I'abast dels serveis que impliquin
modificacions contractuals, i les valoracions econdmiques que I'’Ajuntament
sol-liciti.

e Responsable de Serveis
El Responsable de Serveis sera una unica persona referent encarregada de les
seglents funcions:

- Garantir 'atencio als responsables de I'Ajuntament

- Donar visibilitat global de la prestacio dels serveis

- Assegurar la qualitat dels serveis en tots els seus ambits

- Vetllar activament per I'assoliment dels acords de nivell de servei

- Garantir la correcta capacitat operativa i dimensionament de I'equip de
treball assignat al contracte, aixi com la seva organitzacio i coordinacio

- Realitzar el seguiment i control dels recursos assignats al contracte, els
costos i I'esforg dedicat

- Elaborar informes de situacié i evolucié dels serveis amb les analisis
quantitatives i qualitatives

e Cap de Projecte
El Cap de Projecte sera una o més persones, que poden dependre del moment
i dels projectes especifics, encarregades de les funcions habituals per aquest
perfil professional:

- Gestionar i controlar els recursos assignats als projectes del contracte

- Elaborar els plans de projecte atenent I'abast, costos, calendari i horari,
recursos, tasques, riscos i altres factors que puguin incidir en els
projectes

- Gestionar els canvis, riscos i comunicacions

- Assegurar la qualitat dins 'ambit dels projectes

- Elaborar informes de situacio i evolucié dels projectes amb les analisis
de les desviacions

- Coordinar I'execucioé de tasques amb altres proveidors involucrats quan
sigui necessari
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Per la seva part, 'Ajuntament designara un responsable del contracte amb les funcions
de direccid, comprovacio i vigilancia de la prestacié dels serveis. Per determinats
ambits técnics, i especificament per dirigir i col-laborar en els projectes derivats del
contracte, aquestes funcions podran ser delegades a altres membres de I'equip técnic
de 'Ajuntament.

11.2. ORGANS DE GOVERN

Pel control i seguiment de la prestacié dels serveis es crearan els seglents organs de

govern:

e Comité executiu
Les seves principals funcions seran:

Definir les directius estratégiques, conjuntament amb els organs de
decisié superiors i traslladar-les als nivells inferiors de direccid i
d’operacié

Elevar als drgans de decisi6é superiors els canvis en I'abast dels serveis i
modificacions del contracte

Planificar, prioritzar i revisar 'execucio dels projectes

Efectuar el control i seguiment global dels serveis prestats

El comite executiu estara format com a minim pel Responsable de Serveis i el
Responsable Comercial de I'adjudicatari i els representants que I'’Ajuntament
determini. Aquest comité es reunira de forma ordinaria amb la periodicitat que
es determini, tot i que es podran convocar reunions extraordinaries sempre
que es consideri necessari.

e Comité de direccié
Les seves principals funcions seran:

Assegurar 'adequacio de I'equip a les necessitats de cada moment
Seguiment dels projectes en curs

Seguiment de I'evolucio dels serveis prestats

Aprovacioé de canvis en la planificacié i abast dels projectes

Gestid dels riscos

Presa de decisions de disseny i arquitectura

Resolucio de conflictes

El comité de direccié estara format com a minim pel Responsable de Serveis de
I'adjudicatari i els representants que I’Ajuntament determini. Addicionalment,
en funcié dels projectes en execucid en cada moment, es podra requerir
I'assistencia dels caps de projecte o altres membres de I'equip técnic de
I'adjudicatari. Aquest comite es reunira de forma ordinaria amb una
periodicitat mensual, tot i que es podran convocar reunions extraordinaries
sempre que es consideri necessari.

e Comite operatiu
Les seves principals funcions seran:

Seguiment de I'operacio diaria del servei

Seguiment i control dels projectes

Presa de decisions técniques i operatives

Escalat de canvis en la planificacio i abast dels projectes
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El comité operatiu estara format pel Responsable de Serveis de I'adjudicatari i/o
els caps de projecte, en funcié dels projectes en execucio i els representants
que 'Ajuntament determini. Aquest comité es reunira de forma ordinaria amb
una periodicitat setmanal, tot i que en funcié de l'activitat dels projectes i
I'evolucio dels serveis, es podra determinar una periodicitat superior.

11.3. CONTROL | SEGUIMENT

Els mecanismes principals de control i seguiment dels serveis prestats seran els
documents indicats a continuacio, que seran presentats i exposats a les reunions dels
organs de govern amb la periodicitat establerta.

¢ Informe de seguiment operatiu
Amb periodicitat setmanal, aquest informe tractara els aspectes operatius de la
prestacio dels serveis:

- Revisié de les incidéncies rellevants del periode

- Revisié de l'activitat del periode

- Reuvisi6 de l'activitat prevista per al proxim periode

- Situacié dels projectes, planificacio detallada i prioritzacié de tasques
- Coordinacio amb els diferents actors

Per agilitat i eficiencia, aquest informe podra ser substituit per eines de suport
utilitzades a la gestio diaria (eina de planificacié de projectes, eina de gestié de
tiquets, sistema de monitoritzacid, quadres de comandament, etc.) o
documents generats per elles, sempre que aportin la informacié adient per
I'efectiu seguiment operatiu dels serveis.

¢ Informe de direccio
Amb periodicitat mensual, aquest informe tractara els aspectes més globals de la
prestacié dels serveis:

- Analisi quantitatiu i qualitatiu de 'activitat del periode i esfor¢ dedicat i
evolucié
- Analisi quantitatiu i qualitatiu de 'acompliment de 'ANS del periode i
evolucié
- Analisi de la situacio del servei i evolucié
- Reuvisié de les incidencies més rellevants del periode i afectacions
- Situacié dels projectes, planificacio general i prioritzacio d’activitats
- Valoracio dels aspectes més rellevants dels projectes:
= Planificacio i desviacions
= Abast i desviacions
= Cost i desviacions
= Riscos i accions de mitigacid
= Assegurament de la qualitat
= Gestié de canvis
= Gestié de comunicacions
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- Pla de millora continua
- Propostes de canvis estrategics, economics, d’abast o de gestid
- Presa de decisions

L’informe de direccio es lliurara i presentara a les reunions de I'organ de govern
corresponent.

Informe executiu
Amb la periodicitat que es determini, I'informe executiu tractara els aspectes
evolutius i de situacié de la prestacio dels serveis:

- Analisi quantitatiu i qualitatiu de I'activitat del periode i esfor¢ dedicat i
evolucié

- Analisi quantitatiu i qualitatiu de 'acompliment de 'ANS del periode i
evolucié

- Analisi de la situacio del servei i evolucié

- Accions de millora

L’informe executiu es lliurara i presentara a les reunions de I'dorgan de govern
corresponent.

Addicionalment, I'adjudicatari elaborara els informes especifics i la documentacid
associada que l'equip técnic de I'Ajuntament pugui demanar pel correcte control i
seguiment dels serveis prestats, com poden ser informes especifics pel seguiment de
projectes rellevants, informes d’incidéncies que hagin provocat un tall de servei greu,
informes d’activitats especials, etc..

Per les reunions que es portin a terme, I'adjudicatari elaborara una acta de reunié que
lliurara als interlocutors de I’Ajuntament en un termini maxim de dos dies habils des de
la data de celebracié de la mateixa. L'Ajuntament disposara de 3 dies habils, comptats
des del lliurament de 'acta, per a la seva validacioé o per comunicar les correccions que
estimi necessaries.

El format i contingut dels informes, actes i altres documents lliurats hauran de ser
validats per I'equip técnic de I'Ajuntament, i s’adaptaran al llarg del contracte a les
necessitats de cada moment.

12. SEGURETAT DE LA INFORMACIO

La prestacid dels serveis haura de complir amb els parametres de qualitat,
disponibilitat i seguretat establerts per I'Ajuntament, la legislacié vigent i les principals
normes i bones practiques aplicables a les tecnologies de la informacié i la
comunicacio.

Qualsevol activitat haura de realitzar-se des de la perspectiva de la privacitat, essent
recomanable I'is de metodologies i normes com ISO 27001 o similars.
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Els productes (maquinari i programari) hauran d’instal-lar-se en la seva versi6 estable
segura més actual, comptant amb els certificats de seguretat adients segons siguin
requerits.

Els serveis prestats, com a minim, hauran de complir amb les mesures de seguretat
tecniques definides a I'Esquema Nacional de Seguretat (ENS), per a sistemes
d’'informacié de categoria Mitjana, sense perjudici de les mesures que poguessin
derivar de la tipologia de servei i sensibilitat de les dades personals (atés el tractament
de dades que es realitzara amb elles) i la informacié que suportin aquests sistemes.

Manuel Gonzalez Maya
Cap del Departament de Sistemes d’Informacié
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13. ANNEXES

ANNEX | — CENTRES DE PROCES DE DADES

Les principals caracteristiques dels CPDs soén les segients:

CPD primari

e Sala amb sol técnic per on passen les canalitzacions eléctriques i de
comunicacions

e Control d’accessos

e Sistema d’Alimentacié Ininterrompuda amb dos equips de 20kVA
e STS per a equips amb una font d’alimentacio

e Grup electrogen amb quadre de commutacié dedicat

e Passadis fred i passadis calent

e Sistema de climatitzacidé redundant amb dos equips de caracteristiques
idéntiques, autdbnoms d’alta precisio que impulsen l'aire al passadis fred

o Humidificador i filtrat de I'aire

e Sistema de monitoritzacié i control: deteccié incendis i inundacions, sistema
d’alarmes, cameres de vigilancia

e Sistema automatic d’extincié d’incendis

e |lI'luminacié d’emergéncia

P 825 |

Passadis Fred

399

il [N M 0 [ Il

Rack 1 Rack2 cima1 Rack3 Rack4 cimaz Rackd Rack 6

Passadis Calent

Extincio Central alarmes Quadre eléctric
Incendis
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CPD secundari

Sala amb sol técnic per on passen les canalitzacions electriques i de
comunicacions

Control d’accessos

Sistema d’Alimentacio Ininterrompuda amb dos equips de 11kVA
STS per a equips amb una font d’alimentacio

Grup electrogen amb quadre de commutacio

Sistema de climatitzacio redundant amb dos equips de caracteristiques
identiques, autonoms d’alta precisié amb impulsio pel fals sol

Humidificador i filtrat de 'aire

Sistema de monitoritzacié i control: deteccié d’incendis i inundacions, sistema
d’alarmes, cameres de vigilancia

Sistema automatic d’extincié d’incendis

Il-luminacié d’emergéncia

Quadre eléctric

Clima 2

Ceniral alarmes

461
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ANNEX Il — INVENTARI DE SERVIDORS

B

o
X

Ajuntament de
Sant Feliu

/ de Llobregat

Actualment es disposa de 4 hosts VMWare, 5 servidors fisics, 3 hosts Oracle Virtual
Machine, i 138 servidors virtuals, segons es relacionen a continuacio.

Hosts VMWare
Caracteristica HOST 1 HOST 11 HOST 21 HOST 2-2
— Ubicacio CPD . CPD . CPD primari CPD primari
= secundari secundari
= Fabricant Dell Inc. Dell Inc. Dell Inc. Dell Inc.
Model PowerEdge PowerEdge PowerEdge PowerEdge
R640 R640 R640 R640
Intel(R) Intel(R) Intel(R) Intel(R)
Processador Xeon(R) Silver | Xeon(R) Silver | Xeon(R) Gold | Xeon(R) Gold
4214 CPU @ | 4214 CPU @ | 6238 CPU @ | 6238 CPU @
2.20GHz 2.20GHz 2.10GHz 2.10GHz
Sockets 2 2 2 2
Cores per socket 12 12 22 22
Cores logics 48 48 88 88
Hiperthreading Actiu Actiu Actiu Actiu
Capacitat 256 GB 512 GB 512 GB 512 GB
Xarxes 22 xarxes 22 xarxes 22 xarxes 22 xarxes
Targes fisiques 8 8 9 9
Magatzems 6 6 6 6
Servidors fisics
Nom Model Sistema operatiu

Servidor fisic 1 PowerEdge R710 Windows
. - Supermicro A+ Server AS -

Servidor fisic 2 2015HS-TNR Red Hat
. - IBM System x3650 M4: - .

Servidor fisic 3 [7915E7G]- Windows

Servidor fisic 4

PowerEdge R640

Microsoft Windows

Aquest document és una copia auténtica del document electronic original.

AJUNTAMENT DE SANT FELIU DE LLOBREGAT

Server
Servidor fisic 5 PowerEdge R640 Windows
Hosts Oracle Virtual Machine
Caracteristica HOST 1 HOST 2-1 HOST 2-2
Ubicacio CPD secundari CPD Principal CPD Principal
Fabricant Dell Inc. Dell Inc. Dell Inc.
Model PowerEdge R640 PowerEdge R640 | PowerEdge R640
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N

Ajuntament de
Sant Feliu

\ / de Llobregat

Caracteristica HOST 1 HOST 2-1 HOST 2-2
Intel(R) Xeon(R) Intel(R) Xeon(R) Intel(R) Xeon(R)
— Processador Silver 4214 CPU @ Silver 4214 CPU Silver 4214 CPU
—— 2.20GHz @ 2.20GHz @ 2.20GHz
——] Sockets 2 2 2
—— Cores per socket 12 12 12
—— Cores logics 48 48 48
—— Capacitat 128 GB 128 GB 128 GB
— Xarxes 6 6 6
— Targes fisiques 2 2 2
= Magatzems 2 2 2
—— Servidors virtuals
Nom Estat | Emmagatzematge | Memoria | CPU Sistema Operatiu
Servidor 1 | Ences 721,48 GB 21 GB 4 Other 3.x Linux (64-bit)
. R CentOS 4/5 or later
Servidor 2 | Ences 1,5TB 8 GB 8 (64-bit)
. R Microsoft Windows
Servidor 3 | Encés 68,09 GB 8 GB 4 Server 2012 (64-bit)
. N Microsoft Windows
Servidor 4 | Encés 272,09 GB 12 GB 4 Server 2019 (64-bit)
Servidor 5 | Encés 116,1 GB 16 GB 8 Ubuntu Linux (64-bit)
. N Microsoft Windows
Servidor 6 | Encés 1,04 TB 16 GB 8 Server 2012 (64-bit)
. N Microsoft Windows
Servidor 7 | Enceés 120,93 GB 4 GB 2 Server 2019 (64-bit)
. N Microsoft Windows
Servidor 8 | Encés 138,09 GB 8 GB 4 Server 2012 (64-bit)
. Microsoft Windows
Servidor 9 | Apagat 451TB 40 GB 8 Server 2012 (64-bit)
. Red Hat Enterprise
Servidor 10 | Apagat 163,27 GB 8 GB 4 Linux 6 (64-bit)
. N Microsoft Windows
Servidor 11 | Encés 128,08 GB 8 GB 2 Server 2012 (64-bit)
= . N Microsoft Windows
I§ Servidor 12 | Encés 99,52 GB 4 GB 2 Server 2019 (64-bit)
o . R Microsoft Windows
g Servidor 13 | Encés 118,09 GB 8 GB 4 Server 2012 (64-bit)
< . N Microsoft Windows
z Servidor 14 | Encés 112,1 GB 12 GB 8 Server 2012 (64-bit)
£5 . . Microsoft Windows
é% Servidor 15 | Encés 188,09 GB 8 GB 4 Server 2012 (64-bit)
8% . . Microsoft Windows
Qg Servidor 16 | Encés 108,09 GB 8 GB 4 Server 2012 (64-bit)
g_§ Servidor 17 | Enceés 508,09 GB 8 GB 4 Ubuntu Linux (64-bit)
Eg Servidor 18 | Ences 56,11 GB 6 GB 2 Ubuntu Linux (64-bit)
3
E g tmp3048558948779600681.doc
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\ Ajuntament de
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\ / de Llobregat
Nom Estat | Emmagatzematge | Memoria | CPU Sistema Operatiu
. N Microsoft Windows
— Servidor 19 | Encés 504,08 GB 4GB 1 Server 2019 (64-bit)
= . \ Microsoft Windows
= Servidor 20 | Encés 108,08 GB 8 GB 1 Server 2019 (64-bit)
—— Servidor 21 | Ences 54,08 GB 4 GB 2 Ubuntu Linux (64-bit)
= . N Microsoft Windows
— Servidor 22 | Encés 358,09 GB 18 GB 2 Server 2019 (64-bit)
= . N Microsoft Windows
= Servidor 23 | Encés 68,09 GB 4 GB 4 Server 2019 (64-bit)
—— . . Microsoft Windows
— Servidor 24 | Encés 156,1 GB 16 GB 4 Server 2019 (64-bit)
= Servidor 25 | Encés 1,02 TB 1668 | 8 | Other 2'65’&')"”“" (64-
. N Microsoft Windows
Servidor 26 | Ences 157,09 GB 32 GB 8 Server 2019 (64-bit)
Servidor 27 | Encés 54,08 GB 4 GB 2 Ubuntu Linux (64-bit)
Servidor 28 | Enceés 1,83 TB 48 GB 32 CentOS 7 (64-bit)
. .\ Microsoft Windows
Servidor 29 | Encés 200,81 GB 4GB 2 Server 2019 (64-bit)
Servidor 30 | Enceés 208,09 GB 8 GB 4 Ubuntu Linux (64-bit)
. N Microsoft Windows
Servidor 31 | Encés 108,09 GB 8 GB 4 Server 2019 (64-bit)
Servidor 32 | Ences 266,1 GB 16 GB 4 Ubuntu Linux (64-bit)
. N Microsoft Windows
Servidor 33 | Encés 108,7 GB 8 GB 8 Server 2012 (64-bit)
. A Microsoft Windows
Servidor 34 | Encés 386,14 GB 16 GB 8 Server 2019 (64-bit)
. .\ Microsoft Windows
Servidor 35 | Encés 400,1 GB 16 GB 8 Server 2019 (64-bit)
. N Microsoft Windows
Servidor 36 | Encés 178,09 GB 8 GB 4 Server 2012 (64-bit)
. N Microsoft Windows
Servidor 37 | Encés 88,69 GB 8 GB 4 Server 2012 (64-bit)
. N Microsoft Windows
Servidor 38 | Encés 108,09 GB 8 GB 4 Server 2019 (64-bit)
= Servidor 39 | Ences 106,08 GB 6 GB 2 Ubuntu Linux (64-bit)
2 Servidor 40 | Encés 106,09 GB 6 GB 2 Ubuntu Linux (64-bit)
£ , . Microsoft Windows
E Servidor 41 | Encés 580,39 GB 12 GB 4 Server 2019 (64-bit)
2 . . Microsoft Windows
':(% Servidor 42 | Encés 64,09 GB 4GB 4 Server 2012 (64-bit)
é% Servidor 43 | Enceés 104,08 GB 4 GB 2 Ubuntu Linux (64-bit)
2 . N Microsoft Windows
Owm
3% Servidor 44 | Ences 160,09 GB 10 GB 4 Server 2019 (64-bit)
Sa Servidor 45 | Apagat 58,2 GB 8 GB 2 Ubuntu Linux (64-bit)
iy Servidor 46 | Encés 2,3TB 8 GB 4 Microsoft Windows
Ew
e
E 'qm'J' tmp3048558948779600681.doc
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\ Ajuntament de
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\ / de Llobregat
Nom Estat | Emmagatzematge | Memoria | CPU Sistema Operatiu
Server 2019 (64-bit)
= Servidor 47 | Apagat 6.19 GB 26B | 2 Debia”(g'f'éft’)'-i"”" 6
— Servidor 48 | Ences 108,09 GB 8GB | 4 | Ubuntu Linux (64-bit)
= Servidor 49 | Encés | 74,09 GB ac | 4 | e ey
— Servidor 50 | Ences 68,00 GB 8GB | 4 S'V'e'fv“e’fgg 1\’;’ '?gﬁ‘g%
= Servidor 51 | Ences | 88,09 GB goB | 4 | Dovn Al
= Servidor 52 | Ences 1201 GB 8GB | 4 S'V'e'fvrgfgg 1";’ '?gﬁ‘g%
— Servidor 53 | Ences 158,09 GB 8GB | 4 S'V'e'fvrgfgg 1";’ '?gﬁ"g%
Servidor 54 | Ences 104,09 GB 4GB | 8 | Ubuntu Linux (64-bit)
Servidor 55 | Ences 58,07 GB 8GB | 4 Ce“to(sei/tfit‘)’r later
Servidor 56 | Ences 66,07 GB 16GB | 8 Ce”to(%i/;t‘)’r later
Servidor 57| Ences 66,07 GB 16GB | 8 Ce”to(%i’gt‘)’r later
Servidor 58 | Ences 128,8 GB 8 GB 4 Ubuntu Linux (64-bit)
Servidor 59 | Ences 2121 GB 1268 | 4 S'V'e'fvrgfgg 1";’ '?gf_"t‘)’ﬁ)
Servidor 60 | Ences 229TB 4GB | 2 S'V'e'fvrgf’gg 1vg 'E‘é’f_"t‘)’ﬁ)
Servidor 61 | Encés 112,09 GB 12 GB 4 Ubuntu Linux (64-bit)
Servidor 62 | Ences 4TB 40GB | 4 S'V'e'rcvrgfgg 1"g '?gﬁ‘g%
Servidor 63 | Ences 216,09 GB 16GB | 4 S'V'e'fvrgfgg 1"5\3’ '?gf_"t‘)’ﬁ)
Servidor 64 | Ences 350 TB 8GB | 4 S'V'e'fvrgf’gg 1\’23’ '?gﬁvgﬁ)
Servidor 65 | Ences 672.1 GB 635GB | 16 S'V'e'fvrgfgg;’;’ 'E‘gﬁ‘g%
3 Servidor 66 | Apagat 84,2 GB 4GB | 4 S'V'e'ggfgg(;’g '?gf_"t‘)’ﬁ)
Servidor 67 | Ences 3117TB 8GB | 4 Deb'a”(&'t‘gt’)'-'”ux 8
$ Servidor 68 | Ences 43178 1581GB| 8 | Ubuntu Linux (64-bit)
£ Servidor 69 | Encés 176,12 GB 16GB | 4 M'°r°s°(féxvt')ri‘t‘)’°""s 10
[ONe] -
s " "
£ Servidor 70 | Ences 6,08 GB 2G6B | 2 Deb'a”(a't‘gt’)'-'“ux 6
gé . N Microsoft Windows
§§ Servidor 71 | Encés 116,09 GB 16 GB 4 Server 2019 (64-bit)
t’g Servidor 72 | Encés 114,09 GB 4 GB 4 Oracle Linux 4/5 or
o
= tmp3048558948779600681.doc
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Nom Estat | Emmagatzematge | Memoria | CPU Sistema Operatiu
later (64-bit)
= Servidor 73 | Encés 64,09 GB aGB | 4 | Orece :'i(gj’_‘b‘i‘t/)‘r’ or
= Servidor 74 | Encés | 266,13 GB 16GB | 4 | ghorosotly '?gﬁvt‘)’ﬁ)
= Servidor 75 | Encés 100,91 GB 4GB 2 S'V'e'fvrgf‘z’g 1"5\9’ '?gf_"t‘)’ﬁ)
= Servidor 76 | Encés 100,86 GB 4G | 2 | JhorosohW 'E‘gf_"t‘)’ﬁ)
= Servidor 77 | Ences 327B 8GB | 4 S'V'e'fv“e’fgg 1\’5\3’ '?gf_‘gﬁ)
= Servidor 78 | Ences 3.21TB 16GB | 4 S'V'e'fvrgf‘z’g 1";’ '?gﬁ“gﬁ)
Servidor 79 | Encés 68,09 GB 8GB | 4 S'V'e'fvrgfgg o '?gﬁvgﬁ)
Servidor 80 | Apagat 158,23 GB 8 GB 2 Ubuntu Linux (64-bit)
Servidor 81 | Encés 119,27 GB 4GB | 4 S'V'e'fvrgfgg;’g 'E‘gﬂ)’%
Servidor 82 | Ences 54,08 GB 4 GB 2 Ubuntu Linux (64-bit)
Servidor 83 | Apagat 86,22 GB 1668 | 4 S'V'e'fv“e’fgg}’g 'E‘gﬂ)’%
Servidor 84 | Ences 68,08 GB 8 GB 2 Oracle Linux 7 (64-bit)
Servidor 85 | Ences 512,1 GB 12 GB 4 Ubuntu Linux (64-bit)
. N Microsoft Windows
Servidor 86 | Encés 208,1 GB 8 GB 4 Server 2019 (64-bit)
. A Microsoft Windows
Servidor 87 | Encés 301,26 GB 8 GB 4 Server 2019 (64-bit)
. .\ Microsoft Windows
Servidor 88 | Encés 214,1 GB 24 GB 8 Server 2012 (64-bit)
Servidor 89 | Ences 558,09 GB 8 GB 4 Ubuntu Linux (64-bit)
Servidor 90 | Encés 59,09 GB 4 GB 2 Ubuntu Linux (64-bit)
. N Microsoft Windows
Servidor 91 | Encés 108,09 GB 8 GB 4 Server 2012 (64-bit)
Servidor 92 | Encés 104,08 GB 4 GB 2 Ubuntu Linux (64-bit)
] - R Microsoft Windows
% Servidor 93 | Enceés 82,09 GB 12 GB 4 Server 2012 (64-bit)
5 . N Microsoft Windows
£ Servidor 94 | Ences 162,9 GB 4GB 2 Server 2019 (64-bit)
: Servidor 95 | Apagat 64,22 GB 4GB | 2 S"";f\fgfgg}’;’ '?gﬁ‘g%
= % . N Microsoft Windows
%% Servidor 96 | Enceés 54,08 GB 4 GB 2 Server 2019 (64-bit)
o . N Microsoft Windows
Owm
3% Servidor 97 | Ences 54,08 GB 4 GB 2 Server 2019 (64-bit)
o3 . . Microsoft Windows
Eg Servidor 98 | Encés 168,1 GB 48 GB 8 Server 2019 (64-bit)
Ee
&a
e
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Nom Estat | Emmagatzematge | Memoria | CPU Sistema Operatiu
Servidor 99 | Ences 532,16 GB 32 GB 16 Ubuntu Linux (64-bit)
——— Servidor . Microsoft Windows
= s Encés 102,15 GB 32GB | 4 | gorer2019 (64.bi)
= Se{‘é‘?” Ences 66,08 GB 2GB 2 | Ubuntu Linux (64-bit)
= Servidor N Microsoft Windows
= 102 | Ences 68,09 GB 8GB | 4 | Server2012 (64-bit)
= Servidor . Microsoft Windows
e 103 Ences 199,97 GB 4 GB 2 Server 2019 (64-bit)
= Se{‘éf” Enceés 412,11 GB 12GB | 4 | Ubuntu Linux (64-bit)
= Se1"‘6'5d°r Apagat 54,21 GB 4GB | 2 CentOS 8 (64-bit)
Se%g” Apagat 34,21 GB 4GB 2 CentOS 8 (64-bit)
Servidor . Microsoft Windows
107 | Ences|  20635GB 8GB | 2 | server 2019 (64-bit)
Servidor . Red Hat Enterprise
108 Ences 24,08 GB 4GB 2 Linux 5 (64-bit)
Servidor . Red Hat Enterprise
109 Ences 54,06 GB 4 GB 2 Linux 5 (64-bit)
391"‘1"(‘)’” Apagat 158,21 GB 8 GB 2 | Ubuntu Linux (64-bit)
Seridor | Ences 184,09 GB 64GB | 4 | Ubuntu Linux (64-bit)
Servidor R Microsoft Windows
1o Ences 262,09 GB 12GB | 4 | S o010 (64.bi)
Servidor R Microsoft Windows
193 | Ences|  168,09GB 8GB | 4 | server 2012 (64-bit)
Se1"‘1"f°r Encés 72,11 GB 8 GB 2 | Ubuntu Linux (64-bit)
Servidor N Microsoft Windows
195 | Ences|  168,09GB 8GB | 4 | server 2012 (64-bit)
Se1"‘1"g°r Encés 169,09 GB 4GB | 6 | Ubuntu Linux (64-bit)
) 891"‘1"?” Enceés 66,08 GB 2GB 2 | Ubuntu Linux (64-bit)
5 Servidor . Microsoft Windows
11g | Ences | 566,09 GB 16GB | 4 | gorver 2019 (64-bit)
£ Servidor . Microsoft Windows
$ 119 | Ences 168,09 GB 8GB | 4 | gerver 2012 (64-bit)
5 Servidor . Microsoft Windows
€
%2 120 | Enoes 1100968 10GB | 4 | server2012 (64-bit)
g% Servidor . Oracle Linux 4/5 or
83 121 Encés 64,09 GB 4 GB 4 later (64-bit)
We Servidor . Microsoft Windows
oF 122 | Ences 19,5378 8GB | 4 | Server 2019 (64-bit)
Eg Servidor Ences 2441 GB 24 GB 8 Microsoft Windows
e
3
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Ajuntament de
@ Sant Feliu

e Llobrega
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Nom Estat | Emmagatzematge | Memoria | CPU Sistema Operatiu

123 Server 2019 (64-bit)
Se{‘gj” Ences 266,1 GB 16GB | 4 S"V'E;fvrgfgg S i?gf_"t‘)’ﬁ)
Servidor | Ences | 166,09 GB 16GB | 4 | ghorosotW i?gﬁgﬁ)
Se1"‘2’ig°r Encés 124,8 GB 4GB 2 | Ubuntu Linux (64-bit)
Servidor | Ences 58,00 GB 8GB | 4 | Mioroson i?gf_"t‘)’ﬁ)
Servidor | Ences 166,2 GB 16GB | 4 | Jcrosot W i?gﬁ‘gﬁ)
Se{‘éigor Ences 41178 16GB | 4 S'V'e'fvrgf‘z’g 1"23’ i?gf_"t‘)’ﬁ)
Sendor | Ences | 116,51 GB 16GB | 10 | ghorosotW i[‘gﬂ)’%
Se1"‘éi1d°r Encés 68,09 GB 18GB | 4 | Ubuntu Linux (64-bit)
Serdor | Ences 68,09 GB 18GB | 4 | Ubuntu Linux (64-bit)
Se{‘gg” Encés 54,08 GB 4GB | 2 | Ubuntu Linux (64-bit)
Se{‘ﬁm Ences 570,09 GB 16GB | 4 Ce”to(%i/tfit‘)’r later
Se1r\éigor Ences 566,09 GB 16 GB 4 Cento(%i/t?it())r later
O | a7 | nca | 2 | Seostiow
Se{‘éi;’m Ences 318,00 GB 8GB | 4 S"V'E:fvrgfgg S i?gf_"t‘)’ﬁ)
Se1r\éi§|or Ences - - - Linux

Aquest document és una copia auténtica del document electronic original.
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@ Sant Feliu
\ / de Llobregat

ANNEX Il — INVENTARI DEMMAGATZEMATGE

Ajuntament de

Les cabines existents actualment i 'espai net ocupat i lliure son els indicats al seglent

quadre.
. . .. | Ocupat|Dades | Lliure Backup | Dades | Lliure
Cabines | Ubicacié (TB) (TB) Ocupat (TB) (GB) | (TB)
Netapp 2712 | Proveidor 68TB 68 72
— actual
— Netapp 2812 P::‘-;'j"”ge 49,92 | 49,92 |12,08| 67GB 67 | 3267
p—— Placa de
NetApp 2712 la Vila 35,6TB 35,6 109,4
NetApp 2812 F;_%'g? 49,92 | 49,92 | 12,08| 67GB 67 | 32,67
Totals 99,84 | 99,84 | 24,16 (104,97TB| 103,6 | 134 |246,74

Altres caracteristiques rellevants de les cabines NetApp son les seguents:

Equip D'S‘::gs D'SETSNL' Safates | Controladores Ports

NetApp ) 24 x 4TB > 4 x 10Gb iSCSI/16Gb
2712 12x8TB FC

NetApp 60 x 12 x UTA2/CNA
2812 1218 | 12*x4TB 2 SFP+

Aquest document és una copia auténtica del document electronic original.
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ANNEX IV — POLITICA DE COPIES DE SEGURETAT

Ajuntament de

Sant Feliu

\ / de Llobregat

El seglient quadre mostra la freqiiéncia amb la qual es realitzen copies de seguretat i
retencions de les diferents maquines virtuals i bases de dades:

Element Freqiiéencia | Retencio
Totes les VMs Incremental Diaria 30 dies
Totes les VMs Completa Setmanal 3 mesos
BBDD Oracle - Backup Online RMAN full Setmanal 30 dies
BBDD Oracle - Backup Online RMAN Incremental Diaria 30 dies
BBDD Oracle - Archived Redo Logs Diaria 30 dies
BBDD Oracle - Exports FULL Setmanal 7 dies
BBDD Oracle - Exports FULL Mensual 6 mesos
BBDD Oracle - Exports FULL Anual 5 anys
BBDD Oracle - Exports Parcial Sense BLOBs Diaria 10 dies

Document electronic verificable a http

Aquest document és una copia auténtica del document electronic original.

AJUNTAMENT DE SANT FELIU DE LLOBREGAT

815alf7c-4648-45d6-af 09-f1e01c4f 77c2

:Ilwww .santfeliu.cat/sde

tmp3048558948779600681.doc




