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1 Introduccid, objecte i abast de la contractacié.

La infraestructura que sustenta la distribucié de dades i I'accés a xarxes telematiques
commutades del consistori requereix d’una renovacio i consolidacié tecnoldgica amb I'objectiu
de modernitzar les prestacions de la xarxa, millorar la robustesa i capacitat tecnologica
d’actius d’accés i, en conseqiencia, millorar I'experiéncia que rep I'usuari de I'organitzacié
accedint als serveis TIC. Aixi mateix, la infraestructura de xarxes s’ha d’adaptar a nous
requeriments cada cop més exigents, degut al progrés actual i futur de les necessitats de
I'organitzacid, i també a la planificacié de futurs desplegaments de noves tecnologies de

connectivitat a les diferents seus.

1.1 Objecte

Es objecte d’aquest document, la regulacié de les condicions técniques per a la Contractacié
del subministrament d’equipament de xarxes, posada en marxa i ampliacié de les condicions
de la garantia d’un conjunt de commutadors de la infraestructura de telecomunicacions

informatiques.

Aquest equipament substitueix a equipament existent que ja esta al final de la seva vida util.
Aquest equipament s’installara a varis centres diferents de I'organitzacié, tant a les

instal-lacions dels CPD principals com a varies seus de I’Ajuntament.

Aix0 implica el subministrament d’un seguit de commutadors d’electronica de xarxa, la
instal-lacio fisica de I'equipament, la migracié de les configuracions i la retirada dels elements

substituits.

També implica la contractacid d’un servei de suport i servei d’atencié a incidencies i a

peticions de canvis que asseguri una evolucio i optimitzacié de I'arquitectura de les xarxes.

No es objecte d’aquesta licitacio I'aprovisionament de pafch panels, fuetons, transceptors, etc.

que no s’especifiquin al present document.

1.2 Context

Aquesta licitaci6 s’emmarca dintre de la planificaci6 de millores de comunicacions
telematiques que el consistori té projectades per mantenir en un estat optim I'accessibilitat als

serveis corporatius locals que depenen de la xarxa TIC del consistori.

1
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L’interés public d’aquest contracte rau en la necessitat de garantir el bon funcionament de la

infraestructura tecnologica de I’Ajuntament i la seguretat dels serveis digitals que presta

I’administracié envers el ciutada.

1.3 Situacio actual

L’ajuntament té en I'actualitat diverses seus amb equipament que cal substituir i que es

defineixen més avall.

L’Ajuntament disposa, pel que respecta a aquest Plec de Prescripcions Tecniques (PPT), de 10

ubicacions:

1 CPD Ajuntament Pl. Catalunya, 12, 4t

2 Casa Mallol PI. Catalunya, 12, Bx

3 Casa Mallol (Sala de plens) PI. Catalunya, 12, Bx

4 Serveis Territorials C. Doctor Pi i Sunyer, 13
5 Arxiu Municipal C. Mainada, 8

6 Policia Local C. Tarragona, 64

7 Teatre Municipal C. Tarragona, 81

8 Benestar Social C. Tarragona, 83

9 Turisme/Promoci6é Economica Av. de Rhode, 77

10 Pavellé Municipal Ctra. Mas Oliva, 43

Els enllagos de fibra actuals entre les diferents seus soén:

Seus enllagades ‘ Tipologia ‘ Distancia aproximada
1-4 omM2 150 metres
1-2 OoM1 40 metres
2-6 OoM1 250 metres
6-8 OM1 350 metres
6-7 OoM1 20 metres
2
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Esquema de xarxa

1.3.1

TR

- axTraap

I

1.3.2 Seus que requereixen de la renovacié dels commutadors

# Seu | Equipament de xarxes existent que s’ha de substituir, ampliar i modernitzar

1

Core

SWCOREO1 - 1x HP 2910-24G

SWCOREQ2 - 1x HP 2910-24G

1x cable DAC 10GbE

3x Transceptors Multimode 1000SX -(Duplex LC a Duplex LC)
Distribucié

3x ProCurve Switch 2510G-48 (J9280A)

1x HP 1820-24G Switch J9980A

1x DGS-1210-08P (POE)
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2

SWMLL1 - 1x ProCurve Switch 2510G-24 (J9279A)
2x Transceptors Multimode 1000SX — (Duplex LC a Duplex LC)

No aplica

SWPI1 - 1x ProCurve Switch 4204vl - 48p (J8770A)
SWPI2 - 1x ProCurve Switch 4204vl = 48p (J8770A)

2x Transceptors Multimode 1000SX — (Duplex LC a Duplex LC) DLINK-05 - 1x DGS-

1210-08P (POE)

1x 2530-24G Switch

1x ProCurve Switch 2510G-24 (J9279A)

1x ProCurve Switch 2510G-24 (J9279A)

1x DGS-1210-08P (POE)

2x Transceptors Multimode 1000SX -(Duplex LC a Duplex LC)

1x D-link DGS-1210-48P

1x HP E2620-24-PoEP Switch(J9625A)

1x Aruba 2930F-24G-PoE+-4SFP Switch (JL261A)

1x Transceptors Multimode 1000SX -(Duplex LC a Duplex LC)

1x ProCurve Switch 2510G-24 (J9279A)
1x ProCurve Switch 2510G-24 (J9279A)
2x Transceptors Multimode 1000SX -(Duplex LC a Duplex LC)

1x ProCurve Switch 2510G-24 (J9279A)

10

1x 2530-24G Switch

1.3.3 Commutadors que es mantenen i que no requereixen la substitucié dels commutadors

# Seu

Equipament de xarxes existent que NO s’ha de substituir i que s’ha d’integrar amb

el nou equipament.

1x ARUBA HPE 1950 (JH295A) HPE 1950 12XGT 4SFP+ Switch (Servidors i

Emmagatzematge HPE Nimble)

1x ARUBA Instant On JL805A 1960 12XGT 4SFP+ Switch. (Servidors i

Emmagatzematge HPE Nimble)

1x Router MIKROTIK Routerboard RB201 (RACK)
1x Switch/Router CISCO (Rack)

1x Switch D-Link 01 DLINK DGS-1210 16P (taula)
1x Switch D-Link 02 DLINK DGS-1210 16P (taula)

1x MikroTik — CRS309-1G-8S+IN — CRS309-1G-8S+

1x NETGEAR FS728TP (Cameres)
1x MikroTik - CRS309-1G-8S+IN — CRS309-1G-8S+
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1x Aruba 2930F-24G-PoE+-4SFP Switch (JL261A)

9 1x Alcatel-Lucent 0S6450-P24 (TELF IP (MOVISTAR)
1x MikroTik — CRS309-1G-8S+IN — CRS309-1G-8S+

1.3.4 Documentacié grafica dels dispositius actuals

# Seu | Fotografies

1
2-ajunt switchs distrib
5
Plaga de Catalunya, 12
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‘ 2-ajunt-poe_switch_vlan |

Ajuntament }

SWCOREL s

SWCORE

SWCPDL =

SWCPD2

SWCPD3

SWCPDS.

SWDUNID.
{PoOE}

e

e

2-ajunt-darrere

SWMLL1 — 1x ProCurve Switch 2510G-24 (J9279A)
2x Transceptors Multimode 1000SX -(Duplex LC a Duplex LC)
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Casa Mallol

SWMLLL

‘ 3-casa mallol2 |

3-casa mallol

1-pi_sunyer_poe
[ Serveis Territorials 1
Piis T
T
swaTRL
oures (Pok]
\ |
1-pi_sunyer_switchs —iﬂ ANTRUSUNYER
ifl)] ANTPIISUNYER

Mikrotik CRSS309
Fibra
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5 ‘ 5-policia_switchs ProCurve Switch 2510G-24 (192794) ‘
Policia
I sweous
wireoLs sweoLz2
bes 1210.088
5-policia_dlink_wifi DGS-1210-08P (POE) e
NeTGEAR
Fs7aate
ekl
6 7-teatre_switchs1 ‘
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ANTTURISME
191.168.19.36
(=)
ANTPTP2
191.168.19.35
( Poliesportiu w
SWPOLIESPORT
191.168.19.119

A més disposa d’una série de VLAN destinades a separar el trafic Wi-Fi i de diferents serveis
externs amb seu a les dependéncies municipals. A mode orientatiu, aquestes VLAN es poden

resumir de la seglent forma:
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# Seu ’ Tipus ‘ Nombre

; LAN 5
WiFi 5
LAN 1
4
WiFi 2
LAN 5
6
WiFi 4
LAN 2
7
WiFi 5
LAN 1
8
WiFi 1

Pel que respecta a les WAN, I’Ajuntament disposa de 6 WAN configurades a la seu num. 1, 2 a

laseunim. 6i1alaseunum.?7.

1.4 Abast i descripcié general de la prestacié de serveis associats a I'equipament

L’Ajuntament de Roses necessita abordar un projecte de renovacio de gran part de la seva
infraestructura de xarxa de telecomunicacions, la qual proporciona connectivitat i servei a
usuaris dels diferents departaments, els centres de dades, aixi com als servidors corporatius.
Per tal de mantenir I'alineacié de les infraestructures TIC amb els objectius estratégics de
I’organitzacio, es precisa un conjunt de commutadors de nova generacié que respecti les

premisses de rendiment, capacitat, qualitat, compatibilitat, flexibilitat i disponibilitat.

El present PPT defineix els components a subministrar, els serveis a realitzar i les condicions
técniques a complir per I’adjudicatari en la realitzacié del subministrament, posada en marxa,
migracid i manteniment post desplegament de la nova infraestructura de xarxa de
telecomunicacions de I’Ajuntament de Roses, aixi com les relacions entre I'equip técnic de
I’Ajuntament de Roses i I'adjudicatari en tot alld referent a aspectes técnics del servei i

seguiment del contracte.
Considerem que la prestacio de serveis d’aquesta licitacio conté 3 activitats definides:

1. Aprovisionament dels actius dintre del mercat oficial del fabricant i preparacié de la

logistica per abordar el desplegament a camp.
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2.

L’execucié d’un projecte técnic de desplegament, implantacio i substitucié d’electronica
de xarxa, amb un planificacié prévia ordenada i amb I'ampliacié de millores, si s’escau, a

les 9 seus del consistori que requereixen del canvi de commutadors.

La prestacié d’un servei de manteniment post projecte (limitat finalitzat el projecte tecnic, i
normalitzada I'operativa de les xarxes a I'organitzacid) per atendre consultes, incidéncies i
peticions de canvi. Aquest servei s’haura d’articular mitjangant I’activacié d’una bossa

d’hores limitada d’enginyeria de xarxes.

L’abast de les actuacions incloses en aquesta contractaci® es circumscriuen a la

infraestructura de la xarxa de telecomunicacions de I’Ajuntament de Roses, i es concreten en:

a) Gestid logistica previa i coordinacié I'equip TIC de I’Ajuntament per rebre el material en els
terminis establerts.

b) Descobriment i re-disseny de I'arquitectura logica de la segmentacié de la xarxa existent,
vetllant per la seva optimitzacio a nivell de configuracio, administracié i prestacions.

c) Direccié del projecte de renovacié tecnologica de la infraestructura de xarxa als centres
que requereixen la renovacio.

d) Subministrament, configuracio, instal-lacié, posada en servei i migracié fisica i Iogica de la
infraestructura de xarxa d’area local als centres que requereixen la renovacio.

e) Integracio logica del conjunt amb I'equipament de xarxa d’area local existent que no es
renova, assegurant la interoperabilitat i compatibilitat.

f) Realitzacié de les verificacions i proves necessaries per assegurar que el desplegament
técnic ha estat exitds.

g) Traspas de coneixement sobre el funcionament, administracié i configuracio dels nous
elements subministrats, aixi com de les millores d’arquitectura logica que s’hagin validat i
planificat.

h) Resolucié de consultes técniques relacionades amb els equips que son objecte del
contracte, per solucionar dubtes de I’equip técnic de I'’Ajuntament de Roses

i) Realitzacidé d’activitats addicionals de suport i assisténcia peridodica post desplegament,
mitjangant la prestaci6 de serveis de manteniment preventius i evolutius de tot
I’equipament subministrat aixi com de I’equipament existent que no és objecte d’aquesta
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renovacié, segons una planificacié d’intervencions (actualitzacions de firmware,

)
o
Q.
5
2
-
o
=3
@
w
=3

correccions de vulnerabilitats, millores de la configuracid, etc.) amb freqiiencia anual.

2  Provisié de commutadors, transceptors i altres elements de xarxa

L’objecte principal del contracte és dotar, instal-lar fisicament, configurar i integrar un conjunt
de commutadors que substituiran elements existents a certes ubicacions i armaris de

comunicacions de I’Ajuntament de Roses.

2.1 Caracteristiques generals de I'equipament

e Tots els nous commutadors i transceptors han de ser del mateix fabricant.

o El fabricant ha d’estar reconegut com un fabricant lider en el darrer “Quadrant Magic de

Gartner per a infraestructures de xarxa amb fils i sense fils’ (2025).

e Els commutadors han de tenir el mateix sistema operatiu i amb les mateixes possibilitats

d’eines de gesti6 de xarxa i de configuracio.

o Tots els commutadors que es consideren no critics han de tenir garantia de per vida amb

resposta NBD del fabricant.

o Tots els commutadors que es consideren critics hauran de tenir, a més a més, una millora
de les condicions de garantia de fabricant durant 5 anys amb enviament (en horari laboral)

d’un dispositiu de reemplagament al dia seglent de I’avis d’incidencia.

e Els commutadors Core L3 hauran de suportar 4 up-links SFP28/56 de fiora OM3/0OM4 de,

com a minim, 25Gbps.

e Addicionalment, amb I'anim d’assegurar una futura millor connectivitat entre seus, els
commutadors de distribucié hauran de suportar 2 0 més (segons ubicacio) up-links SFP+
de fibra OM3/0OM4 de, com a minim, 10Gbps.

2.2 Resum de I'equipament segons ubicacié desti

Caracteristiques i dimensionament minim del nou equipament de xarxes amb
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2 ampliacié de ports.

Q

: 1 Core

g — 2x Switch Capa 3 avancgat 24-port 1GbE amb 4-port SFP56, que suportin
8 transceptors SFP/SFP+/SFP28/SFP56 amb velocitats 1/10/25/50 Gb, amb doble
S font de alimentacié de 250W o més i amb redundancia de ventiladors. Tots els
3
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elements redundants i substituibles a camp. La garantia de fabricant ha de ser de
per vida de serie, amb resposta NBD i ha d’incloure una millora de les condicions
de la mateixa durant 5 anys, assegurant I’enviament d’un reemplacament de la
unitat al dia seglient, en horari laboral.

— 2x transceptors 1G SFP LC SX 500m MMF del mateix fabricant que els
commutadors.

— 4x transceptors 10G SFP+ BaseT RJ45 30m del mateix fabricant que els
commutadors.

— 2x cables DACs 50Gbps SFP56 to SFP56 0.65m per fer un stack d’anell entre els

dos Switch Capa 3 avangat 24-port 1GbE amb 4-port SFP56.
Distribucié

— 4x Switch Capa 2 48-port 1GbE amb 4-port SFP+ (48x ports 10/100/1000BASE-T
i 4x ports 1G/10G SFP+). La garantia de fabricant ha de ser de per vida de série,
amb resposta NBD i ha d’incloure una millora de les condicions d’aquesta
garantia durant 5 anys, assegurant I'’enviament d’un reemplagament de la unitat al
dia seguient, en horari laboral.

Distribucié POE+

—  2x Switch Capa 2 amb 24-port Class4 PoE+ (802.3at) i 4SFP+ Switch amb 365W
com a minim d’energia per als ports POE, amb 24x ports 10/100/1000BASE-T i 4x
ports 10G SFP+. La garantia de fabricant ha de ser de per vida de série, amb
resposta NBD i ha d’incloure una millora de les condicions d’aquesta garantia
durant 5 anys, assegurant I'enviament d’un reemplagament de la unitat al dia
seglient, en horari laboral.

2 Distribucié, accés i POE+

— 1x Switch Capa 2 amb 24-port Class4 PoE+ (802.3at) i amb 4SFP+ Switch amb
365W com a minim d’energia per als ports POE, amb 24x ports
10/100/1000BASE-T i 4x ports 10G SFP+. La garantia de fabricant ha de ser de
per vida de serie, amb resposta NBD i ha d’incloure una millora de les condicions
d’aquesta garantia durant 5 anys, assegurant I’enviament d’un reemplagament de
la unitat al dia seglient, en horari laboral.

— 2x transceptors 1G SFP LC SX 500m MMF del mateix fabricant que els

commutadors.
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4 Core

— 1x Switch Capa 3 avancat 48-port 1GbE amb 4-port SFP56, que suportin
transceptors SFP/SFP+/SFP28/SFP56 amb velocitats 1/10/25/50 Gb, amb doble
font de alimentacié de 250W o més i amb redundancia de ventiladors. Tots els
elements redundants substituibles a camp. La garantia de fabricant ha de ser de
per vida de serie, amb resposta NBD i ha d’incloure una millora de les condicions
d’aquesta garantia durant 5 anys, assegurant I’enviament d’un reemplagament de
la unitat al dia seglient, en horari laboral.

— 2x transceptors 1G SFP LC SX 500m MMF del mateix fabricant que els
commutadors.

Distribucié, accés i POE+

— 1x Switch Capa 2 48-port 1GbE amb 4-port SFP+ (48x ports 10/100/1000BASE-T
i 4x ports 1G/10G SFP+). La garantia de fabricant ha de ser de per vida de série,
amb resposta NBD i ha d’incloure una millora de les condicions d’aquesta
garantia durant 5 anys, assegurant I'’enviament d’un reemplagament de la unitat al
dia seglient, en horari laboral.

— 1x Switch Capa 2 amb 12-port Class4 PoE+ (802.3at) i amb 2GbE i 2S5FP+ Switch
amb 135W com a minim d’energia per als ports POE, amb 12x ports
10/100/1000BASE-T i 2x ports 10G SFP+ i 2x ports 1GbE. La garantia de fabricant
ha de ser de per vida de série, amb resposta NBD i ha d’incloure una millora de
les condicions d’aquesta garantia durant 5 anys, assegurant I’enviament d’un
reemplagcament de la unitat al dia seglient, en horari laboral.

5 Distribucié i accés
— 1x Switch Capa 2 24-port 1GbE amb 4-port SFP+ (24x ports 10/100/1000BASE-T

i 4x ports 1G/10G SFP+). La garantia de fabricant ha de ser de per vida de série i
amb resposta NBD.

6 Distribucié, accés i POE+

— 1x Switch Capa 2 48-port 1GbE amb 4-port SFP+ (48x ports 10/100/1000BASE-T
i 4x ports 1G/10G SFP+). La garantia de fabricant ha de ser de per vida de série,
amb resposta NBD i ha d’incloure una millora de les condicions d’aquesta
garantia durant 5 anys, assegurant I'’enviament d’un reemplagament de la unitat al
dia segulient, en horari laboral.

— 1x Switch Capa 2 amb 24-port Class4 PoE+ (802.3at) i amb 4SFP+ Switch amb
365W com a minim d’energia per als ports POE, amb 24x ports
10/100/1000BASE-T i 4x ports 10G SFP+. La garantia de fabricant ha de ser de
per vida de serie, amb resposta NBD i ha d’incloure una millora de les condicions
d’aquesta garantia durant 5 anys, assegurant I'’enviament d’un reemplacament de
la unitat al dia seglient, en horari laboral.

— 2x transceptors 1G SFP LC SX 500m MMF del mateix fabricant que els
commutadors.

7 Distribucié i accés

— 1x Switch Capa 2 48-port 1GbE amb 4-port SFP+ (48x ports 10/100/1000BASE-T
i 4x ports 1G/10G SFP+). La garantia de fabricant ha de ser de per vida de série,
amb resposta NBD.

— 1x transceptors 1G SFP LC SX 500m MMF del mateix fabricant que el
commutador, amb garantia de 5 anys.
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8 Distribucidé, accés i POE+

— 1x Switch Capa 2 24-port 1GbE amb 4-port SFP+ (24x ports 10/100/1000BASE-T
i 4x ports 1G/10G SFP+). La garantia de fabricant ha de ser de per vida de série i
amb resposta NBD.

— 1x Switch Capa 2 amb 24-port Class4 PoE+ (802.3at) i amb 4SFP+ Switch amb
365W com a minim d’energia per als ports POE, amb 24x ports
10/100/1000BASE-T i 4x ports 10G SFP+. La garantia de fabricant ha de ser de
per vida de série, amb resposta NBD.

— 2x transceptors 1G SFP LC SX 500m MMF del mateix fabricant que els
commutadors.

9 Distribucid, accés i POE+

— 1x Switch Capa 2 amb 48-port Class4 PoE+ (802.3at) i amb 4SFP+ Switch amb
370W com a minim d’energia per als ports POE, amb 48x ports
10/100/1000BASE-T i 4x ports 10G SFP+. La garantia de fabricant ha de ser de
per vida de série, amb resposta NBD.

10 Distribucioé, accés i POE+

— 1x Switch Capa 2 amb 24-port Class4 PoE+ (802.3at) i amb 4SFP+ Switch amb
365W com a minim d’energia per als ports POE, amb 24x ports
10/100/1000BASE-T i 4x ports 10G SFP+. La garantia de fabricant ha de ser de
per vida de série, amb resposta NBD.

2.3 Caracteristiques técniques requerides segons cada model de commutador

A continuacié s’indiquen les caracteristiques tecniques de série que han de complir els

commutadors i els transceptors.

Model Switch Capa 3 avangat 24p amb 4-port SFP56 per a funci6 CORE/TOR o
commutadors de CPD:

Layer 3.

Minim amb 24-port 1GbE amb 4-port SFP56, que suportin transceptors SFP/SFP+/SFP28/SFP56
amb velocitats 1/10/25/50 Gb

Doble font d’alimentacié de 250W o més
Redundancia de ventiladors i amb tots els elements redundants substituibles a camp.

— Hade ser Layer 3 avancat.

—  Ha de suportar routing BGP, virtualitzacié VXLAN, Virtual Routing Forwarding (VRF) i el protocol
d’enrutament Open Shortest Path First (OSPF).

—  El commutador ha de ser totalment gestionat.

— Had’incloure un xip TPM (Trusted platform module) de seguretat del boot i integritat del
firmware.

— Hade tenir minim
o 24x ports 10/100/1000 BaseT
o 4x ports 1G/10G/25G/50GB SFP
o 1x USB-C Console Port
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o 1x OOBM Out-of-Band Management (Administracié Fora de Banda),

1x USB Type A Host port
2x ranures per a fonts d'alimentacio intercanviables en calent i substituibles in situ

2x fonts d'alimentacio instal-lades.
2x ranures per a safates de ventiladors reemplagables in situ i intercanviables en calent.

O O O O O

2x safates de ventiladors.
—  Latencia 1 Gbps igual o menor de 1,9 ySec
—  Latencia 10 Gbps igual o menor de 1,8 uSec
— Rendiment del model 334 Mpps
—  Capacitat de commutacié del model 448 Gbps
—  Latencia mitjana (LIFO-64-bytes packets):
o 1Gbps: 2,28 uSec
o 10Gbps: 1,46 puSec
o 25Gbps: 1,90 uSec
o 50Gbps1: 3,49 uSec

—  Capacitat de stack fisic amb equips iguals per aconseguir una gestié unificada: fins a 10
membres.

—  Ample de banda del stack: 200 Gbps

—  Switched Virtual Interfaces (dual stack): 1.024.

— IPv4 Host Table (ARP): 49.152

— IPv6 Host Table (ND): 49.152

—  IPv4 Unicast Routes: 61.000

—  IPv6 Unicast Routes: 61.000

—  IPv4 Multicast Routes: 8.192

—  IPv6 Multicast Routes: 8.192

—  MAC Table Capacity: 32.768

—  IGMP Groups: 8.192

—  MLD Groups: 8.192

—  IPv4/IPv6/MAC ACL Entries (ingress): 20.480/5.120/20.480
—  IPv4/IPv6/MAC ACL Entries (egress): 8.192/2.048/8.192

—  Virtual Routing and Forwarding (enrutament i reenviament virtual): 256
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Model Switch Capa 3 avancgat 48p amb 4-port SFP56 per a funcié CORE/TOR:
Layer 3.

Minim amb 48-port 1GbE amb 4-port SFP56, que suportin transceptors SFP/SFP+/SFP28/SFP56
amb velocitats 1/10/25/50 Gb,

Doble font de alimentacié de 250W o més,

Redundancia de ventiladors i amb tots els elements redundants substituibles a camp.

— Hade ser Layer 3 avancat.
—  El commutador ha de ser totalment gestionat.

—  Ha de suportar routing BGP, virtualitzacié VXLAN, Virtual Routing Forwarding (VRF) i el protocol
d’enrutament Open Shortest Path First (OSPF).

— Had’incloure un xip TPM (Trusted platform module) de seguretat del boot i integritat del
firmware.

—  Hade tenir minim:

48x ports 10/100/1000 BaseT

4x ports 1G/10G/25G/50GB SFP

1x USB-C Console Port

1x OOBM Out-of-Band Management (Administracioé Fora de Banda)

1x USB Type A Host port

2x ranures per a fonts d'alimentacié intercanviables en calent i substituibles in situ

2x fonts d'alimentacio instal-lades

2x ranures per a safates de ventiladors reemplagables in situ i intercanviables en calent

O O O O O O O O O

2x safates de ventiladors.
—  Latencia 1 Gbps igual o menor de 1,9 uSec
—  Latencia 10 Gbps igual o menor de 1,8 uySec
—  Rendiment del model 369 Mpps
—  Capacitat de commutacié del model 496 Gbps
— Latencia mitjana (LIFO-64-bytes packets):
o 1Gbps: 2,28 uSec
o 10Gbps: 1,46 puSec
o 25Gbps: 1,90 uSec
o 50Gbps1: 3,49 uSec

—  Capacitat de stack fisic amb equips iguals per aconseguir una gestié unificada: fins a 10
membres.

—  Ample de banda del stack: 200 Gbps

—  Switched Virtual Interfaces (dual stack): 1.024.
—  IPv4 Host Table (ARP): 49.152

— IPv6 Host Table (ND): 49.152

—  IPv4 Unicast Routes: 61.000

—  IPv6 Unicast Routes: 61.000
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IPv4 Multicast Routes: 8.192
—  IPv6 Multicast Routes: 8.192
—  MAC Table Capacity: 32.768
— IGMP Groups: 8.192
—  MLD Groups: 8.192
—  IPv4/IPv6/MAC ACL Entries (ingress): 20.480/5.120/20,480
—  IPv4/IPv6/MAC ACL Entries (egress): 8.192/2.048/8.192
—  Virtual Routing and Forwarding (enrutament i reenviament virtual): 256

Model Switch Capa 2 24-port 1GbE amb 4-port SFP+ per distribucié:
e Llayer2

e 24x port 10/100/1000BASE-T
e 4x 10G SFP+.

(ARP) i algunes funcions d’enrutament de capa 3 com Static IP routing.
—  El commutador ha de ser totalment gestionat.

firmware.
—  Ha de tenir minim
o 48x ports 10/100/1000 BaseT
o 4x 1G/10G SFP ports
o 1x USB-C Console Port
o 1x USB Type A Host port
— Rendiment aproximat del model 95.2 Mpps
—  Capacitat aproximada de commutacio del model 128 Gbps
—  Laténcia mitjana (LIFO-64-bytes packets):
o 1Gbps: 1,5 uSec,
o 10Gbps: 1,8 uSec
—  Switched Virtual Interfaces (dual stack): 16
—  IPv4 Host Table (ARP): 1.024
— IPv6 Host Table (ND): 512
—  IPv4 Unicast Routes: 512
—  IPv6 Unicast Routes: 512
—  MAC Table Capacity: 8.192
—  IGMP Groups: 512
—  MLD Groups: 512
—  IPv4/IPv6/MAC ACL Entries (ingress): 256 / 128 / 256

— Hade ser Layer 2 amb algunes funcions o serveis de Layer 3 com Address Resolution Protocol

— Had’incloure un xip TPM (Trusted platform module) de seguretat del boot i integritat del
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Model Switch Capa 2 48-port 1GbE amb 4-port SFP+ per distribucié:
e Layer?2,

e 48x 10/100/1000BASE-T ports
e 4x 1G/10G SFP ports

— Hade ser Layer 2 amb algunes funcions o serveis de Layer 3 com Address Resolution Protocol
(ARP) i algunes funcions d’enrutament de capa 3 com Static IP routing.

—  El commutador ha de ser totalment gestionat.
— Had’incloure un xip TPM (Trusted platform module) de seguretat del boot.
— Ha de tenir minim
o 48x ports 10/100/1000 BaseT
o 4x 1G/10G SFP ports
o 1x USB-C Console Port
o 1x USB Type A Host port
— Rendiment aproximat del model 98.6 Mpps
—  Capacitat aproximada de commutacié del model 176 Gbps
—  Latencia mitjana (LIFO-64-bytes packets):
o 1Gbps: 1,9 uSec ,
o 10Gbps: 1,8 uSec
—  Switched Virtual Interfaces (dual stack): 16
—  IPv4 Host Table (ARP): 1.024
— IPv6 Host Table (ND): 512
— IPv4 Unicast Routes: 512
—  IPv6 Unicast Routes: 512
—  MAC Table Capacity: 8.192
—  IGMP Groups: 512
—  MLD Groups: 512
—  IPv4/IPv6/MAC ACL Entries (ingress): 256 / 128 / 256

Model Switch Capa 2 12p 1GbE POE+ Class4 (802.3at) amb 2-port SFP+ 10GbE i amb 2
ports 1GbE per distribucié i alimentacié POE+:

Layer 2, amb

12x Class4 PoE+ (802.3at) port i 12x 10/100/1000BASE-T ports
2x 10G SFP+ ports

2x 1GbE ports

Fins a 139W d’energia per als ports POE+ (Class 4 PoE Power).

— Hade ser Layer 2 amb algunes funcions o serveis de Layer 3 com Address Resolution Protocol
(ARP) i algunes funcions d’enrutament de capa 3 com Static IP routing.

—  El commutador ha de ser totalment gestionat.
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—  Suport PoE Estandards IEEE 802.3af, 802.3at fins a 139W per servir energia als ports 1GbE.

—  Sense ventiladors (fanless)

— Had’incloure un xip TPM (Trusted platform module) de seguretat del boot i integritat del
firmware.

— Hade tenir minim

12x ports 10/100/1000 BaseT amb la possibilitat de POE+ (at)
2x 1G/10G SFP+ ports

2x uplinks 1G BaseT ports

1x USB-C Console Port

1x USB Type A Host port

—  Rendiment aproximat del model 45,1 Mpps

O O O O O

—  Capacitat aproximada de commutacié del model 68 Gbps
—  Latencia mitjana (LIFO-64-bytes packets):
o 1Gbps: 2,3 uSec,
o 10Gbps: 2,6 uSec
—  Switched Virtual Interfaces (dual stack): 16
— IPv4 Host Table (ARP): 1.024
— IPv6 Host Table (ND): 512
—  IPv4 Unicast Routes: 512
—  IPv6 Unicast Routes: 512
—  MAC Table Capacity: 8192
—  IGMP Groups: 512
—  MLD Groups: 512
—  IPv4/IPv6/MAC ACL Entries (ingress): 256 / 128 / 256

Model Switch Capa 2 amb 24-port Class4 PoE+ (802.3at) i amb 4SFP+ amb 370W com a
minim d’energia per als ports POE, amb 24x ports 10/100/1000BASE-T i 4x 10G SFP+ per
distribuci6 i alimentacié POE+:

Layer 2, amb

24x Class4 PoE+ (802.3at) ports

24x 10/100/1000BASE-T ports

4x 10G SFP+

Fins a 370W d’energia per als ports POE+.

— Hade ser Layer 2 amb algunes funcions o serveis de Layer 3 com Address Resolution Protocol
(ARP) i algunes funcions d’enrutament de capa 3 com Static IP routing.

—  El commutador ha de ser totalment gestionat.
—  Suport PoE Estandards IEEE 802.3af, 802.3at fins a 370W per servir energia als ports 1GbE.
— Had’incloure un xip TPM (Trusted platform module) de seguretat del boot i integritat del

firmware.
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—  Ha de tenir minim:

o 24x ports 10/100/1000 BaseT amb la possibilitat de POE+ (at)
o 4x 1G/10G SFP+ ports
o 1x USB-C Console Port
o 1x USB Type A Host port
—  Rendiment aproximat del model 95,2 Mpps

—  Capacitat aproximada de commutacio del model 128 Gbps
—  Laténcia mitjana (LIFO-64-bytes packets):
o 1Gbps: 1,5 uSec,
o 10Gbps: 1,8 uSec
—  Switched Virtual Interfaces (dual stack): 16
— IPv4 Host Table (ARP): 1.024
—  IPv6 Host Table (ND): 512
—  IPv4 Unicast Routes: 512
—  IPv6 Unicast Routes: 512
— MAC Table Capacity: 8192
—  IGMP Groups: 512
—  MLD Groups: 512
—  IPv4/IPv6/MAC ACL Entries (ingress): 256 / 128 / 256

Model Switch Capa 2 amb 48-port Class4 PoE+ (802.3at) i amb 4SFP+ amb 370W com a
minim d’energia per als ports POE, amb 24x ports 10/100/1000BASE-T i 4x 10G SFP+ per
distribuci6 i alimentacié POE+:

Layer 2.

48x Class4 PoE+ (802.3at) ports

48x 10/100/1000BASE-T ports

4x 10G SFP+ ports

370W com a minim d’energia per als ports POE+.

— Hade ser Layer 2 amb algunes funcions o serveis de Layer 3 com Address Resolution Protocol
(ARP) i algunes funcions d’enrutament de capa 3 com Static IP routing.

—  El commutador ha de ser totalment gestionat.
—  Suport PoE Estandards IEEE 802.3af, 802.3at fins a 370W per a servir energia als ports 1GbE.

— Had’incloure un xip TPM (Trusted platform module) de seguretat del boot i integritat del
firmware.

—  Hade tenir minim:
o 48x ports 10/100/1000 BaseT amb la possibilitat de POE+ (at)
o 4x 1G/10G SFP+ ports
o 1x USB-C Console Port
o 1x USB Type A Host port
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Rendiment aproximat del model 98.6 Mpps
—  Capacitat aproximada de commutacio del model 176 Gbps
—  Latencia mitjana (LIFO-64-bytes packets):
o 1Gbps: 1,9 uSec,
o 10Gbps: 1,8 uSec
—  Switched Virtual Interfaces (dual stack): 16
—  IPv4 Host Table (ARP): 1.024
— IPv6 Host Table (ND): 512
—  IPv4 Unicast Routes: 512
—  IPv6 Unicast Routes: 512
—  MAC Table Capacity: 8192
— IGMP Groups: 512
—  MLD Groups: 512
—  IPv4/IPv6/MAC ACL Entries (ingress): 256 / 128 / 256

Model transceptors 1G SFP LC SX 500m MMF del mateix fabricant que els commutadors:

Connector SFP compatible amb els ports SFP+/SFP28/SFP56 de tots els commutadors
d’aquesta licitacio.

LC-LC
Short Wavelength
1GbE
Multimode
1G SFP LC SX 500m MMF

—  Fiber mode: MMF
—  Compatible amb 50 /125 ym i 62.5 / 125 ym i amb OM1/0M2/0M3/0M4

Model transceptors 10G SFP+ 10GBASE-T Coure del mateix fabricant que els
commutadors:

e Connector SFP+ compatible amb els ports SFP+/SFP28/SFP56 de tots els commutadors
d’aquesta licitacio.

Transceptors 10G SFP+ 10GBASE-T
—  Tipus de Dispositiu: Transceptor SFP+ (Small Form-factor Pluggable Plus)
—  Velocitat de Dades: 10 Gigabit Ethernet (10GBASE-T).

—  Distancia Maxima: Fins a 30 metres.
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2.4 Mercats de procedencia dels actius i mesures per evitar intrusisme del mercat “gris”

De cara a evitar intrusisme oportunista de mercats paral-lels no oficials, es requerira que

I’adquisicio es faci pel canal oficial verificat del fabricant dels commutadors.

Tot I'equipament proposat i transceptors seran oficinals del fabricant i tot I'equipament haura
de seguir el canal de venda autoritzat a I’Ajuntament de Roses, amb la cobertura completa de
garanties. No s’acceptara material procedent de vendes realitzades a altres paisos (mercat
gris), degut a les restriccions de suport técnic i limitacions a la garantia de fabricant. Cal

incloure els fuetons de fibra necessaris per la seva connectivitat.

També es requerira que I'adjudicatari s’acrediti com a partner de nivell Gold (o superior) del

fabricant.

2.5 Compatibilitat amb les plataformes de monitoritzacié i gestié unificada del fabricant.

En la present licitacié no es requereix de I'aprovisionament de subscripcions a llicenciament de
consoles/plataforma de gestid integral dels equips de xarxa. Tampoc s’ha d’incloure cap
integracié en eines de gesti6 unificada dels elements de xarxa. Ara bé, per no limitar
prestacions i funcionalitats de gestié unificada amb administracié avancada remota dels
commutadors que puguin ser utilitzades en el futur, es demana que I'equipament suporti ser
integrable amb les plataformes de gesti6é centralitzada i monitoritzacié que ofereixi actualment

el fabricant del conjunt dels nous switchs, ja sigui aquesta plataforma “Cloud” o “on-premise”.

Les eines que siguin “Cloud” del fabricant hauran de permetre la gestié de xarxa nativa al
navol dels commutadors, que pugui permetre la unificaci6 de I'administracié de tota la
infraestructura nova de xarxa que corre a I'organitzacid, incloent-hi punts d'accés del mateix
fabricant (si n’hi hagués), gateways i altres switchs existents amb el mateix sistema operatiu o
plataforma. Es desitja tenir oberta I'opcié futura que faciliti 'administracié centralitzada i el
manteniment del nou parc de commutadors, amb una gestié simplificada, escalable i

accessible des de qualsevol lloc.

3 Detall dels serveis de desplegament en projecte técnic que es requereixen

Els licitadors hauran d’elaborar una planificacié adient a la criticitat del projecte. Gran part de
la infraestructura de xarxa de I'Ajuntament de Roses és considerada molt critica, i la seva

disponibilitat és un requisit per garantir el funcionament normal del servei prestat al ciutada. A
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I’hora de confeccionar la proposta técnica, I'adjudicatari haura de tenir en compte aquesta
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=

circumstancia i haura d’elaborar una planificacio i metodologia que permeti abordar el procés

de renovaci6 aplicant els criteris de maxima disponibilitat i de minim impacte operatiu.

3.1 Projecte de desplegament i configuracio.

Es requerira que el licitador elabori d’'una proposta técnica o memoria técnica amb la
planificacié detallada del projecte del desplegament per etapes, que inclogui el detall de les
tasques i la durada estimada de cadascuna d’elles. També haura d’incloure la projeccié de la

dedicacié esperada de coordinacio i acompanyament per part de 'equip TIC de I’Ajuntament,

la definicio dels lliurables, un cronograma d’alt nivell i un pla de riscos i de la seva mitigacio.

El valorara el nivell de detall (conjunt d’estats, fases, intervencions, fites i metodologia, etc.)

que s’elabori amb la proposta de desplegament.

Entre les fases, s’haura de considerar la dedicacié per fer un descobriment previ detallat de

cada una de les seus afectades.

Es valorara que s’inclogui a la proposta I'elaboracié d’un disseny de xarxa que contingui
iniciatives de millores a la xarxa. També es valorara que es detalli un mecanisme de suport
técnic adient al projecte, que doni cobertura al post desplegament per evitar o atendre amb la

maxima agilitat incidéncies que puguin sorgir a la xarxa.

Es valorara la definicié, detall i qualitat de la documentacié “lliurable” del projecte. Es
apreciable que la documentacié contingui recomanacions especifiques de manteniment i
d’evolucié de I'arquitectura de xarxes per assegurar I'0ptima operativa regular i millora futura

de les comunicacions al consistori.

3.2 Tasques d’etiquetatge, identificacié de punts, pentinat i disposicié dels commutadors.

Durant el descobriment detallat previ de I’entorn dels armaris de comunicacions de cada seu,
el licitador haura d’identificar necessitats prévies o caréncies a I'ambit del cablejat estructurat
a nivell d’armari de comunicacions (estat dels pafch panels, estat dels fuetons, connectors,
etiquetatge, etc.) que s’hauran de remeiar abans de la migracié. La informacio recollida s’haura
de contrastar amb I'inventari actual dels equips, I'etiquetatge existent i el mapa/esquema de
connexions actual i, en el cas que hi hagi discrepancies, s’haura de comunicar als

responsables TIC de I’Ajuntament.
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A part de les tasques d’identificacié, documentacié i informacié als responsables del

departament TIC del consistori de les troballes i requeriments de bon estat del cablejat
estructurat, el licitador haura de contemplar la realitzacié de les tasques d’etiquetatge,
identificacid de punts, pentinat i disposici®é o reubicacié dels commutadors a nivell dels

armaris de cada seu.

L’ajuntament té planificat el subministrament d’un sistema de fuetons retractils dels fabricant
“Patchbox” per instal-lar-los als armaris de comunicacions de les seus amb més gran densitat
de punts de connexio [1. CPD Ajuntament, 2. Casa Mallol, 4. Serveis Territorials, 6. Policia
Local, 8. Benestar Social, 7. Teatre Municipal i 9. Turisme/Promocié Economica]. Aquests
elements es lliuraran a l'adjudicatari per a la seva instal-lacié conjunta durant el canvi dels

switchs. Aquesta instal-lacié forma part del projecte.

El licitador haura de d’aprovisionar el petit material necessari i habitual per fer les tasques
d’identificaciéd, etiquetat, pentinat i ordenacié dels armaris (p. e. etiquetes, brides,
crimpadora/ponxadora, pelacables, connectors RJ45, connectors RJ45 femella tipus Keystone

de patch panels, bases d'ancoratge i altre petit material d'instal-lacions necessari).

3.3 Tasques que queden fora de I'abast del servei.

No esta contemplat que el licitador faci tirades de cables ni canvis estructurals que vagin més
enlla de les tasques d’etiquetatge, identificacid de punts, pentinat, disposicié optima dels
commutadors i col-locacié i connectat del sistema de fuetons retractils “Patchbox” a dintre

dels armaris rack a cadascuna de les ubicacions.

Per qualsevol altre necessitat de cablejat estructurat prévia que es detecti, es coordinara la
peticio amb I'equip TIC de I’Ajuntament i amb el personal de manteniment del consistori per

aprovisionar els recursos que resolguin la necessitat.

L’organitzacié té equipament de xarxes Watchguard (tallafocs), Microtik, NetGear, D-link,
Cisco Systems, Alcatel-Lucent, etc., que interactuen (routing, vLans, enllagos, etc.) amb els
commutadors actuals que s’hauran de substituir pels nous commutadors. El personal de
I’equip TIC de I’Ajuntament proporcionara documentacié actualitzada de les configuracions i
funcionalitat que depenen d’aquests dispositius. En cas necessari per necessitats de
reconfiguracié logica, el personal de I'equip TIC de I'Ajuntament també sol-licitara la
col-laboracio i 'acompanyament de terceres parts o altres proveidors que suporten actualment

aquests actius i les seves funcionalitats.
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3.4 Termini i condicions de la garantia del fabricant.

Tots els commutadors nous de fabricant que no es consideren critics han de aprovisionar-se,
com a minim, amb una garantia base limitada de per vida que cobreixi un minim de 5 anys

addicionals després de que el producte es deixi de comercialitzar per part del fabricant.

El objectiu principal de la “Garantia de Per Vida de Série (Limitada)” de fabricant es
proporcionar una substitucié de maquinari per fallades dins del periode de vida util de per vida.

Aquesta cobreix:

e Un durada limitada a la vida util del producte que com a minim inclogui 5 anys addicionals
de suport a I'ajuntament després de la futura data de finalitzacié de la venda — End of

Sale - del producte.

e Unes condicions minimes d’enviament de la substitucié (després de I'aprovacié de I'RMA
per part de fabricant) que generalment es realitzi el Seglent Dia Habil (NBD Ship), encara

que hi hagi compromis de temps d'arribada al client.

e Un suport técnic telefonic d’assisténcia sobre el producte durant la seva configuracio,
limitat al periode inicial (90 dies). Després d'aixo, I'atencio es centra només a problemes de

"trencament/fallada" (break/fix) per verificar el compliment de la garantia.

e Que inclogui l'accés al programari (actualitzacions d’eines, firmware, SO, pedacos

(patches), etc.) limitat al periode de la garantia limitada de per vida.

Els commutadors que I'ajuntament considera critics, ubicats a 1. CPD Ajuntament, 2. Casa
Mallol, 4. Serveis Territorials, 6. Policia Local, hauran de ser lliurats amb una garantia
addicional de fabricant que cobreixi un periode de com a minim 5 anys i que millori les
condicions de la garantia base “Garantia de Per Vida de Serie (Limitada)” de fabricant. Aquesta
garantia addicional ha de minimitzar el temps d'inactivitat amb substitucio rapida i
proporcionar un suport expert i ampli (maquinari i programari) per garantir la maxima

disponibilitat. Les condicions desitjades son:
e Un durada de 5 anys.

e Unes condicions minimes que assegurin l'intercanvi al Segiient Dia Habil (NBD Exchange).
El fabricant haura d’enviar la substituci6 de forma agil perque arribi a I’Ajuntament

I'endema habil de la incidencia. Aixd implica un compromis de temps de resposta més

rapid.
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e L’accés durant 5 anys d’un suport técnic telefonic d’assisténcia 24 hores al dia, 7 dies a la

setmana (24x7) al Suport Tecnic Assistit per Centre del fabricant per a diagnostic, resolucié

de problemes, configuracié i assisténcia consultiva més avancada.

e Que inclogui un suport técnic remot per a programari, aixi com accés a totes les
actualitzacions, actualitzacions i pedagos de programari (inclosos els de seguretat) durant

el periode de cobertura.

Independentment del suport del fabricant sobre els actius, amb condicions de garantia
millorada o no, es requereix que I'adjudicatari sigui servei técnic oficial certificat del fabricant
per poder resoldre els casos de garantia amb total llicencia del fabricant, con si fos el servei

técnic propi del mateix fabricant.

Donada aquesta condicio, I'adjudicatari podra proporcionar els serveis de suport N1-N2 per a
la gesti6 dels casos de suport, garanties, canvi de peces, etc. en modalitat 8x5 NBD (temps de
resposta 4h) i esdevenir un primer punt de contacte de I'equip TIC de I’Ajuntament de Roses
durant la durada del contracte. Sera I’adjudicatari I’encarregat durant aquest temps de

gestionar les actuacions i tiquets de suport amb el fabricant.

3.5 Serveis de manteniment post desplegament.

Es requereix que el licitador proposi un servei de manteniment post projecte per atendre
consultes, incidéncies i peticions de canvi. Aixi mateix, una part de la bossa d’hores s’haura
d’emprar per realitzar tasques preventives i proactives de revisié de les configuracions i
d’actualitzacions de firmware (o sistema operatiu) dels commutadors de forma ordenada i

planificada.

Per realitzar el servei de manteniment es demana que el licitador inclogui una bossa d’hores
de, com a minim, 30 hores d’enginyeria de xarxes, tant per realitzar I'atencié a possibles
incidéncies que ocorrin com per portar a terme les tasques preventives i proactives que el

licitador proposi.

En el cas d’atencio a incidéncies i peticions de canvi sota peticioé singular, es requereix que el
licitador proposi uns acords de nivell de servei previs que assegurin una resposta diligent a
incidéncies imprevistes i altres necessitats d’assisténcia tecnica reactiva i correctiva, donant

resposta técnica solvent a incidents excepcionals en I’ambit les comunicacions.

La bossa d’hores no pot caducar mentre hi hagi saldo d’hores disponibles.
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3.6 Tasques de formacio i capacitacio incloses.

El licitador haura d’incloure en la seva prestacid de serveis un curs de formacié de minim 4h

sobre I"administracié basica de la nova infraestructura desplegada.

3.7 Duraci6 del contracte i termini d’execucio.

El termini d’execucié del contracte sera de 3 mesos maxim a comptar des de la signatura del
contracte, segons el calendari que s’estipuli des de I’Ajuntament de Roses.
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