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QUADRE DE CARACTERISTIQUES DEL CONTRACTE
Num. de I’expedient: IT-2026-73

A. Objecte del contracte: Servei d’elaboracio d'un Pla Director de Seguretat i establiment
d’'una Oficina Técnica de Compliment de 'Esquema Nacional de Seguretat alineada amb
lesmentat Pla, per 'any 2026 i 2027, d’acord amb el Plec de Prescripcions Téchiques
(PPT).

Al. Lots: No. Tal com estableix el Plec de Prescripcions Técniques, tots dos eixos
d’actuacions, tot i estar emmarcats en diferents projectes interns, hauran d’estar totalment
imbricats i s’hauran de desenvolupar en paral-lel i retroalimentant-se 'un amb I'altre. Per
aix0, no es considera viable dividir en lots aquest procediment.

A2. Codi CPV: 71241000-9 Estudi de viabilitat, serveis de assessorament, analisis

B. Dades econdmiques
B1. Determinaci6 del preu: [X] A tant alcat [ ] Preus unitaris

B2. Valor estimat del contracte, d’acord amb el detall seguent: 255.715,00 €. L’import del
valor estimat del contracte coincideix amb el pressupost base de licitacio, sense IVA, en
no comptar amb modificacions ni prorrogues.

B3. Pressupost base de la licitacié, d’acord amb el detall seglent:

Pressupost base 255.715,00 €
Import de I''VA 53.700,15 €
Total pressupost base de licitacio 309.415,15 €

D’acord al detall seguent:

An o Import Import
CONCEPTES execuycié execEcié pressupost | IVA (21%) | pressupost
(IVA exclos) (IVA inclos)
Pla Director de Sequretat 2026 75% 26.250,00€| 5.512,50€| 31.762,50 €
g 2027 25% 8.750,00€| 1.837,50€| 10.587,50 €
2026 50% 110.357,50 €| 23.175,08 €| 133.532,58 €
Oficina Técnica de
Compliment de [I'Esquema
Nacional de Seguretat 2027 |50% 110.357,50 €| 23.175,08 €| 133.532,58 €
TOTAL 255.715,00 € | 53.700,15 € | 309.415,15 €

B4. Revisi6 de preus [ ]Si  [X] No

C. Existéncia de credit

C1. Partida pressupostaria: 1T04D/227001300/2210/0000
C2. Expedient d’abast plurianual: XISi [ ] No

Acord de Govern: (data)

Distribuci6 de les anualitats: (any / import amb IVA)
(PENDENT AG)
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D. Termini de durada del contracte: La durada del contracte s’estendra 24 mesos (2
anys) a comptar des de la seva signatura. Les actuacions previstes durant el termini
d’execucio queden recollides en les seglents fases:

Fase | Any | Concepte

1 2026 | Elaboracié del Modelat de I'arquitectura empresarial (a nivell de capa de
negoci, capa de sistemes i aplicacions de negoci i capa de Tecnologies
de la Informacié) dels actius que intervenen a la ciberseguretat de
I'organitzacio.

2 2026 | Elaboracié d’'una analisi diferencial amb la finalitat de detectar el nivell de
compliment dels controls de seguretat del marc de referéncia (ENS).
3 2026 | Realitzacio d’'una analisi de riscos que valori els impactes i vulnerabilitats

per a cada servei, procés i sistema. Després de I'analisi de riscos es
detallara un pla de tractament de riscos que sera la base del Pla
d’Accions de millora

4 2027 | Elaboracié d’'un Pla d’Accions de millora (Pla d'implementacid) ordenat,
que pugui ser executat de manera progressiva, que permeti esmenar les
debilitats trobades, d'acord amb la politica, els procediments, les
normatives i regulacions que siguin d’aplicacié.

D1. Prorrogable []Si  [X] No
E. Variants: [ ]Si [X] No

F. Tramitacié de I’expedient i procediment d’adjudicacié

F1. Forma de tramitacié: [X] Ordinaria [ ] Urgent [_] Anticipada
F2. Procediment d’adjudicacié: Obert sotmés a regulacié harmonitzada
F3. Presentacio d’ofertes mitjangant sobre digital: XISi [ ] No

G. Mitjans d’acreditacié de la solvéncia economica i financera i tecnica.

Només haura d’acreditar la solvéncia amb la documentacid requerida I'empresa
proposada adjudicataria.

G1. Solvencia economica i financera: volum anual de negocis, referit al millor exercici dins
dels ultims tres anys conclosos o disponibles, a comptar des de la data final de presentacié
d’ofertes.

Requisit minim
- En contractes de durada igual o inferior a un any: 'any de més volum ha de ser igual
o superior a 1,5 vegades el pressupost del contracte sense IVA (383.572,50 €).

Forma d’acreditacid.- Comptes anuals aprovats i dipositats al registre mercantil, si
'empresari esta inscrit en aquell registre i, en cas contrari, pels dipositats en el registre
oficial en el qual ha d’estar inscrit. Els empresaris individuals no inscrits en el registre
mercantil han d’acreditar el seu volum anual de negocis mitjangant els seus llibres
d’'inventaris i comptes anuals legalitzats pel registre mercantil o en cas de no estar obligats
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podran acreditar la solvéncia amb una declaracié indicant el volum de negocis global de
'empresa en cada anualitat.

G2. Solvencia técnica: principals contractes realitzats de naturalesa igual o similar als que
constitueixen I'objecte del contracte dels darrers tres anys conclosos o disponibles, a
comptar des de la data final de presentacié d’ofertes.

Requisit minim: 'import anual acumulat I'any de més volum d’execucié ha de ser igual o
superior al 70% de I'anualitat del contracte (179.000,50 €).

Forma d’acreditacid: certificat que indiqui I'import, la data i el destinatari, public o privat,
del contracte, expedit per 'drgan o entitat competent o, si no hi ha certificat, mitjangant una
declaracié de 'empresari acompanyada dels documents en poder d'aquest que acreditin
la realitzacié del contracte.

G3. La solvéncia anterior es podra substituir per la classificacié empresarial seguent:

[Isi X No
G4. Adscripcio de mitjans materials o personals a I'execucio del contracte: [X]Si [_]No.

D’acord al punt 4 del plec de prescripcions técniques (PPT) s’estableix, com a obligacio
essencial la seglient adscripcié de mitjans:

= El personal assignat al projecte per part de 'empresa adjudicataria, haura de ser un
equip interdisciplinari amb perfils juridics, organitzatius i técnics amb demostrada
experiéncia en la implantacié de 'ENS a grans organitzacions.

= El personal assignat al projecte per part de 'empresa adjudicataria, haura de tenir les
qualificacions i acreditacions pertinents per poder fer 'adequacié a 'ENS aixi com en
altres certificacions com la familia ISO/IEC27000 i el NIST Cybersegutiy Framework.

= Tant els consultors especialistes com els enginyers assignats al projecte per part de
lempresa adjudicataria, hauran de tenir experiéncia demostrada en el
desenvolupament de projectes relacionats amb processos de certificacié de sistemes
de seguretat de la informacio.

= El personal assignat al projecte per part de I'empresa adjudicataria, haura de tenir
demostrada experiéncia en auditories de compliment tant de 'TENS com de la legislacio
en matéria de proteccié de dades de caracter personal.

= El personal assignat al projecte per part de 'empresa adjudicataria, haura de posseir
alta especialitzacié i experiéncia técnica en temes relatius a la ciberseguretat i hauran
d’estar familiaritzats amb les guies de la familia 800 del CCN-CERT relatives a 'ENS.

= El personal assignat al projecte per part de 'empresa adjudicataria, haura de conéixer
i estar familiaritzat amb les eines relatives al compliment de 'ENS que ofereix el CCN-
CERT, com ara I'eina d’analisi de risc PILAR.

= Com aminim un dels membres assignat al projecte per part de 'empresa adjudicataria,
haura de tenir disponibilitat i dedicacié de forma exclusiva al projecte durant la duracié
d’'aquest.

L’empresa adjudicataria ha de complir les obligacions respecte del personal que adscriura
a I'execuci6 del contracte que son:
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a) Correspon exclusivament a 'empresa adjudicataria la seleccié del personal que,
acreditant els requisits de titulaci6 i experiéncia exigits en els plecs, formara part
de I'equip de treball adscrit a I'execucié del contracte.

b) L’empresa adjudicataria haura de designar almenys un coordinador técnic o
responsable, integrat en la seva propia plantilla, que tindra entre les seves
obligacions, la d’actuar com a interlocutor de 'empresa adjudicataria davant de
I’Administracié, canalitzant la comunicacié entre aquella i 'equip integrant de
'equip de treball adscrit al contracte en tot el que es refereix a les questions
derivades de I'execucio del contracte.

Capacitats especifigues en relaci6 amb el contracte.

- L’empresa ha de comptar amb una plantilla de més de 50 consultors experts en I'eina
GRC/IRM (Govern, Risc i Compliment. metodologia per estructurar i gestionar el
programa de seguretat de la companyia que integra la governanca, la gestioé de riscos
i el compliment normatiu per mantenir la seguretat a gran escala).

- L’empresa ha d’estar certificada en el nivell mig de 'ENS: ha d'haver superat I'auditoria
de certificaci6 del CCN-CERT per obtenir el "Certificat de Conformitat amb I'Esquema
Nacional de Seguretat” (nivell Mig)

H. Criteris d’adjudicacié D’acord amb I'annex 4 del Plec de clausules administratives
particulars (PCAP).

I. Millores [X|Si [_]No D’acord amb I'annex 3 i 4 del Plec de clausules administratives
particulars (PCAP).

J. Criteris per a la determinacié d’ofertes anormalment baixes: La determinaci6 de
les ofertes que presentin uns valors anormalment baixos s’ha de dur a terme en funcié
dels limits i els parametres objectius establerts a continuacio:

Si concorre una empresa licitadora, es considera anormalment baixa I'oferta que compleixi
els dos criteris seguents:
1. Que l'oferta econdmica sigui un 40% més baixa que el pressupost de licitacio.
2. Que la puntuacio que li correspongui en la resta de criteris d’adjudicacio diferents
del preu sigui superior al 90% de la puntuacié total establerta en el plec de
clausules administratives particulars.

Si concorren dues empreses licitadores, es considera anormalment baixa I'oferta que
compleixi els dos criteris seglents:
1. Que la puntuacié que li correspongui en I'oferta econdmica sigui superior en més
d’'un 30% a la de l'altra oferta.
2. Que la puntuacio que li correspongui en la resta de criteris d’adjudicacio diferents
del preu sigui superior en més d’un 20% a la puntuacié més baixa.

Si concorren tres 0 més empreses licitadores, es considera anormalment baixa I'oferta que
compleixi els dos criteris seguent:

1. Que la puntuacié que li correspongui en I'oferta econdmica sigui superior en més

dun 30% a la mitjana aritmetica de les puntuacions de totes les ofertes
economiques presentades.
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2. Que la puntuacioé que li correspongui en la resta de criteris d’adjudicacio diferents
del preu, sigui superior a la suma de la mitjana aritmética de les puntuacions de les
ofertes i la desviacio mitjana d’aquestes puntuacions.

Per a calcular la desviacié mitjana de les puntuacions s’obtindra, per a cada oferta, el
valor absolut de la diferéncia entre la seva puntuacié i la mitjana aritmetica de les
puntuacions de totes les ofertes. La desviacié mitjana de les puntuacions és igual a la
mitjana aritmetica d’aquests valors absoluts.

K. Documentaci6 a presentar per les empreses licitadores

Sobre A

O Formulari normalitzat del Document europeu Unic de contractaciéo®. Es pot
utilitzar una d’aquestes dues versions del document.

Model DEUC de la Junta Consultiva de Contractacié Administrativa

Model del Ministerio de Hacienda: (enllac generacié document)

*A la Part IV, Criteris de seleccid, només cal respondre la primera pregunta,
la resta de la Part no cal completar-la.

O Declaracio responsable de I'annex 1 del Plec de Clausules Administratives
Particulars (PCAP).

Vegeu annex 1 del PCAP

En el suposit que 'empresa licitadora acrediti la seva solvéncia mitjangant la integracié
de la solvéncia amb altres empreses o entitats alienes, haura de presentar un DEUC
separat per cadascuna de les empreses amb qui concorri a la licitacié. En cas de
resultar proposada com a adjudicataria, haura de presentar un compromis signat per
les parts conforme es disposara dels mitjans i solvéncia durant tota la vigéncia del
contracte.

Altrament, si la integracié de solvencies es produeix amb empreses del mateix grup
empresarial, s’haura d’indicar aquesta circumstancia en el DEUC del licitador perd no
caldra presentar un DEUC separat per cadascuna de les empreses.

Pel cas que varies empreses licitadores concorrin agrupades en una unié temporal,
cada una d’elles haura de presentar aquesta declaracié responsable (DEUC), donant
compliment a l'article 140.1.e) LCSP.

Sobre B

O D’acord als requisits descrits al PPT, s’aportara la proposta técnica:

Memoria técnica descrivint 'abast dels serveis a realitzar com a resposta
a les especificacions i funcionalitats definides en el Plec de Prescripcions
Técniques (PPT).

L’extensié maxima de la proposta sera de 20 pagines a una cara, inclosa
la portada i I'index. Les pagines que excedeixin de I'extensié maxima no
seran tingudes en consideracié a I’hora de valorar la proposta técnica.

Aquesta memoria tindra la seglent estructura i caracteristiques:
- Metodologia de Treball: Descripcié de I'enfocament general del

projecte amb indicacié de les fases i activitats de cada fase.
Meétodes i técniques de treball aixi com la relacié entre I'equip de



https://contractacio.gencat.cat/ca/gestionar-contractacio/cercador-informes-jcca/#/detail?id=5197
https://contractacio.gencat.cat/ca/gestionar-contractacio/cercador-informes-jcca/#/detail?id=5197
https://visor.registrodelicitadores.gob.es/home
https://visor.registrodelicitadores.gob.es/espd-web/filter?lang=es
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treball i les altres parts implicades. Model de governanca i
seguiment del contracte.

- Proposta técnica del servei: Descripcid de l'equip de treball
proposat, indicant tasques i responsabilitats de cada membre de
'equip. Cronograma. Descripcié dels principals lliurables.
Identificaci6 de recursos técnics emprats (eines, plataformes o
tecnologies que es faran servir).

- Integraci6 amb eina GRC/IRM: Descripcié del model de treball
integrat amb una eina GRC/IRM. Caracteristiques de l‘eina i
descripcio de les fases i activitats que es poden optimitzar gracies
al'us de l'eina.

Vegeu annexos 2 i 4 del PCAP

O Oferta econdmica i altres criteris valorables automaticament d’acord amb
el model de I'annex 3 del PCAP.

O Documentacio acreditativa de les millores presentades (si no es presenten
aquests documents, no es valoraran les millores):

- Certificacié de 'ENS nivell Alt.

- Documentacié acreditativa de la certificacio nivell C1 de catala del
personal adscrit al projecte.

Sobre C - Certificacié de I'eina GRC/IRM emesa pel CCN

- Declaracié responsable conforme es posara a disposicié del
projecte personal que ha participat en altres projectes d’oficines
técniques de 'ENS.

- Certificats nominals acreditatius del personal adscrit al projecte
amb certificat ISO 27001 Lead Implementer o Lead Auditor.

- Trobar-se inclosa en el cataleg CPSTIC (Guia CCN-STIC 105)
amb el nivell Alt”.

Vegeu annexos 3 i 4 del PCAP

Important:

La presentacid de documentacié en un sobre que no correspongui, quan afecti a la
valoracio, sera causa d’exclusio.

No aportar la documentacié acreditativa de les millores implicara que aquestes no es
valorin.

Per a I'acreditacio del vincle laboral, en el moment de presentacio de I'oferta, és suficient
amb la presentacié d’una declaracio responsable

L'empresa que proposada adjudicataria sera qui haura d’aportar, en resposta al
requeriment previ a I'adjudicacié d’acord amb l'article 150.2 de 'LCSP, la documentacio
acreditativa del vincle laboral dels treballadors que s’ha compromeés a destinar a I'execucié
del contracte amb I'empresa adjudicataria, mitjancant, per exemple, la presentacié dels
Rebuts de Liquidacio de Cotitzacions (RLC) (antigament anomenats TC2) i Vida laboral,
que acrediten el temps d’experiéncia requerit. Posteriorment en cas de ser proposat com
a adjudicatari haura d’aportar els originals corresponents.
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Alternativament, i si s’escau, declaracio responsable per part de 'empresa on es declari
no tenir encara contractades les persones treballadores que s’ocuparan en I'execucié del
contracte i que acreditara la afiliacio i I'alta de totes elles quan les hagi contractat i sempre
amb caracter previ a I'inici de I'activitat contractada.

L’equip de treball proposat s’haura de mantenir durant 'execucio del contracte i que, per
tant, en cas que sigui imprescindible canviar alguna de les persones, caldra que la nova
persona assignada tingui els mateixos requisits que la persona substituida i que hi hagi
I'autoritzacio prévia per part de I'6rgan de contractacié.

L. Garanties

L1. Garantia provisional: [ ]Si[X] No Import:

L2. Garantia definitiva: [X]Si [_] No Import: 5% de I'import d’adjudicacié, IVA no inclos
L3. Termini de garantia: Durant I'execucio del contracte.

M. Condicions especials d’execuci6: D’acord amb la clausula 28. i), trenta-dosena i
trenta-quatrena del Plec de clausules administratives.

M1. L’empresa adjudicataria donara preferéncia a la utilitzacid6 de mitjans audiovisuals
(videoconferéncia, etc.) com a forma d’interrelacié i fara el lliurament de documents
preferentment en format electronic.

En cas de ser necessari realitzar alguna impressié sera exclusivament en paper 100%
reciclat i amb un procés de fabricacio lliure de clor, i a doble cara.

N. Obligacions contractuals essencials: D’acord amb [article 76.2 de la LCSP
I'adscripcié de mitjans personals descrita en el PPT i d’acord amb l'apartat G4 del quadre
de caracteristiques, es considera obligacié contractual essencial i el seu incompliment
comportara la resolucio del contracte.

N1. L’empresa adjudicataria haura de respectar el caracter confidencial de la informacio a
la qual tingui accés amb motiu de I'execucio del contracte. Tant la que se li hagi donat a
través del plec tecnic com aquella que per la seva propia naturalesa hagi de ser tractada
com a tal. Aquesta obligacioé es mantindra durant un termini de 5 anys des del coneixement
de la informacié.

N2. En cas que el personal de 'empresa adjudicataria accedeixi a dades personals
incidentalment, quedara subjecte al compliment del Reglament (UE) 2016/679,del
Parlament Europeu i del Consell, de 27 d’abril de 2016, relatiu a la proteccio de les
persones fisiques pel que fa al tractament de dades personals i a la lliure circulacio
d’aquestes dades i pel qual es deroga la Directiva 95/46/CE, d’ara endavant RGPD a la
Llei Organica 3/2018, de 5 de desembre, de proteccio de dades personals i garantia dels
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drets digitals i a la resta de normativa vigent en matéria de proteccioé de dades, en relacié
amb les dades personals a les quals tingui accés amb ocasié del contracte.

L’empresa adjudicataria haura de subscriure I'acord de confidencialitat en el moment de
formalitzar el contracte i complir amb les condicions previstes en mateéria de proteccié de
dades.

N3. Que 'empresa adjudicataria presenti la memoria técnica descrivint 'abast dels serveis
a realitzar com a resposta a les especificacions i funcionalitats definides en el Plec de
Prescripcions Tecniques (PPT), en llengua catalana, en un termini de 30 dies habils des
de la formalitzacié del contracte, de conformitat amb els acords de govern de 30 de
novembre de 2004 i de 12 de novembre de 2019 i que determinen certes mesures per
fomentar I'Gs del catala en 'ambit de la contractacio publica.

O. Modificacions del contracte: No es preveuen

P. S’admet subcontractacio [X]Si[ | No
P1. Pagaments directes al subcontractista:  Si [_] No [X]

Q. Import maxim de les despeses de publicitat que han d’abonar I'empresa o
empreses adjudicataries: No s’estableixen.

R. Penalitats: Les establertes d’acord amb els articles 192 LCSP, respecte a
lincompliment parcial o compliment defectuds i 193 de la LCSP respecte a la demora en
el termini de lliurament ofert per la licitadora.

R1. En el cas que I'adjudicatari incompleixi amb qualsevol de les millores aportades en la
seva oferta, es procedira de la segiient manera:

1. Si no ha comportat l'adjudicacié del contracte per davant d’altres ofertes
presentades, s’aplicara una penalitzacié de I'1% respecte a I'import d’adjudicacio
del contracte.

2. Si el total de puntuaci6 obtinguda amb la millora incomplerta ha comportat
I'adjudicacié del contracte per davant d’altres ofertes, es procedira a la resolucié
del contracte.

R2. Per cada incompliment de la condicié especial d’execucié s'imposara una penalitat de
50 euros.

Les penalitats seran proporcionades a la gravetat de lincompliment i no podran ser
superiors a un 10% com a maxim del preu del contracte, IVA exclos, per cada incompliment
parcial o compliment defectuds, i, en tot cas, el total de les penalitats no podran superar el
50% del preu del contracte.

Aixi mateix, 'd6rgan de contractacioé pot optar, ateses les circumstancies del cas concret,
per resoldre el contracte.

L’import de les penalitats només es podra obtenir de la factura corresponent si encara no
s’ha pagat el servei. Un cop pagat, i durant els mesos restants de la garantia, les penalitats
s’hauran d’imputar a la garantia definitiva.

Amb caracter previ a la imposicié d’'una penalitat s’ha de donar audiéncia al contractista
durant un termini de deu dies habils perque pugui interposar les al-legacions que consideri
oportunes.
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La imposicié de penalitats ho és sense perjudici de I'obligacié de continuar prestant
I'objecte del contracte o esmenar la deficiéncia detectada.

S. Tramitacio i pagament de les factures: Les dades rellevants als efectes de tramitacio
de la facturaci6 son les seguents:

S1. A banda dels codis que identifiquen les unitats que han de tramitar la factura (codis
DIR3) establerts a la clausula vint-i-sisena del PCA, els codis especifics que identifiquen
el contracte son:

Centre gestor destinatari | ITO4 Direccié General de la Policia-Mossos d’Esquadra

Codi d’expedient IT-2026-73

S2. La presentacio de la factura s'ha de fer d’'acord amb el régim seguent:
Termini Unic per lot/sublot i centre gestor, quan s'hagi executat la totalitat de
I'objecte del contracte.

Terminis consecutius per lot/sublot i centre gestor amb la durada que s'indica a
continuacio:

Terminis per lot/sublot i centre gestor segons el pla de facturacié que s'indica a
continuacio:

El pagament es fara d’acord amb els preus oferts respecte als serveis
efectivament realitzats.

S’emetran tres factures relatives al Pla Director de Seguretat: a I'inici del servei,
després de lliurar I'informe de la tercera fase i al finalitzar el projecte.

S’emetran factures mensuals relatives a I'Oficina Técnica de compliment de
'Esquema Nacional de Seguretat.

S3. La documentacié a presentar junt amb la factura és la segient:
Albarans o fulls de treball que acreditin el lliurament de les prestacions facturades.
Documents que acreditin el compliment d’altres obligacions contractuals:

S4. Organ encarregat de la validaci6 de les factures: Subdirector General
d’Administracio i Serveis

T. Responsable del contracte: Cap de la Comissaria General de les Tecnologies de la
Informacio i la Comunicacio.

U. Organ a qui es poden adrecar consultes relacionades amb la licitaci6: Servei de
Contractaci6, a I'adreca electronica contractacio.interior@gencat.cat

V. CAE: Si

W. Propietat intel-lectual dels treballs. D’acord amb I'article 308 LCSP i el que indica
la clausula tercera del Plec de Prescripcions Técniques.
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