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PLEC DE PRESCRIPCIONS TECNIQUES QUE REGEIXEN LA LICITACIO DELS SERVEIS DE SUPORT |
ADMINISTRACIO DE SISTEMES CORPORATIUS MUNICIPALS DE QUE DISPOSA L’AJUNTAMENT DE
TORTOSA

Expedient: 2025-INF-C0204-000006

Assumpte: Contractacio dels serveis de suport i administracio de sistemes
Centre Gestor: Sistemes d’Informacio

Tipus de contracte: Serveis

Procediment d’adjudicacio: Procediment obert simplificat sumari

Codi CPV
72590000-7 Serveis informatics professionals

1- Objecte del plec

L’Ajuntament de Tortosa disposa de dos Centres de Processament de Dades (CPD) per allotjar la seva
infraestructura de tecnologies de la informaci6 i la comunicacio (TIC). Aquests CPDs, un en produccio i
un redundant, sén un conjunt de recursos fisics i logics destinats a gestionar, emmagatzemar i
processar volums de dades de manera segura i eficac, i allotjar i assegurar la continuitat dels sistemes
informatics critics de I'Ajuntament. Els CPDs estan formats per una varietat de sistemes, tant de
maquinari com de programari, que treballen conjuntament per garantir la disponibilitat, seguretat i
eficiencia dels serveis.

En aquest sentit, és convenient contractar un servei de suport i administracié, adequat no només per a
garantir el funcionament correcte dels sistemes i subsistemes dels fabricants, sind6 també per a
assegurar-ne el manteniment preventiu, disposar de terminis de lliurament de peces de recanvi en un
temps breu i gaudir de tots el serveis técnics oficials, tant en accions reactives com en accions
correctives o perfectives, sense cap cost afegit per a I’Ajuntament.

L’'objecte del contracte és establir les condicions especifiques per a la prestacié dels serveis
d’administracié, suport, manteniment integral i monitoratge dels centres de processament de dades
(CPDs) de que disposa I'Ajuntament de Tortosa aixi com dels diferents programaris que els gestionen
(Open Enterprise Server, VMWare vSphere Essentials Plus, Veeam Backup & Replication Essentials
Enterprise, Zabbix i Sistemes operatius) i del sistema de sensoritzacid dels CPDs. L’'abast d’aquest
contracte és 'acompliment de les tasques de manteniment reglat i, complementariament, les tasques
de reparacio, modificacid, millora i manteniment dels sistemes que es derivin de possibles incidéncies,
defectes o desgast i que en puguin afectar el seu funcionament normal aixi com els serveis necessaris
per a la seva evolucio.

Aquestes plataformes proporcionen diferents serveis com la gestido d’usuaris i permisos, fitxers i
carpetes compartides, serveis d'impressio i correu electronic, backups, ... . A causa de la criticitat del
sistema i la necessitat constant de manteniment correctiu i evolutiu de les plataformes, es desitja
contractar els serveis professionals de suport per un periode de 1 any amb opcié de 3 prorrogues d’un
any cadascuna.

Aquest servei ha d’incloure totes les activitats de suport dels sistemes informatics, contemplant
'administracié, manteniment del programari i maquinari, suport, assessorament, informes i
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actualitzacions dels equips i sistemes que el conformen per que es pugui disposar del sistema
actualitzat a les novetats que es puguin produir aixi com assegurar la seva seguretat i operativitat que
resulta imprescindible per a disposar d’una solucié d’un sistema operatiu de xarxa corporatiu.

2- Requeriments técnics del servei

La plataforma corporativa esta formada per un conjunt de infraestructures, tan de maquinari com de
programari.

En quant a maquinari s’inclou els seglents subsistemes:
e Servidors fisics que conformen les unitats de processament de dades.
e (Cabines d’emmagatzematge de dades
e Servidor de backups
e Dispositius NAS
e Sistemes de sensoritzacio i alertes
e Unitats d’alimentaci6 ininterrompuda (UPS)

e Sistema de comunicacions i interconnexié entre equips i CPDs.

El CPD principal, en produccid, disposa de dos servidors en alta disponibilitat i el CPD redundant
disposa d’un altre servidor amb capacitat per allotjar la totalitat de les maquines virtuals de que
disposa el sistema. Aquest tres servidors son HPE ProLiant DL380 G10.

L’Ajuntament disposa de dues cabines d’emmagatzematge: MSA 2062 i MSA 2040.
Els dispositius NAS de que disposa I’Ajuntament sén de la marca Synology.

El sistema de sensoritzaci6 disposa dels segiients elements:
e Sensor de temperatura.
e Sensor d’humitat.
e Sensor d’estat de tensio Eléctrica.
e Sensor detector de fum.

e Cameres IP.

La gesti6 i supervisid dels sistemes de monitoritzacio i alertes dels CPDs requereix dues revisions
anuals que inclouen, com a minim, les accions seglients de monitoratge:

e \Verificaci6 de la conformitat de les condicions de I'entorn i de la installacid.

e Control de I'estat dels moduls de sensor i de les targetes d’electronica.

e Control de la correcta connexid dels connectors.

e Control visual de I'aspecte del cablejat de poténcia i dades i del seu posicionament.
e Control del correcte funcionament dels sensors.

e Control de la connectivitat de tots els elements del sistema.

e Actualitzacions del programari dels sistemes.
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e Verificacio dels logs diaris i historics d’esdeveniments i alarmes del sistema.

En quant a programari s’inclouen els seglients:

e Open Enterprise Server i altres productes de la suite de productes «Open Workgroup Suite» de
OpenText (Micro Focus o Novell): gesti6 i administracio dels sistemes corporatius municipals.

e VMWare vSphere Essentials Plus: programari de virtualitzacié.

e Veeam Backup & Replication Essentials Enterprise: sistemes de cOpia de seguretat i
recuperacioé (Backup & Disaster Recovery).

e Zabbix: software de monitoratge i alertes.

e Sistemes Operatius: Windows Server i linux.

L’Ajuntament té installada i disposa de llicéncia d’'is de la plataforma «Open WorkGroup Suite» de
OpenText amb els seglients productes:

e Open Enterprise Server

e Groupwise

e iPrint

e Zenworks Configuration Management

e Zenworks Endpoint Security Management
e Filr

El servei inclou també el suport i administracié del sistema de virtualitzacié6 VMWare i del programari de
backup Veeam de que també disposa I’Ajuntament.

També s’ha de donar suport al servei de Disaster Recovery (DR) que és el conjunt de procediments,
tecnologies i recursos necessaris per recuperar sistemes i dades després d’una interrupcié greu.
Aquest servei ha de garantir que en cas de desastre al CPD principal, els serveis s'aixequen al CPD
redundant en les proximes 8 hores laborables després de la incidéncia.

L’adjudicatari s’encarregara de donar suport a la unitat de sistemes d’informacié a I’hora de resoldre
les incidéncies que puguin sorgir. Aixi mateix s’encarregara de fer el manteniment preventiu, correctiu i
reactiu dels sistemes esmentats, installant els pegats de seguretat i actualitzacions del sistema
operatiu com dels diferents productes fora d’horari.

La prestaci6 inclou els serveis de prevencid, reparacié, modificacié o millora segons les incidéncies que
es presentin o siguin sollicitades a I'adjudicatari, en qualitat de manteniment.

Els serveis de manteniment preventiu, de supervisi6 i de comprovacid del correcte estat de
funcionament i conservacié dels equips i les installacions inclosos en la contractacio.

També proposara l'evolucié d’aquestes plataformes en el futur, amb nous productes o noves
funcionalitats que proporcionin un major servei als usuaris.
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Manteniment preventiu, correctiu, reactiu i evolutiu, de manera eficac i eficient de totes les
installacions per garantir-ne el perfecte funcionament.

Actualitzacié de versions dels productes (software i firmware), com a minim, cada 3 mesos.

Control continuat de les vulnerabilitats publicades, incloses les de tipus zero-day,
comprometent-se a aplicar els pegats de seguretat critics en un termini maxim de 72 hores de
de la disponibilitat oficial del fabricant.

Gesti6 d’incidéncies i consultes técniques en remot.
Suport telefonic i documental via e-mail.

Fer les intervencions puntuals, millores programades o detectades com a conseqliéncia de les
operacions de manteniment, d’acord amb els serveis técnics del Departament d’Informatica.

Intervencié presencial de resoluci6 d’incidéncies on site en els casos d’emergéncia requerits.

Sessions de formacio curtes. Sessions de no més de tres (3) hores, orientades a facilitar I's
dels productes sota llicéncia, com a minim cada 3 mesos.

Controls de seguretat periodics:

o Escanejos periodics de vulnerabilitats als servidors i sistemes principals, com a minim cada
3 mesos.

o Revisi6 periodica (setmanal) de logs del sistema i de seguretat, configurar alertes
automatiques que permetin la deteccié immediata d’activitats anomales o potencialment
malicioses.

o Elaboracié d’un informe de seguretat amb els resultats de I'analisi, les recomanacions i les
mesures correctores aplicades cada 3 mesos.

Fer un informe de seguiment del servei, amb una freqliéncia préviament pactada, com a minim
cada 3 mesos, en qué es detallin, com a minim, els aspectes seglients:

o Incidéncies generades i incidéncies resoltes.

[¢]

Treballs realitzats corresponents als manteniments preventius, correctius o evolutius.

[e]

Qualsevol altra tasca acomplerta en el context del servei.

o Recomanacions sobre canvis o millores aplicables per a garantir el millor estat de la
installacio.
o Altres informes de les revisions i escanejos.

Fer el seguiment continuat de I'evoluci6 i la qualitat dels serveis prestats mitjancant reunions
periodigues, com a minim cada 3 mesos. El licitador sera responsable de lliurar els informes de
seguiment degudament actualitzats de manera prévia a la reunié de seguiment, en qué n’ha de
poder explicar els detalls i les propostes de millora que siguin necessaries.

Fer un informe de conclusions anual amb relacié a les millors practiques i accions de millora
continua fruit de I'analisi de la prestacié de servei.

Restauracié sencera d’un servidor a partir de la copia de seguretat com a minim 2 vegades a
I'any amb una diferéncia de 6 mesos entre elles tal. Aquest periodes seran preferiblement al
febrer i la segona quinzena de I'agost, generant la documentacio i evidéncia de la tasca cada
vegada que es faci.

Aplicacié de les mesures de seguretat i recomanacions que faci el CTTlI o I’Agencia de
ciberseguretat de Catalunya.

Posada en marxa dels servidors en cas de desastre, aixd implica la maquetacié nova dels
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servidors cas que sigui necessaria per causes de ciberatac o desastre major.

e Suport en I'administracié, configuracié, manteniment i explotacié del sistema de virtualitzacio
dels servidors.

En els casos en qué el manteniment estigui lligat directament al fabricant o al seu servei oficial,
I'adjudicatari sera I'encarregat de programar-ne les accions, posar-se en contacte obrint els casos de
suport en cas de requerir un tercer nivel de suport amb cadascun dels fabricants i acompanyar els seus
técnics en qualsevol accié que es faci.

L’adjudicatari també sera el responsable de documentar totes les actuacions que es duguin a terme, i
també, si s’escau, de tractar tota la informacié que aporti el fabricant en cada accid, documentar-la,
analitzar-la i emmagatzemar-la.

El cost de les peces de recanvi per al manteniment correctiu és I'inic carrec que es podra facturar a
part en una accid correctiva i sota acceptacié d’oferta prévia per part de I'Ajuntament de Tortosa.

En la reunié inicial de contracte, I'adjudicatari haura de descriure les tasques en qué consistira
cadascun dels manteniments preventius sobre I'equipament descrit i lliurar-ne una planificacio
temporal.

Tots els treballs, els dura a terme un equip de técnics especialitzats amb experiéncia acreditada,
entrenat per a treballar tenint en compte la sensibilitat dels equips, els cablejats, els interruptors i els
controls.

A cadascuna de les intervencions de manteniment, i en régim preventiu, els técnics de I'adjudicatari
hauran de fer una inspecci6 directa dels equips i les installacions, i elaborar i lliurar un document que
en reflecteixi I'estat, les incidéncies i les accions necessaries, detallant en aquest cas els temps i
costos addicionals, si fos necessari.

Per a les incidéncies amb afectaci6é en el servei s’haura de presentar un informe amb la causa de la
incidéncia, I'afectacié en el servei, les mesures correctores dutes a terme, els temps de resposta i el
cost economic (en cas que n’hi hagi hagut).

2.1- Manteniment estandard

Comprensiu dels serveis seguents:
e Manteniment correctiu, deteccio i reparacio dels sistemes.

e Manteniment evolutiu per incorporacié de les millores per part dels proveidors.

e Adaptacio dels canvis legals.

e Assegurar un rendiment correcte de funcionament dels entorns.

e Supervisio i técniques d'analisi del rendiment.

e Garantir que estan aplicades i mantingudes en el temps les politiques de seguretat.
e Actualitzacions periodiques de software, firmaware i pegats dels sistemes.

¢ Manteniment tecnologic.

e Servei de monitoritzacié 24x7.

e Gestid de copies de seguretat, backup (Veeam Backup) i pla de restauracio.
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e Servei de Disaster Recovery en un altre Datacenter.
e Servei d’actualitzacions fora de |"horari laboral.
e Serveis d’assisténcia remota.

e Serveis d’assisténcia, consultes i atencio d’incidéncies, I'atencié haura de ser tant atencio tele-
fonica com telematica (correu electronic, internet, ...)

e Suport telematic.
e Documentacié d’Us i d’administracio, actualitzada i completa.

El servei de manteniment correctiu inclou les tasques de reparacid o correccid d'errors en els equips o
elements d’una installacié que calgui fer per causes diverses, com la fi de la vida util dels elements de
I’equip, el desgast o l'esgotament de I'equipament i els materials.

El manteniment correctiu inclou totes les actuacions que siguin necessaries dins I'abast d’aquest plec
durant el periode de vigéncia de contracte.

L’empresa adjudicataria haura de disposar d’un servei d’assisténcia d’avaries actiu les vint-i-quatre ho-
res del dia els set dies de |la setmana per a atendre les avaries urgents. Aquest servei haura d’incloure
totes les assisténcies que garanteixin la disponibilitat de les installacions, per tal de garantir els nivells
del servei. En la reunié d’inici de contracte caldra subministrar els canals de comunicacid per subsiste-
ma (tant teléfons en horari laboral com teléfons de guardia) segons horaris.

2.2 - Contracte de suport Servei d'Atenci6 a I'Usuari (SAU)
Pel que fa al servei de suport, aquest consisteix en un servei d’atencié a consultes per a respondre a
les preguntes sobres possibles errors dels sistemes, propostes de millora o similars.
El servei de manteniment estés a través del contracte de suport contempla:
e Assessorament telematic o telefonic en nous requeriments i solucions.
e Suport telematic o telefonic a temes tecnologics i assisténcies técniques.

e Formacio6 inicial i periddica del personal responsable de la gestié i d’'usuaris en grups i jornades
de treball.

2.3 - Gestio d’averies

Un cop comunicada la possible averia al departament de teleassisténcia i analitzada per aquest, el
temps maxim de resposta, des de la comunicacié de l'avis, sera de 8 hores en horari laborable en cas
de incidéncies critiques i de 48 hores en cas de incidéncies no critiques.

Aquest servei de gestio d’averies ha d’incloure:
e Desplacaments necessaris.

e \Verificacio final del sistema.

2.4 - Teleassisténcia

Mitjangcant una linia directa d’atencio al client es disposara d’un servei que permetra a I’Ajuntament ob-
tenir diagnostic i solucions a possibles errors dels productes, aixi com assessorament de dubtes que es
puguin tenir sobre la funcionalitat o aprofitament optim del sistema.

3. Acords nivell de servei

En la reunid inicial del projecte, 'empresa adjudicataria haura de presentar una proposta de serveis
que contingui una estimacié de les tasques preventives, el procediment de resposta davant incidéncies
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imprevistes i el procediment per a donar resposta a consultes especialitzades o d’assessorament téc-
nic especific. També ha de tenir en compte aspectes com els temps de resposta i la solucié en funcié
del grau de criticitat, I’'horari de cobertura, la disponibilitat dels recanvis, la metodologia emprada, la co-
municacié de les incidéncies, la gestié de les incidéncies, tenint-ne en compte la identificacio, el regis-
tre de les dades, la qualificaci6 i la resolucio, la documentacié i el tancament.

Aquesta proposta, que s’haura d’adequar als requisits, sera validada per la Unitat de Sistemes d’Infor-
macié per a ajustar amb I'adjudicatari els aspectes que es considerin necessaris.

L’Ajuntament posara a disposicié de I'adjudicatari els mitjans necessaris, perqué de forma remota i se-
gura es pugui accedir al sistema d’informacié amb la finalitat d’agilitzar el temps de resposta de les in-
cidéncies.

Als efectes d’establir els nivells de servei minims requerits es defineixen les seglients tipologies d’inci-
déncies i solicituds en funcié de la seva criticitat o impacte en el servei:

Nivell de Prioritat Descripcio

Situacié que atura o impedeix la realitzacié d’algun procés i que té un impacte
directe cap a I'atenci6 ciutadana.
No critic Altres situacions

Critic

Els acords de nivell de servei requerits son els seglents:

3.1- Temps de resposta o de primera analisi

© . y . ~ . .- y - g Y . <~ y .
= Horari d’assisténcia. La recepcio d’un avis d’incidéncia haura d’estar garantida permanentment (24*7).
o
5
X El temps de resposta és el temps que transcorre des del moment en qué el responsable municipal
x comunica la incidéncia o sollicitud fins que I'adjudicatari del servei es posa en contacte i informa al
2 responsable municipal del resultat de I'analisi de la incidéncia o de la sollicitud aixi com del pla i
E previsié temporal de resolucio.
(42]
S
© Els temps maxims requerits de nivell de servei per a cada tipus d’incidéncia es detallen a la taula
4 seguent:
) o Temps de
Nivell de Prioritat % de compliment
resposta
Critic <1 hora > 90%
No critic < 4 hores > 75%

El temps de resposta maxim indicat correspon a hores laborables.

3.2 - Temps de resoluci6 d'incidéncies

El temps de resolucid és el temps que transcorre des del moment en qué el responsable municipal
comunica la incidéncia o sollicitud fins al moment en qué es resol efectivament la incidéncia o
sollicitud. En el temps de resolucié no s'inclou el temps que l'incident pugui estar pendent d'alguna
accio per part de I’Ajuntament.
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S’entén per incidéncia critica aquella interrupcio o disfuncié que doni lloc a una complerta inoperativiat
dels sistemes.

: . Temps de
Nivell de Prioritat % de compliment
resposta
Critic 8 hores > 90%
No critic 48 hores > 75%

El temps de resolucié maxim correspon a dies feiners.

4 - Mitjans humans

Lempresa adjudicataria, independentment del nombre de persones que adscrigui al servei, ha de disposar
de técnics degudament formats i acreditats en I'experiéncia en el manteniment dels sistemes objecte del
plec.

En iniciar la vigéncia del contracte, el contractista ha d’aportar les dades de la persona o persones que
adscriura al contracte amb referéncia al seu perfil professional i experiéncia.

LAjuntament de Tortosa es reserva el dret de sollicitar canviar les persones assignades si al llarg del
contracte es donen situacions justificades per al seu canvi.

Els serveis del present contracte no podran ser subcontractats a tercers per part de I'adjudicatari.

5 - Obligacions del contractista
Les obligacions de I'adjudicatari seran aquelles que resultin de la relacié contractual, la normativa
aplicable, i en particular les que s’indiquen a continuacio:

e Iniciar la prestacio6 dels serveis un cop s’hagi adjudicat i formalitzat el contracte

e Proporcionar al responsable municipal les dades de contacte per a la comunicacié de les
incidéncies i sollicituds, com ara un namero de teléfon i un correu electronic.

e Posar en disposicio del servei el personal amb els coneixements adients i tots els mecanismes
que sOn necessaris per assegurar la bona qualitat en la seva prestacio.

e Informar a I’Ajuntament de tota incidéncia que sorgeixi durant la prestacié dels serveis.

e Comprometre’s a facilitar, en tot moment, a les persones desighades pel Cap de la Unitat
Informatica, la informacié i documentacidé que aquestes sollicitin per disposar de ple
coneixement de les circumstancies en que es desenvolupen els treballs, aixi com dels
eventuals problemes i incidencies que es puguin plantejar durant la prestacio del servei i de les
tecnologies, métodes i eines utilitzades per resoldre’ls.

e A no introduir en I'execucié del contracte cap modificacid, excepte que hagués obtingut
autoritzacié o ordre expressa, per escrit, dels técnics municipals.

e Adequar-se de manera permanent a les necessitats de I'Ajuntament i en el transcurs de la
durada del contracte.

¢ Un cop finalitzat el contracte, el contractista esta obligat a facilitar tota la informaci6 tant técni-
ca com administrativa, sense cap cost, i amb garanties de seguretat, necessaria per al bon fun-
cionament dels serveis iniciats, sense cap interrupcio del servei i en el menor temps possible.

o No degradar els nivells de serveis en aquelles infraestructures ja existents.
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6- Seguretat i proteccio de dades

L’adjudicatari es compromet a complir els requeriments de seguretat i continuitat aplicables a
I’objecte del contracte especificats a:

La legislacié vigent en general i, en particular, quan es tractin dades de caracter personal, la llei
Organica 3/2018, de 5 de desembre, de proteccié de dades de caracter personal (LOPD), i el seu
Reglament de desenvolupament de la LOPD i el Reglament de Seguretat del Reial Decret 994/1999
de la Llei Organica de Proteccio de Dades de Caracter Personal (LOPD).

També es compromet a aplicar les mesures, processos i requeriments que el client solliciti per
millorar la qualitat i seguretat i proposar-li els que consideri necessaris per millorar les solucions.

Es compromet a facilitar tota aquella informacidé que el client requereixi per tal que aquest pugui
donar compliment a la legislacié i normativa referida en aquest apartat.

Per aix0, sera I'Gnic responsable que el tractament de dades es realitzi de conformitat a Reglament
(UE) 2016/679, del Parlament Europeu y de Consell de 27 d’abril de 20186, relatiu a la protecci6 de
les persones fisiques en el que respecta al tractament de dades personals i a la lliure circulacio d’
aguestes dades (“RGPD”), de la Llei Organica 3/2018, de 5 de desembre, de Proteccié de Dades
Personals i garantia dels drets digitals (LOPDGDD).

Degut a que l'objecte d’aquest plec implica que [I'adjudicatari accedeix a dades personals
responsabilitat de I'Ajuntament, aquell tindra la consideraci6 d’ENCARREGAT DE TRACTAMENT, al
igual que qualsevol tercer que tracti les dades per compte de I'adjudicatari.

L'incompliment per part dels contractistes de les obligacions en matéria de proteccié de dades
personals tindra el caracter d’incompliment contractual molt greu, a més a més de la corresponent
penalitzacié previst en els plecs implicara una indemnitzacié com a minim equivalent a la sancié que
pot recaure sobre I’Ajuntament.

En compliment del Real Decret-llei 14/2019, I' adjudicatari haura d’acompanyar a la signatura de
I’adjudicacio la corresponent declaracié responsable on s’indiqui:

o La finalitat per la qual es tracten les dades dels present objecte de plecs.

361C37F7493XKX1TIPNd8

e El compliment de la normativa de proteccié de dades ( RGPD i LOPDGDD)

e Manifestar on estan ubicats els servidors i des d’on es van prestar els serveis associats als ma-
teixos.

e Indicar si té previst subcontractar algun dels serveis, i en el seu cas, indicar I'empresa o el perfil
d’aquesta.

e L’ obligacid6 de comunicar qualsevol canvi que es produeixi al llarg del contracte al respecte
d’aquesta informacio6 facilitada en aquesta declaracio.

Tortosa (Terres de I'Ebre), a data de la signatura electronica
El responsable del contracte

El codi segur de verificacié és 361C37F7493XKX1TIPNd8

https://43500.tortosa.cat:8445/pfweb/ValidarCSV?csv
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