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INFORME JUSTIFICATIU PER A LA CONTRACTACIO NO MENOR DEL SUBMINISTRAMENT DE
SUBSCRIPCIONS DE LA PLATAFORMA DE SEGURETAT, D'ENGANY, FORTIDECEPTOR PER A 5§
VLANS

1.

2.

SERVEI/ UNITAT

Serveis Informatics

RESPONSABLE DEL CONTRACTE (article 62 LCSP)

El cap de Servei de Serveis Informatics

JUSTIFICACIO DE LA NECESSITAT QUE ES SATISFARA AMB LA CONTRACTACIO (articles 1.1, 28
i 116.4.e) LCSP)

BASE disposa d'una infraestructura de xarxa segmentada en diverses VLANs, amb actius critics i
serveis essencials per al desenvolupament de les seves funcions. Hi ha 5 VLANs identificades amb

aquests actius més critics i serveis essencials.

En l'actual context d'increment de ciberamenaces, es fa necessari reforgar la capacitat de deteccié
primerenca i resposta davant d'atacs interns o laterals, que sovint no son detectats per les solucions

tradicionals de seguretat perimetral o endpoint.

FortiDeceptor és una plataforma de seguretat d'engany (Deception Technology) que permet
desplegar enganys i trampes (decoys) dins de la xarxa per identificar moviments laterals, intents de

reconeixement o accions malicioses realitzades per atacants un cop dins de la infraestructura.
Aquesta tecnologia permet:

e Detecci6 anticipada d'intrusions i moviments laterals.



e Aillament d'atacs abans que comprometin sistemes reals.

e Integracié nativa amb altres solucions Fortinet (p. e. FortiAnalyzer, FortiGate) per a una
resposta coordinada.

e Generaci6 d'informes i evidéncies per a I'analisi forense i la millora continua de la seguretat.

Per tot aix0, la contractacio d'aquest subministrament permetra incrementar el nivell de seguretat, deteccio
i resiliencia de la xarxa corporativa, contribuint al compliment de les politiques internes de seguretat de la

informacio i de la normativa aplicable en matéria de proteccié de dades i ciberseguretat.

OBJECTE DEL CONTRACTE (article 99 LCSP)

L’objecte del contracte és el subministrament de subscripcions de la plataforma de seguretat, d'engany,
FortiDeceptor per a 5 VLANS, destinada a la deteccidé i engany d'amenaces avangades dins de la

infraestructura de xarxa corporativa de BASE.

El subministrament ha d’incloure totes les llicencies, claus d'activacio, actualitzacions i serveis associats
necessaris per al correcte funcionament de la solucié durant el periode de validesa de la subscripcié (3

anys), per a un total de 5 VLANs de la xarxa de BASE.

L'objecte inclou igualment el suport técnic i manteniment de programari durant la vigéncia de la subscripcio,

aixi com l'assisténcia técnica remota del fabricant o distribuidor autoritzat.

Ref. Producte Quantitat

FortiDeceptor-VM Subscription License 3 Year VM model
FortiCare Premium, Deceptor Bundle Contract included
license for Deception Decoys, Deception Lures plus
FortiGuard Services Subscriptions (ARAE, AV, IPS, and 5
Web Filtering). 1 network VLAN unit price, minimum order of
2 VLANSs. Supports up to 20 Deception VMs and up to 128
network VLANS

FC1-10-DCVMS-496-
02-36

DIVISIO EN LOTS (articles 99 i 116.4.g) LCSP)
51 Num. Lots: 1

Justificacio de la no divisié en lots: No dividim aquest subministrament en lots perqué al ser una

compra unica d’aquesta naturalesa no s’aplica.
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6. CODI CPV: 48219000-6 Paquets de programes de gestio de xarxes diversos

CODI CPA: 58.29.12 Paquets de programari de xarxa

7. CONSULTES PRELIMINARS DE MERCAT (article 115 LCSP):

No s'han efectuat.

8. TRAMITACIO
8.1  Tipus tramitacio: Ordinaria (art.120.2 LCSP)

8.2 Tramitacié anticipada: No

9. TIPUS DE CONTRACTE
9.1 Tipus de contracte: Subministrament (art. 16 LCSP)
9.2 Tipus subministrament: Adq.o arrend.d'equips i sistemes per tractament de la informacio
9.2.1 Subministrament per articles: No

9.2.2 Subministrament articles homologats: Si

10. PROCEDIMENT D’ADJUDICACIO
10.1 Procediment d’adjudicacié: Obert simplificat sumari (art.159.6 LCSP)

10.2 Contracte harmonitzat: No



11. PREU BASE DE LICITACIO | VALOR ESTIMAT (articles 100, 101 i 116.4.d) LCSP).
11.1 Preu base licitacio

El preu de la licitacié s’ha calculat basant-se en els preus de la web del fabricant i s’han incrementat
en un 5% per any per una possibles actualitzacions de preus del fabricant, aixi com les variacions

del canvi de moneda €/$.

Per tant, tenim el seglient preu base de licitacio:

Import sense IVA 19.510,89 €
Tipus impositiu IVA 21 %
Import IVA 4.097,29 €
Import amb IVA 23.608,18 €

11.2 Valor estimat

El valor estimat del contracte, aix0 és, el preu de la durada inicial, que és el que ha d’ésser ofert
pels licitadors, més el preu de les potencials prorrogues, no inclds a I'oferta a presentar, és el mateix
ja que no hi ha prorrogues.

Total Pressupost licitacio 19.510,89 €
0% Modificacié 0€
TOTAL VEC (IVA exclos) 19.510,89 €

11.3 Anualitats

. - Import
Any Partida Pressupostaria (IVA inclds)
2026 7030/932/64100 23.608,18 €

11.4 Modalitat de determinacioé de preus: Preu unitari
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12. MODIFICACIO (Articles 203 a 207 i 242 i 301.2 LCSP)

12.1 Modificacié: No

13. DURADA | TERMINI D’EXECUCIO. PRORROGA (article 29 LCSP).
13.1 Termini execucié
Anys: Mesos: 2 Dies:
13.2 Contracte pluriennal: No

13.3 Prorroga: No

14. FORMA DE PAGAMENT (article 198 LCSP)

L’adjudicatari ha de facturar la totalitat del preu del subministrament un cop entregats tots els productes i
tingui el vistiplau del responsable del contracte.

15. TERMINI DE PRESENTACIO D’OFERTES ()

10 dies habils a comptar des del dia seguent a la publicaci6 de I'anunci de licitacio al perfil del contractant

(simplificat sumari)

() Aquest termini es podra modificar pel departament que incoa I'expedient, si es considera oportu.

16. GARANTIA (article 107 LCSP)
16.1 Garantia definitiva: No

16.2 Garantia complementaria: No



17. CRITERIS DE SOLVENCIA TECNICA O PROFESSIONAL (articles 74, 88, 89, 90 i 116.4.c) LCSP)

Relacié d’'un minim de dos contractes d’objecte similar i d'import igual o superior al que es pretén adjudicar,

executats en els ultims 3 anys.

18. CRITERIS DE SOLVENCIA ECONOMICA | FINANCERA (articles 74, 87 i 116.4.c) LCSP)

Volum de negoci dels darrers tres exercicis igual o superior al valor estimat del contracte a adjudicar

anualitzat.

19. CRITERIS D’ADJUDICACIO (articles 116.4.c), 145 i 146 LCSP)
Un criteri de valoracio
19.1 Criteris quantificables mitjangant I’aplicaci6 de férmules
Valoracié econdmica del preu total ofertat (maxim 100 punts).

Justificacio: No s’inclou cap altre criteri d’adjudicacio perqué les prestacions estan perfectament
definides técnicament i no és possible variar els terminis d’entrega ni introduir modificacions de cap
tipus en el contracte, essent per consegulent el preu I'dnic factor determinant de I'adjudicacio (art.
145.3, f), g) de LCSP).

19.2 Férmules. Justificacié (article 146.2.b LCSP).

La formula que es proposa és la que s'utilitza en la majoria de les licitacions de BASE, i va estar
Aprovada per decret del President de I'Organisme niumero 2018/745, de 25 de marg de 2018. Es

tracta d’'una férmula que respecta la proporcionalitat en la valoracié de les ofertes.

20. VARIANTS (article 142 LCSP) | MILLORES (article 145.7 LCSP)
20.1 Variants: No

20.2 Millores: No
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21. CONDICIONS ESPECIALS D’EXECUCIO (article 116.4.c), 122.2, 202 i 217.1 LCSP)

22.

23.

211

Soén condicions especials d’execucio les descrites en la prescripcié segona del Plec de prescripcions

técniques.

ACREDITACIO DE LES OFERTES. DOCUMENTS A APORTAR (article 140 LCSP).

221

Sobre Unic
A justificar Document
Declaracio responsable Model annex PCAP
Oferta economica Model annex PCAP

OBLIGACIONS DEL CONTRACTISTA. OBLIGACIONS ESSENCIALS (articles 76.2, 202 i 211.f LCSP)

231

23.2

233

234

Sén obligacions essencials les condicions especials d’execucié descrites en el punt 21 d’aquest
Informe justificatiu.

El preu unitari, expressat en euros i sempre superior a zero, ha de ser ofertat amb dos decimals.
Qualsevol oferta amb preus unitaris amb més de dos decimals veura menyspreats els decimals més
enlla d’aquests. Als efectes de la puntuacié assignada a l'oferta de cada preu unitari, aquesta

s’arrodonira a l'alga al segon decimal.

Un cop activades totes les llicéncies/subscripcions i préviament a la facturacio, el contractista ha
d’enviar la/les evidéncia/les corresponent/s a lactivaci6 a [Il'adreca de correu
u.administraciosi@base.cat. Ha d’'incloure com a minim la totalitat dels productes i la seva data final
d’activacié/vigéncia.

El contractista ha d’emetre les factures (parcials i totals) un cop tingui el vistiplau del responsable
del contracte. En cas contrari, BASE-Gestio d’Ingressos pot rebutjar la factura i sol-licitar-la de nou
un cop el responsable del contracte consideri que es pot facturar, parcialment o total, el servei o

subministrament.

24. PENALITATS (article 192, en relaci6 als 122.3 i 130.4 de la LCSP)



No es preveuen penalitats especifiques per aquest contracte.

25. CAUSES DE RESOLUCIO (article 211 LCSP)
25.1 Son causes de resolucio del contracte les determinades a I'article 211 de la LCSP.

25.2 So6n causes de resolucio del contracte la infraccio de les condicions especials d’execucié descrites

en el punt 21 d’aquest Informe.

26. COMPROMIiS ADSCRIPCIO MITJANS (article 76.2 LCSP). RECURS A CAPACITAT DE TERCERS:
COMPROMIiS PER ESCRIT | SOLIDARITAT (article 75.3 LCSP). SUBCONTRACTACIO (article 215
LCSP).

26.1 Compromis d’adscripcioé de mitjans

En cas de compromis d’adscripci6 de mitjans caldra acreditar al moment de I'adjudicacié la
disponibilitat d’aquests mitjans pel contractista, mitjangant documentacié que provi aquesta

disponibilitat al moment de I'adjudicacié.
26.2 Recurs a capacitat de tercers

En el cas que el licitador recorri a la capacitat de tercers, caldra acreditar aquesta disponibilitat
mitjangant compromis del tercer per escrit. EI compromis del tercer incorporara una clausula de

responsabilitat solidaria amb el licitador de resultar-ne adjudicatari.
26.3 Subcontractacio

Si. Hi ha I'opcié de subcontractar sempre que no es perdi la garantia dels productes per part del

fabricant.

Obligacié del licitador d’especificar en la seva oferta la part del contracte a subcontractar.

27. PROTECCIO DE DADES (article 116.1 LCSP)
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D’acord amb la Llei Organica, de 5 de setembre, de proteccié de dades personals i garantia dels drets
digitals (BOE. Num. 294, de 6 de desembre), 'adjudicatari no ha de realitzar cap tractament de dades
personals per compte de BASE.

BASE-Gestioé d’'Ingressos tampoc cedira dades personals a I'adjudicatari.

El cap de Servei de Serveis Informatics



