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1. OBJECTE DEL CONTRACTE

L'any 2019 es comenc¢a a monitoritzar el rendiment de les aplicacions de plataforma Actio per tal de
garantir-ne la disponibilitat i I'adequacié dels temps de resposta proporcionats mitjancant la
implantaci6 de I'eina Dynatrace.

Aguesta eina proporciona les funcionalitats necessaries per poder garantir la monitoritzacio dels
temps de resposta de les aplicacions informatiques, extraccid d’indicadors d’errors i excepcions i
gestio proactiva de possibles incidéncies amb les aplicacions i serveis monitoritzats.

Actualment, la Diputacié de Tarragona disposa d’'una subscripcié de 40 host units per monitoritzar
diferents servidors (cada host unit cobreix 16 GB de RAM de servidors). Amb l'augment de la
carrega d'usuaris i aplicacions que suporten aguestes maquines, es fa necessari d’adquirir més
host units per poder continuar monitoritzant els serveis actuals, aixi com nous serveis que des de la
direccio de l'area d'IT es volen monitoritzar de forma continuada, a banda de la plataforma Actio. A
més, també es vol renovar les llicencies de tipus application security units que permeten
monitoritzar les vulnerabilitats de seguretat detectades als diferents servidors d’aplicacions
monitoritzats.

Aixi doncs, I'objecte d’aquest contracte és el de renovar les subscripcions de les 40 host units de
qué disposem, d’adquirir-ne 5 més fins a un total de 45 host units, renovar les 29 llicencies de tipus
application security units de qué disposem; i finalment renovar 300.000 Digital Experience
Monitoring (DEM) units.

2. ESPECIFICACIONS

El preu del llicenciament haura de tenir en compte els segiients requeriments:
e Subscripci6 per a 45 host units, on cada host unit cobreix 16 GB de RAM de servidors.

e Subscripcio per a 29 application security units.

e Subscripcio per a 300.000 Digital Experience Monitoring units.

e |Instal-lacid i instrumentalitzacié automatitzada

o Haura de permetre el desplegament automatitzat que autodescobreixi
automaticament els processos i serveis que s’executen en el servidor on I'agent
estigui desplegat, aixi com les connexions i dependéncies entre ells. El sistema
operatiu suportat haura de ser Red Hat Enterprise Linux.

o Els agents han de reconéixer i instrumentar els processos corresponents a
servidors web (Apache, IIS, NGINX) i a tecnologies Java, PHP, Node.js, .NET., aixi
com d’altres no instrumentables que s’executin en el servidor i que consumeixin
recursos i puguin interferir en el rendiment de I'aplicacio.

o Instrumentacio de la capa client: agents en el navegador, aixi com aplicacions
natives mobils (Android i i0S), que capturin les sessions d'usuari i les seves
accions a 'aplicacio.

o Els agents han de monitoritzar la infraestructura de forma automatica, monitoritzant
la CPU, memoria, xarxa i els discos de cada servidor.
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o L'agent ha de detectar automaticament contenidors i instrumentar els processos i
serveis continguts en ells.

o L'agent ha de poder desplegar-se de forma automatica en entorns Cloud (Azure i
Amazon Web Services) tenint en compte els components especifics de cada
proveidor del servei al nivol en el rendiment.

o Analisi de logs: I'agent ha de monitoritzar els logs del sistema i aplicacions,
detectant errors i patrons de problemes. Aquests patrons han de ser configurables i
personalitzables per agregar casuistiques en base a expressions regulars.

e Monitoritzacié profunda del rendiment d'aplicacions

o Visibilitat completa i operacional a través de totes les capes tecnoldgiques. La
solucié ha de ser capa¢ d’'entendre i visualitzar la informacié de monitoritzacio
independentment de les tecnologies utilitzades

o0 Visualitzaci6 detallada de la topologia. Els processos que s’executen a cada
servidor, els serveis que utilitzen els processos i les aplicacions que utilitzen els
serveis descoberts, aixi com les interrelacions entre ells i les seves dependeéncies.
S’ha de poder navegar graficament per la topologia dels components citats i veure
les seves connexions i dependéencies.

o Analisi d'infraestructura. La solucié ha de poder monitoritzar amb precisio les
seglients metriques d'infraestructura:

= CPU: s’ha de coneéixer en tot moment l'estat de la CPU del servidor i la
relacié de processos que estan consumint CPU i en quina quantitat
= Memoria: s’ha de coneixer en tot moment l'ocupaci6 de memoria del
servidor i els processos que estan consumint la memodria i en quina
guantitat. També es mostraran les pagines fallides de memoria del servidor
= Qcupacio de la xarxa: s’ha de conéixer en tot moment I'is de les diferents
interficies de xarxa de qué disposi el servidor on es despleguin els agents.
S’ha de conéixer per procés i interficie:
e El nivell de connectivitat: si hi ha errors de xarxa o no, essent el
100% el nivell optim de connectivitat
¢ Quantitat del trafic: volum de trafic consumit en les unitats
corresponents (Kbit/s, bit/s, ...)
e Retransmissions: percentatge de retransmissions
e A més, anivell d'interficie cal conéixer:
o Els paquets perduts
o Els paquets enviats / rebuts
o L'ample de banda nominal de cada interficie
= Discos: cal coneixer en tot moment I'is dels discos amb les seglients

metriques:
e Throughput
e |OPS
e Laténcia

e Espai utilitzat

0 Analisi de processos. Els processos en execucié de cada servidor han de ser
detectats i aquells que puguin ser instrumentats per ser d'una tecnologia suportada
mostrant les meétriques rellevants de cada tecnologia (Worker Process, Métriques
de JVM o CLR, etc)

0o Analisi de serveis. Els serveis han de ser autodetectats, aixi com la seva relacio
amb els processos que els sustenten. S’ha de coneixer en tot moment el nimero
d’invocacions de cada servei, si és invocat o invocador des d'altres serveis, la
topologia de cada servei, aixi com els principals contribuidors al temps de resposta
del servei.
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o Analisi d'Aplicacions. Cal conéixer en tot moment I'estat de I'aplicacié tant a nivell
topologic (quins serveis, processos la formen, etc), aixi com a nivell de métriques.
Coneixent, com a minim:;

= Numero de peticions

= Temps mitja de resposta

= Percentatge d'usuaris Reals / Robots

= Navegador més utilitzat

= Accions més utilitzades

= Analisi per localitzacié geografica

= Accions més utilitzades pels usuaris
e Analisi de problemes

o Deteccié automatitzada de problemes i anomalies. La solucié ha de ser capac de

detectar problemes de diferent tipus de forma automatica:
= Problemes de disponibilitat: indisponibilitat d’aplicacions, serveis, etc.
= Errors: errors en aplicacions, serveis, processos o infraestructura
= Lentitud: problemes derivats del temps de resposta en aplicacions i serveis
= Problemes de recursos

o Els problemes han de ser detectats de forma automatica, sense establir patrons ni
lindars, en base a baselines multidimensionals i patrons de comportament. La
deteccio de problemes ha d'incloure de forma automatica:

= Durada del problema

= Usuaris afectats (si procedeix)
= Invocacions a serveis afectats
= Aplicacions afectades

= Descripci6 del problema

o Deteccié automatica de la causa arrel. La solucié ha de ser capac de detectar de
forma automatitzada la causa arrel dels problemes (en els casos en qué apliqui) en
base a les interdependéncies entre components detectats pels agents de forma
automatica i basant-se en arbres de resolucié per automaticament indicar quina és
la causa arrel i els components afectats.

o Evitar rebre spam d’alertes. L'informe de problemes ha de ser intel-ligent i evitar
que les multiples alertes que estan relacionades amb un Unic problema apareguin
de forma individualitzada i sense correlacio. La solucié ha de ser el suficientment
intel-ligent per agrupar les alertes relacionades amb una anomalia amb un Unic
problema, evitant aixi 'anomenat Alert Spam.

e Les subscripcions actives caduquen el 19/07/2026, per tant caldra tenir en compte que
aquestes hauran de renovar-se per un periode d’'l any a partir d'aquesta data o la data de
formalitzacié del contracte, si aquesta és posterior al 20/07/2026. Pel que fa a les noves
subscripcions de host units, aquestes hauran d’activar-se en les mateixes dates. El quadre
resum de tipus de llicéncies a renovar és el seguent:

Producte Llicéncies
Perpetual Host Units (Renovacio) 5
Concurrent Host Units (Renovacio) 35
Concurrent Host Units (Subscripcié Nova) 5
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3. SERVEI DE SUPORT

Les condicions que haura de complir el servei de suport técnic inclos en la subscripcié sén les
seguents:

e Activacié de la soluci6 al servei de suport técnic del fabricant, facilitant a la Diputacié de
Tarragona el procediment a seguir per a I'obertura i seguiment d’'incidéncies i consultes fins
al seu tancament.

e Servei de suport técnic i manteniment durant, com a minim dotze (12) mesos amb
disponibilitat i accés al persona de suport durant 24 hores al dia, 7 dies a la setmana, 365
dies I'any, prioritat en les trucades i gestié de casos. Accés a técnics qualificats per ajudar a
la resolucio6 de:

o Problemes de producte: dubtes de funcionament, actualitzacions de versions,
informacio d’errors coneguts, etc.

o Problemes de sistema: assessorament en parametritzacié, comprovacié de logs,
suggeriments d’administracio, etc.

e Accés al portal de clients amb la informacié més recent sobre productes, documentacio,
pegats i preguntes més freqiients.

e Subministrament i operativa de les actualitzacions de software a versions posteriors que
sorgeixin durant el periode de vigéncia del servei de manteniment.

e Escalat al fabricant: gesti6 de les incidéncies i escalat d’aquelles que ho requereixin al
fabricant responsable del manteniment.

e Totes les actualitzacions que es realitzin emparades sota el contracte de suport i
manteniment per part de I'adjudicatari seran realitzades per técnics degudament qualificats
pel fabricant de la solucié.
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