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PLEC DE PRESCRIPCIONS TECNIQUES PARTICULARS QUE HAN DE REGIR EL
SUBMINISTRAMENT DEL MANTENIMENT DE LES LLICENCIES DEL FIREWALL
SOPHOS

Introduccié General

El firewall és una solucid de seguretat avancada que protegeix les xarxes corporatives contra
amenaces internes i externes. Ofereix funcionalitats com inspeccié profunda del transit,
proteccié contra intrusions, gestié de VPN i integracid amb altres sistemes de seguretat.

L’Ajuntament de Cerdanyola del Vallés te com a producte per donar la seguretat perimetral
a tota la xarxa telematica de [I’Ajuntament el Firewall del proveidor Sophos

Aquest producte a mes a més de la llicencia basica te llicencies addicionals que permeten
ampliar les capacitats del firewall per cobrir necessitats especifiques com la proteccio de
servidors web, correu electronic i millores en el suport tecnic amb el fabricant.

Objecte del contracte

L'objecte d’aquest contracte es el subministrament del manteniment de les llicencies del
Firewall Sophos per a I’Ajuntament de Cerdanyola del Valles. Concretament es necessari
renovar una llicencia de cadascun d’aquest productes enumerats:

1.- Sophos Firewall - XGS 3100 Xstream Protection
e Proteccié completa de xarxa.
e |PS (Sistema de Prevencio d’Intrusions) amb inspeccid SSL/TLS.
e ATP (Proteccié Avancada contra Amenaces).
e VPN (IPseci SSL VPN) per teletreball i enllacos entre seus.
e SD-WAN per optimitzacié d’ample de banda.
e Proteccio contra DoS/DDoS.
e Security Heartbeat i Synchronized Security.

2.- Sophos Firewall - XGS 3100 Webserver Protection
e Firewall d’Aplicacions Web (WAF).
e |PSiATP contra amenaces emergents.
e Reverse Proxy amb balanceig de carrega i descarrega SSL.
e Plantilles preconfigurades per Exchange, SharePoint, etc.
e Alta disponibilitat i clustering.
e Gestid centralitzada.
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3.- Sophos Firewall - XGS 3100 Email Protection
e Agent MTA integrat.
e Doble motor antivirus.
e Sandboxing per analitzar adjunts.
e Live Anti-Spam en temps real.
e Integracié amb Microsoft 365 i S/MIME.
e Proteccié contra phishing.

4.- Sophos Firewall - XGS 3100 Enhanced to Enhanced Plus Support Upgrade
e Accés directe a enginyers de nivell 2.
e Gestio prioritaria de casos.
e Customer Success Manager dedicat.
e Comprovacions proactives del sistema.
e SLA millorats amb temps de resposta més curts.
e Consultoria remota personalitzada.

La durada del contracte és de tres anys a comptar des de I'acceptacié del contractista de la
resolucié de I'adjudicacio, amb la possibilitat de prorrogar el contracte un any mes.

El lloc de prestacid del servei sera a les oficines de Tecnologies i Sistemes d’informacié (C.
Sant Marti, 82-84 local 8 de Cerdanyola del Valles), i es proposa un termini maxim de
[liurament de 10 dies.

Confidencialitat

La informacid continguda en aquest Plec només pot ser utilitzada per elaborar les ofertes del
present procediment. Queda expressament prohibida qualsevol altre utilitzacio. La
prerrogativa de confidencialitat s’estendra per a 'empresa adjudicataria al transcurs de les
tasques objecte d’aquest procediment.

Cerdanyola del Vallés, en data de signatura del document electronic
Cap de Tecnologies i Sistemes d’Informacio

Emilio Verdejo Grasa
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