
PLEC DE 
PRESCRIPCIONS 

TÈCNIQUES GESTOR 
DE MANTENIMENT 

ASSITIT PER 
ORDINADOR (GMAO)

N.I.F. P-0800500A  T 93 843 25 01  T 93 843 23 13  AMETLLA@AMETLLA.CAT  WWW.AMETLLA.CAT

C
od

i V
al

id
ac

ió
: Q

SA
4W

EP
P5

Y7
G

AY
R

4W
JY

66
H

M
SA

 
Ve

rif
ic

ac
ió

: h
ttp

s:
//a

m
et

lla
de

lv
al

le
s.

ea
dm

in
is

tra
ci

o.
ca

t/ 
D

oc
um

en
t s

ig
na

t e
le

ct
rò

ni
ca

m
en

t d
es

 d
e 

la
 p

la
ta

fo
rm

a 
es

Pu
bl

ic
o 

G
es

tio
na

 | 
Pà

gi
na

 1
 d

e 
23

 



EXPEDIENT: Licitació per a la contractació del sistema de Gestió de Manteniment Assistit per 
Ordinador (GMAO) dels equipaments municipals

Procediment: OBERT Simplificat Tramitació: ORDINÀRIA

Objecte

Contractació dels serveis d’un sistema de gestió de manteniment assistit per ordinador 
(GMAO) en modalitat SaaS, els serveis de configuració de la plataforma per a la gestió 
de manteniments i actius, la formació a tot el personal de l’Ajuntament en matèria 
d’administració,  parametrització  i  gestió  del  sistema,  el  llicenciament  de  les  App 
necessàries per a les tasques d’inventariat, tasques i gestió d’actius, així com un pack 
d’hores anual de suport per a serveis professionals de configuració i suport de l’eina.

No s’ha  fraccionat  irregularment l’objecte  del  contracte  per  evitar  el  procediment, 
publicitat i/o concurrència que per quantia correspondria.

Les característiques tècniques i funcionals dels serveis que es descriuen en aquest document 
tenen  un  caràcter  mínim  imprescindible,  i  caldrà  demostrar  que  estan  completament 
operatives en el  moment  de formalitzar  el  contracte.  A més,  és  necessari  garantir que la  
licitació inclou tots els serveis associats, com ara el suport tècnic, el manteniment preventiu, 
correctiu i evolutiu de la solució, així com la formació, la documentació i qualsevol altre servei  
inherent a l’objecte d’aquesta licitació, tal com es detalla en aquest plec.

D’altra banda, la solució que s’implanti haurà de permetre l’aplicació de totes les mesures  
necessàries en matèria de seguretat  i  interoperabilitat,  segons les necessitats específiques 
d’aquesta Corporació.

Així mateix, cal tenir en compte diverses disposicions normatives aplicables que incideixen 
directament en l’objecte de la licitació, com són:

 Reial decret 311/2022, de 3 de maig, que regula l’Esquema Nacional de Seguretat.

 Reial decret 951/2015, de 23 d’octubre, que modifica el Reial decret 3/2010, de 8 de 
gener,  sobre  l’Esquema  Nacional  de  Seguretat  en  l’àmbit  de  l’Administració 
Electrònica.

 Reial  decret  4/2010,  de  8  de  gener,  pel  qual  es  regula  l’Esquema  Nacional 
d’Interoperabilitat.

 Llei  29/2010,  de  3  d’agost,  sobre  l’ús  dels  mitjans  electrònics  al  sector  públic  a  
Catalunya.

 Llei  39/2015,  d’1  d’octubre,  del  procediment  administratiu  comú  de  les 
Administracions Públiques.
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 Llei 40/2015, d’1 d’octubre, de règim jurídic del Sector Públic.

 Reial decret 424/2017, de 28 d’abril, sobre el règim jurídic del control intern de les 
entitats del Sector Públic.

 Llei 9/2017, de 8 de novembre, de contractes del Sector Públic.

Finalment, cal destacar que la implantació d’un sistema de Gestió del Manteniment Assistit 
per Ordinador (GMAO) comporta un procés de transformació integral de l’organització. 

Aquest procés no es limita únicament a l’adopció d’una eina tecnològica, sinó que implica  
també  canvis  organitzatius,  procedimentals  i  econòmics,  amb  l’objectiu  de  millorar  la 
planificació, el control i el seguiment de les activitats de manteniment. Així mateix, aquesta  
transformació incideix en la manera de treballar dels diferents serveis implicats i en la relació 
amb els proveïdors externs, afavorint una gestió més eficient, traçable i orientada a la millora  
contínua.

Requeriments del servei

A  continuació  s’inclouen  un  conjunt  de  clàusules  que  l’adjudicatari  haurà  d’estar 
d’acord a incloure-les en el contracte de prestació de servei. 

Clàusula 1. Requeriments de propietat i localització dels serveis: condicions especials 
d’execució i obligacions del proveïdor

1. L’empresa licitant haurà de ser subministrador homologat del programari o ser el 
fabricant del mateix, es justificarà a través d’un document o certificat signat pel  
fabricant del programari.

2. L’empresa licitant haurà de tenir, personal propi, certificats per a la instal·lació i el  
suport del programari ofertat.

3. El  proveïdor tindrà  ubicats  territorialment  els  Centres de Procés de Dades (en  
endavant "CPD") des dels quals presti el servei, en l'espai de la Unió Europea (en 
endavant “UE”).

4. El  proveïdor  en  cap  cas  ubicarà  els  CPD  en  localitzacions  les  quals  poguessin  
suposar la infracció de la legislació pel que fa a les obligacions imposades per la  
Llei espanyola, la legislació del país de destinació final de les dades per translació  
de les mateixes, o la legislació del país  de trànsit  o d'ubicació temporal de les  
dades, tenint en compte que tots aquests intercanvis tindran lloc en tot cas en  
territori europeu.

Clàusula 2. Protecció de dades de caràcter personal

4.1. Compliment

El proveïdor s’obliga al  compliment d’allò establert  al  Reglament UE 2016/679 
(RGPD), de 27 d’abril de 2016, relatiu a la protecció de les persones físiques pel 
que fa al tractament de dades, en relació a les dades personals a les que tingui  
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accés  durant  la  vigència  del  contracte,  i  en  la  seva  condició  d'encarregat  del  
tractament.

4.2. Encarregat del tractament

Pel que fa a les obligacions i responsabilitats respecte dels fitxers que continguin 
dades de caràcter personal a les quals el proveïdor tingui accés exclusivament per  
al compliment dels serveis, de conformitat amb el que preveu l'article 28 de la 
RGPD,  el  proveïdor  assumirà  les  responsabilitats  que  li  pugui  correspondre 
derivades de la legislació vigent sobre protecció de dades de caràcter personal, i  
específicament en relació a la seva condició d'encarregat del tractament.
En compliment del que estableix l’article 28 de la RGPD, s’estableix que tot accés  
que  el  proveïdor  tingui  a  dades  de  caràcter  personal  en  el  marc  d’aquest 
contracte estarà subjecte a les obligacions que la legislació preveu en relació amb 
la figura d’encarregat del tractament. En concret, el proveïdor s’obliga a:

 Tractar les dades només d’acord amb les instruccions que explícitament 
rebi de l’Ametlla del Vallès, d’acord amb el que s’estableix a l’article 4 
d’aquesta clàusula.

 Aplicar  les  mesures  de  seguretat  que  es  recullen  en  aquest  plec,  en 
particular a aquesta clàusula i a la clàusula cinquena.

 En cas que es produeixi la finalització de l’encàrrec, retornar les dades a 
l’Ajuntament  de  l’Ametlla  del  Vallès  en  els  temes  que  es  regulen  en 
aquest  plec,  o  destruir-les  seguint  les  instruccions  de  l’Ajuntament  de 
l’Ametlla del Vallès.

4.3. Lliurament de les dades

El lliurament de les dades a través de qualsevol mitjà per part de l’Ajuntament de  
l’Ametlla  del  Vallès  al  proveïdor no té  la  consideració  legal  de  comunicació  o 
cessió de dades, sinó de simple accés a les mateixes com a element necessari per 
a la realització del servei que s’encarrega a través d’aquest contracte.

4.4. Titularitat i responsabilitat

Les dades són propietat i responsabilitat exclusiva de l’Ajuntament de l’Ametlla  
del  Vallès,  estenent-se  també  aquesta  titularitat  a  la  totalitat  d’elaboracions, 
avaluacions, segmentacions o processos similars que, en relació amb les mateixes, 
realitzi el proveïdor. Aquestes dades són confidencials a tots els efectes, i estan 
subjectes  en  conseqüència  al  més  estricte  secret  professional,  fins  i  tot  una 
vegada finalitzada la prestació de serveis pel proveïdor. El proveïdor, en relació 
amb les dades, s'obliga específicament a:

 Utilitzar les dades personals exclusivament per a la realització dels serveis 
objecte  d’aquest  plec  i  d'acord  amb  les  instruccions  impartides  per 
l’Ajuntament de l’Ametlla del Vallès.

 No  comunicar-les  a  altres  persones,  ni  tan  sols  a  efectes  de  la  seva 
conservació, ni duplicar o reproduir tota o part de la informació que en 
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resulti sobre les mateixes, excepte en els casos previstos expressament en 
aquest contracte.

 Assegurar-se  que  les  dades  siguin  manipulades  únicament  per  aquells 
empleats la intervenció dels  quals  sigui necessària per a la  finalitat  del 
servei.

 Admetre  els  controls  i  auditories  que,  de  forma  raonable,  pretengui 
realitzar l’Ajuntament de l’Ametlla del Vallès, així com registres de control 
a les dades personals facilitades.

A  més  de  les  obligacions  anteriorment  establertes,  el  proveïdor  s'obliga 
específicament,  en  relació  a  l'accés  de  dades,  a  custodiar-les  a  través  de  les  
mesures  de seguretat,  legalment  exigibles,  d'índole  tècnica  i  organitzativa que 
garanteixin  la  seguretat  de  les  mateixes,  evitant  la  seva  alteració,  pèrdua, 
tractament o accés no autoritzat, de conformitat amb l'estat de la tecnologia en 
cada moment,  la  naturalesa  de les  dades i  els  possibles  riscos  a  què estiguin  
exposades. A aquests efectes, caldrà que el proveïdor tingui implementades les 
mesures de seguretat exigides segons el que es dirà a la clàusula 5, manifestant 
específicament:

 Que aquestes mesures s'ajusten, com a mínim, al nivell de seguretat que 
sigui legalment exigible en cada cas,

 Que té  elaborat  el  corresponent  document/s  de seguretat  dels  fitxers, 
especialment amb un registre d'incidències de seguretat, tot això segons 
els termes que estableix la normativa esmentada

 Que aquesta informació està disponible en tot moment per l’Ajuntament 
de l’Ametlla del Vallès o, si escau, per a les autoritats administratives o 
judicials corresponents.

En el supòsit d'incompliment per part del proveïdor, inclosos els seus empleats, 
de  les  seves  obligacions  segons  el  que  estableix  la  present  clàusula  o  de  les 
derivades de la legislació aplicable en matèria de protecció de dades, el proveïdor  
serà  considerat  responsable  del  tractament,  i  de  forma específica  assumeix  la 
total  responsabilitat  que pogués irrogar a l’Ajuntament de l’Ametlla  del  Vallès 
com a conseqüència de qualsevol tipus de sancions administratives imposades per 
les autoritats corresponents, així  com dels danys i  perjudicis per procediments 
judicials  o  extrajudicials,  inclosos  en  tots  els  casos  despeses  per  minutes 
d'advocat, procurador i qualssevol altre professional.

4.5. Retorn, destrucció i eliminació de la informació

Després  de  la  finalització  del  contracte,  sens  perjudici  de  que  l’Ajuntament 
disposa de la facultat recollida a la clàusula 8, el proveïdor s’obliga a:

 En  primer  lloc,  i  en  tot  cas,  retornar  les  dades  personals  propietat  de 
l’Ajuntament de l’Ametlla del Vallès que estiguin en el seu poder o sota la 
seva custòdia o control, o en poder o sota la custòdia o control del seu 
personal o antics empleats o assessors professionals, un cop finalitzat el 
contracte  amb  el  proveïdor  actual  del  gestor  d'expedients  Gestiona, 
aquest  haurà  de  lliurar  a  l’Ajuntament  la  totalitat  de  les  dades 
corresponents  als  mòduls  de  gestor  d'expedients,  òrgans  col·legiats, 
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registre d’entrada i sortida, interessats, etc... Aquest lliurament s’haurà de 
fer en un format estàndard, interoperable i documentat, que garanteixi la 
possibilitat d’importació a una altra plataforma de gestió de manteniment 
assistit  per  ordinador  (GMAO).  A  més,  les  dades  hauran  de  conservar 
l’estat de tramitació actual, incloent-hi l’històric, els documents annexos,  
els  fluxos  de treball,  els  registres  vinculats  i  qualsevol  altra  informació 
essencial per assegurar la continuïtat operativa i legal del manteniment.

 En  segon  lloc,  destruir,  tots  els  documents  o  qualsevol  material  que 
estigui  en  poder  o  sota  la  seva  custòdia  o  control,  que  continguin  o 
incloguin part de les dades personals dels treballadors de l’Ajuntament de 
l’Ametlla  del  Vallès,  de  les  empreses  prestadores  del  servei  i/o  dels 
usuaris destinataris del servei, i certificar per escrit el mateix que ha dut a 
terme  la  destrucció,  de  manera  que  les  dades  personals  no  siguin 
recuperables durant o després de la seva eliminació.

 Finalment,  realitzar  tots  els  esforços  per  eliminar  totes  les  dades 
personals  del  consistori  dels  ordinadors,  dels  sistemes 
d'emmagatzematge de dades o d'altres dispositius similars que estiguin a 
càrrec o sota el  control  del  proveïdor,  de manera que aquestes dades 
personals no siguin descobertes durant o després de la seva eliminació.

Clàusula 3. Confidencialitat i propietat intel·lectual

El proveïdor s’obliga en matèria de confidencialitat i propietat intel·lectual a:

 Respectar  el  caràcter  confidencial  de  la  informació  a  què  tingui  accés  en 
ocasió de l’execució del contracte. Aquest deure es mantindrà fins després de  
la finalització del contracte.

 Guardar silenci respecte les dades, informacions, documents i  assumptes o 
antecedents als quals tinguin accés i que estiguin relacionats amb l’objecte del 
contracte.

 Tractar de forma confidencial i reservada tant la informació rebuda, com la 
derivada  de  l’execució  del  contracte,  no  podent  ser  objecte  de  difusió,  
publicació o utilització per a fins diferents als establerts en aquest contracte. 
Aquesta  obligació  continuarà  vigent  una  vegada  que  el  contracte  hagi  
finalitzat o s’hagi resolt.

 Respecte la informació propietat de l’Ajuntament de l’Ametlla del Vallès que 
sigui objecte del servei (documentació, treballs, dades, i segons escaigui, les 
bases de dades,  aplicacions, i  la resta de elements de programari  ubicats i  
emmagatzemats  a  la  infraestructura  del  proveïdor  durant  l'execució  del 
present contracte), a no utilitzar-la per a sí,  ni proporcionar-la a tercers, ni 
publicar-la totalment o parcialment, sense la seva autorització expressa. En 
tot cas, el proveïdor serà responsable dels danys i perjudicis que es derivin de 
l'incompliment d'aquesta obligació.

 Implantar els mecanismes i controls necessaris per garantir la confidencialitat,  
privacitat,  integritat  i  continuïtat  de  la  informació  i  les  dades  personals  
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propietat de l’Ajuntament de l’Ametlla del Vallès. A aquests efectes, com a 
mínim  abans  de  l’inici  de  la  prestació  objecte  del  contracte,  el  proveïdor  
notificarà al seu personal, qualsevol obligació a la qual la seva empresa estigui 
sotmesa per contracte, el formarà en les normes i procediments que els siguin  
aplicables en matèria de protecció de dades personals i confidencialitat en la 
informació tractada.

 Obtenir les cessions, permisos i autoritzacions necessàries dels seus respectius 
titulars per utilitzar tecnologia, procediments, materials, equips utilitzats en la 
realització  dels  serveis  contractats,  així  com  qualsevol  dret  de  propietat 
intel·lectual i industrial, ja que l’accés a informació i/o productes protegits per 
la propietat intel·lectual, propietat de l’Ametlla del Vallès, necessaris per a la 
prestació  del  servei  contractat,  no  pressuposa  en  cap  cas  la  cessió  de  la 
mateixa ni el seu ús sense autorització expressa.

 Responsabilitzar-se de les reclamacions i mantenir indemnes a l’Ajuntament 
de  l’Ametlla  del  Vallès  dels  danys  i  perjudicis  que  per  la  mateixa  puguin 
derivar-se de la formulació de les reclamacions a l’Ajuntament de l’Ametlla del 
Vallès per l’incompliment del proveïdor d’allò previst en aquesta clàusula.

 Mantenir disponible  en tot  moment la  informació dels  treballs  objecte del 
contracte  als  efectes  de  la  comprovació  del  compliment  de  les  mesures  i 
controls previstos en aquesta clàusula.

 Garantir que el seu personal, inclosos els treballadors d'empreses de treball 
temporal  i  els  col·laboradors  mercantils,  estan  adequadament  informats, 
formats i instruïts respecte de les obligacions establertes en la normativa de 
protecció de dades, havent de dur a terme totes les actuacions de formació i 
informació  i  conscienciació  als  seus  empleats  i  col·laboradors  siguin 
necessàries per garantir el seu fidel coneixement i compliment i les concretes  
funcions i responsabilitats personals que es deriven, tot això amb anterioritat  
a que aquests disposin d'accés a dades personals.

o El proveïdor igualment custodiarà i  impedirà l'accés a les dades de 

caràcter  personal  a  qualsevol  persona  no  autoritzada,  no  podent 
revelar  les  dades  personals  a  l’Ajuntament  de  l’Ametlla  del  Vallès 
llevat  que  aquesta  revelació  formi  part  de  la  prestació  de  servei 
encomanada d’acord el present contracte, sigui requerit per aquest, o 
aquesta revelació sigui obligada per llei.

 Les anteriors obligacions s'estenen a tota persona que pogués intervenir en 
qualsevol fase del tractament dins l'àmbit del proveïdor, i subsistiran encara 
després de acabats els tractaments efectuats en virtut d'aquest contracte i de  
finalitzar i extingir-se la vinculació derivada del contracte.

Clàusula 4. Compliment legal
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El proveïdor donarà resposta a tots aquells controls que es derivin de lleis, normes o  
decrets de caràcter oficial i d’àmbit europeu, estatal o autonòmic, que estiguin vigents  
durant el contracte i que li siguin d’aplicació.

El proveïdor haurà de disposar de mecanismes d'avaluació periòdica durant la vigència 
de la relació jurídica entre les parts, i acreditar que compta amb els nivells idonis de 
gestió i maduresa en els serveis prestats.

Clàusula 5. Seguretat de la informació

5.1. Esquema Nacional de Seguretat

El proveïdor haurà de garantir que el seu sistema aplica les mesures de seguretat de 
l’Esquema Nacional de Seguretat. Podrà basar-se per fer-ho en les guies publicades 
pel Centre Criptogràfic Nacional en relació amb la prestació de serveis al núvol:

https://www.ccn-cert.cni.es/

El  proveïdor ha de disposar  o estar  en tramitació de la  certificació,  d’un certificat 
d’acompliment de l’Esquema Nacional de Seguretat de nivell mig o superior.

5.2 Seguretat dels serveis i sistemes d’informació

El  proveïdor  s’obliga  a  implementar  els  estàndards  tècnics  i  de  seguretat  que 
s’indiquen en aquest contracte, i  aquests estàndards s’ajustaran i  complementaran 
amb els requeriments indicats en el contracte i a les particularitats organitzatives i  
funcionals de l’Ajuntament de l’Ametlla del Vallès.

El proveïdor manifesta que reuneix totes les garanties necessàries per al compliment 
del  que  disposa  el  Reglament  UE  2016/679,  de  27  d’abril  de  2016,  relatiu  a  la  
protecció  de  les  persones  físiques  pel  que  fa  al  tractament  de  dades,  i  garanteix  
l'adopció de les mesures d'índole tècnica i  organitzativa que siguin adequades per 
evitar l'accés o tractament il·lícit o no autoritzat de dades personals de l’Ajuntament 
de l’Ametlla del Vallès i davant la seva alteració, pèrdua o destrucció.

El  proveïdor declara que disposa d'un document de seguretat  propi  que recull  les 
mesures de seguretat exigibles i un resum accessible a l’Ajuntament de l’Ametlla del  
Vallès en tot moment, accés que serà complet en cas de procediment administratiu o  
judicial que afecti a l’Ajuntament de l’Ametlla del Vallès.

El  proveïdor declara que disposa d'un document de seguretat  propi  que recull  les 
mesures de seguretat exigibles i un resum accessible a l’Ajuntament de l’Ametlla del  
Vallès en tot moment, accés que serà complet en cas de procediment administratiu o  
judicial que afecti a l’Ajuntament de l’Ametlla del Vallès.

5.3 Mesures de seguretat del sistemes de informació

El proveïdor, en l’exercici de la prestació dels seus serveis professionals derivats del  
present contracte, adoptarà i donarà un efectiu compliment a totes les mesures de  
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seguretat necessàries d’índole tècnica i organitzativa tendents a garantir la seguretat, 
confidencialitat i integritat de la informació propietat a l’Ajuntament de l’Ametlla del  
Vallès per tal d’evitar la seva alteració, pèrdua, tractament o accés no autoritzat, atès  
l’estat de la tecnologia, la naturalesa de les dades emmagatzemades i els riscos a què  
estan exposades, tant si provenen de l’acció humana com del medi físic o natural.

Per  a  la  correcta  protecció  de la  informació,  el  proveïdor establirà  un sistema de  
control d’accessos que garanteixi que els usuaris s’identifiquen per accedir al sistema i  
que  tenen  accés  exclusivament  a  la  informació  que  expressament  se’ls  ha  fet 
accessible, o a aquella que ha estat publicada amb caràcter general.

Addicionalment el servei haurà de registrar la traçabilitat de l’accés a tots els elements 
que formin part del sistema, per garantir la seguretat dels mateixos.

El proveïdor no incorporarà les dades de l’Ajuntament de l’Ametlla del Vallès a altres  
sistemes  o  suports  sense  l’autorització  expressa  de  l’Ajuntament  de  l’Ametlla  del 
Vallès, i haurà de complir amb les mesures de seguretat establertes en el document  
de seguretat del responsable del tractament.

5.4 Seguretat dels equips, programari i informació

El proveïdor vetllarà per la seguretat dels equips on es trobin instal·lades les bases de 
dades i informació de l’Ajuntament de l’Ametlla del Vallès de, així com per la seguretat 
en els canals de comunicació emprats. Per tant, prestarà els seus serveis guardant  
estrictament les mesures de seguretat necessàries, amb la finalitat d’evitar la pèrdua 
d’informació,  així  com  danys,  pèrdua  o  deteriorament  de  les  bases  de  dades 
utilitzades que siguin propietat de l’Ajuntament de l’Ametlla del Vallès.

Específicament, el proveïdor implementarà les mesures de seguretat específiques que 
li indiqui l’Ajuntament de l’Ametlla del Vallès. En qualsevol cas, es farà ús de canals 
segurs  protegits  amb SSL/TLS  i  amb certificats  Extended Validation per  a totes les 
comunicacions.
La solució ha de tenir una arquitectura prou robusta perquè pugui donar-se servei des  
de diferents ubicacions en cas de desastre. Els llocs on estigui allotjada la solució han 
de ser centres de procés de dades (CPD), i per tal motiu s’ha de complir com a mínim 
el següent:

 CPD  principal:  lloc  obligatori  on  s’allotgen  els  servidors,  bases  de  dades, 
emmagatzematge  de  fitxers,  dispositius  de  xarxa  i  tots  aquells  elements 
necessaris  per  a  una  correcta  execució  del  servei  en  el  seu  funcionament 
normal.

 CPD  secundari:  lloc  obligatori  on  s’allotgen  els  servidors,  bases  de  dades,  
emmagatzematge  de  fitxers,  dispositius  de  xarxa  i  tots  aquells  elements 
necessaris  per a una correcta execució del servei quan el CPD principal no 
pugui donar servei total o parcial.

Per tal que un CPD pugui ser considerat secundari ha de tenir almenys una rèplica de 
totes les bases de dades i de tots els fitxers emmagatzemats en menys d’una hora (1 
hora) de retard respecte del principal. La solució proposada pel licitador ha d’estar  
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allotjada en Centres de Processos de Dades (CPD) amb les suficients garanties físiques  
perquè es pugui donar el servei prestat.

Requisits mínims indispensables en relació amb els CPD:

 El CPD principal on s’allotgen les dades de producció haurà de ser almenys 
TIER IV o similar. Aquest haurà de disposar de dues línies d’accés a Internet 
amb proveïdors diferents per poder donar servei en cas que una de les línies 
falli.

 El CPD secundari ha de ser almenys TIER III o certificació similar.
 Les comunicacions entre els diferents CPD les han de fer les línies punt a punt.
 Els documents amb el recull d’evidències haurà de descriure els sistemes de 

protecció específics per fer front a atacs de denegació de servei i sistemes de 
detecció i prevenció d’intrusions.

5.5 Seguretat de dades de caràcter personal

El  proveïdor  assegura  que  les  mesures  organitzatives  i  tècniques  adoptades 
garanteixen  una  separació  lògica  entre  les  dades  personals  de  l’Ajuntament  de 
l’Ametlla del Vallès i la resta d'informació, el responsable o encarregat del qual sigui el  
propi proveïdor. Les mesures de seguretat esmentades s’adoptaran tenint en compte 
l'estat de la tecnologia i el cost de les mesures a implementar per tal de garantir un 
nivell  de  seguretat  adequat  en  relació  a  (i)  el  dany  que  pugui  resultar  de 
l'incompliment  de  les  mesures  corresponents,  i  (ii)  la  naturalesa  de  les  dades 
personals de a l’Ajuntament de l’Ametlla del Vallès.

En  qualsevol  cas,  llevat  que  un  altre  nivell  s'indiqui  de  manera  específica  per  a 
determinats tractaments i dades, es compromet a complir les mesures de seguretat 
del nivell aplicable al tipus de dades tractades i els principis i garanties establerts en el  
Reglament UE 2016/679, de 27 d’abril de 2016, relatiu a la protecció de les persones 
físiques pel que fa al tractament de dades en el desenvolupament de la seva activitat.
En aquest sentit, el proveïdor s’assegurarà de:

 Esbrinar, en funció de la tipologia de les dades propietat de a l’Ajuntament 
de l’Ametlla del Vallès, si correspon aplicar mesures de seguretat de nivell  
bàsic, mig o alt.

 Comprovar quines de les mesures de són aplicables a la vista d’aquesta 
classificació.

El  proveïdor  resta  obligat  a  comunicar  a  l’Ajuntament  de  l’Ametlla  del  Vallès  les 
incidències que en matèria de seguretat afectin les dades tractades, i a atendre les  
sol·licituds d'informació de l’Ajuntament de l’Ametlla del Vallès.

5.6 Traçabilitat i autenticitat

El proveïdor garantirà la traçabilitat i autenticitat de les dades, informacions i serveis  
de l’Ajuntament de l’Ametlla del Vallès continguts en la seva infraestructura.
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Clàusula 6. Acord de nivell de servei garantit

Disponibilitat  del  sistema:  El  sistema  estarà  disponible  de  manera  continuada. 
S’admetran aturades del sistema en les següents condicions:

• Aturades planificades en cas de migració de versions, comunicades amb més 
d’una setmana d’antelació,  amb una durada màxima de 4 hores i fora dels 
horaris estàndard d’oficina, màxim 1 a l’any.
• Aturades no planificades, de durada inferior a 30 minuts: Màxim 1 al mes.
• Qualsevol altra forma d’aturada es considerarà una caiguda del  servei.  A 
partir  de 4  caigudes del  servei  en un any natural,  cada caiguda addicional 
implicarà un descompte del 10% de la quota trimestral de suport.

En cas de mal funcionament o no funcionament de l’eina, que no en permeti l’ús, el 
proveïdor garanteix resposta dins de la mateixa jornada laboral a la comunicació de la 
incidència i  la recuperació de les funcionalitats bàsiques del sistema en un termini  
màxim de 4 hores (en horari d’oficina), així com la recuperació total dins la següent 
jornada laboral posterior a la comunicació de la incidència. Per cada jornada laboral  
addicional sense solució, es descomptarà un 10% de la quota trimestral de suport.

En cas de funcionament irregular, en que la configuració o parametrització del sistema 
doni  lloc  a  una  situació  en  la  qual  el  sistema  funcioni  contravenint  la  llei  o  les  
especificacions  particulars  definides  per  l’Ajuntament  de  l’Ametlla  del  Vallès,  el 
proveïdor garanteix que assignarà almenys un tècnic per resoldre el problema com a 
màxim d’una jornada laboral després de ser reportat.

L’Ajuntament  de  l’Ametlla  del  Vallès  podrà  contactar  amb  aquest  tècnic  i  seguir 
l'evolució de la solució, i esperarà que es corregeixin els defectes en el termini de dos  
dies laborables. Per cada dia addicional sense solució, es descomptarà un 5% de la 
quota trimestral de suport.

Tota petició de suport traslladada al proveïdor (i que no impliqui un error dels tractats 
en els casos anteriors) ha de ser contestada en les dues jornades laborals següents.
Per cada jornada laboral addicional sense resposta, es descomptarà un 5% de la quota  
trimestral de suport.

L’adjudicatari s’obliga, en el marc de les operacions de suport al servei, a adaptar el  
sistema als  nous  requeriments  legals  que vagin  apareixent  en  el  temps.  Aquestes 
adaptacions s’haurien de posar en producció en tres mesos després de l’entrada en 
vigor del text legal, o sis mesos després de la publicació oficial del mateix, el que sigui  
més curt, i seran promogudes pel propi proveïdor.

El proveïdor garantirà l’aplicació de mecanismes/solucions de backup de les dades per 
complir amb els requeriments de RPO (Recovery Point Objective) que l’Ajuntament de 
l’Ametlla  del  Vallès  hagi  establert  pel  servei,  així  com  el  de  RTO  (Recovery  Time 
Objective), segons es detalla a continuació.
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Taula de requisits del servei:

Taula de requisits 
del servei: 
Indicador

Objectiu Penalització per 
incompliment

Disponibilitat (fora
d’aturades 
planificades)

99,5% 10% del 
manteniment 
trimestral

RTO en incidències 
del
servei

4 hores (oficina) 10% del 
manteniment 
trimestral

RTO en peticions de 
recuperació de 
dades

4 hores (oficina) 5% del manteniment 
trimestral

RPO en peticions de 
recuperació de 
dades (temps màxim 
de pèrdua
d’informació)

24 hores (oficina) 20% del 
manteniment 
trimestral

Atenció a peticions 
de configuració / 
parametrització no 
gestionables pel 
propi
Ajuntament

8 hores (oficina) 5% del manteniment 
trimestral

Correcció de 
defectes en el 
funcionament

1 jornada laboral (oficina) 5% del manteniment 
trimestral

Resposta a peticions 
de
suport

2 jornades laborals
(oficina)

5% del manteniment 
trimestral

Navegadors 
suportats per al 
funcionament de les
aplicacions

Chrome/Firefox/IE 
11/Edge/Safari

5% del manteniment 
trimestral

Els horaris  de manteniment i  suport  descrits  a  la  taula anterior  diferencien 
entre:

 Horari d’oficina: Considera horari de 8:00 a 18:00 en dies laborables en 
el municipi. 

El proveïdor haurà de proporcionar a l’Ajuntament de l’Ametlla del Vallès, amb 
una  periodicitat  mínima  semestral,  un  informe  del  nivell  de  servei,  que 
inclogui:

 Informació  detallada  sobre  els  estadístics  assenyalats  a  la  taula 
anterior, durant el període de referència. 

 Registre de les aturades del servei (planificades o no) i la seva durada. 

A efectes de calcular les sancions esmentades, la quota trimestral es calcula 
en proporció a l’import total del contracte.
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Clàusula 7. Requisits  funcionals i de llicenciament.

El Sistema de Gestió del Manteniment Assistit per Ordinador (GMAO) ha de:

1. Sistema base i llicenciament
a. Llicenciament multi empresa.
b. Llicenciament multi idioma, l’idioma base ha de ser el Català.
c. Comunicacions per accés i ús de la plataforma mitjançant protocols segurs 

HTTPS.
d. Llicenciament d’usuaris il·limitats i sense restriccions a nivell funcional.
e. Control de permisos d’usuaris basat en rols i perfils d’usuari.
f. Control  dels  accessos  i  accions  dels  usuaris  mitjançant  auditoria  i 

traçabilitat de totes les actuacions realitzades.
g. Cal que tots els mòduls permetin una gestió integral i integrada de tots els 

components que a continuació es relacionen, sense necessitat de canviar 
d’aplicació o entorn de treball.

h. En  cas  d’integració  d’APP  per  gestió  d’ordres  de  treball,  inventari  i 
obertura d’incidències,  s’ha de subministrar com a mínim, una llicència 
per crear incidències, una llicència per inventariar actius i 3 llicències per a 
la gestió d’ordres de treball.

2. Mòdul per a la gestió de l’inventari d’actius, espais, serveis, rutes, etc...
a. Identificar, descriure, tipificar, classificar, organitzar, complementar dades 

amb  camps  personalitzats,  geolocalitzar-los  en  l’inventari  d’actius  i 
serveis.

b. Identificació  complerta  de  dades  del  fabricant  i  les  característiques 
tècniques.

c. Establir diferents nivells de vinculació entre actius, espais i equipaments.
d. Associar documents i imatges als actius.
e. Ha de poder generar etiquetes EAN, QR i lectura de RFID per a identificar 

els actius.
f. La  possibilitat  de  poder  associar  estoc,  mínim,  màxim  i  actual,  ha  de 

generar notificacions per a la gestió de les compres.
g. Permetre  la  càrrega massiva d’actius a partir  de documents  en format 

reutilitzable (txt, csv i xlsx) com a mímin.
h. Gestió d’informes  d’estat  dels  actius  i  les  seves  ordre  de  treball,  amb 

dades actuals i històriques.
3. Mòdul de pla de manteniments

Cal poder planificar, per actius, per conjunt d’actius, serveis i rutes, manteniment i 
inspeccions d’actius i serveis associats:

a. Definició  de  plans  de  manteniment  i  metadades  associades  segons 
normativa sectorials afectada, tant preventiu com correctiu i normatiu.

b. Capacitat de definició de serveis basat en rutes les quals permeti vincular-
se actius així com la planificació dels serveis d’inspecció i manteniment per 
part dels tècnics.

c. Assignació  d’ordres  de treball  derivada dels  plans,  a  tècnics i  grups de 
treball i a contractistes externs en el cas que procedeixi.

d. Gestió d’acords de nivell de servei.
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e. Control de recanvis i estoc per magatzems.

4. Mòdul per la gestió de manteniment i inspeccions – Planificació de manteniment 
preventiu, correctiu, serveis, acord de nivell de Servei, magatzems associats als  
actius, grups d’actius així com serveis o rutes.

5. Mòdul per la gestió de tasques OT – ordres de treball tant manuals com de forma 
automatitzada,  a  partir  de  regles  de  taller  automatitzades,  per  calendaris,  
esdeveniments, derivades d’altres ordres de treball, etc.
Caldrà que es pugui configurar flux de treball de gestió i tramitació de les ordres 
de treball amb validacions.

6. Mòdul  per  el  sistema  d’avisos,  alertes  i  notificacions associades  a  diferents 
funcionalitats; actius, ordres de treball, etc. 

7. Mòdul GEO pel sistema informació geogràfica que permeti tant la consulta com 
l’entrada d’informació i generació d’ordres de treball pels actius, rutes i serveis  
inventariats, planificats i geolocalitzats.

8. Pack de suport anual.
L’oferta del licitador ha d’incloure, a partir del primer any, un pack de 25 hores de 
suport  per  a  consultoria,  configuracions  de  serveis,  formacions  als  usuaris, 
integracions  amb  altres  programaris,  personalitzacions  i  creació  de  panells 
d’informació per a pressa de decisions.

9. Serveis de formació inicial.
L’empresa  adjudicatària  haurà  de  fer  una  formació  a  tot  el  personal  de 
l’Ajuntament  per  a  poder  fer  ús  de  l’aplicació,  a  nivell  administrador,  a  nivell  
operacional i d’obertura d’incidències sobre un actiu en concret. 

La durada de la  formació no pot ser inferior  a  2 jornades laborals  i  ha d’estar  
orientada als diferents perfils d’usuari.

Així  mateix,  l’empresa  adjudicatària  passarà  a  disposició  del  consistori  un 
repositori de manuals pdf o en format vídeo per tal refrescar la formació o formar  
a nous empleats.

10. Serveis de posada en marxa.
La configuració inicial ha de comprendre la generació de llicències de l’entorn i els  
usuaris que el faran servir, així com la configuració de l’app o apps que integri el 
sistema. 

La configuració de l'entorn amb la imatge corporativa de l’Ajuntament de l’Ametlla 
del Vallès.

La  configuració  dels  rols  d'usuari,  la  categorització  dels  actius,  serveis, 
equipaments (amb plantes i  sales)  i  tot  el  necessari  per a poder treballar  amb 
l’eina.
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Es  realitzarà  la  connexió  amb  l’app  ciutadana  eAgora  perquè  les  incidències 
obertes des de la ciutadania entrin directament al GMAO. 

L’acta de recepció del sistema es signarà un cop estiguin implementades tots els 
serveis de posada en marxa i la formació dels usuaris realitzada.

API REST:

La plataforma i solució proposada comptarà amb una API (Aplication Programming 
Interface) de serveis que permeti a aquesta entitat i als seus proveïdors tecnològics  
poder  integrar  els  recursos  proporcionats  per  la  plataforma  amb  qualsevol  altra 
solució de mercat o amb aplicacions desenvolupades a mesura per l’entitat.

Els serveis proporcionats estaran implementats en forma de servei web, utilitzant el  
model d’arquitectura basat en REST (Representational State Transfer), i sobre aquests 
serveis es podrà construir una capa de serveis web que compleixi amb els estàndards  
(Web Services Interoperability).

Per  facilitar  la  integració  d’altres  solucions  (de  mercat  o  pròpies)  existirà  una 
documentació actualitzada amb tota la informació respecte de les especificacions de 
la API (Application Programming Interface), una descripció dels diferents recursos que 
ofereix l’arquitectura de la interoperabilitat de la plataforma i codis d’exemple d’ús 
d’alguns dels espais de recursos oferts dins de la plataforma.

Mitjançant els serveis REST i API, les aplicacions de l’entitat o de tercers hauran de  
tenir accessibilitat com a mínim a funcions com:

 Crear tiquet
 Consultar estat del tiquet
 Consultar usuaris
 Consultar actius/serveis
 Consultar tipus de tiquets
 Consultar departaments
 Consultar ubicacions lògiques
 Consultar categories

Sistema d’accés a la plataforma:

En quant  als  mecanismes d’identificació,  ha  de contemplar,  com a  mínim aquests  
requisits:

 Identificació amb usuari i contrasenya. Només quan els usuaris es connecten 
dintre  de  l’organització.  La  identificació  amb  usuari  i  contrasenya  hauria 
d’incorporar la autentificació en dos passos, es a dir, que el sistema confirmés 
per correu electrònic, l’accés a la plataforma quan aquest es realitza des d’un 
dispositiu  diferent  als  que  té  registrat.  Per  aquest  tipus  de  procediment 
d’identificació,  el  sistema ha de permetre a l’usuari  la  contrasenya sempre 
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que vulgui o quan l’ha oblidat, mitjançant correu electrònic de confirmació, i 
ha de bloquejar el compte després de tres intents.

 Amb certificat digital. Únic mecanisme quan es connecten des de l’exterior a 
l’organització, opcional quan són a la xarxa corporativa.

El sistema tindrà un sistema únic d’accés a les plataformes, de manera que l’usuari  
tindrà unes úniques credencials per accedir la globalitat de la solució. S’implementarà 
un  protocol  de  gestió  de  contrasenyes  que  permeti  a  l’usuari  regenerar-se  la  
contrasenya  o  canviar-se-la  sense  necessitat  que  intervinguin  els  Serveis  TIC  de 
l’Ajuntament de l’Ametlla del Vallès.

El  sistema  ha  de  mantenir  un  registre  d’accessos  al  sistema,  complint  amb  la 
normativa RGPD.

Els usuaris hauran de poder estar classificats per perfils que determinen l’accés a la 
plataforma en dos dimensions, accés a mòduls – funcionalitats i accés al contingut per  
àrees de gestió.

Aquest accés podrà ser, com a mínim, per visualitzar o escriure. Això aplicable a tots  
els mòduls. A més ha d’existir un perfil “administrador” amb accés universal.

Requeriments del  servei de manteniment:

 CAU (Centre d’atenció a l’Usuari)
 Suport funcional i tècnic
 Manteniment preventiu.
 Manteniment correctiu.
 Desenvolupament evolutiu de la plataforma per que s’adapti a la normativa 

vigent.

Tota actuació tècnica sobre la plataforma serà anotada en un “Registre d’actuacions 
tècniques”  que contindrà com a mínim Data-hora  d’inici,  persona que ho realitza,  
motiu de l’actuació, plataformes afectades, data-hora de tancament.

CAU (Centre d’atenció a l’Usuari)

L’adjudicatari haurà de posar, a disposició de l’Ajuntament de l’Ametlla del Vallès, un 
punt únic de comunicació amb l’usuari final, de dilluns a divendres a partir de les 8:00  
hs i fins les 18:00 hs, destinat a rebre, tant per consultes funcionals, com per consultes  
tècniques (configuracions), com per comunicar una incidència.

Aquest CAU donarà suport tant per:
 Telèfon (una línia d’atenció telefònica que no sigui del tipus 90X amb tarifes 

especials), que anirà a càrrec de l’adjudicatari.
 Correu electrònic.

Es  farà  servir  una  “eina  de  tiquets”  per  gestionar  cada  una  de  les  consultes  o 
incidències.  Per  a  cada una,  haurà  de retornar  un núm.  de registre  que servirà  a  
l’Ajuntament de l’Ametlla del Vallès per a poder fer el seguiment. La mateixa eina de 
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tiquets mantindrà un “Registre de serveis del CAU” que contindrà, coma mínim Data-
hora d’entrada, usuari sol·licitant, data-hora de resposta, descripció de la sol·licitud, 
data-hora  de  tancament  (la  data  de  tancament  representarà  la  resolució  e  la 
sol·licitud, no la transferència capa altre departament.

Suport funcional i tècnic

Existirà un servei de suport a l’usuari final per a la resolució de consultes funcionals, 
consultes tècniques i incidències que vindran derivades des del CAU.
Aquest servei podrà atendre les sol·licituds per:

 Telèfon (una línia d’atenció telefònica que no sigui del tipus 90X amb tarifes 
especials), que anirà a càrrec de l’adjudicatari.

 Correu electrònic.
 Una eina d’assistències  remota,  com per exemple  TeamViewer,  AnyDesk o 

similar, per connectar-se directament a l’entorn de l’usuari amb problemes.

El termini màxim de resposta serà de 8 hores des de la comunicació de la consulta.

La  fase  de  manteniment  començarà  tot  just  l’endemà  del  tancament  de  la  fase 
d’implantació.

Manteniment preventiu

El proveïdor estarà obligat a implementar totes les actualització de les plataformes i 
dels  sistemes  i  infraestructures  que  suporten  aquestes  plataformes  per  tal  que 
estiguin al dia.

Manteniment correctiu

Entenent  aquest  com  l’atenció  a  les  incidències  no  previstes  que  impedeixin  el 
desenvolupament del servei amb normalitat.

L’Ajuntament de l’Ametlla del Vallès les notificarà fent servir el canal escrit.

El proveïdor tindrà un temps, per resoldre la incidència de:

 4 hores per respondre a la sol·licitud i fer un primer diagnòstic.
 24 hores quan la incidència impedeixi l’ús del servei de manera global.
 72 hores quan la incidència és lleu, es dir,  no afecta al compliment de les 

activitats de manteniment.

El proveïdor haurà de comunicar a l’Ajuntament de l’Ametlla del Vallès, pel mateix 
canal escrit, la resolució de la qual.

Manteniment evolutiu de la plataforma
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Són les incorporacions, modificacions i eliminacions necessàries en el producte per a 
cobrir  l’expansió  o  canvi  en  les  necessitats  de  l’usuari,  incloent-hi  entre  aquestes 
possibles  variacions  les  corresponents  a  l’entorn  legal  a  què  se  sotmeten  els 
procediments que regeixen la gestió o en la pròpia activitat de l’Administració Local, 
entre altres possibilitats, així com la implantació de noves versions i documentació.

Manteniment Adaptatiu

Són les modificacions dels sistemes i aplicacions subministrats que es vegin afectats 
per variacions en els  entorns en els què el sistema opera, per exemple, canvis de 
configuració  del  maquinari,  programari  de  base,  gestors  de  base  de  dades, 
comunicacions, o també components d’aquests com versions de navegadors, entorns 
de virtualització de servidors, aplicacions, etc.

Manteniment Perfectiu

Són  les  accions  dutes  a  terme  per  millorar  la  qualitat  interna  dels  sistemes  i  
aplicacions subministrats en qualsevol dels  seus aspectes:  reestructuració del  codi,  
definició  més  clara  del  sistema  i  optimització  del  rendiment  i  eficiència.  Per  tant 
l’adjudicatari haurà d’atendre, implantar i executar tot allò necessari per garantir una 
bona  qualitat  de  les  aplicacions  i  serveis  sobre  disponibilitat,  rendiment,  qualitat,  
usabilitat, etc.

Respecte al model d’allotjament SaaS

Tota la solució estarà allotjada en instal·lacions sota el control i responsabilitat del  
licitador i gestionada, tècnica i administrativament, també pel mateix. La propietat del  
sistema, en tota la seva globalitat, serà del licitador. Per a l’Ajuntament de l’Ametlla  
del Vallès la solució ha de ser vista com un servei net i robust, on tota complexitat 
tècnica, la càrrega de treball derivada de la configuració i el manteniment de les dades  
sigui transparent per a l’Ajuntament.

El proveïdor posarà tots els mitjans tècnics i humans en les seves instal·lacions per què  
es compleixin, al menys, les obligacions legals en matèria de “Reglament General de 
Protecció de Dades (RGPD)” i l’Esquema Nacional de Seguretat (ENS)” en l’àmbit de la  
funció pública i l’administració electrònica.

El proveïdor serà el responsable de dimensionar adequadament les infraestructures 
(Servidors,  bases  de  dades,  “networking”  i  comunicacions”)  per  què  l’accés  i  la 
resposta de la solució sigui en general adequada. Serà responsabilitat de la entitat 
pública l’adequació del seu entorn (maquinari client, “networking” i accés a internet)  
per què la resposta sigui també adequada.

El proveïdor haurà de mantenir actualitzades les plataformes i aquesta activitat serà 
transparent per a l’Ajuntament de l’Ametlla del Vallès.

Respecte a la configuració i parametrització de les solucions es procedirà de manera 
similar. El proveïdor aplicarà totes les configuracions que siguin necessàries per què 
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les solucions funcionin adequadament i es doni resposta a les sol·licituds de canvis 
que proposi la entitat pública, sempre sobre escenaris que permeti implementar la  
solució.

Per a la comunicació de noves configuracions es farà servir el mateix correu electrònic 
del CAU. El proveïdor tindrà 48 hores (sense comptar dissabtes ni festius), des del  
moment de la comunicació, per implementar aquests canvis proposats.

La disponibilitat dels serveis serà de 24x7, les 24 hores del dia els 365 dies de l’any.

Tots els talls de disponibilitat programats hauran de ser comunicats a l’Ajuntament de  
l’Ametlla  del  Vallès  pel  canal  de  comunicació  escrita,  amb un mínim de 48  hores  
d’antelació.

Tots  els  talls  de  servei  i  incidències  que pateixi  el  proveïdor  i  puguin  afectar  a  la  
seguretat  de  les  dades  hauran  de  ser  registrades  en  un  “Registre  de  seguretat  i  
disponibilitat del servei”.

Com a mínim,  aquest  registre  haurà  de  contenir  (Data  del  tall  de  servei,  Sistema 
afectat, petita descripció del motiu, temps aproximat d’inactivitat).

Respecte als requeriments de rendiment

Entenent  aquest  paràmetre  com  el  temps  de  resposta  del  sistema  en  l’accés  a  
pantalles de ,  a signar documents,  a visualitzar documents,  a mostrar resultats en  
pantalles de consulta o accedir a eines auxiliars de gestió.

S’estableixen aquests valors de resposta mínims:

 Accés a pantalles de gestió: No superior a 3 segons.
 Mostrar actius: No superior a 3 segons.
 Visualitzar documents: No superior a 3 segons.
 Mostrar resultats en pantalles de consulta: No superior a 3 segons.
 Accedir a eines auxiliars de gestió: No superior a 3 segons.

Per  aquests  temps  només  estarà  justificat  un  valor  superior  quan  el  problema 
resideixi:

 En l’ample de banda d’accés a internet de la entitat pública.
 En les comunicacions internes de la entitat pública
 A l’ordinador client de la entitat pública.

Respecte al canal de comunicació formal, canal de comunicació tècnic i interlocutors

El  canal  de  comunicació  formal  seran els  estipulats  pel  procediment  administratiu 
comú.

Aquest canal es farà servir per a la notificació de tot allò que fa referència a la relació  
contractual entre les dues parts del contracte. Pel que fa referència a les notificacions 
de l’adjudicatari cap al proveïdor adjudicat, serà la Notificació electrònica i pel què fa 
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referència  a  les  notificacions  del  proveïdor  adjudicat  cap  a  l’adjudicatari  serà  la 
instància genèrica.

El canal de comunicació tècnic podrà ser el correu electrònic. Aquest es farà servir per  
deixar constància de les comunicacions establertes entre totes dues parts, tant durant 
el  projecte  d’implantació  com  després  durant  tota  la  vigència  del  contracte.  Per 
contracte s’establirà el correu electrònic de cada part que es farà servir per aquesta 
finalitat.  Qualsevol  canvi  d’aquests  correus  haurà  de  ser  comunicat  per  canal  de 
comunicació formal.

A banda dels responsables del contracte, s’establiran dues figures tècniques (una per 
cada part) que actuaran com a interlocutors tècnics, primer del projecte d’implantació  
i  després  del  servei  durant  tota  la  vigència  del  contracte.  Aquestes  figures  seran 
encarregats de vetllar per què les condicions del serveis es compleixin per ambdues de 
les parts.  Qualsevol  canvi  d’aquestes figures  haurà de ser  comunicat  per canal  de  
comunicació escrita establerta.

Respecte a la confidencialitat, protecció i titularitat de les dades

1. Protecció dades de caràcter personal.

1.1. Fitxer, cessió i consideració del proveïdor en el tractament de les dades.

Donat que el proveïdor, tant durant la etapa d’implantació del sistema com durant la 
de vigència del contracte, en la seva prestació del servei, haurà d’accedir a les dades, 
cal establir les següents consideracions:

El proveïdor (adjudicatari) actuarà com a encarregat del tractament sobre aquestes 
dades, haurà de tenir accés de consulta per tal de prestar el servei, però no podrà 
modificar-les en cap cas. Aquest traspàs de condició del proveïdor davant aquestes 
dades  es  reflectirà  en  el  fitxer  com  una  cessió,  on  s’establirà,  de  manera  clara, 
concreta i explícita la finalitat per la qual se li cedeixen les dades.

El proveïdor no podrà fer ús de la informació continguda en aquest fitxer per cap altra  
finalitat per a la que se li cedeixen les dades.

1.2. Compliment de la normativa en matèria de seguretat de les dades.

Sobre aquestes dades l’adjudicatari estarà obligat al compliment del que disposa la 
Llei Orgànica 3/2018, de 5 de desembre, de Protecció de Dades Personals i garantia 
dels drets digitals, adaptada al Reglament (UE) 2016/679 del Parlament Europeu i del  
Consell de 27 d’abril de 2016 relatiu a la protecció de les persones físiques en lo que 
respecta al tractament de dades personals i de lliure circulació d’aquestes.

Pel fet de tenir les dades allotjades en les seves instal·lacions, també estarà obligat a 
complir  el  que  s’estableix  a  les  següents  lleis,  en  l’àmbit  de  les  administracions  
públiques i l’administració electrònica:
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 Llei 9/2017, de 8 de novembre, de Contractes del Sector Públic (Disposició 
addicional vigèsim cinquena),  si  bé les referides a la  Llei  Orgànica 15/1999 
s’han d’entendre’s referides al RGPD.

 L’Esquema  Nacional  de  Seguretat  (ENS)  y  el  Esquema  Nacional  d’ 
Interoperabilitat (ENI) (Reals Decrets 311/2022 de 3 de maig,  i 4/2010, de 8  
de gener).

1.3. Contracte de protecció de dades.

Tots els detalls de la relació contractual que s’estableixi entre el proveïdor,  com a 
encarregat del tractament, i l’Ajuntament de l’Ametlla del Vallès, com a responsable 
de les dades, es definirà en un contracte annex i específic per aquesta qüestió.

L’adjudicatari haurà formar explícitament al seu personal en les obligacions que es  
deriven d’aquestes normes.

1.4. Obligacions del proveïdor envers les dades a la finalització del contracte.

Un cop finalitzat el contracte, el proveïdor estarà obligat a:

 Retornar les dades personals propietat de l’Ajuntament de l’Ametlla del Vallès 
que estiguin en el seu poder o sota la seva custòdia o control, o en poder o  
sota  la  custòdia  o  control  del  seu  personal  o  antics  empleats  o  assessors 
professionals, aquest haurà de lliurar a l’Ajuntament la totalitat de les dades 
corresponents a tots els mòduls.

Aquest  lliurament  s’haurà  de  fer  en  un  format  estàndard,  interoperable  i 
documentat, que garanteixi la possibilitat d’importació a una altra plataforma 
GMAO.  A  més,  les  dades hauran de  conservar  l’estat  de tramitació  actual, 
incloent-hi l’històric, els documents annexos, els fluxos de treball, els registres 
vinculat  i  qualsevol  altra  informació  essencial  per  assegurar  la  continuïtat 
operativa del manteniment dels equipaments i els actius.

Fins que l’Ajuntament de l’Ametlla del Vallès no validi l’entrega, el correcte estat de la  
informació i ho comuniqui, l’empresa adjudicatària no podrà eliminar les dades dels  
seus sistemes.

 Destruir-les i no guardar cap còpia, un cop hagin sigut lliurades i validades per  
l’ajuntament.

1.5. Obligacions del proveïdor envers les subcontractacions.

Donat  que  la  subcontractació  està  permesa  en  aquest  contracte  i  que  això  pot 
comportar una cessió de les dades a un tercer, en el cas que el proveïdor decideixi  
subcontractar una part o la seva globalitat, haurà de:

 Informar per escrit a l’Ajuntament d’aquesta situació.
 S’haurà de modificar el contracte annex de protecció de dades que té amb 

l’Ajuntament.
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 Haurà  de  formalitzar  la  relació  amb  la  empresa  tercera,  mitjançant  un 
contracte de protecció de dades.

1.6. Obligacions del proveïdor envers la seguretat de les dades.

El  proveïdor  haurà  d’implementar  mecanismes  que  garanteixin  la  confidencialitat,  
seguretat, la redundància i la recuperació de les dades. No només respecte al servei  
d’allotjament de les dades si no també respecte al servei de suport a l’usuari.

L’empresa  adjudicatària  presentarà  un  “Document  de  seguretat  de  les  dades”  on 
declararà  totes  aquestes  mesures  de  seguretat  implementades  per  garantir  la 
confidencialitat, la seguretat, la redundància i la recuperació de les dades. Haurà de 
comunicar per escrit cada canvi que es produeixi respecte a aquesta informació.

Aquest “Document de seguretat de les dades” haurà d’incloure, com a mínim:

 Descripció  de  les  instal·lacions  i  eines  que  es  fan  servir  (Localització,  
maquinari,  programari,  versions  del  programari  més  crític  –per  exemple, 
motor de les bases de dades, servidor de pàgines web -)

 Adreça física de les instal·lacions on residiran les dades.
 Protocols, mesures aplicades per al control d’accés a les instal·lacions i a la  

informació.
 Política  i  mecanismes  per  garantir  la  redundància  i  recuperació  de  la 

informació.
 Mecanismes  de  protecció  perimetral.  Protecció  d’accés  a  la  informació 

mitjançant internet i protecció de la informació que viatja per internet.

Totes les incidències de seguretat que pateixi el proveïdor i afectin a la seguretat de  
les  dades seran anotades al  “Registre  de seguretat  i  disponibilitat  del  servei”  que 
haurà  de  contenir,  com  a  mínim,  data-hora  de  l’anotació,  descripció,  plataformes 
afectades,  descripció  de  la  solució,  data  de  tancament  (s’entendrà  la  data  de 
tancament com la data de recuperació el servei).

L’adjudicatari  haurà  de  fer  les  auditories,  obligatòries  per  llei,  que  demostrin  el  
compliment normatiu aplicable. L’Ajuntament de l’Ametlla del Vallès podrà sol·licitar 
en qualsevol moment la documentació resultant de dites auditories.

1.7. Confidencialitat

L’adjudicatari garantirà que mantindrà l’estricte confidencialitat i compliment exprés 
del  deure de secret  professional  en la  relació  amb els  assumptes  de l’Ajuntament 
durant la prestació de serveis i després de la seva finalització.

Durant i a posterior de la prestació de servei, tractarà tota la informació, propietat de 
l’Ajuntament,  de forma estrictament confidencial,  prenent les mesures necessàries 
per a què el seu contingut no es difongui a tercers, ni aquests puguin tenir accés a 
aquestes dades sense autorització expressa de l’Ajuntament.
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Tindrà la consideració d’informació confidencial tota aquella que sigui susceptible de 
ser revelada per paraules, per escrit o per qualsevol altre mitjà o suport, tangible o  
intangible, actualment conegut o que s’inventi en un futur, ja sigui intercanviada com 
a conseqüència d’aquesta relació contractual o que una part assenyali o designi com a 
confidencial a l’altre
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