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PLEC DE PRESCRIPCIONS TECNIQUES PER AL CONTRACTE DEL SERVEI DE
SUPORT TECNIC, MANTENIMENT | DESENVOLUPAMENT DEL PROGRAMARI DE
GESTIO | COMUNICACIONS DE LA CENTRAL D'OPERACIONS AMB MESURES DE
CONTRACTACIO PUBLICA SOSTENIBLE.

CLAUSULA 1.- ANTECEDENTS

La Central d’'Operacions és un servei permanent 24/7 dins del Centre de Serveis de
Mobilitat i Espai Public, format per operadors distribuits en torns de mati, tarda i nit.
Tanmateix, disposa d’un col-lectiu de Técnics de Guardia que els donen suport per
emergencies greus amb la capacitat de desplagar-se al lloc dels fets.

La Central té la funcié de rebre avisos sobre incidéncies urgents a I'espai public i la
responsabilitat d’activar els equips d’intervenciéo urgent en aquells que aixi ho
requereixin. A més realitza tasques de comunicacio a I'activacio i desactivacié de plans
d’emergéncia municipals.

La Central d’'Operacions actualment disposa d’'un programari que és una de les eines
fonamentals del treball dels operadors i també del Técnics Cap de Guardia ja que els
dona suport en els processos de resolucié d’incidéncies i els permet tenir concentrada,
ordenada i actualitzada tota la informacio relativa als protocols i comunicacions a
realitzar en cas d’incidéncies de ciutat o activacié de Plans d’Emergéncia Municipals.

El programari ha estat desenvolupat seguint la metodologia BPM (Bussiness Process
Management) amb la plataforma Bonitasoft versié 7.11.4.Les principals funcionalitats
que l'eina incorpora sén:

o Gestio de processos per cada tipologia d’incidéncia.

e Gestid dels avisos via e-mail als contactes corresponents al procés de
resolucio.

e Consultes diverses.

e Assistent per cerca de teléfons per criteris de protocols, processos, tematica,
paraules clau,...

e Eines de manteniment de la informacié corresponent ( Protocols i Porcessos,
Contactes, Documents, Plantilles,.... )

e Control d’'usuaris i perfils amb relacié als protocols i processos.

Aquesta eina és utilitzada 24x7 i requereix un servei d’assisténcia técnica per resoldre
casos de caiguda del servei o d’errors inesperats, aixi com adaptacions a la millora dels
protocols i processos de treball operatiu de la Central d’'Operacions.

L'Ajuntament no pot realitzar els serveis inclosos en aquest contracte directament per
no disposar dels mitjans materials i humans necessaris per portar-ho a terme. Per
aquest motiu, es considera imprescindible la contractacio externa.



fer

W

b4

=)

Ajuntament
de Barcelona

CLAUSULA 2.- Objecte del contracte

L'objecte d’aquest contracte, és disposar d’'un servei per donar suport técnic als
usuaris, manteniment preventiu i correctiu de I'eina i desenvolupament de millores
del programari de gestié6 de processos d’operacié i comunicacions de la Central
d'Operacions.

CLAUSULA 3.- Serveis inclosos a I’abast del contracte

Com a eina fonamental de la Central d’Operacions, cal garantir la continuitat de
funcionament i 'adaptacio operativa del programari de gestié i comunicacions de la
Central d’'Operacions a les seves necessitats.

Amb aquest objectiu, les tasques incloses dins I'abast del contracte de suport i
manteniment del programari de la CdO son les seglents:

Servei Téecnic d’Atencié a I’'Usuari (STAU).

L’adjudicatari haura de comptar amb els mitjans necessaris per donar aquest
servei, facilitant numero de teléfon de contacte i correu electronic per enviar les
possibles incidéncies del programari.

Abast i horari: L’adjudicatari atendra dubtes i problemes de funcionament de
I'eina mitjangant correu electronic i teléfon en dies laborables de 08:00 a 20:00.
Fora d’horari, les sol-licituds quedaran registrades i s’atendran a partir de les
08:00 del seglent dia laborable.

Canals i tracgabilitat:

- Obertura i tancament de cada cas es faran sempre per trucada i correu
electronic per deixar constancia.

- El gestor de tiquets haura de registrar a I'historic: data/hora d’obertura,
data/hora del primer contacte, canal, persona contactada i actuacié inicial; i
adjuntar la copia del correu de resposta (i, en tancament el mateix ).

SLA (Acords de nivell de servei)— Temps de resposta STAU:

- Definicidé: minuts entre I'hora d’obertura del tiquet i la primera resposta per
correu electronic del técnic especialista adscrit al servei (bots/auto respostes
no compten).

- Compromis ofertat: el licitador indicara un valor Tstau en hores amb un
maxim acceptable de 6 hores. Aquest valor quedara incorporat com a SLA
vinculant del contracte per aplicar criteris d'incompliment del servei.

- Comput horari: si la peticio arriba fora de I'horari del servei, el temps
comengca a comptar a les 08:00 del proper dia laborable.

Exclusions. No computen: aturades programades aprovades; incidéncies
atribuibles a tercers fora del control de I'adjudicatari (degudament justificades al
tiquet); duplicats i proves internes.
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Escalat a incidéncia greu (STCRI). Si durant I'atencid es detecta afectacio
critica del servei, el cas s’escalara immediatament al procediment STCRI 24x7,
amb el regim de resposta per trucada de veu definit al servei STCRI.

Servei Técnic davant d’incidéncies greus (STCRI).

L’adjudicatari haura de comptar amb els mitjans necessaris per donar servei
d’'assistencia davant de fallides critiques del sistema i procurar el seu re
establiment operatiu.

L’adjudicatari haura de facilitar nimero de teléfon de contacte i correu electronic
per comunicar les incidéncies greus del sistema i principalment en relacié a
'enviament de d’avisos d’emergéncies.

Abast i horari. L’adjudicatari prestara servei 24x7 per atendre incidéncies greus
del sistema. Es defineix incidéncia greu la que impedeixi I'enviament d’avisos i/o
la consulta dels protocols definits, o qualsevol contingéncia que, per decisié de
la Sala de Control, suposi una impossibilitat d’us del sistema de forma adequada.

Aquest servei inclou I'atencio de la incidéncia i les actuacions derivades ( reinici
del sistema, revisid6 comunicacions amb altres sistemes i recuperacido de
backups) per restaurar el sistema. Les actuacions seran coordinades amb el
responsable del servei .

Referéncia de volum (no limitativa).

Al llarg dels darrers 12 mesos, s’han registrat unes 6 incidéncies d’aquest tipus.
Aquesta dada serveix només per a dimensionament i no limita 'abast del servei.

Canals i tracgabilitat:

- Obertura i tancament de cada cas es faran sempre per trucada i correu
electronic per deixar constancia.

- El gestor de tiquets haura de registrar a I'historic: data/hora d’obertura,
data/hora del primer contacte, canal, persona contactada i actuacié inicial; i
adjuntar la copia del correu de resposta (i, en tancament, el mateix ).

SLA — Temps de resposta STCRI:

- Definicié: minuts entre I'hora d’obertura del tiquet i la primera intervencié a
I'entorn de produccio per resoldre la incidéncia o la solucié de la mateixa ( el
registre d’incidéncia o bots/autorespostes no compten ).

- Compromis ofertat: el licitador indicara un valor Tstcri en minuts, inferior
als 120 minuts que es consideren el temps maxim de resposta. Aquest valor
quedara incorporat com a SLA vinculant del contracte per aplicar criteris
d’'incompliment del servei i valorar la oferta.

Mitjans i coordinacié. Guardies 24x7, procediments d’escalat i recursos per a
fallides critiques i reestabliment operatiu (incloses actuacions posteriors a talls
eléctrics i reinicis de plataforma o altres canvis a I'entorn de sistemes).

Exclusions. No computen en I'SLA: aturades programades aprovades.
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¢ Manteniment del programari i d’actualitzacié de les versions de software
necessaries.

Aquest servei de manteniment del programari de base inclou:
o Garantir lemmagatzematge de backups de tot I'entorn de produccié amb
una periodicitat diaria d’acord als mecanismes que IMI estableixi per tal
de garantir el backup extern.

o Manteniment preventiu del servidor on esta ubicat el programari,
realitzant neteja de fitxers de log. i altres aspectes que calgui ajustar pel
correcte rendiment del servidor. 1 revisié complerta anual.

o Actualitzacio de la versio del programari de base Bonita amb la darrera
versio i pegats corresponents i adaptacio de la personalitzacié i aplicacié
que funciona damunt de Bonita, per tal de que funcioni correctament amb
la nova versi6 del sistema. 1 revisié complerta anual.

o Mantenir actualitzada la documentacio técnica i funcional del programari
per qualsevol tipus de modificacioé del programari aixi com els manuals
de perfil usuari i administrador.

e Adaptacio i millora:

Adaptacié i millora de funcionalitats del programari que garanteixi el correcte
funcionament a les noves necessitats de la CdO, i/o aportin valor afegit al seu
funcionament.

La modalitat d’aquest servei sera un bossa d’hores de 160h/anuals, a executar
sota demanda i planificacio del gestor del contracte per part de I'’Ajuntament de
Barcelona.

La millora i adaptacié funcional a nous requeriments i necessitats del CdO, es
realitzara seguint una metodologia de treball AGILE, amb definicid, valoracio i
seguiment iteratiu quinzenal, per tal de poder adaptar I'eina als procediments de
treball de la CdO i incorporar noves funcionalitats.

S’han identificat i analitzat les seglents millores que es preveu abordar durant la
durada del contracte:

o Implementacié de nous procediments : Com a resultat del procés de
millora continua dels Protocols de ciutat i els Protocols d’actuacio amb
els diferents serveis de la Geréncia, cal realitzar constantment tasques
de millora dels procediments implementats per I'eina, aixi com afegir-ne
de nous.

o Millores funcionals identificades i que caldra realitzar a banda d’altres
que s’identifiquin al llarg de la durada del contracte hi ha les seguents:

- Millora integracié amb el sistema IRIS.
- Millora del sistema d’enviament d’avisos via e-mail.

- Component d’ajuda a determinar numeros de contactes de
serveis i resolutors segons 'adrega de la incidéncia.
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Customitzacio de l'aplicacio pel perfil d’'usuari Técnic Cap de
guardia, limitant les funcionalitats i afegint informacié referent al
libre de guardia i les incidéncies obertes.

o Adaptacions tecnoldgiques: Com a sistema integrat amb altres
plataformes de I'Ajuntament de Barcelona i en particular amb sistemes
de [I'IMI, aquest servei inclou realitzar adaptacions tecnoldgiques
requerides per canvis a altres sistemes i comunicacions.

o Incorporacié de informes i exportacions de dades: La incorporacio i
millora de les funcionalitats d’exportacié de dades referents a 'activitat
dels usuaris amb I'eina, aixi com la confeccio d’'informes, és un aspecte
rellevant per millorar la informacié que es disposa sobre I'activitat i events
gestionats per la CDO. Cal incorporar noves funcionalitats a aquest ambit
i millorar els existents.

Reunions de sequiment

El seguiment del servei i d’evolucié de les feines, es realitzara quinzenalment.
Les reunions es convocaran per part del departament responsable municipal del

contracte.

Aquesta frequéncia es podra modificar en funcid de les necessitats de

'Ajuntament de Barcelona.

- L’adjudicatari haura de mantenir actualitzat i lliurar un informe de gestio
quinzenal que reculli els seguents conceptes:

o Recull d’incidéncies de ateses al serveis STAU i STCRI que inclogui
sol-licitud i resolucid, data i hora. Per les STCRI, caldra aportar un pla
d’actuacio per evitar la seva repeticié.

o Planificacio i seguiment de les tasques de manteniment preventiu.

o Taula de seguiment d’evolutius i planificacié temporal setmanal de tot
el contracte:

Tasques realitzades i previstes per cada un dels serveis del
contracte, amb una projeccio a la durada del contracte.

Estat de cada una de les tasques ( en curs, pendent, realitzada ).
Hores previstes a cada tasca planificada.
Hores realitzades per cada tasca en curs i realitzades.

Per cada una de les tasques realitzades, una memoria executiva
que reculli la feina prevista i/o realitzada.

Retorn del servei

Servei sota demanda destinat a fer un traspas util i practic del coneixement
necessari per realitzar els serveis objecte del contracte a U'equip técnic que el
responsable del servei per part de UAjuntament de Barcelona designi.

Aquest servei correspondra a una dedicacié no inferior a 20h. distribuides al llarg
del darrer mes del contracte.
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CLAUSULA4.-

DOCUMENTACIO A LLIURAR DURANT EL CONTRACTE

Documentacio inicial

¢ L’adjudicatari realitzara una comprovacié inicial de I'estat del programari i del
sistema de hardware que el suporta. Detectant els punts critics aixi com
proposant millores per a un funcionament més eficag i eficient del mateix.

¢ De la mateixa manera fara la proposta calendaritzada dels serveis objecte
del contracte que servira de base com a document de seguiment.

Informe quinzenal

e Document que reculli:

O

Planificacié global de tots els serveis del contracte amb detall a
setmana.

Tasques realitzades i previstes.

Hores imputades i previstes per cada feina dins el servei de Millora
funcional de I'eina.

Llista de consultes realitzades mitjangant el servei STAU.

Llista d’incidéncies ateses mitjancant el servei STCRI, adjuntant
analisi , solucié i pla de millora per prevencio.

Documentacio final

o L’adjudicatari fara lliurament de tota la documentacié actualitzada a final de
contracte tant a nivell de versions de software, documentaci6é técnica i
funcional actualitzada, backups, i tota la documentacié que I'Ajuntament
consideri necessaria per que el manteniment del programari sigui factible i
eficient.

CLAUSULAS.-

METODOLOGIA de treball

Per dur a terme les feines descrites, es preveu ftreballar seguint els seglents

mecanismes:

Reunions de direccio:

e Caldra fer un seguiment mensual a nivell de direccié del projecte, que
contingui com a minim:

Obijectius clarament definits del proper periode
% d’assoliment de cada un dels objectius
Calendari aproximat per completar-los
Problemes i solucions
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- Proposta de certificacio dels serveis realitzats

Reunions de seguiment ( operatives )

¢ Reuni6 setmanal o quinzenal ( segons les necessitats municipals ) amb els
components de I'equip, per tal de:

- Revisar els serveis realitzats, problemes sorgits i solucions.
- Properes tasques i revisio del pla de serveis

- Gestié d’'agendes per properes reunions técniques.

- Resoldre dubtes i dificultats.

Reunions técniques ( de consultoria)

¢ Reunions tematiques amb personals intern o extern que caldra planificar i
gestionar.

Tasques de manteniment preventiu, correctiu i evolutiu
Les tasques de modificacio del sistema en produccié s’hauran:

e Totes les actuacions a realitzar a les instal-lacions de I'Ajuntament de
Barcelona, hauran de ser provades préviament a I'entorn privat del proveidor
per tal de garantir el correcte resultat de la seva execucio.

o Posteriorment, el proveidor fara el desplegament a I'entorn de PreProduccio
de l'Ajuntament per tal de que els usuaris puguin validar el correcte
funcionament. Aquest entorn haura de contenir dades reals actualitzades a
un nivell que sigui operatiu i valid realitzar les proves.

e Un cop aprovat el funcionament a I'entorn de preproduccid, es planificara
l'actualitzacio, per part del proveidor, a I'entorn de produccié per tal de
generar el menor impacte possible. Les actualitzacions es realitzaran a horari
de 12x5.

Repositori de documentacié
Tota la documentacio generada ( Gestio del manteniment, Material de Reunions, Actes,

etc) estara disponible a un repositori digital actualitzat, securitzat adequadament,
estructurat i accessible per qualsevol dels components de I'equip del projecte.
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CLAUSULA 6.- DIRECCIO | SEGUIMENT DEL PROJECTE

L'impulsor del contracte sera el Centre de Serveis de Mobilitat i Espai Public de la
Geréncia d’Area de Mobilitat, Infraestructures i Obres (GAMIO), el qual designara a la
responsable que actuara com a coordinadora i que vetllara per 'acompliment de les
expectatives i els objectius fixats en el projecte.

L'adjudicatari designara com a cap de I'equip a un Director, técnic superior competent
per al desenvolupament dels treballs que sén objecte del contracte el qual exercira la
representacio de I'Assisténcia Técnica davant I'Ajuntament de Barcelona.

Per a la realitzacié de les seves funcions, el Director disposara de les atribucions
necessaries que permetin al seu equip donar I'assisténcia técnica que la GAMISU
demani sobre aquells temes que tinguin incidéncia en el normal desenvolupament dels
serveis per a dur a terme les tasques d’aquest contracte.

CLAUSULA 7.- CONTROL DELS TREBALLS DE L'EQUIP

El Director Técnic de I'equip del licitador, presentara mensualment un informe de gestié
que incloura les tasques desenvolupades en aquell periode, I'estat i evolucié de la
planificacio, i les perspectives de tasques per al mes seguent.

El responsable designat pel Departament de Centre de Serveis de Mobilitat i Espai
Public definira el numero de reunions de treball i seguiment que s’hauran de realitzar a
les oficines del Departament o de manera telematica, que seran un minim de 1
quinzenal.

L'informe de gestié mensual aixi com el resum es considera la documentacié obligatoria
pel control del servei i per la certificaci6 mensual mateix. Per aquest motiu aquests
documents s’enviaran pel Departament de Centre de Serveis de Mobilitat i Espai
Public el dia 20 de cada mes.

CLAUSULA 8.- EQUIP MATERIAL | HUMA

L'equip consultor posara a disposicid de I'Ajuntament de Barcelona els seglents
recursos:

Equip material

L'equip material minim necessari per al desenvolupament del contracte i que
l'adjudicatari destinara a la realitzacié dels serveis descrits sense cap cost per
I'Ajuntament de Barcelona durant la seva durada és:



W Ajuntament
P Ajun
%@ de Barcelona

e Un entorn de desenvolupament que permeti replicar el funcionament del
software ProCDO idéntic al de la CDO per tal de poder realitzar la validacio
funcional de les millores, aixi com la replicacié d’errors del software detectades,
sense necessitat d’interactuar ni desplegar a infraestructures de I'Ajuntament de
Barcelona.

Aquest entorn esta conformat per :
o Bonita-7.11.4

o JavaScript

o AngulardS

o Groovy

o Java

o Sistema Operatiu CentOS Linux 7 (Core)

o Tanmateix, haura de realitzar totes les tasques necessaries per configurar 'accés
securitzat via VPN als entorns de preproduccié i produccié , seguint les
indicacions de I'IMI.

o Totes les eines necessaries ( mail, teléfon , ordinadors... ) de cada un dels
components de I'equip dedicat, per tal de que realitzin les tasques assignades
amb la maxima eficiéncia i que permetin la més fluida comunicacié amb I'equip
del projecte ( format per Ajuntament — proveidor ).

Requisits de I'equip huma

L'adjudicatari designara un equip de treball de minim 3 perfils amb la dedicacié que
consideri optima.

Requisits addicionals

¢ Tots els integrants de I'equip s’hauran d’expressar amb total correccio oral i
escrita en les dues llengles oficials: castella i catala, i tenir coneixements a
nivell d’'usuari d’'Ofimatica (processador de textos, full de calcul, base de
dades, presentacions) i Internet.

e Les reunions de seguiment es realitzaran a les oficines de I'’Ajuntament de
Barcelona, ja sigui a la propia Central d’operacions, altres dependéncies
municipals que designi el responsable del contracte, o amb mitjans telematics
si la Direccio del projecte per part de '’Ajuntament aixi o estableix.



Equip huma

L'equip huma haura d'estar format per un minim de 3 perfils amb les seglents capacitats i
experiéncia.

FUNCIO PERFIL MINIMA EXPERIENCIA REQUERIDA

Consultor Cap de Enginyer en informatica, Experiéncia en els darrers 5 anys, en
projecte amb perfil de Consultor de automatitzacié de processos amb fluxes de
(Dedicacid 6%) processos BPM. treball amb metodologia BPM (Bussines

Process Management) per la gestid de tickets.

Consultor Bonita Enginyer en informatica Experiéncia en els darrers 2 anys, en
Senior amb perfil en consultor de automatitzacié de processos amb fluxes de
(Dedicacié 10%) processos BPM. treball amb metodologia BPM (Bussines

Process Management) per la gestid de tickets.

Consultor Bonita Enginyer en informatica Experiéncia en els darrers 2 anys, en
(Dedicacié 23%) amb experiéncia en desenvolupar i configurar solucions sobre el
desenvolupar sobre Bonita. producte Bonita( v6 en endavant ).

CLAUSULA 9.- Organitzacio del servei

e Responsable del contracte: Assignar una persona encarregada de ser el punt
d’interlocucid principal amb el client, gestionant calendaris, autoritzacions i informes.

e Personal especialitzat en Processos i BPM: L’equip haura de comptar amb un
dissenyador funcional en processos amb experiéncia i especialitzacié en I'entorn
BONITA, capag¢ de dissenyar solucions orientades a la gestié de tiquets i incidéncies.

e Personal especialitzat en desenvolupament: L’equip haura de comptar amb els perfils
necessaris especialitzats i amb experiéncia per desenvolupar sobre les tecnologies i
entorn del programari de la CdO (PROCdO) descrit a I'apartat anterior.

e Equip de suport i desenvolupament. Comptar amb un equip técnic qualificat per al
manteniment i desenvolupament del software creat amb BONITA, assegurant-se que el
software compleix els requeriments operatius.

e EIl servei de Servei Tecnic davant d’incidéncies greus (STCRI) ha de tenir una
disponibilitat de 24h. x 7 dies , tots els dies de I'any.

e Capacitat d’evolucié i adaptacié: Equip técnic capacitat per implementar millores i
adaptar el software als nous requeriments i necessitats del client de manera agil i
eficient.

e L'adjudicatari ha de garantir i assegurar la continuitat de I'equip durant tot el termini
d'execucio del contracte, preveient les supléncies necessaries per al manteniment del
servei en els casos de vacances, baixes per malaltia o qualsevol altre circumstancia de



tipus laboral.

e (Qualsevol canvi en els integrants del servei de consultoria haura d’ésser autoritzat
préviament per I'Ajuntament de Barcelona. Tanmateix, I'Ajuntament, es reserva la
facultat de modificar en qualsevol moment les persones que formen I'Equip Consultor
per tal d'aconseguir una millora en 'acompliment del servei.

e L’Ajuntament de Barcelona, a través del Departament de Centre de Serveis de
Mobilitat i Espai Public pot ajustar les dedicacions i les funcions dels técnics de I'equip
a la carrega de treball existent en cada moment, comunicant-ho amb 7 dies d’antelacié.

e L’equip haura de tenir flexibilitat horaria per tal d’assistir a reunions amb d’altres
departaments o organs de govern.

CLAUSULA 10.- SUBCONTRACTACIO

No es podran subcontractar les tasques segients:

Les reunions de seguiment, el retorn del servei i 'adaptacié i millora de funcionalitat, descrites en
la clausula 3 del PPT."

CLAUSULA 11.- AUDITORIA DEL CONTRACTE

L'Ajuntament de Barcelona es reserva el dret d'auditar els recursos realment aportats aixi com la
metodologia utilitzada per I'adjudicatari en I'exercici del Contracte.

El resultat de 'auditoria pot modificar la certificacid6 mensual d'acord amb els recursos realment
aportats.

CLAUSULA 12.- CONDICIONS GENERALS DE REALITZACIO

Confidencialitat

La informacio tractada és de propietat Municipal i I'adjudicatari del concurs ha d’adoptar les
mesures d'indole técnica i organitzatives necessaries que garanteixin la seguretat i confidencialitat
de les dades i evitin la seva alteracid, pérdua, tractament o accés no autoritzat.

La difusié d’informacié a qualsevol altre entitat o persona fisica aliena a la Geréncia d’Area de
Mobilitat, Infraestructures i Obres haura de tenir sempre la conformitat de la responsable del
contracte designada per I'’Ajuntament.

El personal que intervé en la gestié de la informacio estara obligat al secret professional respecte
de la mateixa i en haver de guardar-lo, obligacid que subsistira fins i tot després de finalitzar
'actual contracte.

L'adjudicatari del contracte sera el responsable de la custddia i arxiu de la informacio facilitada per
a I'execucio dels treballs i a la finalitzacié dels treballs haura de retornar-la a 'Ajuntament de
Barcelona, i destruir totes les copies que en tingui.



En el supdsit que I'Ajuntament indiqués la destruccié d’'una part de la documentacid, aquesta
s’haura de realitzar per una empresa acreditada, i fer-se carrec d’aquesta destruccié I'empresa
adjudicataria.

Propietat dels treballs

La propietat intel-lectual dels treballs i desenvolupaments informatics realitzats a 'empara d’aquest
contracte pertany a I’Ajuntament de Barcelona. La documentacio generada no podra ser utilitzada
sense la deguda autoritzacié prévia.

La consultoria contractada accepta expressament que els drets dels productes derivats d’aquest
plec correspon unica i exclusivament a I'Ajuntament de Barcelona. Aixi doncs, el contractant
cedeix amb caracter d’exclusivitat, la totalitat dels drets d’explotacio dels treballs objecte d’aquest
plec, inclosos els drets de comunicacid publica, reproduccio, distribucio, transformacié o
modificacio i qualsevol d’altres dret susceptible de cessio exclusiva, d’acord amb la legislacio
sobre drets de la propietat intel-lectual.

La cessiod dels drets d’autor que es fa en aquest contracte és sense perjudici dels drets morals
que conserva l'autor, i ho és fins el moment qué arribin a domini public.

La cessio de drets té caracter d’exclusiva i és per I'ambit territorial de qualsevol pais del mon.

La retribucié per la cessié de drets s’entén inclosa en la retribucié establerta en el contracte.

CLAUSULA 13.-  CERTIFICACIO DE TREBALLS

La facturacié del contracte es realitzara mensualment segons els treballs recollits a la darrera
memoria quinzenal.

No es tramitara la certificacié sense el darrer informe quinzenal del mes, aprovat.

La certificacid es realitzara de la part proporcional de cada servei pel total del contracte, a banda
del servei de Millores i Evolutius, que es certificara per hores emprades en la realitzacié d’evolutius
validats i desplegats en produccié.

Penalitzacions:

Els Serveis de suport STAU i STCRI, incorporen penalitzacions a la certificaci6 mensual per
incompliment dels temps Tstau i Tstcri.

Si en algunes de les sol-licituds d’aquests serveis s’ha incomplert aquests temps descrit al SLA
corresponent, 'Ajuntament de Barcelona es reserva el dret contractual d’aplicar una penalitzacié
sobre el 1% del contracte.



ANNEX 1: SEGURETAT | SISTEMES INFORMACIO

D’acord amb Real Decret 311/2022, de 3 de maig, pel qual es regula el Esquema Nacional de Seguretat
(ENS), es té per objectiu determinar les politiques de seguretat adients que estableixin els principis basics i
requisits minims per a la protecci6 dels sistemes d’'informacio6 i la informacié continguda en ells als quals es
troba sotmesa I’Administracié publica.

1. Condicions de seguretat generals i accés a sistemes d’informacié

Atenent a serveis prestat per terceres parts a I’Ajuntament de Barcelona emprant els sistemes propis de
I'Ajuntament, s’estableixen els seglients requeriments per garantir el compliment del Esquema Nacional de
Seguretat.

a)

Dret d’auditoria: per tal de vetllar per la qualitat del servei, el departament de Seguretat es
reserva el dret d’auditar el servei prestat per I'empresa adjudicataria. Es contemplen tant
auditories de seguretat periddiques com auditories sobrevingudes si es considerés
necessari. En qualsevol cas, si la realitzacié de I'auditoria es realitzés en les instal-lacions
de lI'empresa adjudicataria, aquest haura de garantir 'accés necessari, incondicional i
irrevocable als documents necessaris a I'abast.

e La realitzacid6 de l'auditoria en cap moment eximira l'empresa adjudicataria del
compliment dels compromisos derivats de la prestacio dels serveis.

¢ Ala finalitzacié de l'auditoria, es revisaran els resultats i s’elaborara un pla d’accié per
corregir les desviacions i/o observacions detectades. El conjunt del resultat sera signat
per ambdues parts.

e L'empresa adjudicataria, d’acord amb el calendari establert al pla d’accio, es compromet
a portar a terme les activitats establertes en el pla d’accio. Es podra verificar que el pla
d’accio s’ha implementat correctament.

Gestio d’incidents: I'empresa adjudicataria informara al Departament de Seguretat de I'lMI
de qualsevol incident de seguretat, seguint el Procediment de Notificacio i Gestido de
Incidéncies de Seguretat TIC de I’Ajuntament de Barcelona establert.

o L'empresa adjudicataria col-laborara amb el Departament de Seguretat de I'lMI en la
resolucid de qualsevol incident produit en el seu entorn, proporcionant totes les
evidéncies requerides.

Confidencialitat: I'empresa adjudicataria s’obliga a no difondre i a guardar el més absolut
secret de tota la informacié a la qual tingui accés en compliment del present contracte i a
subministrar-la només al personal autoritzat per ’Ajuntament.

e L'empresa adjudicataria queda expressament obligat a mantenir absoluta
confidencialitat i reserva sobre qualsevol dada que pogués conéixer com a
consequeéncia de la participacio en la present licitacié, o, amb ocasi6 del compliment del
contracte, especialment els de caracter personal, que no podran copiar o utilitzar com a
finalitat diferent a les que la informacié te designada.



d)

f)

e L'empresa adjudicataria sera responsable de les violacions del deure de secret que es
puguin produir per part de les persones al seu carrec. Aixi mateix, s’obliga a aplicar les
mesures necessaries per a garantir I'eficacia dels principis de minim privilegi i necessitat
de conéixer, per part de les persones participants en el desenvolupament del contracte.

¢ Un cop finalitzat el present contracte, I'empresa adjudicataria es compromet a destruir
amb les garanties de seguretat suficients o retornar tota la informaci6 facilitada per
'Ajuntament, aixi com qualsevol altre producte obtingut com a resultat del present
contracte.

o El deure de secret inclou els components tecnholdgics i mesures de seguretat técniques
implantades en els mateixos.

Accés a la informacié: tant si 'accés a les dades es fa als locals de I'Ajuntament de
Barcelona, com si es fa de forma remota exclusivament a suports o sistemes d’informacié
de 'Ajuntament, I'empresa adjudicataria té prohibit incorporar les dades a d’altres sistemes
0 suports sense autoritzacié expressa i haura de complir amb les mesures de seguretat
establertes per I'IMI.

Control d’accés local: L'empresa adjudicataria haura de protegir les estacions de treball i
es compromet a complir les seguents condicions:

- La informacio6 revelada a qui intenta accedir ha de ser la minima imprescindible. Els
dialegs d’accés proporcionaran unicament la informacié indispensable.

- El nombre d’intents permesos sera limitat, bloquejant 'accés una vegada efectuats un
cert nombre de fallades consecutives.

- S’hauran de enregistrar els accessos amb éxit i els fallits.

- El sistema informara a la persona usuaria de les seves obligacions immediatament
després d’obtenir 'accés.

Control d’accés remot: 'empresa adjudicataria haura de disposar dels mitjans materials i
el maquinari necessari per a la connexié amb els Sistemes d’Informacié de I'Ajuntament,
sent els costos de connexidé a carrec de 'empresa adjudicataria.

o La connexidé remota als sistemes de I'Ajuntament es realitzara seguint els protocols
establerts per I'IMI per als sistemes de I'’Ajuntament.

Gestidé de les persones, deures i obligacions: el/la Cap de Projecte de I'empresa
adjudicataria dura a terme de forma correcta la gestié de les persones i els aspectes
relacionats amb la seguretat de la informacio.

o L’'empresa adjudicataria esta obligada a implantar i donar a conéixer al seu personal els
mecanismes i controls necessaris per a garantir I'accessibilitat, la confidencialitat,



integritat i la disponibilitat de la informacié de 'Ajuntament, i de donar-los a conéixer al
seu personal.

El/la Cap de Projecte de 'empresa adjudicataria, abans de l'inici de la prestacio del
servei objecte del contracte, haura de notificar al seu personal qualsevol obligacié a la
que I'empresa estigui sotmesa per contracte i formar al seu personal en la politica i
instruccions de 'Ajuntament que els sigui d’aplicacio.

El/la Cap de Projecte haura d'informar a tothom que presti serveis dins del marc del
contracte, dels deures i responsabilitats del seu lloc de treball en matéria de seguretat
de la informacio i proteccié de dades de caracter personal, especificant les mesures
disciplinaries al fet que pertoqui i fer signar al seu personal un document d’acceptacio
de les obligacions relatives a la seguretat de la informacié i proteccié de dades de
caracter personal de 'Ajuntament.

El/la Cap de Projecte de 'empresa adjudicataria haura de mantenir actualitzada, i en tot
moment disponible, una llista de les persones adscrites a I'execucioé del contracte on
s’indicara la data en que van rebre la formacio en politica i instruccions de I’Ajuntament,
aixi com el document d’acceptacié de les obligacions relatives a la seguretat de la
informacio.

El document d’acceptacid de les obligacions signat per les persones adscrites a
I'execucio d’aquest contracte sera entregat al/la Cap de Projecte de I'’Ajuntament, abans
de ser donats els permisos per accedir als Sistemes d’Informacié de I'’Ajuntament o bé
abans de ser facilitada la informacioé per al correcte compliment del servei contractat, i
restara en poder de 'empresa adjudicataria que haura de presentar-los quan siguin
requerits per '’Ajuntament.

Es contemplara el deure de confidencialitat respecte de les dades a les que tingui accés,
tant durant el periode de duracio del contracte, com posteriorment a la seva terminacio.

L'empresa adjudicataria haura de mantenir disponible en tot moment la informacioé o
treballs resultants de I'objecte del contracte, amb la finalitat de comprovar el compliment
de les mesures i controls previstos en aquest apartat.

Formacié i conscienciacio: I'empresa adjudicataria realitzara les accions necessaries per
conscienciar regularment al personal sobre el seu paper i responsabilitat respecte a la
seguretat dels sistemes. Es recordara regularment instruccions sobre I'is dels sistemes i
tecnologies de la informacio i comunicacio per part de les persones al servei de I’Ajuntament
de Barcelona; normativa de seguretat relativa al bon Us dels sistemes; normativa
d’identificacié i comunicacié d’incidents, activitats o comportaments sospitosos que hagin
de ser reportats per al seu tractament per personal especialitzat.

L'empresa adjudicataria haura de formar regularment al personal en aquelles matéries
que requereixin per a l'acompliment de les seves funcions, en particular en relacié a
configuracio de sistemes, deteccid i reaccio a incidents, i gestio de la informacio i dades
personals en qualsevol tipus de suport.



L'Ajuntament podra demanar evidéncies de les diferents accions de formaciod i
conscienciacié que I'empresa adjudicataria ha realitzat sobre les persones assignades
a I'execuci6 del contracte.

i) Proteccié del lloc de treball: quan el lloc de treball sigui buit, I'empresa adjudicataria haura
d’establir una politica de “taules netes” respecte a la documentacié de I'Ajuntament.
Unicament es podra disposar del material requerit per a I'activitat que s'esta realitzant a
cada moment.

)

En relacio a la proteccié d’equips I'empresa adjudicataria es compromet a que els equips
que surtin, o puguin sortir de 'empresa adjudicataria, estaran protegits adequadament
contra accessos no autoritzats en cas de pérdua o robatori.

Sense perjudici de les mesures generals que els afectin, es requereix a I'empresa
adjudicataria que porti un inventari d'equips juntament amb una identificacié de la
persona responsable del mateix i un control regular que esta positivament sota el seu
control. Les persones usuaries hauran de disposar d’'un canal de comunicacid per
informar al servei de gestié d'incidents de pérdues o robatoris, que hauran de ser
comunicades a 'lMI.

S'evitara, en la mesura del possible, que l'equip contingui claus d'accés remot a
l'organitzacié. Es consideraran claus d'accés remot aquelles que habilitin un accés a
altres equips de l'organitzacio, o unes altres de naturalesa analoga.

Addicionalment, els equips hauran de disposar de: solucié d’antivirus actualitzada a la
ultima versié i configurada per realitzar analisis regulars de I'equip; politica
d’actualitzaciéo que instal-li els ultims pegats de seguretat en un temps raonable,
prioritzant les critiques; Firewall habilitat restringint el transit d’entrada a I'equip al minim
necessari.

Comunicacions externes: I'empresa adjudicataria disposara dels mitjans materials i el
magquinari necessari per a la connexié amb els Sistemes d’Informacié de I'’Administracid
Municipal, sent els costos de connexio a carrec de 'empresa contractada.

La connexio és realitzara seguint els protocols de seguretat per a les comunicacions
externes establerts per 'Administracié Municipal.

L'empresa adjudicataria sera la responsable de custodiar correctament els certificats
digitals lliurats per la interconnexio segura de xarxes i de demanar la seva revocacié una
vegada finalitzada la prestacioé del servei. Aixi mateix, sera responsable subsidiaria de
I'ds del certificats personals individuals lliurats als seus empleats pel desenvolupament
del producte o servei.



k) Proteccié dels suports informatics: I'empresa adjudicataria haura de gestionar els
suports informatics amb informacié de I'Ajuntament de Barcelona seguint les seglients
pautes.

Etiquetat: I'empresa adjudicataria es compromet a etiquetar els suports d'informacié de
manera que, sense revelar el seu contingut, s'indiqui el nivell de seguretat de la
informacid continguda de major qualificacio. Les persones usuaries han d'estar
capacitades per entendre el significat de les etiquetes, bé mitjangant simple inspeccio,
bé mitjancant el recurs a un repositori que ho expliqui.

Transport: I'empresa adjudicataria garantira que els dispositius romanen sota control i
que satisfan els requisits de seguretat mentre estan sent desplacgats d'un lloc a un altre.
L'empresa adjudicataria garantira que es segueix el procediment de transport, de
manera que s’haura de disposar d’un registre de sortida que identifiqui al transportista
que rep el suport per al seu trasllat i d'un registre d'entrada que identifiqui al transportista
que el lliura, conjuntament amb un procediment rutinari que quadri les sortides amb les
arribades i elevi les alarmes pertinents quan es detecti algun incident.

Esborrat i destruccio: I'empresa adjudicataria haura de seguir els estandards i normes
de I'IMI respecte a I'esborrat i destruccié de suports d'informacié. S'aplicara a tot tipus
d'equips susceptibles d'emmagatzemar informacio, incloent mitjans electronics i no
electronics. Els suports que hagin de ser reutilitzats per a una altra informacio o alliberats
a una altra organitzacié hauran de ser objecte d'un esborrat segur del seu contingut.

[) Proteccié de la informacié: s’hauran de contemplar els seguients camps d’aplicacio.

Neteja de documents: 'empresa adjudicataria disposara d’un procediment de neteja
de documents, el qual retirara d'aquests tota la informacié addicional continguda en
camps ocults, metadades, comentaris o revisions anteriors, excepte quan aquesta
informacio6 sigui pertinent per al receptor del document.

Aquesta mesura sera especialment rellevant quan el document es difongui ampliament,
com quan s'ofereix al public en un servidor web o un altre tipus de repositori d'informacio.

Proteccio del correu electronic: en el cas de que I'empresa adjudicataria faci us del
seu correu electronic corporatiu per gestionar informacié de I'’Ajuntament, I'haura
protegir enfront d’amenaces que li sén propies: la informacié distribuida per mitja de
correu electronic s’ha de protegir tant en el cos com els annexes; s’haura de protegir la
informacié d’encaminament de missatges i establiment de connexions; no es permetra
la redirecci6 a dominis de correu publics fora del correu corporatiu de I'empresa
adjudicataria; s’ha de protegir el correu electronic front spam, programes nocius i codi
de mobil de tipus applet.

Dins de les politiques d’Us del correu electronic s'inclou la limitacié a I'is com a suport
de comunicacio privada i el realitzar activitats de conscienciacio i formacio relatives a
I'ds del correu personal per detectar malware o phishing.



o El responsable del contracte de I'Ajuntament avaluara si el contracte ha de gestionar
informacid sensible, especialment protegida en relacid6 a la protecci6 de dades
personals, confidencial de I'Ajuntament o de les tecnologies municipals (adreces IP,
usuaris, credencials,...)

e En cas afirmatiu, I'Ajuntament facilitara a I'empresa adjudicataria un correu electronic de
l'Ajuntament (@ext.bcn.cat) el qual es convertira en la via de comunicacié entre
I'empresa adjudicataria i I'Ajuntament.

m) Proteccié de les instal-lacions: les instal-lacions de I'empresa adjudicataria hauran de

disposar de certes condicions de seguretat fisica per evitar els accessos fisics als repositoris
d’'informacié, segons la sensibilitat de dita informacié i per garantir que la informacié de
I'’Ajuntament no pugui ser visible i/o audible des de I'exterior de les instal-lacions.

Gestié d’excepcions: qualsevol excepcid als anteriors apartats no recollida en el present
document en el moment de la contractacié o que ocorri en el transcurs del servei, haura de
ser comunicada per mitja dels canals oficials al Departament de Seguretat de I'lMI per al
seu corresponent tractament i valoracié. S’haura de presentar de forma clara i concisa
I'objecte de I'excepcid aixi com la modificacié desitjada pel sol-licitant amb la seva deguda
justificacio.

Soén d’obligat compliment les clausules de I'apartat anterior conjuntament amb les descrites a continuacio:

a)

Dimensionament: I'empresa adjudicataria ha de garantir que disposa de les persones
necessaries i amb les qualificacions professionals adients per garantir la correcta prestacié
del servei.

Analisis forenses: I'execucié d’analisis forenses sera responsabilitat exclusiva del
Departament de Seguretat de [I'IMI. L'empresa adjudicataria haura de col-laborar
proporcionant la informacio requerida i el coneixements de les plataformes i tecnoldgics que
facin falta. Les peticions de col-laboracio es realitzaran a través dels procediments i canals
establerts entre el Departament de Seguretat de I'IlMI i I'empresa proveidora.

Control accés local: sumat a les obligacions anteriors, s’haura de informar a la persona
usuaria de I'tltim accés efectuat amb la seva identitat.

Mitjans alternatius: I'empresa adjudicataria garantira I'existéncia i disponibilitat de mitjans
alternatius de tractament de la informacié per al cas que fallin els mitjans habituals. Aquests
mitjans alternatius hauran d’estar subjectes a les mateixes garanties de proteccié que les
detallades anteriorment. Igualment, s'haura d’establir un temps maxim perqué els equips
alternatius entrin en funcionament.

Proteccié dels suports informatics: addicionalment a les obligacions establertes
anteriorment:



- Esborrat i destruccié: en cas de que la naturalesa del suport no permeti un esborrat
segur o quan aixi ho requereixi el procediment associat al tipus d'informacié continguda,
s’hauran de destruir de forma segura els suports fent us dels productes certificats per
FIMI.

- Criptografia: qualsevol informacié corporativa que requereixi ser xifrada a la seva
ubicacié d’emmagatzemament, en particular a tots els dispositius extraibles del tipus
CD, DVD, discos USB, o uns altres de naturalesa analoga, han de seguir els estandards
de seguretat, custodia i proteccio de les claus establerts pel Departament de Seguretat
de I'IlMI.

¢ Qualsevol requeriment criptografic de plataformes que s’hagin de produir referents amb
la informacié municipal o corporativa, I'empresa adjudicataria haura de presentar-les per
ser validades pel Departament de Seguretat de I'lMI i/o seguir els estandards i normes
de I'IMI.

2. Clausules administracio de sistemes d’informacio
2.1. Gestio d’identitats, autenticacié d’usuaris

La gestid d’identitats dels usuaris del sistema haura de complir les politiques d’usuaris, administradors i
contrasenyes definides per I'IMI les quals es troben a disposicié dels sol-licitants.

L'empresa proveidora haura de validar i revisar accessos dels usuaris i perfils administradors de forma
semestral, i haura d’establir i implementar els plans d’accié per corregir les mancances identificades. Els
comptes d’usuari estaran integrats amb I'eina que I'lMI posa a disposici6.

Autenticacié interna

Els usuaris interns (de gestié Municipal) hauran d’autenticar-se amb els mecanismes d’autenticacié definits
per I'IMI basats en protocols estandards de seguretat. L'empresa proveidora haura d’assegurar que s’utilitzi
el proveidor d’'identitats corporatiu (en endavant, IDP) per a I'autenticacié dels usuaris.

La integracié amb la solucio IDP es podra fer mitjangant les seglients opcions:

e Integracio mitjangant I'estandard OpenlD Connect (OAuth 2.0), utilitzant el flux d’autenticacié de
codi d’autoritzacié amb PKCE (intercanvi de clau codificada)

e En cas de que l'aplicacié no suporti I'is del protocol OpenID Connect, la integracié es fara
mitjangant I'estandard SAML 2.0.

Autenticacio externa

Els usuaris externs (fora de I'ambit municipal, empreses i altres persones fisiques - clients de I'aplicacio)
hauran d’autenticar-se mitjangant la solucié corporativa (Mddul Comu d’Autenticacio).

L'autenticacié al sistema s’haura de produir amb un segon factor d’autenticacié (2FA), requerint aixi una
verificacié de la identitat de l'usuari que sol¢licita accés. L'adjudicatari aplicara el mateix 2FA que sigui
d’'aplicacié a I'Ajuntament i, en cas de no ser possible haura de justificar aquesta impossibilitat técnica, tot
aplicant un 2FA diferent que haura de ser validat per I'lMI.

2.2. Autoritzacio dels usuaris als sistemes



L'IMI disposa d’un repositori centralitzat d’ autoritzacions dels usuaris corporatius, basat en un directori actiu,
que és d’on recull les autoritzacions el IDP corporatiu. L'adjudicatari haura d’assegurar que les autoritzacions
es troben delegades en aquest repositori central d’autoritzacions.

En cas que I'adjudicatari no pugui delegar I'autoritzacié per impediments greus del sistema, com a minim,
hauran d’integrar-se amb I'eina de gestié i govern de les identitats (eina de gesti6é d’identitats corporativa
basada en Oracle Identity Manager) per tal de poder relacionar els rols del producte (t&cnica de sistemes)
amb els rols funcionals definits a GID (capa de negoci).

Aquesta integraci6 podra ser de dos tipus:

. Integracio directa amb la GID, si l'aplicacié pot publicar els usuaris i perfils a través d’'un
servei web que es pugui consumir mitjangcant un connector des de l'eina de gestio
d’identitats.

. En cas de no ser possible la connexi6 directa amb la GID, I'aplicacio haura d’enviar un

fitxer diari a la GID i configurar un connector de processament de fitxers per tal de
representar les autoritzacions a I'eina.

La integracié d’aquest connector anira a carrec de I'empresa adjudicataria i comptara amb el suport i la
supervisio de I'equip de gesti6 d’identitats.

Perfilat d’usuaris

Les autoritzacions han de seguir un model RBAC (Role Based Access Control) que haura de ser validat pels
responsables tecnologics de la plataforma i per la Direccié de Seguretat de la Informacié de I'IMI.

El model proposat haura de complir amb els seglents principis:

e Segregacid de funcions, de manera que s’exigeixi la concurréncia de dues o més persones per
realitzar tasques critiques, anul-lant la possibilitat que un sol individu autoritzat pugui abusar dels
seus drets per cometre alguna accié il-licita.

e Minim privilegi, els privilegis de cada usuari es reduiran al minim estrictament necessari per complir
les seves obligacions.

o Necessitat de Conéixer, els privilegis es limitaran de manera que els usuaris només accediran al
coneixement d’aquella informacio requerida per complir les seves obligacions.

o Capacitat d’autoritzacid, només i exclusivament el personal amb competéncia d’autoritzacio, podra
concedir, alterar o anul-lar I'autoritzacié d’accés als recursos, conforme als criteris establerts pel seu
responsable.

La gestié de permisos haura de ser en base a perfils i rols, podent un usuari tenir multiples perfils. Els usuaris
nomeés podran accedir a aquelles funcions que tinguin expressament autoritzades. La implementacié ha de
permetre la implementacié de matrius de segregacié de funcions i I'agilitat en I'administracié d’aquests
permisos.

Per facilitar I'administracié s’hauran de poder gestionar els permisos mitjangant rols de seguretat, entenent
com a rol una entitat que dona accés a una serie d’operacions.

Sota la premissa d’aquests criteris generals, I'adjudicatari haura de dissenyar el joc de permisos i
autoritzacions requerits pels sistemes d’informacié implementats, en base al document ‘Pla d’Autoritzacions’.
Aquest document sera revisat i actualitzat per I'adjudicatari per incloure nous punts a tractar o adaptacions
dels punts existents.

2.3. Inventari d’actius



L'adjudicatari haura de mantenir un inventari actualitzat de tots els elements del sistema, detallant la seva
naturalesa i identificant al seu responsable; és a dir, la persona que és responsable de les decisions relatives
al mateix.

2.4. Configuracio de seguretat
L’adjudicatari haura de configurar els equips préviament a la seva entrada en operacié, de manera que:

o Es retirin comptes i contrasenyes estandard.
o S'aplicara la regla de "minima funcionalitat":

o EIl sistema ha de proporcionar la funcionalitat requerida perqué I'organitzacio
aconsegueixi els seus objectius i cap altra funcionalitat.

o No proporcionara funcions gratuites, ni d'operacio, ni d'administracid, ni d'auditoria,
reduint d'aquesta forma el seu perimetre al minim imprescindible.

o S'eliminara o desactivara mitjangant el control de la configuracio, aquelles funcions
que no siguin d'interés, no siguin necessaries, i fins i tot, aquelles que siguin
inadequades al fi que es persegueix.

e S'aplicara la regla de "seguretat per defecte":

o Les mesures de seguretat seran respectuoses amb l'usuari i protegiran a aquest,
tret que s'exposi conscientment a un risc.

o Per reduir la seguretat, 'usuari ha de realitzar accions conscients.

o L'Us natural, en els casos que l'usuari no ha consultat el manual, sera un Us segur.

2.5. Manteniment

L'adjudicatari haura de mantenir I'equipament fisic i ldgic que constitueix el sistema i/o infraestructura
administrada.

L'adjudicatari haura de mantenir actualitzats els productes utilitzats en I'abast del plec d’acord a la politica
acordada amb 'IMI.

La politica d’actualitzacions esta basada en el nivell de criticitat de la vulnerabilitat valorada segons I'Gltima
versio publicada de I'estandard public CVSS (Common Vulnerability Scoring System), segons el nivell de
CVSS les actualitzacions per la correccio de vulnerabilitats s’hauran de produir dins d’uns terminis especifics
(en funcié del nivell d’exposicid, la criticitat de la vulnerabilitat i la criticitat de I'actiu afectat), detallats en la
taula seguent:



Nivell d’exposicié

Exposat a internet No exposat a internet
Criticitat de I'actiu Criticitat de I'actiu
Critic No critic Critic No critic
CVSS <=3 20 dies 40 dies 40 dies 40 dies
e 3<CVSS <=6 5 dies 1 mes 20 dies 20 dies
Criticitat
vulnerabilitat | graysyrgm 1dia 5 dies 5 dies 5 dies
CVSS > 8 1 dia 2 dies 1 dia 5 dies

El proveidor s’haura d’'involucrar en tot el cicle de vida de les vulnerabilitats, des de la seva deteccio fins a la
mitigacidé d’aquesta. Haura de tenir un seguiment proactiu de les vulnerabilitats que es puguin produir amb
un seguiment continu del anunci de defectes, mantenint el contacte amb els fabricants per tenir coneixement
de les possibles solucions que aquest proposin per corregir-les.

2.6. Xifratge de dades

Qualsevol informacio corporativa que requereixi ser xifrada en la seva ubicacié d’emmagatzemament (i per
tant, queda exclos I'encriptacié per transit en les comunicacions) ha de seguir els estandards de seguretat i
la custddia i proteccid de les claus estableix la Direccié de Seguretat de la Informacié de I'IlMI, qui ha
d’assegurar la disponibilitat de la informacid als propietaris d’aquesta dins de '’Ajuntament i custodiara les
claus de xifratge.

Qualsevol requeriment criptografic de plataformes que s’hagin de produir referents amb la informacio
municipal o corporativa, el proveidor haura de presentar-les per ser validades pel Departament de Seguretat
de I'IMI i/o seguir els estandards i normes de I'lMI.

2.7. Certificats

La Direccié de Seguretat de la Informacié de I'IMI sera el responsable de la custddia i proteccié dels certificats
digitals emesos en nom de I'Ajuntament de Barcelona a través de la Direccié de Seguretat de la Informacié
de I'IMI. S’entén per certificats digitals corporatius: els de servidor segur, els d’aplicatiu per autenticacio o
signatura digital, de signatura de codi, de xifratge, etc.

Tots els certificats hauran de ser sol-licitats a través del procediment establert per la Direccié de Seguretat
de la Informacié de I'lMI per al seu control i gesti6.

El proveidor haura de seguir I'estandard establert per la proteccio i custddia dels certificats digitals a I'hora
d’incorporar el certificat pel seu Us.

2.8. Antimalware

L’adjudicatari sera responsable de la instal-lacié i actualitzacié de programes de proteccié antimalware de
les maquines que suporten serveis de I'IMI segons es recull al marc normatiu del I'IlMI.

L'IMI obtindra indicadors de la bona gestié de proteccions antimalware i en qualsevol moment tindra accés i
visi6 de I'estat de la seguretat global de les proteccions.



L'IMI seguretat tindra accés en consulta a la consola de gestié d'aquests programaris del proveidor.
2.9. Copies de seguretat

L’adjudicatari sera responsable de realitzar copies de seguretat als sistemes dels quals és administrador per
tal de poder recuperar les dades en cas de pérdua accidental o intencionada. La freqiiéncia de les copies de
seguretat vindra donada pel nivell de sensibilitat de les dades que conté, segons el recollit a les guies de
FIMI.

El nivell de seguretat d’aquestes dades ha de ser un reflex del de les dades originals a tots els nivells
(integritat, confidencialitat, autenticitat y tragabilitat). Per tal de garantir la confidencialitat, I'lMI es reserva el
dret de demanar el xifrat de les dades. L'abast de les copies inclou:

¢ Informacioé de treball de I'lMI.

o Aplicacions en explotacio, incloent els sistemes operatius.

¢ Dades de configuracio, serveis, aplicacions, equips o d’altres analegs.

o Claus emprades per conservar la confidencialitat de la informacié.

A banda de ser responsable de la generacié de les copies de seguretat, 'adjudicatari sera responsable de
garantir que aquestes son perfectament funcionals, per mitja de la realitzacié d’exercicis periddics de
recuperacié de backups. Els exercicis han de poder donar cobertura a tots els actius sota el present contracte
dins d’un termini maxim de 1 any.

2.10. Control d’accés
Segregacio de funcions i tasques

L'adjudicatari s’encarregara de que el sistema de control d’accés s’organitzi de manera que s’exigeixi la
concurréncia de dues o més persones per realitzar tasques critiques, anul-lant la possibilitat que un sol
individu autoritzat pugui abusar dels seus drets per cometre alguna accio il-licita.

En concret, se separaran almenys les seguents funcions:

¢ Desenvolupament d’'operacié. Garantint, com a minim, que els desenvolupadors unicament
disposin d’accés a I'entorn de preproduccié i desenvolupament. La configuracié dels entorns
productius I'haura de realitzar persones o equips diferents.

e Configuracié i manteniment del sistema d’operacié.
¢ Auditoria o supervisio de qualsevol altra funcio.
2.11. Explotacioé

Gestio de la configuracio

L’adjudicatari s’encarregara de gestionar de forma continua la configuracié dels components del sistema de
manera que:

¢ Es mantingui a tot moment la regla de “funcionalitat minima”.

¢ Es mantingui a tot moment la regla de “seguretat per defecte”.

o El sistema s’adapti a les noves necessitats, préviament autoritzades.

e El sistema reaccioni a vulnerabilitats reportades.

e El sistema reaccioni a incidents.



Gestié de canvis
L’adjudicatari s’encarregara de mantenir un control continu de canvis realitzats en el sistema, de manera que:
e Tots els canvis anunciats pel fabricant o proveidor seran analitzats per determinar la seva
conveniencia per ser incorporats, o no.

o Abans de posar en produccié una nova versio o una versio amb un pegat, es comprovara
en un equip que no estigui en produccio, que la nova instal-lacié funciona correctament i no
disminueix I'eficacia de les funcions necessaries per al treball diari. L'equip de proves sera
equivalent al de produccio en els aspectes que es comproven.

e Els canvis es planificaran per reduir 'impacte sobre la prestacié dels serveis afectats.

¢ Mitjangant analisi de riscos es determinara si els canvis son rellevants per a la seguretat del
sistema. Aquells canvis que impliquin una situacié de risc de nivell alt seran aprovats
explicitament de forma prévia a la seva implantacio.

Proteccio de claus criptografiques

e L’adjudicatari utilitzara programes avaluats o dispositius criptografics certificats.
¢ S’empraran algoritmes acreditats pel “Centre Criptoldgic Nacional”.
2.12. Proteccio dels serveis

Proteccié enfront de la denegacié de servei

L'adjudicatari establira mesures preventives i reactives enfront d’atacs de denegacié de servei (DoS Denial
of Service). Per tal de garantir-ho:

e Es planificara i dotara al sistema de capacitat suficient per atendre a la carrega prevista
sense posar en risc la disponibilitat del sistema.

o Es desplegaran tecnologies per prevenir els atacs coneguts.

3. Clausules desenvolupament de sistemes d’informacioé
3.1. Desenvolupament segur

L'adjudicatari es compromet a adequar les seves politiques i procediments de desenvolupament de
programari de tal forma que el seu cicle de desenvolupament de software garanteixi la seguretat en els
productes desenvolupats al llarg de tot el cicle de vida, incloent normes de programacio segura.

Els seglients elements seran part integral del disseny del sistema:

e Els mecanismes d’identificacio i autenticacio.
e Els mecanismes de proteccioé de la informacio.
e Lageneracié i tractament de pistes d’auditoria.

El prestador esta obligat a realitzar una revisié del codi font per a tots els desenvolupaments que siguin
lliurats, ja sigui per al desenvolupament d'un aplicatiu, manteniment del mateix o desenvolupaments
correctius, amb I'objecte de verificar si existeix alguna vulnerabilitat o0 amenaca en el desenvolupament
realitzat, i si s’escau, procedir a la reparacio de la mateixa.

L'IMI en qualsevol moment podra realitzar una revisio del codi font. Si es detectés algun tipus de vulnerabilitat
es comunicara a I'adjudicatari per tal que procedeixi a arreglar les mancances detectades.



Per a millorar el procés de desenvolupament segur d’aplicacions, I'adjudicatari haura de realitzar accions
addicionals per a garantir la qualitat i seguretat del producte final. Aquestes accions son:

e Emprar una eina d’analisi de codi estatic (SAST) per trobar
vulnerabilitats de seguretat al codi font i garantir els bons
estandards de codificacié. La periodicitat dels analisis hauran de
ser acordats conjuntament amb el responsable del contracte. El
software emprat al IMI correspon a I'eina SonarQube amb la
modalitat OWASP, sent aquesta la tecnologia desitjable a emprar
per I'adjudicatari.

e Per al cas particular d’aplicacions conteneritzades, I'adjudicatari
haura de fer us d’'un software d’analisis d'imatges Docker. La
tecnologia emprada a I'IMI i la preferent d’Us per part de
I'adjudicatari és Anchore.

En cas de emprar softwares diferents als plantejats anteriorment, hauran de ser comunicats i justificats
degudament al responsable del contracte.

3.2. Acceptacio i posta en servei

Abans de passar a produccio I'adjudicatari comprovara el correcte funcionament de I'aplicacié es comprovara
que:
o Es compleixen els criteris d’acceptacié en la matéria de seguretat.

o No es deteriora la seguretat d’altres components del servei.

Addicionalment, I'adjudicatari realitzara les segiients inspeccions prévies a I'entrada en servei:

e Analisis de vulnerabilitats.
o Test de penetracio.

3.3. Proteccio de les aplicacions i serveis web

L’adjudicatari garantira que els subsistemes dedicats a la publicacié de la informacié hauran de ser protegits
front a les amenaces que li siguin propies:

¢ Quan la informacié tingui algun tipus de control d’accés, es garantira la impossibilitat d’accedir a la
informacio obviant 'autenticacio, en concret prenent mesures en els seglents aspectes:

o S'evitara que el servidor ofereixi accés a documents per vies alternatives al protocol
determinat.

o Es previndran atacs de manipulacié de URL.

o Es previndran atacs de manipulacié de fragments de la informacié que s’emmagatzemin en
el disc dur del visitant d’'una pagina web a traves del seu navegador, a petici6 del servidor de
la pagina, conegut en la terminologia anglesa com a “cookies”.

o Es previndran atacs d’injeccié de codi.
e Es previndran intents d’escalat de privilegis.
e Es previndran atacs de “cross site scripting”.

o Es faran servir certificats d’autentificacio de llocs web d’acord amb les politiques establertes per la
Direccié de Seguretat de la Informacié de I'IMI.



3.4. Dades de proves

L'adjudicatari es compromet a assumir tota la responsabilitat en la creacié de dades de proves per testejar
els serveis. En cap cas s'utilitzaran dades de I'entorn de producci6 per fer proves.

En cas que sigui necessari copiar dades de I'entorn productiu, aquestes seran les minimes necessaries i
hauran de ser sotmeses a un procés d’ofuscacié. L'adjudicatari es fara carrec del desenvolupament dels
procediments de tractament de dades (ofuscacio, truncament, etc.) en cas que fossin necessaris.

Tota manipulacié de dades de I'entorn de produccio haura de ser informada i aprovada pel propietari de les
mateixes.

En cas que s’hagi de realitzar una migracié de dades entre sistemes, I'adjudicatari haura de presentar un pla
de migracié de les dades on es detallin les operacions necessaries.

Aquest pla de migracié s’adequara al procediment establert per seguretat per tal de minimitzar I'exposicié de
les dades productives.

3.5. Xifratge de dades

Qualsevol informacio corporativa que requereixi ser xifrada en la seva ubicacié d’emmagatzemament (i per
tant, queda exclos I'encriptacio per transit en les comunicacions) ha de seguir els estandards de seguretat,
custddia i proteccié de les claus que estableix la Direccié de Seguretat de la Informacié de I'lMI, que ha
d’assegurar la disponibilitat de la informacid als propietaris d’aquesta dins de I'’Ajuntament i custodiara les
claus de xifratge.

Qualsevol requeriment criptografic de plataformes que s’hagin de produir referents amb la informacio
municipal o corporativa, el proveidor haura de presentar-les per ser validades per la Direccié de Seguretat
de I'IMI i/o seguir els estandards i normes de I'lMI.

3.6. Signatura electronica

Qualsevol requeriment de signatures digitals que s’hagin de produir referents amb la informacié municipal o
corporativa, el proveidor haura de presentar-les per ser valides per IMI-Seguretat i/o seguir els estandards i
normes de I'IMI.

Per la signatura electronica s’empraran els mecanismes aprovats per I'IMI, en cas que hagin de ser uns
altres, s’haura de justificar, documentar técnicament i haura d’estar validat per la Direccié de Seguretat de la
Informacié de I'IlMI. En tot cas s’ha de complir la politica de signatura electronica de I'Ajuntament de
Barcelona.

3.7. Certificats

La Direccio de Seguretat de la Informacié de I'IMI sera el responsable de la custddia i proteccio dels
certificats digitals emesos en nom de I'Ajuntament de Barcelona a través de la Direccié de Seguretat de la
Informacié de I'IMI. S’entén per certificats digitals corporatius: els de servidor segur, els d’aplicatiu per
autenticacio o signatura digital, de signatura de codi, de xifratge, etc.

Tots els certificats hauran de ser sol-licitats a través del procediment establert en el Departament de
Seguretat de I'IMI per al seu control i gesti6.



El proveidor haura de seguir I'estandard establert per la proteccio i custddia dels certificats digitals a I'hora
d’incorporar el certificat pel seu Us.

3.8. Pla de traces

Les aplicacions o productes que permeten realitzar operacions sobre les dades de negoci han de
proporcionar informacié sobre les accions i accessos realitzats en aquesta informacié. Tant la criticitat de les
dades i els criteris del negoci, com els requeriments legals marcaran la informacié que cal recollir i el temps
de retencio dels logs.

L'adjudicatari haura de dissenyar les traces necessaries en base al Document del ‘Pla de Seguretat i Traces’
que posara a disposicié I'lMI a I'inici del contracte.

Un cop dissenyades les traces s’haura d’incorporar aquest disseny en els documents estandards de
seguretat: ‘Pla mestre de Traces’ (on s’avaluen els requeriments de les traces, el disseny i es determina
linventari de traces necessaries) en la fase d’analisi i el document ‘Pla de Traces’ (on s’aporten detalls i
mostres de cadascuna de les traces) en fase de proves i/o pas a produccio.

L'IMI es reserva el dret de poder demanar en qualsevol moment del contracte la integrabilitat amb els
sistemes corporatius destinats a la monitoritzacié de traces, on actualment es contempla el sistema SIEM
QRadar i/o ELK.

3.9. Informe de seguretat

El proveidor elaborara a peticié de la Direccié de Seguretat de la Informacié de I'IMI un informe on es
detallaran tots els aspectes rellevants sobre Seguretat del seu contracte.
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