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CONTRACTE DE SERVEIS amb

mesures de contractacié publica
sostenible

Objecte: Servei de suport técnic,
manteniment i
desenvolupament del
programari de gestio i
comunicacions de la Central
d'Operacions, amb mesures de
contractacio publica sostenible

Tramitaci¢: ORDINARIA
Procediment: OBERT SIMPLIFICAT
(art. 159, apartats 1 al 5, LCSP)

Contracte 001_25003160 | Import 57.102,67 €

Codi CPV |72590000-7

Descripcio | Servicios profesionales relacionados con la
CPV informatica

Organ de La Geréncia Municipal en Us de les
contractacié™ |facultats delegades per Resolucio
d'Alcaldia de 17.06.2023

Departament |d’Administracié de la Geréncia Area de
economic” Mobilitat, Infraestructures i Obres

Organ Centre de Serveis de Mobilitat i Espai
destinatari” Public

*Aquestes dades han de constar en cadascuna de les
factures presentades per I'empresa adjudicataria
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Clausula 1. Objecte del contracte i regim juridic

1. Objecte del contracte

L'objecte del contracte és Servei de suport técnic, manteniment i desenvolupament del programari
de gestié i comunicacions de la Central d'Operacions, amb mesures de contractacié publica
sostenible.

En I'objecte del contracte s'incorporen mesures de contractacié publica sostenible segiients:

- S0C01.01. Objecte del contracte amb mesures de contractacidé publica sostenible

- SOC01.02. Pressupost base de licitacié desglossat

- S0C02.01. Valoracié del preu maxim 35%

- S0C02.02.0ferta anormalment baixa, per no adequacié de |'oferta als costos salarials

- S0C03.02. Pagament del preu a les empreses subcontractades

- AMB.04. Instruccié técnica per a l'aplicacié de criteris de sostenibilitat en els equips
informatics (2015)

D'acord amb I'article 99.3 de la Llei 9/2017, de 8 de novembre, de Contractes del Sector Public
(LCSP), l'objecte del contracte no s'ha dividit en lots amb la motivacié que s'ha expressat en
I'informe de necessitat que es troba en I'expedient.

2. Régim juridic

El contracte es tipifica com a contracte administratiu de serveis i es subjecta a aquest plec, el plec
de prescripcions técniques (PPT) i documentacié complementaria i annexa i les regulacions de la
llei 9/2017, de 8 de novembre, de Contractes del Sector Public (LCSP) i la normativa de
desenvolupament.

La documentacié incorporada a |'expedient que té naturalesa contractual és aquest PCAP, el PPT,
la documentacié complementaria annexa i técnica del contracte.

Les mesures ambientals, socials o d’innovacié que es puguin contenir en el plec es regularan,
entre d’altres normes, pel Decret d'alcaldia de 24 d’abril de 2017 sobre la contractacié publica
sostenible publicat en la Gaseta municipal del dia 28 d’abril.

També li és d’aplicaci6 el Decret d’Alcaldia de 19 de maig de 2016, pel qual es reconeix clausula
essencial dels contractes publics municipals que les empreses licitadores, contractistes o
subcontractistes, o empreses filials o empreses interposades no tenen relaci6 econdmica ni
financera il-legal amb un pais considerat paradis fiscal.

A més de la normativa general indicada en aquest Plec, el present contracte queda subjecte al
Reial decret 311/2022, de 3 de maig, pel qual es regula I'Esquema Nacional de Seguretat (ENS).
Els plecs de prescripcions administratives i técniques incorporaran els requisits necessaris per
assegurar la conformitat amb I'ENS dels sistemes d’informacidé que sustenten els serveis objecte
d’aquest contracte, incloent, si escau, la presentacié de les corresponents declaracions o
certificacions de conformitat i I’extensié d’aquestes obligacions a la cadena de subministrament.

Clausula 2. Pressupost base de licitacio i valor estimat del
contracte

1. D’acord amb la previsidé de l'article 100 LCSP, el pressupost base de licitacié és de 57.102,67
euros, IVA inclos, amb el desglossament segient:
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47.192,30 euros, pressupost net
9.910,37 euros en concepte d'Impost sobre el Valor Afegit (IVA) al tipus del 21 %

La quantitat indicada en el paragraf anterior com a pressupost net constitueix la xifra maxima de
preu o cost que poden oferir les empreses licitadores. Si s'excedeix la quantia del pressupost net
I'oferta sera exclosa.

Aquest pressupost s'ha d'entendre comprensiu de la totalitat de tots els costos derivats de
I'execucié de l'objecte del contracte i anira amb carrec al/als pressupost/os i la/es partida/es
pressupostaries seglient/s:

Any | Economic | Programa| Organic | Import net | % IVA| Import IVA Import total
2026 22719 17944 0900 11.798,07 21 2.477,59 14.275,66
2027 22719 17944 0900 23.596,16] 21 4.955,19 28.551,35
2028 22719 17944 0900 11.798,07 21 2.477,59 14.275,66
Import total | 57.102,67 ]

El pressupost net (IVA exclos) es desglossa de la manera seglient:

Costos Directes Import €
Costos salarials 39.399,14
TOTAL 39.399,14
Costos Indirectes Import €
Despeses generals d'estructura 5.121,89
TOTAL 5.121,89

[ Benefici industrial sobre costos directes i indirectes | 2.671,27|

TOTAL DE COSTOS

(Directes + Indirectes + Benefici industrial) 47.192,30

L'estimacidé dels costos salarials s'ha calculat prenent com a referéncia el XX Conveni col-lectiu
nacional d’empreses d’ enginyeria, oficines d’ estudis técnics, inspeccid, supervisid i control técnic
i de qualitat, amb codi 99002755011981, i les seves taules salarials per I'any 2024 publicades en
el BOE el 23 de marg de 2024. I sobre aquests imports s’ha afegit un complement per a equiparar-
ho als costos de mercat. Els imports salarials fixats en el conveni sectorial indicat son els que
regeixen als efectes de determinar ofertes anormals i durant I'execucié del contracte.
L'incompliment de les condicions establertes en el conveni col-lectiu vigent que resulti d'aplicacio,
comporta I'exclusié del procediment o la resolucié del contracte.

Els costos salarials s'han calculat a partir d'una plantilla de persones treballadores que ha
d'executar el contracte amb les segilients categories professionals i nombre de persones, segons
s'especifica en el PPT:

Categoria Professional Retribucio Salarial | N°© de treballadors/es
Nivell 1 28.664,12 1
Nivell 1 28.664,12 1
Nivell 2 22.224,12 1
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Categoria | Dedic | Nro. Sou Complem | Segureta | Total cost Import Import
acio conveni ent de t Social anual contracte contracte 2
mercat 31% anual anys
Cap proj. 6% 1 3.667,80 € 7.335,60 €
28.664,12 € 18.000,00 €| 14.465,88 € 61.130,00 €
Consultor 10% 1 5.720,00 € 11.440,00 €
28.664,12 € 15.000,00 €| 13.535,88 € 57.200,00 €
Consultor 23% 1 10.311,77 € 20.623,54 €
22.224,26 € 12.000,00 €] 10.609,52 € 44.833,78 €
TOTAL 19.699,57 € 39.399,14 €

Ates que el present contracte comporta despeses de caracter pluriennals, la seva autoritzacié o
realitzacidé se subordina al crédit que per a cada exercici autoritzin els respectius Pressupostos
municipals.

2. El valor estimat del contracte (VEC) és de 94.384,60 euros, sense incloure I'IVA. Aquesta
xifra inclou l'import total que podria ser retribuit a I'empresa contractista, incloent possibles
prorrogues i modificats, entre d’altres conceptes, tot d’acord la previsié de |'article 101 LCSP.

D'acord amb la previsié de I'article 101.12 LCSP, el valor global estimat és el resultat del sumatori
del VE dels diferents lots, segons s'indica:

Lot Prestacio Eventuals VEC
prorrogues

11.798,07 11.798,07

23.596,16 23.596,16

11.798,07 11.798,07

11.798,07 11.798,07

23.596,16 23.596,16

11.798,07 11.798,07

TOTAL 47.192,30 47.192,30 94.384,60

Clausula 3. Durada del contracte

La durada del contracte sera de 24 mesos, comptadors a partir del dia que es fixi en el contracte,
sempre a partir de I'l de gener de 2026.

La durada total del contracte incloent les eventuals prorrogues sera de 4 anys.

La durada del contracte es podra prorrogar per acord de I'0rgan de contractacié. La o les
prorrogues seran per periodes de 24 mesos. Atenent la previsio de I'article 29.2 LCSP, la prorroga
sera obligatoria per a I'empresa si 'avis de prorroga es comunica com a minim amb dos mesos
d'anticipacio a la data de finalitzacié del contracte o de la prorroga corresponent.

Clausula 4. Organ de contractacié. Perfil de contractant

1. L'organ de contractacié és Geréncia Municipal i la persona interlocutora per aquest contracte
és Xavier Amat Vilard, adscrita a Centre de Serveis de Mobilitat i Espai Public, teléfon 934023448,
correu electronic contractacio_ MISUUH@bcn.cat i adreca social Av. Diagonal, 240, 52 planta,
Barcelona..
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2. El perfil de contractant es troba allotjat en la Plataforma de Serveis de Contractacié Publica de
la Generalitat de Catalunya:
https://contractaciopublica.cat/ca/perfils-contractant/detall/BCNAjt?categoria=0

Clausula 5. Expedient de contractacido. Procediment
d'adjudicacio
L'expedient de contractacid sera objecte de tramitacidé ordinaria.

El procediment d'adjudicacié és |'obert simplificat previst als apartats 1 a 5 de l'article 159 LCSP
amb varis criteris d'adjudicacid.

Clausula 6. Publicitat de la licitacid

Es publicara un anunci de la licitacio en el perfil de contractant.

Clausula 7. Requisits de capacitat i solvencia

Es obligatoria la inscripcid de les empreses licitadores en el Registre Electronic d’empreses
licitadores (RELI) de la Generalitat de Catalunya o en el Registre Oficial de licitadors i empreses
classificades del Sector Public (ROLECE) de I'Estat o en qualsevol Registre Oficial de licitadors
autonomic, a la data final de presentacié d’ofertes, sempre que no es vegi limitada la concurréncia.
També es considerara admissible la proposicié de I'empresa licitadora que acrediti haver presentat
la sol:licitud d'inscripcid en el corresponent Registre juntament amb la documentacié preceptiva
per fer-ho, sempre que aquesta sol:licitud sigui de data anterior a la data final de presentacio
d’ofertes.

Aquest fet s'acreditara amb la aportacié del acusament de rebut de la sol:-licitud emeés per el
Registre corresponent i d’'una declaracié responsable d’haver aportat la documentacié preceptiva
i no haver rebut requeriment d’esmena.

En el suposit que es presentin empresaris estrangers d'un Estat Membre de la Unié Europea o
signatari de I'Espai Economic Europeu l'acreditacié de la seva capacitat, solvéncia i abséncia de
prohibicions es podra realitzar bé mitjancant consulta en la corresponent llista oficial d’operadors
economics autoritzats d'un Estat Membre, bé mitjangant I‘aportacid de la documentacio
acreditativa dels citats extrems que haura de presentar, en aquest ultim cas, en el termini concedit
per a la presentacié de la garantia definitiva.

Estan capacitades per contractar les persones fisiques o juridiques, espanyoles o estrangeres, que
tinguin plena capacitat d'obrar i que no es trobin en cap dels suposits d'incapacitat o prohibicions
de contractar determinats a la legislacié vigent, tot d'acord amb les previsions dels articles 65 i
71 LCSP.

D’acord amb la previsio6 dels articles 65 i 66 LCSP, I'activitat de les empreses licitadores que siguin
persones juridiques ha de tenir relaci6 amb |'objecte del contracte, segons resulti dels seus
respectius estatuts o regles fundacionals.

Les empreses licitadores han de disposar d'una organitzaci6 amb elements suficients per a la
deguda execucid del contracte. Aixi mateix, hauran de comptar amb I’habilitacié empresarial o
professional que, en el seu cas, sigui exigible per a la realitzacié de l'activitat o la prestacié que
constitueixi I‘objecte del contracte.
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Mesura social.-

En aplicacio del Decret d’Alcaldia de 19 de maig de 2016, les empreses licitadores, contractistes
o subcontractistes o empreses filials 0 empreses interposades que participin en I’'execucié d’aquest
contracte public, no poden realitzar operacions financeres en paradisos fiscals -segons la llista de
paisos elaborada per les Institucions Europees o avalada per aquestes o, en el seu defecte, per
I'Estat espanyol-, o fora d'ells i que siguin considerades delictives, en els termes legalment
establerts com ara delictes de blanqueig de capitals, frau fiscal o contra la Hisenda Publica.

Els organs de contractacié han de verificar de manera proactiva que les empreses licitadores no
figuren en el llistat de l'informe de I'Oficina de I’Alt Comissariat de les Nacions Unides per als Drets
Humans del 2024, d'acord amb la Instruccio de la Geréncia Municipal de 6 de juny de 2025 per al
compliment dels convenis internacionals subscrits per Espanya en els contractes financats per
I’Ajuntament de Barcelona, publicada a la Gaseta Municipal I'L1 de juny del 2025, donat que la
seva inclusié implica la vulneracid dels drets humans. En tot cas, les licitadores podran acreditar
que han realitzat les accions oportunes per deixar d’estar incloses en aquest llistat.

Aquest llistat sera actualitzat per la Direcci6 de Serveis de Coordinacié de Contractacid
Administrativa.

Aquest contracte pot ésser adjudicat a una Unio d’empreses que es constitueixi temporalment a
aquest efecte. Les unions temporals d’empreses (UTE) han d’acreditar la solvéncia exigida en
aquest plec conforme a les prescripcions legals i reglamentaries vigents, tot d’acord amb la
previsio de l'article 69 LCSP.

L'empresa licitadora ha de comptar amb la solvéncia economica i financera i técnica o professional
minima seglents:

Les empreses que comptin amb classificacié empresarial en grup i/o subgrup que es correspongui
amb les prestacions objecte del contracte poden acreditar la seva solvéncia indistintament
mitjancant la seva classificacid o bé acreditant el compliment dels requisits especifics seglients,
tot d’acord amb la previsio de l'article 92 LCSP. La correspondeéncia es determinara a partir del
codi CPV.

A) SOLVENCIA ECONOMICA I FINANCERA

- D'acord amb la previsié de I'article 87.1.a) LCSP, el volum anual de negocis referit al millor
dels tres ultims exercicis anteriors a la data de presentacié de les proposicions o en funcié de les
dates de constitucié o d'inici d'activitats de I'empresa ha de tenir un valor igual o superior a
35.394,22 euros. En el cas de que la data de constitucié de I'empresa o d'inici d'activitat sigui
inferior a un any comptat des de la data final de presentacié de proposicions, el requeriment
s'entendra proporcional al periode.

B) SOLVENCIA TECNICA O PROFESSIONAL

- D'acord amb l'article 90.1.a) LCSP, I'import anual, sense incloure els impostos, que I'empresa
licitadora ha de declarar com a executat durant I'any de superior execucié en el decurs dels ultims
3 anys en serveis de naturalesa igual o similar que els que constitueixen I'objecte d'aquest
contracte ha de ser com a minim de 16.517,30 euros.

e Caldra que I’empresa adjunti un certificat de bona execucid dels contractes referits.

¢ Que lI'equip técnic proposat hagi realitzat un minim de 3 projectes d’‘implantacié del producte
Bonita o equivalents durant els darrers 3 anys. Caldra que I'empresa adjunti el certificat de
bona execucio dels projectes que acrediten i els curriculums de I’'equip técnic implicat a aquests
projectes.

En el cas que la data de constitucidé de I'empresa o d'inici d'activitat sigui inferior a un comptat
des de la data final de presentacié de proposicions, el requeriment s'entendra proporcional al
periode.
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D’acord amb l'article 76.2 LCSP, les empreses licitadores o candidates han de comprometre’s a
dedicar o adscriure a I'execucié del contracte els mitjans personals i/o materials indicats en la
clausula 8 del plec de prescripcions técniques.

El criteri de correspondéncia entre els serveis executats per l'empresa licitadora i els que
constitueixen I'objecte del contracte és la pertinenga al mateix subgrup de classificacid, si el
contracte esta enquadrat en algun dels que estableix el Reglament general de la Llei de Contractes
de les Administracions Publiques, aprovat per Real Decret 1098/2001, de 12 d'octubre, i en cas
contrari, la igualtat entre els tres primers digits dels respectius codis CPV.

D'acord amb la previsié de I'article 90.4 LCSP, les empreses de nova creacid, entenent com a tals
les que tinguin una antiguitat, computada des de la data d'inscripcié en el registre corresponent
0, si no procedeix, des de la data de la seva constitucid, inferior a cinc anys, declararan la seva
solvéncia técnica segons el/s criteri/s seglient/s:

D’acord amb l'article 76.2 LCSP, les empreses licitadores o candidates han de comprometre’s a
dedicar o adscriure a I'execucié del contracte els mitjans personals i/o materials indicats en la
clausula 8 del plec de prescripcions técniques

No obstant el que s'ha dit als apartats anteriors, no poden concérrer a la present licitacio les
empreses que hagin participat en I'elaboracié de les especificacions técniques relatives a aquest
contracte o hagin assessorat o participat en alguna altra manera en la preparacio del procediment
de contractacio si, aquesta participacio, pogués provocar restriccions a la lliure concurréncia, frau
en la competéncia o suposar un tractament de privilegi en relacié a la resta de les empreses
licitadores.

Les condicions establertes en aquesta clausula hauran de declarar-se pels mitjans establerts a la
clausula 13 d’aquest plec.

Clausula 8. Documentacio que han de presentar les empreses
licitadores

La documentacid es presentara en 1 sobre electronic (sobre A).

Les empreses licitadores podran indicar en el sobre electronic que correspongui quina informacio
de la seva proposici6 té caracter confidencial perqué forma part de la seva estratégia empresarial
o bé perque conté secrets tecnics, industrials, comercials o patents, sense que, en cap cas, puguin
ser considerats com a tal I'oferta econdomica ni els documents que contemplen la resta de la
proposicio.

L’d0rgan de contractacié garantira la confidencialitat de la informacié expressament aixi designada
sempre que s'ajusti a les condiciones establertes a I'article 133 LCSP.

En cas que sigui necessari donar publicitat aquesta informacid, si la mesa ho considera necessari
podra indicar a I'drgan de contractacid la necessitat de requerir a I'empresa afectada que justifiqui
el caracter confidencial que afecta als seus secrets técnics o comercials i quina és la rad per la
que pot resultar afectada la seva estratégia empresarial.

D’acord amb el Reglament General de Proteccié de Dades, us facilitem la informacié basica
sobre el tractament de les vostres dades personals. Podeu trobar tota la informacié del
tractament 0547 que s’aplica a procediments en matéeria de Gestié d'adjudicacions a tercers, a
I'enllac:
https://seuelectronica.ajuntament.barcelona.cat/ca/proteccio-de-dades?tractament=0547
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Responsable del Tractament: Ajuntament de Barcelona, pl. Sant Jaume, 1, 08002 Barcelona.

Delegat de Protecci6 de Dades: podeu contactar-hi mitjancant  l'enllac:
https://seuelectronica.ajuntament.barcelona.cat/ca/proteccio-de-dades/contacteu-amb-delegat-
proteccio-dades, o per correu postal, dirigint-vos a Via Laietana, 7, Baixos. 08003 Barcelona.

Finalitat: Coordinar la contractacido administrativa aixi com publicar en el web de transparéncia
les adjudicacions de contractes publics dels districtes, geréncies i els ens dependents de
I’Ajuntament de Barcelona.

Legitimacio: Missid d'interés public.

Drets de les persones: podeu exercir els drets d'accés, rectificacio, supressid, oposicid i limitacid
sobre les vostres dades, mitjancant I'enllac:
https://seuelectronica.ajuntament.barcelona.cat/ca/proteccio-de-dades/quins-drets-tinc-sobre-
meves-dades.

Si no esteu satisfets/etes amb el tractament de les vostres dades, podeu presentar una reclamacio
davant de I'Autoritat Catalana de Proteccié de Dades: Gran Via de les Corts Catalanes, 635, 1a
planta, 08010 Barcelona.

Podeu trobar tota la informacié de la nostra politica de privacitat i proteccio de dades
a: https://seuelectronica.ajuntament.barcelona.cat/ca/proteccio-de-dades

Cadascun dels sobres electronics presentats per I'empresa licitadora Gnicament ha d’incloure la
documentacio per a la qual esta destinat. D'aquesta manera si dins d’un sobre s’inclou informacio
gue permet el coneixement anticipat d’'una part de l'oferta, infringint aixi el secret de la mateixa
i afectant l'objectivitat de la valoracid i el tractament igualitari de les empreses licitadores,
implicara I'exclusié de la licitacio.

Sobre electronic Gnic A
El sobre A ha de contenir:
1) La declaracio responsable (Annex 1).

Les licitadores han de presentar les declaracions responsables seglients, incloses en I'annex:

Declaracid responsable de representacié de I'empresa licitadora.

[ ]

e Declaracié responsable d’estar inscrita en el RELI o en el ROLECE.

e Declaracié responsable de ser una Petita, Mitjana o Microempresa (PIME).

e Declaracié responsable de no estar incursa en prohibicions de contractar (art. 71 LCSP).

e Declaracié responsable de solvéncia economica i financera i técnica o professional o
classificacié6 empresarial.

e Declaracié responsable de posseir les autoritzacions necessaries per exercir |'activitat.

e Declaracié responsable de compliment de la normativa de prevencio de riscos laborals.

e Declaracié responsable de compliment de la normativa d’iqualtat entre homes i dones.

e Declaracié responsable en relacié amb els paradisos fiscals.

e Declaracié responsable de compliment amb la Declaracié Universal dels Drets Humans.

e Declaracié de submissid a la jurisdiccidé dels jutjats i tribunals espanyols.

e Declaracié de la part de la proposicié que és confidencial.

En el cas d’'empreses que concorrin a la licitacié de manera conjunta cadascun dels empresaris ha
de presentar una declaracié responsable.

En el cas que I'empresa licitadora recorri a capacitats d’altres empreses per acreditar la solvéncia
econdmica i/o técnica, de conformitat amb el que preveuen els articles 75 i 140.1.c) LCSP, ha
d'indicar aquesta circumstancia en la declaracié responsable i presentar altra la declaracié
responsable per cadascuna de les empreses a la capacitat de les quals recorri degudament signat.
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2) Declaracio responsable constitucié en UTE (Annex 4) (si s'escau).

Les licitadores que senyalin que, de resultar adjudicataries, es constituiran en UTE, han
d’aportar un document amb el compromis de constituir-se formalment en UTE en cas de
resultar adjudicataries del contracte.

3) Declaracioé responsable d’empreses pertanyents a un mateix grup empresarial.
(Annex 3) (si s’escau).

La licitadora que concorri a una licitacié en la que també liciti una empresa del mateix grup
empresarial ha de presentar aquesta declaracio.

4) Autoritzacioé per consultar les dades a I’'AEAT i a la TGSS. (Annex 5).
5) Declaracioé responsable d’adscripcié de mitjans personals i/o materials. (Annex 6)

6) L'oferta economica i de criteris avaluables de forma automatica segons s’indica en la
Clausula 10 "Criteris de valoracio de les ofertes" (Annex 2).

L'oferta economica desglossara els costos directes i indirectes precisant el benefici industrial i les
despeses generals i s'imputara I'IVA amb partida independent.

7) Seguretat sistemes informaciéo (Annex 7)

L'Ajuntament pot demanar a les licitadores que presentin la totalitat o una part de la documentacié
justificativa del compliment dels requisits previs, quan resulti necessari per al bon
desenvolupament del procediment. No obstant aix0, I'empresa licitadora que estigui inscrita en el
RELI de la Generalitat de Catalunya, en el ROLECE o en una llista oficial d’'operadors econdmics
d’un Estat membre de la Unié Europea d’accés gratuit, no esta obligada a presentar els documents
justificatius o altra prova documental de les dades inscrites en aquests registres.

Quan acrediti la presentacio de la sol-licitud d’inscripcié al Registre corresponents mitjancant la
presentacid del acusament de rebut del Registre corresponent i la declaracié responsable i
I'aportacio de la documentacié preceptiva, la mesa requerira la justificaci6 documental dels
aspectes relatius a la seva aptitud per contractar, i, en concret, documentacio per verificar:

- Que la empresa esta degudament constituida.

- El signant de la proposicié ostenta poder suficient per formular la oferta.

- L'empresa ostenta la solvéncia economica, financera i técnica, o classificacié corresponent
en el seu cas.

- L'empresa no esta sotmesa en cap prohibicié de contractar.

Clausula 9. Termini per a la presentacid electronica de la
documentacio i de les proposicions

1. De conformitat amb el que estableix I'article 159 i la disposicié addicional setzena de la LCSP,
en aquesta licitacié sera obligatori I'Us de mitjans electronics, informatics o telematics per
desenvolupar totes les fases del procediment de contractacid, incloses les que corresponen
realitzar a les empreses licitadores, entre d’altres la presentacio de les ofertes. Les ofertes que no
es presentin per mitjans electronics, en la forma que determina aquest plec, seran excloses.

La presentacio de les ofertes presumeix I'acceptacio incondicionada per I'empresa licitadora del
contingut de la totalitat dels plecs, sense excepcio.

Cada empresa licitadora podra presentar només una Unica oferta.
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Les proposicions es poden presentar en qualsevol de les llengles cooficials de Catalunya.

En cas de discrepancia entre la informacié indicada al portal de contractacié electronica per la
empresa licitadora i la documentacié presentada per aquesta, degudament signada, prevaldra
aguesta ultima.

2. Les empreses interessades podran requerir informacié addicional sobre els plecs en les
condicions establertes a l'article 138.3 LCSP. Les respostes emeses respecte aclariments dels
plecs i resta de documentacié reguladora de la licitacié es publicara de forma agregada sense
identificar I’emissor de la consulta en el perfil de contractant. Les respostes tindran caracter
vinculant.

3. El termini per a la presentacié de la documentacié exigida sera de com a minim de 15 dies
naturals a comptar des del seglient al de la publicacié de I'anunci en el perfil de contractant.

L'anunci en el perfil de contractant indicara la data final del termini de presentacié de proposicions.
El limit horari per presentar les ofertes sera les 23.59 h del darrer dia establert com a
data final del termini. Un cop finalitzat aquest termini no s'admetra cap oferta.

4. La presentacié de l'oferta es fara exclusivament a través del Portal de contractacio
electronica de I’Ajuntament de Barcelona:
https://seuelectronica.ajuntament.barcelona.cat/licitacioelectronica

La proposicié que arribi per qualsevol altre via sera rebutjada.

5. L'empresa interessada en participar en la licitaciéo ha de preparar el seu equip segons s’indica
al portal de suport als licitadors https://pixelware.com/servicios-soporte-licitadores/.

En aquest mateix enllag s'informa dels requeriments técnics necessaris per poder utilitzar
I'aplicacio i existeix un servei de suport técnic i ajuda a les empreses licitadores.

Requisits técnics: Els licitadors hauran de verificar amb I'antelacié suficient, abans de la
signatura i enviament de les proposicions, els requisits técnics que han de complir per poder
operar de manera correcta amb el Portal.

Signatura electronica: Les empreses que participin en la licitacié hauran de signar mitjancant
signatura electronica reconeguda, validament emesa per un Prestador de Serveis de Certificacid
que garanteixi la identitat i integritat del document, l'oferta i tots els documents associats a la
mateixa, en els que sigui necessaria la firma de |'apoderat, de conformitat amb el que estableix
la Llei 6/2020, de 11 de novembre, reguladora de determinats aspectes dels serveis electronics
de confianca i que deroga la anterior Llei 59/2003, de 19 de desembre de signatura electronica i
demés disposicions de contractacié publica electronica.

Certificat electronic: Els certificats electronics acceptats per la plataforma de contractacid
publica son els emesos per els Prestadors Qualificats inclosos en la llista de confianca europea
https://esignature.ec.europa.eu/efda/tl-browser/#/screen/home i que a més, estan donats d’alta
en la plataforma @firma https://administracionelectronica.gob.es/PAe/aFIrma-Anexo-PSC.

Gesti6 d’esmenes, aclariments, requeriments de documentacié, formalitzacié de
contractes, etc.: Per a realitzar totes aquelles tasques propies d’un procediment de contractacid
publica diferents de la presentacié de proposicions, els licitadors hauran d’accedir, prévia alta, a
I'accés privat del Portal de Licitacié Electronica de L’Ajuntament de Barcelona, a través del seglient
enllag: httDs://|icitlacions.bcn.cat/loqip EL FET D'HAVER PRESENTAT OFERTES NO IMPLICA
L'’ALTA A L'ACCES PRIVAT, SINO QUE CAL TRAMITAR PARAL:-LELAMENT L'ALTA AL
MATEIX.

Per a resoldre dubtes técnics una vegada consultada la informacié del web, els usuaris poden
trucar al telefon 91 803 66 27 (dl.-dv. 8:00 a 18:00h, excepte festius nacionals) o escriure un
correu electronic a soporte.licitadores@pixelware.com.

Pag. 10
Ref :001_25003160


https://contractaciopublica.cat/ca/perfils-contractant/detall/BCNAjt?categoria=0
https://contractaciopublica.cat/ca/perfils-contractant/detall/BCNAjt?categoria=0
https://contractaciopublica.cat/ca/perfils-contractant/detall/BCNAjt?categoria=0
https://seuelectronica.ajuntament.barcelona.cat/licitacioelectronica
https://pixelware.com/servicios-soporte-licitadores/
https://esignature.ec.europa.eu/efda/tl-browser/%23/screen/home
https://administracionelectronica.gob.es/PAe/aFIrma-Anexo-PSC
https://licitacions.bcn.cat/login
file://///NAS_HU/HU/MAMBIENT/DESENV/IMPCONTR_OF7.NT/PLANT/soporte.licitadores@pixelware.com

Les empreses que participin en la licitacié hauran de signar mitjancant signatura electronica
reconeguda, validament emesa per un Prestador de Serveis de Certificacid que garanteixi la
identitat i integritat del document, I'oferta i tots els documents associats a la mateixa, en els que
sigui necessaria la firma de I'apoderat, de conformitat amb el que estableix la Llei 6/2020, de 11
de novembre, reguladora de determinats aspectes dels serveis electronics de confianca i que
deroga la anterior Llei 59/2003, de 19 de desembre, de signatura electronica i demés disposicions
de contractacié publica electronica.

6. La plataforma no estableix cap limit en el nimero d’arxius que es poden adjuntar a una oferta.

La mida maxima permesa per cadascun dels arxius individuals que s'annexi en la proposta
electronica esta establert en 250 MB. El limit maxim global de I'oferta és de 1GB o 1024 MB.

Els formats admesos per als documents que se annexin en la presentacié de una proposicié son
els seglients:

Format de text natiu de Microsoft Word: .doc | .docx

Format de full de calcul natiu de Microsoft Excel: .xIs | .xIsx
Format de presentacié natiu de Microsoft PowerPoint: .ppt |.pptx
Format de text estandard: .rtf

Format de text natiu Star Office: .sxw

Format de text natiu de Abiword: .abw

Format documental natiu de Adobe Acrobat: .pdf

Format grafic: .jpg

Format grafic natiu de Microsoft Windows: .bmp

Format grafic: .tiff | .tif

Format OpentDocument text: .odt

Format OpentDocument full de calcul: .ods

Format OpentDocument presentacio: .odp

Format OpentDocument imagen: .odi

Format comprimit natiu de Winzip i suportat por Microsoft Windows: .zip
Format de dibuix AutoCAD .dwg

Com a mesura alternativa per adjuntar arxius d’altres formats, es poden enviar en un arxiu
comprimit (ZIP).

Es responsabilitat de les licitadores vetllar perquée les ofertes estiguin lliures de virus. Tot i aixi, la
mera presencia de virus no determina |'exclusioé de la proposicid, sempre que es pugui accedir al
seu contingut. Segons les circumstancies que concorrin en cada cas, sera la Mesa de contractacio
qui decideixi al respecte.

La presentacio de les proposicions podra realitzar-se durant 24 hores al dia els 7 dies de la
setmana; la data i hora de presentacié de la proposicid seran les que constin en el resguard
acreditatiu emés pel Registre Auxiliar del Portal de Contractacié Electronica i coincidira amb el
moment en el que finalitza la recepcié de la proposicio.

7. En els suposits que es prevegin dificultats en la transmissié derivades de la mida dels
documents i dades presentades o problemes de connectivitat amb la xarxa, que impedeixin rebre
I'oferta dintre del termini establert en aquests plecs, s’acceptara I'enviament en dos fases. En
aquests suposits I'empresa licitadora haura de remetre, abans de la finalitzacié del termini de
presentacio d’ofertes, la empremta digital (hash), no obstant disposaran d’un termini de 24
hores per completar I'enviament de |'oferta. Si no es fa aquesta segona remissio en el termini
indicat, es considerara que l'oferta ha estat retirada.

En aquest suposit I'empremta digital (hash) degudament signada s’haura de remetre al correu
electronic seglient: ofertes.ecologiaurbana@bcn.cat amb la finalitat que es pugui comprovar que
aquesta empremta digital coincideix amb la que consta a |'oferta presentada i, per tant, que el
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contingut de l'oferta no s’ha alterat des del moment de l'enviament per part de I'empresa
licitadora.

En aquest correu s’haura d’indicar el codi de contracte, I'objecte del contracte, i les dades
identificatives de I'empresa licitadora.

8. En cas de no poder accedir al contingut d'una oferta perque I'arxiu esta danyat, es pot recorrer
a la copia local generada automaticament en I'equip de I'empresa licitadora, comprovant que
I'empremta digital (hash) de I'oferta coincideix amb la que consta en poder de I'0rgan de
contractacio.

9. Una vegada l'oferta ha estat tancada, si es reobre, la seva petjada (hash) actual quedara
invalidada i en tancar-la novament, es generara una nova petjada (hash), completament diferent;
inclds si no es modifica el contingut de I'oferta. Aquesta nova oferta reoberta es considerara a
tots els efectes, com una oferta diferent d'altres tancades anteriorment. Es possible guardar una
copia de |'oferta original, per si fos necessari enviar-la juntament amb la petjada (hash).

Per aquest motiu, només s'ha de reobrir I'oferta, si es desitja modificar el contingut d'aquesta i
enviar-la, novament, dins del termini de presentacié d'ofertes.

Si ja s'ha notificat el tancament de I'oferta a I'0rgan de contractacié, mitjancant la petjada (hash)

d'aquesta, el seglient pas hauria de ser I'enviament de |'oferta dins del termini establert.
I'article 159 i

Clausula 10. Criteris de valoracio de les ofertes

La seleccio de la millor oferta es determinara tenint en compte la millor relacié qualitat-preu als
efectes d'obtenir ofertes de gran qualitat. S'aplicaran els criteris d'adjudicacio seglients:

o Criteris d’adjudicacié avaluables automaticament

1. Per I'oferta economica (fins a 35 punts)

S’'atorgara la maxima puntuacié a I'empresa licitadora que formuli el preu més baix que sigui
admissible, és a dir, que no sigui anormalment baix i que no superi el pressupost net de licitacio
i a la resta d’empreses licitadores la distribucié de la puntuacié es fara aplicant la seglient féormula
establerta per Instruccié de la Geréncia Municipal i aprovada per Decret d’Alcaldia de 22 de juny
de 2017 publicat en la Gaseta Municipal del dia 29 de juny i modificada per Decret d’Alcaldia de
22 de febrer de 2018 publicat en la Gaseta Municipal del dia 5 de marg:

Pressupost net licitaci6 — oferta . .,
— — — — x Punts max = Puntuacio resultant
Pressupost net licitacié6 — oferta més econdmica

2.1. Desenvolupament i implantacioé d’eines de gestio de protocols a centres de servei,
call center o similars amb alta disponibilitat ( 24x7 ) durant els darrers 5 anys. (fins un
maxim de 30 punts).

Per tal de valorar el grau de coneixement i experiéncia del personal adscrit al contracte, en els
conceptes i criteris clau al context de centres de resolucié d'incidéncies, es valorara el nombre de
projectes realitzats. Aixi doncs, es valorara amb 10 punts, cada certificat de bona execucio
d’un projecte realitzat per la gestio d’'una eina d’ajuda a la operacié a Centres de
Control.
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El projecte ha d’estar clarament emmarcat per la gestié6 (manteniment, desenvolupament o
millora) d'una eina software de dispatching a un centre de control, call center, o centre similar
gue ofereixi servei amb una cobertura horaria de 24x7.

Per acreditar-los s’haura d’aportar certificats de bona execucidé per part del client, que incloguin
la informacié de Client, inici i fi del projecte, pressupost, descripcié breu dels serveis realitzats, i
tecnologies o productes implicats.

No es valoraran aquells projectes que s'hagin acreditat per justificar la Solvéncia
tecnica o professional (clausula 7 d’'aquest plec de condicions administratives
particulars).

2.2. Temps de SLA compromesos al servei de STAU i STCRI ( fins un maxim de 35 punts)

Amb |'objectiu de garantir un elevat grau de compromis en la qualitat del servei prestat, es
valorara de manera especifica la rapidesa en la resposta davant les sol-licituds d’assisténcia
habitual i critica dels usuaris. Aquesta valoracio es reflectira mitjancant una puntuacié basada en
el temps de resposta ofert per I'empresa adjudicataria, que s’haura d’especificar clarament a
I'oferta tant per a serveis habituals (Tstau) com critics (Tstcri).

Els temps de resposta proposats tindran caracter vinculant un cop formalitzat el contracte. Aixo
implica que aquests parametres seran utilitzats per calcular i aplicar penalitzacions en cas
d’'incompliment dels acords de nivell de servei (SLA) establerts en el Plec de Condicions Tecniques
(PCT).

Sera imprescindible que l'oferta detalli explicitament els valors de Tstau i Tstcri, ja que aquests
seran la base per a l'avaluacid i el seguiment del compliment dels compromisos de qualitat i
resposta requerits.

Puntuacio resultant = Puntuacié per STAU + Puntuacié per STCRI

Tstau ofertat Punts STAU
Més de 2 fins 4 hores (inc.) 5
Més de 1 h fins 2 hores (inc.) 10
Inferior a 1 hora (inc.) 15
Tstcri ofertat Punts STCRI
Més de 60 fins 90 minuts (inc.) 5
Més de 30 fins 60 minuts (inc.) 10
Més de 15 fins 30 minuts (inc.) 15
Inferior a 15 minuts (inc.) 20

Puntuacio6 total d'aquests criteris: 100 punts.

La documentacio justificativa d'aquests criteris avaluables de forma automatica s'ha d'incloure
necessaria i Unicament al Sobre electronic A.

Mesura social.-

Es defineixen els seglients limits per a la consideracié d'ofertes presumptament anormals o
desproporcionades:

Un diferencial del 10% per sota de la mitjana de les ofertes o, en el cas d'una Unica empresa
licitadora, del 20% respecte el pressupost net de licitacio.

D’acord amb la previsido de l'article 149.4 LCSP, es rebutjara l'oferta si es comprova que és
anormalment baixa perqué no compleix les obligacions aplicables en matéria de subcontractacio,
ambiental, social o laboral establertes en el Dret de la Unid, en el Dret nacional, els convenis
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col-lectius sectorials vigents o per les disposicions de Dret internacional enumerades en I'annex V
LCSP.

A |'efecte de verificar I'adequacié de |'oferta als costos salarials, es podra requerir informe técnic
complementari de I'drgan de representacié de les persones treballadores o d’una organitzacio
representativa del sector.

Si es produeix un empat en la puntuacioé total entre diverses empreses licitadores es podra aplicar
el/els seglent/s criteri/is de desempat tenint en compte com a data del compliment efectiu del
fet de desempat el venciment del termini de presentacié d'ofertes:

Proposicions presentades per les empreses que, al venciment del termini de presentacié d'ofertes,

incloguin mesures de caracter social i laboral que afavoreixin la igualtat d'oportunitats entre dones
i homes.

Clausula 11. Mesa de contractacid

1. La mesa de contractacié estara constituida per:

President/a: L'Alcalde o persona en qui delegui, d’acord amb l'article 13 de la Carta municipal de
Barcelona

Vocals:
Titulars Substituts
1. El/la Secretari/aria general En la persona en qui delegui
2. L'/La Interventor/a En la persona en qui delegui
3. Cap del Centre de Serveis de Mobilitat i Tecnica del Centre de Serveis de Mobilitat
Espai Public, Eugeni Rico i Espai Public, Silvia Jiménez
4. Tecnic del Centre de Serveis de Mobilitat Tecnic del Centre de Serveis de Mobilitat i
i Espai Public, Xavier Amat Espai Public, Roberto Rios
5. La directora de la Direccié de Serveis de El técnic del dept. d’Administracio, Sr. Juan
Coordinacié Economica, Sra. Anna Boix Martinez Verdejo
6. El cap del departament d'Administracié, La técnica del dept. d'Administracidé, Sra.
Sr. Toni Subias Grau Carme Bellisco Clariana

2. Actuara com a secretari de la Mesa un/a funcionari/aria de la Corporacid.

Les persones que composen la mesa de contractacio regiran el seu comportament per les pautes
i criteris continguts en el Codi étic de conducta de I'’Ajuntament de Barcelona, tot d’acord amb la
previsio de la disposicié addicional d’aquest Codi, publicat a la Gaseta municipal del dia 13 de
desembre de 2017 i declararan expressament en la primera reunié que no concorren cap causa
de conflicte d’interessos.

Clausula 12. Obertura de proposicions

D’acord amb l'article 157.3 LCSP, I'obertura de les proposicions s’efectuara en el termini maxim
de 20 dies a partir de la data de finalitzacié del termini de presentacié de proposicions.

En tot cas, I'obertura del sobre electronic A es realitzara en acte public menys quan estigui previst
que en la licitacié es puguin utilitzar mitjans electronics. La data i lloc s’informara en 'anunci de
licitacid en el perfil de contractant.
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Finalitzada l'obertura, la mesa de contractacid procedira a l'avaluacié total de les ofertes i
atorgament de puntuacio total. Realitzara la proposta d’adjudicacidé a la que hagi obtingut maxima
puntuacio i verificara en els registres que es detallen en la clausula 7 els requisits de capacitat,
solvencia i habilitacié professional i requerira documentalment els que no hi figurin en els
mateixos.

Clausula 13. Adjudicacié del contracte

D'acord amb la previsid de l'article 158 LCSP, I'adjudicacié del contracte s'acordara en el termini
maxim de 15 dies naturals a comptar des del dia seglient al de I'obertura de les proposicions
rebudes. Aquest termini s'ampliara en 15 dies si es requereix seguir tramitacié per valorar la
anormalitat de les ofertes.

D'acord amb l'article 158.4 LCSP, transcorregut el termini anterior sense que s’hagi produit
I’'adjudicacio, les empreses licitadores tenen dret a retirar la seva proposta.

Préviament a |'adjudicacié es requerira a I'empresa licitadora que es proposi com adjudicataria
perqué presenti determinada documentacié.

L'empresa licitadora que estigui inscrita en el RELI, en el ROLECE, en qualsevol Registre Oficial de
licitadors autonomic o en una llista oficial d’operadors economics d‘un Estat membre de la Unid
Europea d’accés gratuit, no esta obligada a presentar els documents justificatius o altra prova
documental de les dades inscrites en aquests registres.

La documentacid que, en el seu cas, es requerira és la segient:

- Document que acrediti la valida constitucié de la Societat i que de conformitat amb el seu objecte
social pot presentar-se a la licitacid.

- Document que acrediti la deguda representacidé per presentar la proposicid del signant de la
mateixa.

- Document que acrediti la deguda representacié per presentar la declaracié del signant de la
mateixa.

- Certificats del compliment de les obligacions tributaries i amb la Seguretat Social establertes per
les disposicions vigents.

També es consultara I'aplicacié informatica municipal de Recaptacié per comprovar que I'empresa
licitadora proposada com a adjudicataria es troba al corrent del compliment de les seves
obligacions tributaries amb I’Ajuntament de Barcelona, i s’‘obtindra una copia impresa de la
consulta i s'incorporara a I'expedient.

Els documents que, si escau, haura d'aportar per acreditar el compliment dels requisits d'aptitud
i solvéncia sén:

- Els comptes anuals dels tres darrers exercicis aprovats i dipositats al Registre Mercantil o en el
Registre oficial que correspongui. Les empreses individuals no inscrites al Registre Mercantil han
d'acreditar el seu volum anual de negocis mitjangant els llibres d'inventaris i comptes anuals
legalitzats pel Registre Mercantil. En el cas de que la data de creacié o d'inici de les activitats de
I'empresa licitadora sigui inferior a un any haura d'aportar la documentacié acreditativa
corresponent.

- Relacid dels principals serveis efectuats en els Ultims 3 anys que inclogui import, dates i el
destinatari, public o privat, d'aquests. Els serveis o treballs efectuats s'acrediten mitjangant
certificats expedits o visats per I'0rgan competent, quan el destinatari és una entitat del sector
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public o, quan el destinatari és un subjecte privat, mitjancant un certificat expedit per aquest o,
a falta d'aquest certificat, mitjancant una declaracié de I'empresa; si s'escau, aquests certificats
han de ser comunicats directament a I'0rgan de contractacié per l'autoritat competent. Els
certificats de bona execucié dels serveis inclosos en la relacid, el destinatari dels quals va ser una
entitat del sector public, els pot comunicar directament a I'0rgan de contractacio I'entitat
contractant dels serveis.

- Que l'equip técnic proposat hagi realitzat un minim de 3 projectes d'implantacié del producte
Bonita o similars durant els darrers 3 anys. Caldra que I'empresa adjunti el certificat de bona
execucid dels projectes que acrediten i els curriculums de I’'equip técnic implicat a aquests projec-
tes.

Els corresponents certificats podran ser expedits per mitjans electronics, informatics o telematics,
gue seran acceptats en els termes previstos en el plec de clausules administratives generals

La documentacié s’haura de presentar dins del termini dels 7 dies habils a comptar des del
requeriment realitzat mitjancant comunicacié electronica

Un cop presentada la documentacié requerida i constituida la garantia definitiva s'adjudicara el
contracte dins dels 5 dies seglients al de la recepcié de I'esmentada documentacid.

D’acord amb l'article 150.2 LCSP i 159.4, si I'’empresa licitadora no presenta la documentacié
requerida o no constitueix la garantia definitiva dins del termini assenyalat s'entendra que retira
la seva oferta i es procedira a requerir la mateixa documentacioé a la seglient empresa licitadora
segons l'ordre en qué hagin quedat classificades les ofertes.

En cas de falsedat en la declaracio responsable presentada per I'empresa o entitat proposada com
a adjudicataria, aquesta quedara automaticament exclosa de la licitacié i I'd6rgan competent
incoara i tramitara el corresponent expedient de prohibicié de contractar.

Clausula 14. Garantia definitiva

D'acord amb I'article 107.1 LCSP, I'empresa seleccionada amb la millor oferta haura de constituir
una garantia definitiva consistent en el 5 per 100 del preu ofertat, I'IVA exclos, dins del termini
de 7 dies habils a comptar des de I'enviament del requeriment mitjancant comunicacié
electronica.

Si I'empresa licitadora seleccionada per a I'adjudicacié s'ha acollit a la modalitat de constitucié de
la garantia definitiva mitjancant retencio del preu, I'import total d'aquesta sera retingut del primer
o Unic abonament del contracte. Si el primer abonament no és suficient per cobrir la totalitat de
la garantia definitiva el que resti pendent es retindra del preu en el seglient abonament i aixi
successivament fins cobrir la totalitat de la garantia definitiva.

En el cas que es fixin en el contracte preus provisionals la quantia de la garantia definitiva es
fixara a partir del pressupost net fixat.

La/es garantia/es que no es constitueixin mitjancant la modalitat de retencié en preu, ha/n de
constituir-se a la Tresoreria de la Corporacidé, placa de Sant Miquel, nim. 1, planta 1, Edifici
Novissim, en metal-lic, en valors publics o privats legalment admissibles, mitjancant aval bancari
o per contracte d'asseguranca de caucid. L'acreditacié de la seva constitucié podra fer-se per
mitjans electronics, informatics o telematics.
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Clausula 15. Notificacié de Il'adjudicacio i formalitzacié del
contracte

1. D'acord amb la previsié de l'article 151 LCSP, l'acte d’adjudicacié sera notificat per mitjans
electronics a les empreses licitadores i en el termini maxim de 15 dies es publicara en el perfil de
contractant.

2. D'acord amb l‘article 153.3 LCSP, en la notificacié a I'empresa adjudicataria, la persona
interessada sera convocada perque, en el termini maxim de 15 dies habils segients a la seva
recepcid, formalitzi el contracte.

En cas que s’hagi notificat com a adjudicataria una UTE, aquesta s’ha de constituir formalment en
unié temporal abans de la formalitzacié del contracte.

D’acord amb l'article 153.4 LCSP, si per causes imputables a I'empresa adjudicataria no s'hagués
formalitzat el contracte dins del termini assenyalat s’entendra que I'empresa adjudicataria retira
la seva oferta, procedint a exigir-li I'import del 3% del pressupost base de licitacid, IVA exclos, en
concepte de penalitat i I’Ajuntament sol-:licitara la documentacio al segient licitador per I’'ordre en
gué hagin quedat classificades les ofertes.

3. El contracte es perfeccionara amb la seva formalitzaci6 en document administratiu, que sera
titol suficient per accedir a qualsevol registre public. Aixd no obstant, podra elevar-se a escriptura
publica si ho sol:licita 'empresa adjudicataria, i les despeses derivades del seu atorgament aniran
al seu carrec.

En el cas que la data de signatura no sigui coincident, es prendra com a data de formalitzacio la
data de signatura per part del representant de I'0rgan de contractacié un cop hagi signat
I'adjudicatari/a.

4. La formalitzacié del contracte i el document contractual es publicaran en el perfil de contractant
en un termini no superior a 15 dies des del perfeccionament del contracte.

Clausula 16. Execucid del contracte

L'execucio del contracte s'iniciara en la data que indiqui I'acta d'inici.

El lloc d'entrega del servei objecte del contracte és Barcelona.

Clausula 17. Abonaments a I'empresa contractista

D’acord amb I'article 102 LCSP, el preu retribueix la prestacio realitzada i inclou I'IVA que s’indicara
com a partida independent.

El preu es determinara en euros.

El sistema de determinacio del preu del contracte es fixa a partir d'un import a tant algat
corresponent a la totalitat de la prestacié atenent la impossibilitat de desglossar els costos.

La facturacio del contracte es realitzara mensualment segons els treballs recollits a la darrera
memoria quinzenal.

No es tramitara la certificacié sense el darrer informe quinzenal del mes, aprovat.
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La certificacid es realitzara de la part proporcional de cada servei pel total del contracte, a banda
del servei de Millores i Evolutius, que es certificara per hores emprades en la realitzacié d’evolutius
validats i desplegats en produccio.

L'empresa contractista ha de presentar al Registre General de I'Ajuntament la factura
corresponent a les prestacions executades en el periode mensual. La factura sera revisada i
conformada en el termini maxim de deu dies. En cas de disconformitat, la factura sera retornada
a I'empresa contractista, atorgant-li un termini maxim de deu dies a comptar des de I'endema al
de la recepcié per efectuar observacions o presentar nova factura amb les rectificacions escaients.

L'empresa contractista haura d’incloure, en la/es factura/es que presenti, les seglients dades
especificades en la capgalera del present plec:

- Codi de contracte.

- Organ de contractacio.

- Departament economic.
- Departament destinatari.

- Codi DIR3: LA0O008975.

Clausula 18. Revisio de preus

D'acord amb la previsié de l'article 103 LCSP, en aquest contracte no es podra revisar el preu
durant la seva durada incloent les prorrogues.

Clausula 19. Responsable del contracte

Es designa a Xavier Amat Vilar6, Tecnic del Centre de Serveis de Mobilitat i Espai Public com la
persona responsable del contracte, a qui li correspon supervisar |'execucid, adoptar les decisions
i dictar les instruccions necessaries per assegurar la correcta realitzacio de la prestacié pactada,
tot d'acord amb la previsid de I'article art. 62.1 LCSP.

Al responsable del contracte li correspon, amb caracter general, supervisar I'execucio del mateix,
adoptar les decisions i dictar les instruccions necessaries amb la finalitat d’assegurar la correcta
realitzacié de la prestacidé del servei public pactada, aixi com reforgar el control del compliment
del mateix i agilitzar la solucioé d’incidéncies que pugin apareixer durant la seva execucid, i en
particular:

1. Promoure i convocar les reunions que resultin necessaries amb |'objecte de solucionar
qualsevol incident en I'execucid del contracte en el sentit que millor convingui als
interessos publics. De totes les reunions aixecara acta que hauran de ser signades pel
contractista.

2. Resoldre les incidéncies que pugin sorgir en l'execucido del contracte, seguint el
procediment establert a l'article 97 del Reglament general de contractes de les
Administracions publiques.

3. Informar els expedients de reclamacié de danys i perjudicis i d'incautacié de garantia
definitiva.
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4. Proposar la imposicidé de penalitats, assenyalant la seva graduacié o proporcid.
5. Informar la devolucid o cancel-lacié de garanties.

6. Informar sobre el compliment de les condicions especials i essencials assenyalades per a
I'execucié del contracte, com també del correcte compliment de les millores que van ser
proposades pel contractista i que van ser valorades per a la seva adjudicacio.

7. Establir les directrius oportunes en cada cas, amb la possibilitat de requerir I'adjudicatari
en qualsevol moment o situacio, la informacioé que sigui necessaria sobre I'estat d’execucid
del contracte, de les obligacions de l'adjudicatari, i del compliment de terminis i
actuacions.

8. Ordenar, en cas d’'urgent necessitat, les mesures precises per tal d’aconseguir o restablir
el bon ordre en l'execucié del contracte pactat, o quan el contractista, o persones que
depenguin d’aquest, incorrin en actes o omissions que comprometin o pertorbin la bona
marxa del contracte, sens perjudici de |'obligacié de donar compte a |'0rgan de
contractacio.

9. Dirigir les instruccions al contractista sempre que no suposin una modificacié de |'objecte
del contracte ni siguin contraries al que preveuen els plecs i altres documents contractuals.

10. Inspeccionar la part de la prestacioé subcontractada informant a I’6rgan de contractacid, si
s’escau.

11. Qualsevol altre funcié prevista en els plecs o indicada per I’0rgan de contractacio.

Clausula 20. Condicions especials d’execucid i obligacions de
l'empresa contractista.

1. Condicions especials d’execucid:

D'acord amb l'article 202 LCSP, s'estableixen les seglients condicions especials d'execucid:

1.1 De caracter social:

1.1.1 L'acreditacié de pagament en termini de pagament a les empreses subcontractades.
D'acord amb la previsié de la clausula 23, I'empresa contractista ha de presentar la documentacio
que justifiqui el compliment efectiu dels terminis d'abonament a les empreses subcontractistes,
quan sigui requerida pel responsable del contracte i, en tot cas, una vegada finalitzada la

prestacio.

No s'admetran pactes entre contractista i subcontractista que superin el termini de pagament
establert per I'Ajuntament per al contractista.

Aquesta condicié es considera essencial i el seu incompliment comportara la imposicié d'una
penalitat de com a maxim el 10% de l'import d'adjudicacio.

El contractista resta obligat a sotmetre’s a la normativa nacional i de la Unié Europea en materia
de protecci6 de dades. Aquesta obligacid té el caracter d'obligacié contractual essencial de
conformitat amb el que disposa la lletra f) de I'apartat 1 de l'article 211.

1.2 Altres condicions especials d'execucio
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1.2.1. Seguretat de la informacié (ENS). L'adjudicataria haura d‘implantar i mantenir, durant tota
la vigéncia del contracte, les mesures técniques i organitzatives necessaries per garantir el
compliment del Reial decret 311/2022, de 3 de maig, pel qual es regula I'Esquema Nacional de
Seguretat (ENS).

D’acord amb el que estableix aquest Reial decret, I'ENS té per objecte determinar les politiques
de seguretat adequades i establir els principis basics i els requisits minims necessaris per a la
proteccié dels sistemes d’informaciéo i de la informacié gestionada per les administracions
publiques.

L'adjudicataria haura de complir amb tots els requisits i mesures recollits a I’Annex relatiu a la
seguretat dels sistemes d‘informacié d’acord amb I'ENS.

2. Condicions d’execucid generals:

L'empresa contractista quedara vinculada per I'oferta que hagi presentat.

3. Obligacions de I'empresa contractista:

A més de les obligacions establertes en LCSP, I'empresa contractista esta obligada a:

a) Especificar les persones concretes que executaran les prestacions i acreditar la seva afiliacio i
situacié d'alta a la Seguretat Social, previament a l'inici de I'execucié del contracte.

b) Facilitar la informacié que s’estableix a la Llei 19/2014, del 29 de desembre, de transparéncia,
accés a la informacié publica i bon govern.

c) Designar una persona responsable de la bona marxa dels treballs i el comportament del
personal; també ha de fer d'enllag amb els corresponents serveis municipals i el/la responsable
del contracte.

d) Fer una correcta gestio ambiental del seu servei, prenent les mesures necessaries per
minimitzar els impactes que aquest pugui ocasionar (com ara els impactes acustics, sobre
I’entorn, fer una correcta gestid dels residus i els embalatges i altres mesures que siguin
adients a l'objecte del contracte) d’acord amb la legislacioé vigent.

e) Guardar reserva respecte de les dades o antecedents que no siguin publics o notoris dels que
hagi tingut coneixement amb ocasié de I’'execucié del contracte, complint durant el termini
minim de cinc anys les obligacions de confidencialitat exigides a 'article 133.2 LCSP. L'empresa
adjudicataria i el seu personal hauran de respectar, en tot cas, les prescripcions establertes
en la normativa sobre proteccié de dades i especialment en l'establerta en la Llei Organica
3/2018, de 6 de desembre, de Proteccié de Dades de Caracter Personal i Garanties dels Drets
Digitals i normes que la desenvolupin. L’empresa contractista tindra la consideracid
d’encarregada del tractament i se sotmetra en cada moment a les instruccions municipals en
materia de mesures de seguretat.

f) Lliurar tota la documentacié necessaria pel compliment del contracte en catala i, amb caracter
general, el treball objecte del contracte.

g) Lliurar tota la documentacié que en qualsevol moment de la vigéncia del contracte, i en tot cas
anualment, li sigui requerida per/la responsable del contracte respecte |'efectiu compliment
de les obligacions i compromisos assumits per I'empresa pel que fa a la legislacié d'integracio
de persones amb discapacitat, la contractacié amb particulars dificultats d'insercié al mercat
laboral, i la subcontractacié de Centres Especials de Treball i/o Empreses d'Insercio, i els
requisits i obligacions contractuals ambientals que s'estableixin als plecs.

Pag. 20
Ref :001_25003160


https://www.boe.es/buscar/doc.php?id=BOE-A-2018-16673
https://www.boe.es/buscar/doc.php?id=BOE-A-2018-16673
https://www.boe.es/buscar/doc.php?id=BOE-A-2018-16673

h) Comunicar per escrit a I'Ajuntament el/s subcontracte/s que pretengui celebrar assenyalant la
part de la prestacio que pretengui subcontractar i la identitat i aptitud de I'empresa contractista
del subcontractista. Un cop signat/s els subcontractes els haura d'aportar dins dels 15 dies
naturals seglients a la seva subscripcid. L'incompliment d'aquesta obligacié pot comportar una
penalitat economica de fins al 5% del preu del contracte.

i) Complir les condicions salarials dels treballadors de conformitat amb el Conveni Col-lectiu
sectorial aplicable.

j) Complir amb la normativa general sobre prevencid de riscos laborals.

k) No contravenir, en l'execucié d'aquest contracte, les resolucions de I'ONU relatives al
compliment de les disposicions de dret internacional mediambiental, social i laboral que
vinculin a I'Estat, d'acord amb el que estableix I'art. 201 LCSP.

I) Totes aquelles obligacions que s'hagin establert en aquest plec.
4. Obligacié de I'empresa contractista de cessid dels drets d’autor:

4.1 L'empresa contractista (Autor) cedeix a I’Ajuntament de Barcelona, durant el temps de durada
maxima que la legislacié reguladora de la propietat intel-lectual atorga als drets d’explotacio de
les Obres, de forma no exclusiva, amb caracter gratuit i per a I'ambit territorial mundial, els drets
d’explotacié que es derivin de |'autoria de I'objecte d’aquest contracte (I'Obra). En particular,
I’Autor cedeix els drets de reproduccid, distribucid, comunicacié publica i transformacié de 1’'Obra,
en qualsevol mitja o suport.

La cessio dels drets de reproduccié de I’Obra comprén la reproduccid, total o parcial, en un suport
digital per a la seva incorporaci6 en una base de dades electronica, incloent el dret a
emmagatzemar-la en centres servidors, aixi com el dret a realitzar qualsevol altra reproduccio
temporal necessaria per a permetre els usuaris la visualitzacid, reproduccié o gravacié en un disc
dur, sense perjudici d'alld establert en I'apartat 4.2 de la present clausula.

La cessié dels drets de transformacié inclou la transformacié o adaptacié de I’'Obra, ja sigui
directament o través de tercers, quan es consideri necessari per tal d’adequar-la al format, imatge
o aparenca d’internet o qualsevol altra tecnologia susceptible d’adscripcié a internet, aixi com a
incorporar qualsevol altre sistema de seguretat en el format electronic de I'Obra.

4.2. L'Autor declara que és el titular dels drets de propietat intel-lectual en relacié amb I’'Obra
objecte del present contracte, que I’Obra és original i que, en el cas d’haver cedit préviament els
drets sobre I'Obra a tercers, ostenta |'oportuna reserva als efectes de la cessié objecte del present
contracte. En aquest sentit, I’Autor respon davant I’Ajuntament de |'autoria i originalitat de I'Obra
i de I’exercici pacific dels drets d’explotacio cedits en virtut d’aquest contracte, garantint que sobre
els mateixos no existeixen compromisos o gravamens de cap tipus que puguin atemptar contra
els drets que es cedeixen a I’Ajuntament de Barcelona en virtut d’aquest acord. L’Ajuntament
podra repetir contra I’Autor qualsevol responsabilitat que li pugui ésser exigida en virtut d’accions,
reclamacions, multes o conflictes instats per tercers en relacié amb els drets d’explotacié objecte
del present contracte.

5. D'acord amb la previsié de l'article 130.6 LCSP, I'empresa contractista, quan sigui d’aplicacio

la subrogacié del personal que executa el contracte, sera responsable de respondre dels salaris
impagats i de les cotitzacions a la Seguretat Social.

Clausula 21. Modificacio del contracte.

En aquest contracte no es preveuen modificacions.
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Es pot modificar el contracte per les causes imprevistes establertes en |'article 205.2 i 206 LCSP
en les condicions i requisits establerts legalment.

El procediment per aquesta modificacié requerira I'audiéncia al contractista i, si escau, del redactor
del projecte o de les especificacions técniques, i la seva formalitzacié en document administratiu.

Clausula 22. Recepcié i termini de garantia

1. La constatacié de la correcta execucioé de les prestacions i la seva posterior recepcié s'efectuara
mitjancant acta de conformitat, que s'estendra dins el termini d'un mes segient al seu lliurament
o realitzacid, si es troben en estat de ser rebudes i a satisfaccid de I'Ajuntament, tot d'acord amb
les previsions de l'article 210 LCSP.

2. S'acordara la liquidacié del contracte dins del termini de trenta dies a comptar des de la data
de I'acta de recepcio tot d’acord amb les previsions de l'article 210.4 LCSP.

3. A partir de la data de recepcié del contracte comencara a computar el termini de garantia, que
sera de 6 mesos, tot d'acord amb la regulacié de I'article 210.3 LCSP.

Clausula 23. Subcontractacio

L'empresa adjudicataria pot subcontractar amb tercers la realitzacié parcial de la prestaciéo amb
el compliment dels requisits i obligacions establerts als article 215 i 216 LCSP. L'incompliment
d'aquestes estipulacions legals comportara les conseqiiéncies establertes a I'apartat 3 de I'article
215 LCSP.

D’acord amb la previsid de I'article 215.2.b) LCSP, el/la contractista haura de comunicar per escrit
la seva intencid de celebrar els subcontractes assenyalant la part de la subcontractacio que pretén
subcontractar i la identitat, dades de contacte i representant o representants legals del/de la
subcontractista, i justificant suficientment |‘aptitud d’aquest per a executar-la. Aquesta
comunicacié s’ha d’efectuar posteriorment a I'adjudicacié del contracte i com a més tard, quan
s’inicii I'execucid del mateix.

D’acord amb la previsiéo de l'article 215.2.e) LCSP, I'empresa contractista haura de realitzar
directament, sense possibilitat de subcontractar-les, les seglents activitats que es consideren
d’especial rellevancia o caracteristiques critiques, segons es motiva en I'expedient:

e Les reunions de seguiment, el retorn del servei i I'adaptacid i millora de funcionalitat, des-
crites en la clausula 3 del PPT.

Els tercers subcontractats no han de realitzar operacions financeres en paradisos fiscals
considerades delictives, -segons la llista de paisos elaborada per les Institucions Europees o
avalada per aquestes o, en el seu defecte, per I'Estat espanyol-, o fora d'ells i que siguin
considerades delictives, en els termes legalment establerts com ara delictes de blanqueig de
capitals, frau fiscal o contra la Hisenda Publica.

En cas que els tercers subcontractats tinguin relacions legals amb paradisos fiscals I'empresa
adjudicataria ha d'informar d'aquestes relacions a |'0rgan de contractacié i presentar-li la
documentacié descriptiva dels moviments financers i tota la informacioé relativa a aquestes
actuacions de les empreses subcontractistes.

L'empresa contractista esta obligada a abonar a les empreses subcontractistes el preu pactat en
un termini que no pot ser més desfavorable que el previst en la llei 3/2004, de 29 de desembre,
que estableix les mesures de lluita contra la morositat.
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El responsable del contracte podra requerir durant I'execucié del contracte la verificacié del
pagament del preu a les empreses subcontractistes.

Per tal d'assegurar el compliment de l'obligaci6 del pagament en termini a les empreses
subcontractades, I'empresa adjudicataria ha de presentar la relacié detallada i els justificants de
pagament establerts a |'article 217.1 LCSP.

Aixi mateix, acabat el termini d'execucié i abans de la liquidacid, ha de presentar un document
que justifiqui el compliment efectiu dels terminis d'abonament a les empreses subcontractistes.

Clausula 24. Cessid del contracte

En el present contracte resta prohibida la cessid.

Clausula 25. Demora en les prestacions

1. D’acord amb la previsié de I'article 192, 193, I'empresa contractista esta obligada a complir el
contracte dins el termini total i, si és el cas, parcials, fixats per a la seva realitzacié com també
dels terminis parcials assenyalats.

2. La mora de I'empresa contractista en I’'execucié del contracte no necessitara intimacié prévia
per part de I'’Administracié.

3. Quan l'empresa contractista, per causes a ella imputables, hagués incorregut en demora
respecte al compliment del termini total, I'Administracié podra optar per la resolucié del contracte
o per la imposicié de les penalitzacions diaries en la proporcié de 0,60 euros per cada 1.000 euros
del preu del contracte (IVA exclos), tot d'acord amb la previsié de l'article 193.3 LCSP.

Cada vegada que les penalitzacions per demora, arribin a un multiple del 5 per 100 del preu del
contracte, I'IVA exclos, I'organ de contractacid podra resoldre el contracte o acordar-ne la
continuitat amb imposicié de noves penalitzacions.

4. En la tramitacié de l'expedient es donara audiéncia a I'empresa contractista perqué pugui
formular al-legacions en el termini de cinc dies habils i I'drgan de contractacié resoldra, prévia
emissio dels informes pertinents.

5. L'empresa contractista podra procedir a la suspensié del compliment del contracte per manca
de pagament, sempre que la demora sigui superior a quatre mesos.

Clausula 26. Responsabilitat en I'execucié del contracte

L'empresa contractista resta subjecta a les responsabilitats i sancions establertes amb caracter
general en la LCSP i, especialment, les prescrites en article 201 quan a les obligacions socials,
ambiental i laborals.

A més es tipifiquen els segiients incompliments:

a) Incompliments molt greus:
- L'incompliment de les obligacions contractuals essencials previstes en aquest plec.
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- L'incompliment o compliment defectués de les obligacions i/o condicions d’execucio del
contracte establertes en aquest plec i en el plec de condicions técniques, quan produeixi un
perjudici substancial en I'execucié del contracte i no doni lloc a la resolucié del contracte.

- Lincompliment de les prescripcions sobre senyalitzacid i seguretat de tercers en les
prestacions si posa en perill la seguretat de les persones o les instal-lacions materials.

- L'incompliment molt greu de les obligacions derivades de la normativa general sobre
prevencio de riscos laborals que posi en perill les persones i/o les instal-lacions.

- Les actuacions que, per accié o omissid, generen riscos greus sobre el medi ambient d'acord
amb la legislacié vigent.

- L'establiment de pactes entre contractista i subcontractista que superin el termini de
pagament establert per I'Ajuntament per al contractista.

- L'incompliment de les resolucions de I'ONU relatives al compliment de les disposicions de dret
internacional mediambiental, social i laboral que vinculin a I'Estat.

- Totes aquelles que s'hagin qualificat com a tal en aquest plec.

b) Incompliments greus:
- La falsedat de la declaracié de I'empresa contractista o subcontractista de no tenir cap relacié
financera o econdomica en un paradis fiscal o falsedat en qué aquesta relacié és legal, segons
estableix el Decret d’Alcaldia de 19 de maig de 2016.
- L'incompliment o compliment defectués de les obligacions i/o condicions d’execucié del
contracte establertes en aquest plec i en el plec de condicions técniques, quan no constitueixi
incompliment molt greu.
- L'incompliment de les prescripcions municipals sobre comunicacio de les prestacions.
- L'incompliment, que no constitueixi incompliment molt greu, de les obligacions derivades de
la normativa general sobre prevenci6 de riscos laborals.
- L'aportacié per part de la subcontractista o subministradora a I'0rgan de contractacié de la
resolucid judicial o arbitral ferma que acrediti la manca de pagament en termini del contractista
principal, sempre que aquesta demora en el pagament no estigui motivada per lI'incompliment
de les obligacions contractuals assumides per la subcontractista o subministradora en |'execucio
de la prestacid. (La penalitat podra assolir el 5% del preu del contracte i podra reiterar-se cada
mes si persisteix I'impagament, fins un maxim del 50% del preu del contracte). La garantia
definitiva respondra de les penalitats que s'imposin per aquest motiu.
- L'incompliment de les condicions especials d'execucié establertes en aquest plec, quan no
se'ls hi hagi atribuit el caracter d'obligacions contractuals essencials.
- Totes aquelles que s'hagin qualificat com a tal en aquest plec.

¢) Incompliments lleus:
- L'incompliment o compliment defectués de les obligacions i/o condicions d’execuci6é del
contracte establertes en aquest plec i en el plec de condicions técniques, quan no constitueixi
incompliment molt greu o greu.
- L'incompliment de les obligacions de caracter formal o documental exigides en la normativa
de prevencid de riscos laborals i que no estiguin tipificades com a greus o molt greus.
- Totes aquelles que s'hagin qualificat com a tal en aquest plec.

¢ Penalitats contractuals
Independentment del rescabalament per danys i perjudicis, en cas d'incompliment que no
produeixi resolucié del contracte, I'Ajuntament pot aplicar les penalitats seglents, graduades en
atencio al grau de perjudici, perillositat i/o reiteracié:
a) Incompliments molt greus: multa de fins a un 10 per 100 del preu del contracte, entés com a
import d'adjudicacié o del pressupost base de licitacid, quan el preu es determini en funcié de
preus unitaris

b) Incompliments greus: multa de fins a un 6 per 100 del preu del contracte.

¢) Incompliments lleus: multa de fins a un 3 per 100 del preu del contracte.
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En cas que l'empresa adjudicataria subcontracti part de I'execucié del contracte sense donar
compliment a |'obligacio legal de la seva comunicacié a I'Ajuntament s'imposara al contractista
una penalitat de fins a un 50% de l'import del subcontracte o es podra resoldre el contracte si
comporta incompliment de I'obligacié principal del contracte.

En cas que s'estableixin pactes entre contractista i subcontractista que superin el termini de
pagament establert per I'Ajuntament per al contractista, comportara la imposicié d'una penalitat
de com a maxim el 10% de l'import d'adjudicacid.

El/la responsable del contracte, en el cas que consideri que I'empresa contractista ha incorregut
en alguna de les causes enumerades anteriorment d’'incompliment susceptibles de penalitats, ha
d’elaborar un informe indicant els incompliments detectats aixi com les seves corresponents
penalitats, i el comunicara a I'empresa contractista per tal que pugui fer les al-legacions que
consideri oportunes en el termini maxim de 15 dies habils a comptar des del seu lliurament
degudament acreditat. Finalitzat aquest termini el/la responsable del contracte estudiara les
al-legacions si ni ha i elevara la proposta definitiva d‘imposicié a I’0rgan de contractacié per a
I'aprovacié de la corresponent resolucié d'imposicid. Aquesta resolucié sera immediatament
executiva.

De conformitat amb la Senténcia del Tribunal suprem de data 21 de maig de 2019, la imposicio
de penalitats no esta subjecte a cap termini de caducitat.

e Cobrament de les penalitzacions per demora i per penalitats

L'import de les penalitzacions per demora i de les penalitats pot fer-se efectiu deduint-lo en el/s
document/s comptable/s de reconeixement de I'obligacid, sense perjudici que la garantia
respongui de l'efectivitat d'aquelles en els termes legalment previstos.

L’Ajuntament podra aplicar I'import de les penalitzacions, total o parcialment, en compensacioé de
deutes del contractista, per rad del contracte i amb independéncia dels danys i perjudicis que
pugui reclamar.

En virtut de les prerrogatives establertes als articles 190 i 196 de la LCSP, I'drgan de contractacio
pot —un cop escoltada I'empresa contractista- declarar la responsabilitat causada a tercers o al
propi Ajuntament que li sigui imputable arran de I'execucié del contracte, determinar I'import a
gué ha de fer front en concepte d‘indemnitzacié de danys i perjudicis i procedir a I'execucié total
o parcial de la garantia definitiva constituida i a iniciar, si escau, el corresponent procediment de
rescabalament a més a més, d'aplicar la penalitat corresponent.

Els Serveis de suport STAU i STCRI, incorporen penalitzacions a la certificacié mensual per
incompliment dels temps Tstau i Tstcri.
Si en algunes de les sol:licituds d'aquests serveis s’ha incomplert aquests temps descrit al SLA

corresponent, I’Ajuntament de Barcelona es reserva el dret contractual d’aplicar una penalitzacio
sobre el 1% del contracte.

Clausula 27. Resolucio del contracte

1. El present contracte podra ser resolt per qualsevol de les causes previstes a I'article 211 i 313
LCSP.

2. A part de les establertes a I'esmentat Plec, constitueixen causes especifiques de resolucio:

a) La demora en l'inici de les prestacions.
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b) L'incompliment greu de les obligacions derivades de la normativa general sobre prevencio
de riscos laborals.

c) L'incompliment de la normativa municipal sobre comunicacié de les prestacions quan afecti
substancialment I’eficiencia del contracte.

d) La situacié de I'empresa contractista durant I'execucié del contracte en causa legal de
prohibicié de contractar.

e) L’incompliment de les condicions ambientals establertes en aquest plec i en el de
prescripcions técniques.

f) L'incompliment de les clausules i obligacions essencials del contracte incloent les condicions
especials d'execucié quan aquest incompliment hagi estat qualificat d'infraccié greu i concorre
dol, culpa o negligéncia de I'empresa i, si es tracta de clausules essencials, sempre que hagi
donat lloc a la imposicié de penalitats o a la indemnitzacié de danys i perjudicis.

g) L'incompliment amb dol i mala fe de les previsions del Decret d'Alcaldia de 19 de maig de
2016 de paradisos Fiscals.

h) Les altres establertes legalment per aquest tipus de contracte.

i) L'incompliment reiterat de qualsevol de les condicions especials d'execucié establertes en
aquest plec que no tinguin caracter d'obligacié contractual essencial.

j) No haver guardat la deguda reserva respecte a les dades o antecedents que no siguin publics
o notoris i que estiguin relacionats amb I'objecte del contracte, dels que ha tingut coneixement
amb ocasid del contracte.

k) L'incompliment de l'execucid parcial de les prestacions definides en el contracte quan
produeixi un perjudici molt greu.

I) L'incompliment de les resolucions de I'ONU relatives al compliment de les disposicions de
dret internacional mediambiental, social i laboral que vinculin a I'Estat.

m) L'impagament dels salaris a les persones treballadores ocupades en I'execucié del contracte,
o l'incompliment de les condicions laborals i salarials establertes en els convenis col-lectius en
vigor que resultin d'aplicacié a aquestes persones treballadores al llarg de I'execucié del mateix.

n) Totes aquelles causes que s'hagin establert en aquest plec.

Clausula 28. Recursos administratius i judicials

Els anuncis de licitacio, els plecs i els documents contractuals que estableixin les condicions que
han de regir la contractacid; els actes de tramit que decideixin directament o indirectament sobre
I'adjudicacio, determinin la impossibilitat de continuar el procediment o produeixin indefensié o
perjudici irreparable a drets o interessos legitims; els acords d’adjudicacio d’aquest contracte sén
susceptibles de recurs potestatiu de reposicié davant I'drgan que I'ha adoptat, en el termini d'un
mes comptat a partir del dia segient al de la recepcié de la notificacid, o es pot interposar
directament recurs contenciés administratiu davant el Jutjat Contenciés Administratiu de
Barcelona, en el termini de dos mesos comptats des del dia seglient al de la recepcidé d'aquesta
notificacid.

Contra la desestimacio tacita del recurs potestatiu de reposicid, que s'entendra produida un cop
transcorregut un mes comptat des del dia segient al de la seva interposicié sense que s'hagi
notificat resolucid expressa, es pot interposar recurs contenciéos administratiu davant el Jutjat
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Contencidés Administratiu de Barcelona, sense perjudici que es pugui interposar en qualsevol
moment mentre no hi hagi resolucié expressa.

També es pot interposar qualsevol altre recurs que es consideri convenient.

Clausula 29. Transparencia, integritat i conflicte d’interessos

Obligacions en matéria de transpareéncia i accés a la informacié publica

1. Lliurament d’informacié per a publicitat activa

L'empresa adjudicataria resta obligada a facilitar la informacio referent a les activitats directament
relacionades amb |'exercici de funcions publiques, la gestidé de serveis publics i la percepcié de
fons publics establerta en el Titol II de la Llei 19/2014, de 29 de desembre, de transparéncia,
accés a la informacié publica i bon govern.

2. Retribucions de les persones directives

Si el volum de negoci de I'empresa vinculat a activitats dutes a terme per compte de les
administracions publiques supera el vint-i-cinc per cent del volum general de |'empresa
adjudicataria, aquesta resta obligada a informar de les retribucions percebudes pels seus carrecs
directius, o bé, en cas contrari, presentar una declaracié responsable informant del percentatge
estimat que han suposat en el volum de negoci de I'empresa les activitats directament
relacionades amb les administracions publiques durant el darrer exercici tancat.

3. Personal adscrit

L'empresa adjudicataria haura de lliurar, a l'inici del contracte i, si s’escau, anualment fins a la
seva finalitzacio, la relacié dels llocs ocupats per personal adscrit al contracte que comportin dur
a terme una activitat, un servei o una obra amb caracter permanent en una dependéncia o un
establiment public, aixi com el régim de dedicacié i el regim retributiu d’aquest personal i les
tasques que duu a terme.

4. Dret d’accés a la informacid publica

En compliment de les obligacions de transparéncia a les quals resta sotmesa, I'empresa
contractista es compromet a facilitar, en el termini i en les condicions que s’estableixi en cada
requeriment, aquella informacid que li sigui requerida per tal de fer efectiu el dret d’accés exercit
pels ciutadans, en relacié a la prestacid contractada.

5. Qualitat dels serveis publics

Els licitadors hauran de lliurar un compromis explicitant les condicions i obligacions que
assumeixen en relacid a la qualitat, I'accés al servei i els requisits de prestacio del servei, els drets
i els deures dels usuaris, les facultats.

L'incompliment d’aquestes obligacions es regira d'acord amb el régim sancionador de la Llei
19/2014, de 29 de desembre.

Obligacions en matéria d’integritat i els conflictes d’interés

1. Principis étics i codi de conducta

En els processos de contractacié publica municipal, les empreses licitadores i contractistes, les
empreses subcontractistes i els proveidors i mitjans externs, regiran la seva activitat d'acord amb
els principis éetics i els valors generals d’actuacié continguts en el Codi etic i de conducta de

Pag. 27
Ref :001_25003160



I’Ajuntament de Barcelona, en aplicacié de I'article 3.2 d'aquest codi, aprovat per acord del Plenari
del Consell Municipal, el 30 de juny de 2017 i publicat a la Gaseta municipal del dia 13 de desembre
de 2017.

De conformitat amb alld establert als articles 1.1 i 64 de la LCSP, les empreses licitadores i
contractistes assumeixen les obligacions segients:

1. Respectar els principis d’igualtat, Iliure concurréncia, transparéncia i integritat.

2. No sol-licitar, directament o indirectament, que un carrec o empleat public influeixi en
I'adjudicacié del contracte.

3. Respectar els principis de lliure mercat i de concurréncia competitiva, i abstenir-se de
realitzar conductes que tinguin per objecte o puguin produir I'efecte d'impedir, restringir o
falsejar la competéncia, com per exemple els comportaments col-lusoris o de competéncia
fraudulenta (ofertes de resguard, eliminacié d’ofertes, assignacié de mercats, rotacié d'ofertes,
etc.).

4. Denunciar a I'drgan de contractacié o a la Direccié de Serveis d’Analisi, com a Organ Gestor
de la Bustia Etica i de Bon Govern de I’Ajuntament de Barcelona, qualsevol acte, conducta o
situacid irregular dels quals es tingui coneixement i que es puguin presentar en els processos
de contractacié publica o durant I'execucié dels contractes, especialment aquells dirigits a les
finalitats esmentades en els apartats anteriors.

5. Comunicar immediatament a I'0rgan de contractacié o a la Direccié de Serveis d’Analisi, com
a Organ Gestor de la Bustia Etica i organ de suport técnic-juridic del Comité d’Etica de
I’Ajuntament de Barcelona, les possibles situacions de conflicte d'interes, aparent o real i, en
general, qualsevol situacié d'incompliment de les pautes de conducta en materia contractual
del Codi étic i de conducta de I’Ajuntament de Barcelona de la qual tinguessin coneixement en
I’'ambit del procés de contractacio.

6. No oferir ni facilitar a carrecs o empleats publics avantatges personals o materials, ni per a
ells mateixos ni per a persones vinculades amb el seu entorn familiar o social, incloent els del
conjuge o persona amb qui convisqui en analoga relacié d’afectivitat, els familiars dins del quart
grau de consanguinitat o segon grau d’afinitat.

7. Observar els principis, les normes i els canons étics propis de les activitats, els oficis i/o les
professions corresponents a les prestacions objecte dels contractes.

8. No realitzar accions que posin en risc l'interés public.
9. Respectar els acords i les nhormes de confidencialitat.

10. Col-laborar amb l'0rgan de contractacié en les actuacions que aquest realitzi per al
seguiment i/o l'avaluacié del compliment del contracte, particularment facilitant la informacid
que li sigui sol-licitada per a aquestes finalitats i que la legislaci6 de transparéncia i els
contractes del sector public imposen als adjudicataris en relaci6 amb I’Administracié o
administracions de referéncia, sens perjudici del compliment de les obligacions de
transparéncia que els pertoquin de forma directa per previsio legal.

11. Aplicar la maxima diligéncia en el coneixement, foment i compliment de la legalitat vigent.

12. Garantir el principi d'indemnitat als denunciants d’irregularitats, d’acord amb el que
disposen les Normes Reguladores de la Bustia Etica i de Bon Govern de I’Ajuntament de
Barcelona aprovades el 6 d’octubre de 2017 i publicades al Bolleti Oficial de la Provincia de 16
de gener de 2017 i en sintonia amb la Directiva 2019/1937 del Parlament Europeu i del Consell,
de 23 d’octubre de 2019, relativa a la proteccié de les persones que informen sobre infraccions
del Dret de la Unié (Diari Oficial de la Unié Europea de 26-11-2019).
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13. Sotmetre’s a I’ambit d’aplicacié objectiu de la Bustia Etica i de Bon Govern de I’Ajuntament
de Barcelona en les seves relacions amb I'Ajuntament de Barcelona i amb les persones, en el
marc de I'execucié del contracte i en especial, en la prestacié de serveis publics municipals de
conformitat amb el que disposa |'apartat d) de |'article 4 de les seves Normes Reguladores.

Consegueéncies de I'incompliment

L'incompliment per les empreses licitadores de les regles de conducta definides en aquesta
clausula pot derivar en causa de prohibicié de contractar si concorren els requisits de I'article 71
LCSP.

En relaci6 amb I'empresa contractista i les empreses subcontractistes i proveidores i mitjans
auxiliars, les regles de conducta definides en aquesta clausula son obligacions contractuals
essencials i la seva infraccidé es qualifica com a incompliment molt greu si concorre dol, culpa o
negligéncia de I'empresa, amb imposicid de penalitats, segons la previsié de l'article 192.1 de la
LCSP o la resolucié del contracte, d’acord amb el que preveu l'article 211.1.f) de la LCSP i eventual
determinaciod de causa de prohibicié de contractar segons la previsio de l'article 71.2.c).

Barcelona, divendres 7 de novembre de 2025

L'Administrador/a

Signat:
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Geréncia d'Area de Mobilitat, Infraestructures i Obres
Departament d'Administracié

Av. Diagonal, 240 - 52 planta
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Tel. 932914130 - Fax 932914116

www.bcn.cat

ANNEX 1: MODEL DE DECLARACIO RESPONSABLE
El/la sotasignat/da, €l/1a SeNY O /@ .ot i i e e e aa s ,
amb DNI/NIE nUm. .....cccvevivniieinnnnnn. , €n nom propi/en qualitat de representant legal de la
oY1 Yo a F= I ] o=/ A 18 15T L of= T ,
amb NIF .........ccviennne. , amb l'adreca de correu electronic seglient per rebre les comunicacions
electroniques ......oovvevviiininnns () P i als efectes de licitar en el procediment d'adjudicacio

de "Servei de suport técnic, manteniment i desenvolupament del programari de gestid i
comunicacions de la Central d'Operacions, amb mesures de contractacié publica sostenible", num.
Contracte 001_25003160, num. Expedient 20250105.

DECLARA SOTA LA SEVA RESPONSABILITAT 1
[ ] Que ostenta la representaci6 de I'empresa/entitat licitadora que presenta |'oferta.
Que I'esmentada persona fisica/juridica:
Esta inscrita en el seglient registre electronic:

[] en el Registre Electronic d’Empreses Licitadores de la Generalitat de Catalunya (RELI) i
tota la documentacié que hi figura manté la seva vigéncia i no ha estat modificada.

[ ] en el Registro Oficial de Licitadores y Empresas Clasificadas del Estado (ROLECE) i tota la
documentacié que hi figura manté la seva vigéncia i no ha estat modificada.

[ ] en el Registre electronic d’empreses licitadores de indicar nom del registre i Comunitat Autonoma
.................................................... i tota la documentacié que hi figura manté la seva
vigéncia i no ha estat modificada.

[l Ha presentat sol-licitud d’inscripCid €n el REGISEIE .....ucvvriivniiieiiineiiiieiee e e e eiaeeaaes
abans de la data limit de presentacioé de les ofertes i a efectes d’acreditar aquest extrem
adjunta I'acusament de rebut corresponent emeés per I'esmentat Registre, i declara
sota la seva responsabilitat que hi ha presentat la documentacid preceptiva i no ha
rebut requeriment d’esmena per part del mateix.

[] No esta inscrita en cap dels anteriors registres electronics.

[0 Es una Petita, Mitjana o Microempresa (PIME)? en el moment de presentacio de I'oferta.

1 En cas d’uni6 temporal d’empreses (UTE) ha d’haver una declaracié responsable de cadascuna de les empreses que hi
formaran part.
2 Aquesta dada se sol-licita exclusivament amb finalitats estadistiques
. Microempresa: empresa amb menys de 10 treballadors i amb una xifra de negocis anual o balang total anual
que no excedeix els 2 milions EUR.
. Petita empresa: empresa amb menys de 50 treballadors i amb una xifra de negocis anual o balang total anual
que no excedeix els 10 milions EUR.
. Mitjana empresa: empresa que no és ni una microempresa ni una petita empresa, que té menys de 250 treba-
lladors i que el seu volum de negocis anual no excedeix de 50 milions EUR o que el seu balang total anual no
excedeix de 43 milions EUR
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[] No es troba incursa en cap prohibicié de contractar amb I’Administracié de les establertes
al'art. 71 LCSP.

Compleix:

[] amb l'adequada solvéncia econdmica, financera i técnica o, en el seu cas

[ ] la classificacié empresarial corresponent, o en el seu cas

[] es basa en les capacitats d’altres entitats per acreditar la solvéncia necessaria per
subscriure aquest contracte3.”

[l Esta en possessi6 de les autoritzacions necessaries per a exercir I'activitat.
[] Compleix les obligacions legals en matéria de prevencié de riscos laborals.

[] Compleix les obligacions legals en matéria d’igualtat efectiva de dones i homes.
Que I'empresa/entitat que representa, o les seves filials o interposades:

[l No realitza/en operacions financeres en paradisos fiscals considerades delictives,
segons la llista de paisos elaborada per les Institucions Europees o avalada per aquestes
0, en el seu defecte, per I'Estat espanyol-, o fora d'ells i que siguin considerades delictives,
en els termes legalment establerts com ara delictes de blanqueig de capitals, frau fiscal
o contra la Hisenda Publica.

[] Té/tenen relacions legals amb paradisos fiscals i presenta la segiient documentacié
descriptiva dels moviments financers i tota la informacié relativa a aquestes actuacions:

[l No realitza/en operacions que vulnerin el que estipula la Declaracié Universal dels Drets
Humans, adoptada i proclamada per la 1832 Assemblea General de | Organitzacio de les
Nacions Unides, aixi com tampoc cap disposicidé de dret internacional que vinculi | Estat
Espanyol, relativa als drets humans, la dignitat humana o als principis generals que els
regeixen: Sistema Universal de Proteccid i Garantia dels Drets Humans, Sistemes Regionals
de Proteccio6 i Garantia dels Drets Humans i Dret Internacional Humanitari.

[ ] No intervé/venen en operacions amb tercers operadors els quals vulnerin el que estipula la
Declaracié Universal dels Drets Humans, adoptada i proclamada per la 1832 Assemblea
General de |’Organitzacio de les Nacions Unides, aixi com tampoc cap disposicié de dret
internacional que vinculi | "Estat Espanyol, relativa als drets humans, la dignitat humana o als
principis generals que els regeixen: Sistema Universal de Proteccié i Garantia dels Drets
Humans, Sistemes Regionals de Proteccié i Garantia dels Drets Humans i Dret Internacional
Humanitari.

Opcional si declara la confidencialitat d’algun document, informacié o aspecte de l'oferta.

En relacié amb la documentacié aportada en el sobre/es ............. , considera confidencials els
seglients documents, informacions i aspectes de |'oferta per rad de la seva vinculacié a secrets
técnics o comercials:

3 Caldra presentar una declaracié responsable de cadascuna de les empreses/entitats de qué es tracti, degudament
emplenada i signada per dites empreses/entitats.
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Obligatori si la licitadora és empresa/entitat estrangera i el contracte s'executa en territori espanyol

[l Accepta sotmetre’s a la jurisdiccié dels jutjats i tribunals espanyols de qualsevol ordre,
per a totes les incidéncies que de manera directa o indirecta puguin sorgir del contracte, amb
renuncia, si s'escau, al fur jurisdiccional estranger que pugui correspondre a I'empresa/entitat
licitadora.

[Signatura electronica]
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ANNEX 2:

OFERTA ECONOMICA i DE CRITERIS D'ADJUDICACIO AUTOMATICS

El/la sotasignat/da, €l SENY O /@ .uoiiiiiiiiii it e e e e e , amb
DNI/NIE nUm. ..c.oovvvvevnennennns , €n nom propi/ en qualitat de representant legal de la persona
(=] Tor= A 10 L (o | or- TR , amb
NIF ., , amb l'adreca de correu electronic per rebre les comunicacions electroniques
............................ @.................., assabentat/ada de les condicions exigides per optar a

I’adjudicacio del contracte nim. Contracte 001_25003160, nim. Expedient 20250105, que té per
objecte "Servei de suport técnic, manteniment i desenvolupament del programari de gestio i
comunicacions de la Central d'Operacions amb mesures de contractacié publica sostenible", es
compromet a realitzar-lo amb subjeccié al plec de clausules administratives particulars i al de

prescripcions técniques, i pel preude .......ccvevvnenens euros (en lletres i xifres), amb el desglossament
seglient:

Preu net (sense IVA): ............ €

Tipus IVA: . %

Import IVA: €

Preu total del contracte: ............. €

Aquest preu net (sense IVA) es desglossa en els costos directes i indirectes seguents i els costos
salarials seglients aplicant el CONVENI .....ovviiiiiiiiii e

Costos directes 4 Import €

Costos salarials (si els costos salarials formen part del preu)
TOTAL Suma costos directes

Costos indirectes Import €
Despeses generals d’estructura

TOTAL Suma costos indirectes

| Benefici industrial | |
[ TOTAL DE COSTOS (directes + indirectes + Benefici industrial) | |

4 Costos directes: aquells que s'associen amb el producte d'una forma molt clara, sense necessitat de cap tipus de repartiment. Matéries Primeres, Ma
d'Obra Directa.

Costos indirectes: aquells que no poden ser aplicats directament a un producte, ni a un centre de cost. Costos Indirectes de Produccio (CIP): Ma d’Obra
Indirecta, costos d’aprovisionament o produccio. Costos Indirectes Generals (CIG): els no necessaris per fabricar, com ara comercials, d'administracio
i financers.
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ANNEX 2

2.1. Desenvolupament i implantacié d'eines de gesti6é de protocols a centres de servei,
call center o similars amb alta disponibilitat ( 24x7 ) durant els darrers 5 anys. (fins un

maxim de 30 punts).

Client

Data inici projecte

Data fi projecte

Pressupost

Per acreditar-los s’haura d’aportar certificats de bona execucié per part del client, que incloguin la
informacid de Client, inici i fi del projecte, pressupost, descripcié breu dels serveis realitzats, i
tecnologies o productes implicats.

2.2. Temps de SLA compromesos al servei de STAU i STCRI (fins un maxim de 35 punts)

Valor ofertat

Tstau ofertat

Tstcri ofertat

Sera imprescindible que l'oferta detalli explicitament els valors de Tstau i Tstcri, ja que aquests
seran la base per a l'avaluacio i el seguiment del compliment dels compromisos de qualitat i

resposta requerits.

[Signatura electronica]
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ANNEX 3:

EMPRESES/ENTITATS VINCULADES O QUE PERTANYEN A UN MATEIX
GRUP EMPRESARIAL'

El/1a sotasignat/da, SENY O /@ .oiiiiiiii i i et e e et e et ae e ar e , amb
DNI/NIE NUM. «iviviiieiieieieeievnenennens , en nom propi/en qualitat de representant legal de la persona
LIESof=Y/ & 81 e 1= , amb NIF
........................................ , amb l'adreca de correu electronic per rebre les comunicacions
electroniques  ......ccvevvvieiieiiinnns (C) i als efectes de licitar en el procediment

d'adjudicacié de "Servei de suport técnic, manteniment i desenvolupament del programari de
gestio i comunicacions de la Central d'Operacions amb mesures de contractacié publica
sostenible", nim. Contracte 001_25003160, nium. Expedient 20250105.

DECLARA SOTA LA SEVA RESPONSABILITAT:

Que de conformitat amb l'article 42.1 del Codi de Comerg, I'empresa que representa forma part
d'un grup empresarial, i que la/es empresa/es d’aquest grup que concorre/en a la
present licitacié és/so6n la/es seglient/s:

Denominacio social NIF

[Signatura electronica]?

! Emplenar només en el cas que empreses/entitats del mateix grup empresarial presentin oferta a la present licitacid.

2 En el suposit que dues o més empreses/entitats presentin oferta amb el compromis de constituir-se formalment en UTE,
hauran d’aportar aquesta declaracié signada per la representacié d’aquelles empreses/entitats que estiguin en el suposit
de la nota de peu anterior.
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ANNEX 4: DECLARACIO CONSTITUCIO UNIO TEMPORAL D’EMPRESES

(UTE)
A F= TR Y=1 017 1o/ £= T amb DNI/NIE nUm. ......ocevvvnnnnnn.
en representacio de I'empresa/entitat .....vveviiiiiiiiiii i i e amb NIF
A F=TE=Y=1 0 1Y/ ] 2= I amb DNI/NIE nUm. ....covvvvvinvennne.
en representacio de I'empresa/entitat .....c.coiiiiiii amb NIF
+5

DECLAREN SOTA LA SEVA RESPONSABILITAT:

La voluntat de constituir una UTE per a participar en el procés de licitacié que té per objecte
"Servei de suport técnic, manteniment i desenvolupament del programari de gestio i
comunicacions de la Central d'Operacions amb mesures de contractacié publica sostenible", nam.
Contracte 001_25003160, num. Expedient 20250105, amb el seglient percentatge de participacié
del preu en I'execucid del contracte:

o e Yo T EemMPresa/entital (oo
o e Yo T EemMPresa/entital (oo
[ ]

Que en cas de resultar adjudicataries de l'esmentat procés de licitaci6 es comprometen a
constituir-se formalment en una UTE mitjancant escriptura publica.

Que designen com a representant de la UTE en aquest procés de licitacié al/la senyor/a

............................................................................ amb DNI NUM. cooviiiiiieii e e
Que la denominacid de la UTE @ CONSHItUIr €S ..iuiiiiniiiii i e e piel
domicili per a les NotifiCaCioNS €S ....ciiiuiiii i e num. teléfon
...................... ; amb l'adreca de correu electronic per rebre comunicacions electroniques

[Signatura electronical] [Signatura electronica2] [Signatura electronica...]

5 Repetir la informacié per cadascuna de les empreses/entitats que formaran la UTE
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ANNEX 5:
AUTORITZACIO AEAT I TGSS
El/1a sotasignat/da, SENY O/ @ ..ottt e e , amb
DNI/NIE nUm. ...cccvvvvnenennnnn. , en nom propi/ en qualitat de representant legal de la persona
(=3 Tor=Y A 18 L (o | Lor- TR , amb
NIF ., , amb l’'adreca de correu electronic per rebre les comunicacions electroniques

............................ @.......svevene.n.. | als efectes de licitar en el procediment d'adjudicacio de
"Servei de suport técnic, manteniment i desenvolupament del programari de gestid i
comunicacions de la Central d'Operacions amb mesures de contractacié publica sostenible", nam.
Contracte 001_25003160, num. Expedient 20250105.

AUTORITZA A L’AJUNTAMENT DE BARCELONA

[] a sol-licitar de I’Agéncia Estatal d’Administracié Tributaria (AEAT), directament o a través del
Consorci d’Administraci6 Oberta de Catalunya (Consorci AOC), les dades justificatives i/o el
certificat d’estar al corrent del compliment de les seves obligacions tributaries imposades per les
disposicions vigents, en cas de resultar adjudicatari/aria del procediment de licitacié i durant tota
la vigéncia del contracte;

[ ] a sol-licitar de la Tresoreria General de la Seguretat Social (TGSS), directament o a través del
Consorci d’Administraci6 Oberta de Catalunya (Consorci AOC), les dades justificatives i/o el
certificat d’estar al corrent del compliment de les seves obligacions amb la Seguretat Social,
imposades per les disposicions vigents, en cas de resultar adjudicatari/aria del procediment de
licitacio i durant tota la vigéncia del contracte;

[Signatura electronica]®

5 En cas d'Uni6é Temporal d’Empreses (UTE) cal presentar una autoritzacié per cadascuna de les empreses/entitats que en
formaran part.
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ANNEX 6: COMPROMIS ADSCRIPCIO A MITJANS PERSONALS I

MATERIALS
El/1a sotasignat/da, SENY O /@ oottt i e e e et , amb
DNI/NIE NUM. «ivvviiieiieiiieeiecaenannens , en nom propi/en qualitat de representant legal de la persona
LE=] o= A 10 1 1o | ot TR , amb NIF
........................................ , amb l'adreca de correu electronic per rebre les comunicacions
electroniques (.v.vovvevveveevnennns [ ) i als efectes de licitar en el procediment d'adjudicacié

del "Servei de suport técnic, manteniment i desenvolupament del programari de gestio i
comunicacions de la central d'operacions, amb mesures de contractacié publica sostenible", num.
Contracte 001_25003160, num. Expedient 20250105
DECLARA SOTA LA SEVA RESPONSABILITAT:
Que en relacié amb els mitjans a adscriure a I’execucié del contracte:
1. Es compromet a adscriure a l’execucié del contracte els mitjans personals i/o materials

exigits en el PCAP.

2. Identifica en el Quadre “Compromis d’adscripciéo de mitjans” seglient la relacié de mitjans
proposat per complir aquest compromis.

Quadre “"COMPROMIS ADSCRIPCIO MITJANS PERSONALS I MATERIALS"”

MITJANS PERSONALS PROPOSATS

Inicials persona treballadora! [Titulacié Experiéncia

Disposen de |'experiéncia minima
requerida per la clausula 8 del
plec de prescripcions técniques

MITJANS MATERIALS PROPOSATS

3. Es compromet, si resulta proposada adjudicataria, a aportar dins del termini que estableix
I'article 150.2 LCSP la documentacié acreditativa de qué disposa dels mitjans exigits en el
PCAP i identificats en el Quadre anterior.

[Signatura electronica]!

les d'ues primeres Enicials dpl primer cognom, seguides de les dues primeres inicials del segon cognom, seguides de la primera inicial del
nom. Es a dir: MARIA MARTI SANCHEZ = MASAM

2Enel suposit que dues o més entitats/empreses presentin ofertes amb el compromis de constituir-se formalment en UTE,
aquesta declaracié haura de ser signada per la representant de totes i cadascuna d’elles.
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ANNEX 7:

SEGURETAT SISTEMES INFORMACIO

D’acord amb Real Decret 311/2022, de 3 de maig, pel qual es regula el Esquema Nacional de
Seguretat (ENS), es té per objectiu determinar les politiques de seguretat adients que estableixin
els principis basics i requisits minims per a la proteccié dels sistemes d’informacid i la informacié
continguda en ells als quals es troba sotmesa I’Administracio publica.

1. Condicions de seguretat generals i accés a sistemes d’informacio

Atenent a serveis prestat per terceres parts a I’Ajuntament de Barcelona emprant els sistemes
propis de I’Ajuntament, s’estableixen els seglents requeriments per garantir el compliment del
Esquema Nacional de Seguretat.

a) Dret d’auditoria: per tal de vetllar per la qualitat del servei, el departament de Seguretat
es reserva el dret d’auditar el servei prestat per I'empresa adjudicataria. Es contemplen tant
auditories de seguretat periodiques com auditories sobrevingudes si es considerés necessari. En
qualsevol cas, si la realitzaci6 de l'auditoria es realitzés en les instal-lacions de |'empresa
adjudicataria, aquest haura de garantir I’'accés necessari, incondicional i irrevocable als documents
necessaris a l'abast.

e La realitzacié de Il'auditoria en cap moment eximira I'empresa adjudicataria del compliment
dels compromisos derivats de la prestacio dels serveis.

e A la finalitzacio de I'auditoria, es revisaran els resultats i s’elaborara un pla d’accié per corregir
les desviacions i/o observacions detectades. El conjunt del resultat sera signat per ambdues
parts.

e L'empresa adjudicataria, d’acord amb el calendari establert al pla d'accié, es compromet a
portar a terme les activitats establertes en el pla d'accié. Es podra verificar que el pla d’accié
s’ha implementat correctament.

b) Gestio d’incidents: I'empresa adjudicataria informara al Departament de Seguretat de I'IMI
de qualsevol incident de seguretat, seguint el Procediment de Notificacid i Gestidé de Incidéncies
de Seguretat TIC de I'Ajuntament de Barcelona establert.

e L'empresa adjudicataria col-laborara amb el Departament de Seguretat de I'IMI en la resolucio
de qualsevol incident produit en el seu entorn, proporcionant totes les evidéncies requerides.

C) Confidencialitat: I'empresa adjudicataria s’obliga a no difondre i a guardar el més absolut
secret de tota la informacié a la qual tingui accés en compliment del present contracte i a
subministrar-la només al personal autoritzat per I'’Ajuntament.

e L'empresa adjudicataria queda expressament obligat a mantenir absoluta confidencialitat i
reserva sobre qualsevol dada que pogués conéixer com a conseqiéncia de la participacid en
la present licitacid, o, amb ocasié del compliment del contracte, especialment els de caracter
personal, que no podran copiar o utilitzar com a finalitat diferent a les que la informacio te
designada.
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¢ L'empresa adjudicataria sera responsable de les violacions del deure de secret que es puguin
produir per part de les persones al seu carrec. Aixi mateix, s’obliga a aplicar les mesures
necessaries per a garantir I'eficacia dels principis de minim privilegi i necessitat de coneéixer,
per part de les persones participants en el desenvolupament del contracte.

e Un cop finalitzat el present contracte, I'empresa adjudicataria es compromet a destruir amb
les garanties de seguretat suficients o retornar tota la informacio facilitada per I’Ajuntament,
aixi com qualsevol altre producte obtingut com a resultat del present contracte.

e El deure de secret inclou els components tecnologics i mesures de seguretat técniques
implantades en els mateixos.

d) Accés a la informacid: tant si l'accés a les dades es fa als locals de I’Ajuntament de
Barcelona, com si es fa de forma remota exclusivament a suports o sistemes d‘informacié de
I’Ajuntament, I'empresa adjudicataria té prohibit incorporar les dades a d’altres sistemes o suports
sense autoritzacié expressa i haura de complir amb les mesures de seguretat establertes per I'IMI.

e) Control d'accés local: L'empresa adjudicataria haura de protegir les estacions de treball i
es compromet a complir les seglients condicions:

[ )

- La informacié revelada a qui intenta accedir ha de ser la minima imprescindible. Els dialegs
d’accés proporcionaran Unicament la informacié indispensable.

- El nombre d’intents permesos sera limitat, bloquejant I'accés una vegada efectuats un cert
nombre de fallades consecutives.

- S’hauran de enregistrar els accessos amb éxit i els fallits.

- El sistema informara a la persona usuaria de les seves obligacions immediatament després
d’obtenir I'accés.

f) Control d’accés remot: I'empresa adjudicataria haura de disposar dels mitjans materials i
el maquinari necessari per a la connexié amb els Sistemes d'Informacié de I’Ajuntament, sent els
costos de connexid a carrec de I'empresa adjudicataria.

o La connexidé remota als sistemes de I’Ajuntament es realitzara seguint els protocols
establerts per I'IMI per als sistemes de I’Ajuntament.

g) Gestio de les persones, deures i obligacions: el/la Cap de Projecte de I'empresa
adjudicataria dura a terme de forma correcta la gestid de les persones i els aspectes relacionats
amb la seguretat de la informacio.

e L'empresa adjudicataria esta obligada a implantar i donar a conéixer al seu personal els
mecanismes i controls necessaris per a garantir I'accessibilitat, la confidencialitat,

e integritat i la disponibilitat de la informacié de I’Ajuntament, i de donar-los a coneixer al seu
personal.

e El/la Cap de Projecte de I'empresa adjudicataria, abans de I'inici de la prestacid del servei
objecte del contracte, haura de notificar al seu personal qualsevol obligacié a la que I'empresa
estigui sotmesa per contracte i formar al seu personal en la politica i instruccions de
I’Ajuntament que els sigui d’aplicacié.

e El/la Cap de Projecte haura d'informar a tothom que presti serveis dins del marc del contracte,
dels deures i responsabilitats del seu lloc de treball en matéria de seguretat de la informacio i
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proteccio de dades de caracter personal, especificant les mesures disciplinaries al fet que
pertoqui i fer signar al seu personal un document d’acceptacioé de les obligacions relatives a la
seguretat de la informacio i proteccié de dades de caracter personal de I’Ajuntament.

e El/la Cap de Projecte de I'empresa adjudicataria haura de mantenir actualitzada, i en tot
moment disponible, una llista de les persones adscrites a |I'execucid del contracte on s’indicara
la data en qué van rebre la formacidé en politica i instruccions de I’Ajuntament, aixi com el
document d’acceptacié de les obligacions relatives a la seguretat de la informacid.

e El document d’acceptacié de les obligacions signat per les persones adscrites a I'execucio
d’aquest contracte sera entregat al/la Cap de Projecte de I’Ajuntament, abans de ser donats
els permisos per accedir als Sistemes d'Informaci6 de I’Ajuntament o bé abans de ser facilitada
la informacio per al correcte compliment del servei contractat, i restara en poder de I'empresa
adjudicataria que haura de presentar-los quan siguin requerits per I’Ajuntament.

e Es contemplara el deure de confidencialitat respecte de les dades a les que tingui accés, tant
durant el periode de duracié del contracte, com posteriorment a la seva terminacio.

e L'empresa adjudicataria haura de mantenir disponible en tot moment la informacié o treballs
resultants de l'objecte del contracte, amb la finalitat de comprovar el compliment de les
mesures i controls previstos en aquest apartat.

h) Formacid i conscienciacié: I'empresa adjudicataria realitzara les accions necessaries per
conscienciar regularment al personal sobre el seu paper i responsabilitat respecte a la seguretat
dels sistemes. Es recordara regularment instruccions sobre I'Us dels sistemes i tecnologies de la
informacié i comunicacido per part de les persones al servei de I’Ajuntament de Barcelona;
normativa de seguretat relativa al bon Us dels sistemes; normativa d’identificacié i comunicacio
d’incidents, activitats o comportaments sospitosos que hagin de ser reportats per al seu
tractament per personal especialitzat.

e L'empresa adjudicataria haura de formar regularment al personal en aquelles matéries que
requereixin per a I'acompliment de les seves funcions, en particular en relacié a configuracid
de sistemes, deteccié i reaccié a incidents, i gestié de la informacié i dades personals en
qualsevol tipus de suport.

e L’Ajuntament podra demanar evidéncies de les diferents accions de formacid i conscienciacié
que l'empresa adjudicataria ha realitzat sobre les persones assignades a l'execucié del
contracte.

)] Protecci6 del lloc de treball: quan el lloc de treball sigui buit, I'empresa adjudicataria haura
d’establir una politica de “taules netes” respecte a la documentacié de I’Ajuntament. Unicament
es podra disposar del material requerit per a I'activitat que s'esta realitzant a cada moment.

e En relacié a la proteccio d’equips I'empresa adjudicataria es compromet a que els equips que
surtin, o puguin sortir de I'empresa adjudicataria, estaran protegits adequadament contra
accessos no autoritzats en cas de pérdua o robatori.

e Sense perjudici de les mesures generals que els afectin, es requereix a I'empresa adjudicataria
gue porti un inventari d'equips juntament amb una identificacio de la persona responsable del
mateix i un control regular que esta positivament sota el seu control. Les persones usuaries
hauran de disposar d’un canal de comunicacié per informar al servei de gestié d'incidents de
pérdues o robatoris, que hauran de ser comunicades a I'IMI.
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e S'evitara, en la mesura del possible, que I'equip contingui claus d'accés remot a |'organitzacio.
Es consideraran claus d'accés remot aquelles que habilitin un accés a altres equips de
I'organitzacid, o unes altres de naturalesa analoga.

e Addicionalment, els equips hauran de disposar de: solucié d’antivirus actualitzada a la ultima
versié i configurada per realitzar analisis regulars de I’'equip; politica d’actualitzacio que instal:li
els ultims pegats de seguretat en un temps raonable, prioritzant les critiques; Firewall habilitat
restringint el transit d’entrada a I’'equip al minim necessari.

1) Comunicacions externes: I'empresa adjudicataria disposara dels mitjans materials i el
maquinari necessari per a la connexiéo amb els Sistemes d'Informacié de I’Administracié Municipal,
sent els costos de connexid a carrec de I'empresa contractada.

e La connexiod és realitzara seguint els protocols de seguretat per a les comunicacions externes
establerts per I’Administracié Municipal.

e L'empresa adjudicataria sera la responsable de custodiar correctament els certificats digitals
lliurats per la interconnexié segura de xarxes i de demanar la seva revocacié una vegada
finalitzada la prestacié del servei. Aixi mateix, sera responsable subsidiaria de I'Us del
certificats personals individuals lliurats als seus empleats pel desenvolupament del producte o
servei.

k) Proteccio dels suports informatics: I'empresa adjudicataria haura de gestionar els suports
informatics amb informacié de I’Ajuntament de Barcelona seguint les seglients pautes.

- Etiquetat: I'empresa adjudicataria es compromet a etiquetar els suports d'informacié de
manera que, sense revelar el seu contingut, s'indiqui el nivell de seguretat de la informacié
continguda de major qualificacid. Les persones usuaries han d'estar capacitades per entendre el
significat de les etiquetes, bé mitjancant simple inspeccié, bé mitjancant el recurs a un repositori
que ho expliqui.

- Transport: I'empresa adjudicataria garantira que els dispositius romanen sota control i que
satisfan els requisits de seguretat mentre estan sent desplacats d'un lloc a un altre. L'empresa
adjudicataria garantira que es segueix el procediment de transport, de manera que s’haura de
disposar d’un registre de sortida que identifiqui al transportista que rep el suport per al seu trasllat
i d'un registre d'entrada que identifiqui al transportista que el lliura, conjuntament amb un
procediment rutinari que quadri les sortides amb les arribades i elevi les alarmes pertinents quan
es detecti algun incident.

- Esborrat i destruccié: I'empresa adjudicataria haura de seguir els estandards i normes de
I'IMI respecte a l'esborrat i destruccié de suports d'informacié. S'aplicara a tot tipus d'equips
susceptibles d'emmagatzemar informacid, incloent mitjans electronics i no electronics. Els suports
gue hagin de ser reutilitzats per a una altra informacio o alliberats a una altra organitzacié hauran
de ser objecte d'un esborrat segur del seu contingut.

) Protecci6 de la informacié: s’hauran de contemplar els seglients camps d’aplicacio.

- Neteja de documents: I'empresa adjudicataria disposara d'un procediment de neteja de
documents, el qual retirara d'aquests tota la informacié addicional continguda en camps ocults,
metadades, comentaris o revisions anteriors, excepte quan aquesta informacid sigui pertinent per
al receptor del document.
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e Agquesta mesura sera especialment rellevant quan el document es difongui ampliament, com
quan s'ofereix al public en un servidor web o un altre tipus de repositori d'informacio.

- Proteccidé del correu electronic: en el cas de que I'empresa adjudicataria faci Us del seu
correu electronic corporatiu per gestionar informacié de I’Ajuntament, I'haura protegir enfront
d’amenaces que li son propies: la informacié distribuida per mitja de correu electronic s’ha de
protegir tant en el cos com els annexes; s’haura de protegir la informacié d’encaminament de
missatges i establiment de connexions; no es permetra la redireccié a dominis de correu publics
fora del correu corporatiu de I'empresa adjudicataria; s’ha de protegir el correu electronic front
spam, programes nocius i codi de mobil de tipus applet.

e Dins de les politiques d’Us del correu electronic s‘inclou la limitacié a I'Us com a suport de
comunicacié privada i el realitzar activitats de conscienciacié i formacié relatives a I'is del
correu personal per detectar malware o phishing.

e El responsable del contracte de I’Ajuntament avaluara si el contracte ha de gestionar
informacid sensible, especialment protegida en relacido a la proteccio de dades personals,
confidencial de [I’Ajuntament o de les tecnologies municipals (adreces IP, usuaris,
credencials,...)

e En cas afirmatiu, I'Ajuntament facilitara a I'empresa adjudicataria un correu electronic de
I’Ajuntament (@ext.bcn.cat) el qual es convertira en la via de comunicacié entre I'empresa
adjudicataria i I’Ajuntament.

m) Proteccio de les instal-lacions: les instal-lacions de I'empresa adjudicataria hauran de
disposar de certes condicions de seguretat fisica per evitar els accessos fisics als repositoris
d’informacié, segons la sensibilitat de dita informacié i per garantir que la informacié de
I’Ajuntament no pugui ser visible i/o audible des de I'exterior de les instal-lacions.

n) Gestié d’excepcions: qualsevol excepcid als anteriors apartats no recollida en el present
document en el moment de la contractacié o que ocorri en el transcurs del servei, haura de ser
comunicada per mitja dels canals oficials al Departament de Seguretat de I'IMI per al seu
corresponent tractament i valoracié. S’haura de presentar de forma clara i concisa |'objecte de
I'excepcid aixi com la modificacié desitjada pel sol-licitant amb la seva deguda justificacio.

Soén d’obligat compliment les clausules de I'apartat anterior conjuntament amb les descrites a
continuacio:

a) Dimensionament: I'empresa adjudicataria ha de garantir que disposa de les persones
necessaries i amb les qualificacions professionals adients per garantir la correcta prestacié del
servei.

b) Analisis forenses: I|'execucié d‘analisis forenses sera responsabilitat exclusiva del
Departament de Seguretat de I'IMI. L'empresa adjudicataria haura de col-laborar proporcionant la
informacid requerida i el coneixements de les plataformes i tecnologics que facin falta. Les
peticions de col-laboracid es realitzaran a través dels procediments i canals establerts entre el
Departament de Seguretat de I'IMI i I'empresa proveidora.

C) Control accés local: sumat a les obligacions anteriors, s’haura de informar a la persona
usuaria de I'Gltim accés efectuat amb la seva identitat.
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d) Mitjans alternatius: I'empresa adjudicataria garantira I'existéncia i disponibilitat de mitjans
alternatius de tractament de la informacié per al cas que fallin els mitjans habituals. Aquests
mitjans alternatius hauran d’‘estar subjectes a les mateixes garanties de proteccié que les
detallades anteriorment. Igualment, s'haura d’establir un temps maxim perqué els equips
alternatius entrin en funcionament.

e) Proteccid dels suports informatics: addicionalment a les obligacions establertes
anteriorment:

- Esborrat i destruccié: en cas de que la naturalesa del suport no permeti un esborrat segur
0 quan aixi ho requereixi el procediment associat al tipus d'informacié continguda, s’hauran de
destruir de forma segura els suports fent us dels productes certificats per I'IMI.

- Criptografia: qualsevol informacid corporativa que requereixi ser xifrada a la seva ubicacio
d’emmagatzemament, en particular a tots els dispositius extraibles del tipus CD, DVD, discos USB,
o uns altres de naturalesa analoga, han de seguir els estandards de seguretat, custodia i proteccio
de les claus establerts pel Departament de Seguretat de I'IMI.

¢ Qualsevol requeriment criptografic de plataformes que s’hagin de produir referents amb la
informacié municipal o corporativa, I'empresa adjudicataria haura de presentar-les per ser
validades pel Departament de Seguretat de I'IMI i/o seguir els estandards i normes de I'IMI.

2. Clausules administracié de sistemes d’informacid
2.1. Gestio d’identitats, autenticacié d’usuaris

La gestio d'identitats dels usuaris del sistema haura de complir les politiques d’usuaris,
administradors i contrasenyes definides per I'IMI les quals es troben a disposicio dels sol:licitants.
L'empresa proveidora haura de validar i revisar accessos dels usuaris i perfils administradors de
forma semestral, i haura d’establir i implementar els plans d’accié per corregir les mancances
identificades. Els comptes d’usuari estaran integrats amb I’'eina que I'IMI posa a disposicio.

Autenticacié interna

Els usuaris interns (de gestié Municipal) hauran d’autenticar-se amb els mecanismes d‘autenticacio
definits per I'IMI basats en protocols estandards de seguretat. L'empresa proveidora haura
d’assegurar que s'utilitzi el proveidor d’identitats corporatiu (en endavant, IDP) per a l'autenticacio
dels usuaris.

La integracié amb la solucioé IDP es podra fer mitjancant les seglients opcions:

e Integracié mitjangant I'estandard OpenID Connect (OAuth 2.0), utilitzant el flux d’autenticacié
de codi d'autoritzacid amb PKCE (intercanvi de clau codificada)

e En cas de que l'aplicacid no suporti I'is del protocol OpenID Connect, la integracio es fara
mitjancant I'estandard SAML 2.0.

Autenticacid externa

Els usuaris externs (fora de I'ambit municipal, empreses i altres persones fisiques - clients de
I'aplicacio) hauran d’autenticar-se mitjangant la solucio corporativa (Modul Comu d’Autenticacio).
L'autenticacié al sistema s’haura de produir amb un segon factor d’autenticacié (2FA), requerint
aixi una verificacio de la identitat de I'usuari que solelicita accés. L'adjudicatari aplicara el mateix
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2FA que sigui d’aplicacié a I’Ajuntament i, en cas de no ser possible haura de justificar aquesta
impossibilitat técnica, tot aplicant un 2FA diferent que haura de ser validat per I'IMI.

2.2. Autoritzaci6 dels usuaris als sistemes

L'IMI disposa d’un repositori centralitzat d’ autoritzacions dels usuaris corporatius, basat en un
directori actiu, que és d‘on recull les autoritzacions el IDP corporatiu. L'adjudicatari haura
d'assegurar que les autoritzacions es troben delegades en aquest repositori central
d’autoritzacions.

En cas que l'adjudicatari no pugui delegar |'autoritzacié per impediments greus del sistema, com
a minim, hauran d’integrar-se amb |'eina de gestié i govern de les identitats (eina de gestid
d’identitats corporativa basada en Oracle Identity Manager) per tal de poder relacionar els rols del
producte (teécnica de sistemes) amb els rols funcionals definits a GID (capa de negoci).

Aqguesta integracié podra ser de dos tipus:

e Integracio directa amb la GID, si l'aplicacié pot publicar els usuaris i perfils a través d’un servei
web que es pugui consumir mitjancant un connector des de I'eina de gestid d’identitats.

e En cas de no ser possible la connexié directa amb la GID, I'aplicacié haura d’enviar un fitxer
diari a la GID i configurar un connector de processament de fitxers per tal de representar les
autoritzacions a l'eina.

La integracié d’aquest connector anira a carrec de I'empresa adjudicataria i comptara amb el

suport i la supervisié de I'equip de gestié d’identitats.

Perfilat d'usuaris

Les autoritzacions han de seguir un model RBAC (Role Based Access Control) que haura de ser
validat pels responsables tecnologics de la plataforma i per la Direccié de Seguretat de la
Informacio de I'IMI.

El model proposat haura de complir amb els seglients principis:

e Segregacié de funcions, de manera que s’exigeixi la concurréncia de dues o més persones per
realitzar tasques critiques, anul-lant la possibilitat que un sol individu autoritzat pugui abusar
dels seus drets per cometre alguna accié il-licita.

e Minim privilegi, els privilegis de cada usuari es reduiran al minim estrictament necessari per
complir les seves obligacions.

e Necessitat de Conéixer, els privilegis es limitaran de manera que els usuaris només accediran
al coneixement d’aquella informacidé requerida per complir les seves obligacions.

e Capacitat d'autoritzacié, només i exclusivament el personal amb competéncia d’autoritzacid,
podra concedir, alterar o anul-lar I'autoritzacié d’accés als recursos, conforme als criteris
establerts pel seu responsable.

La gestid de permisos haura de ser en base a perfils i rols, podent un usuari tenir multiples perfils.
Els usuaris només podran accedir a aquelles funcions que tinguin expressament autoritzades. La
implementacié ha de permetre la implementacié de matrius de segregacié de funcions i l'agilitat
en I"'administracié d’aquests permisos.

Per facilitar I'administracié s’hauran de poder gestionar els permisos mitjangant rols de seguretat,
entenent com a rol una entitat que dona accés a una série d’operacions.

Sota la premissa d’aquests criteris generals, I'adjudicatari haura de dissenyar el joc de permisos i
autoritzacions requerits pels sistemes d’informacié implementats, en base al document ‘Pla
d’Autoritzacions’. Aquest document sera revisat i actualitzat per I'adjudicatari per incloure nous
punts a tractar o adaptacions dels punts existents.
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2.3. Inventari d’actius

L'adjudicatari haura de mantenir un inventari actualitzat de tots els elements del sistema, detallant
la seva naturalesa i identificant al seu responsable; és a dir, la persona que és responsable de les
decisions relatives al mateix.

2.4. Configuracié de seguretat

L'adjudicatari haura de configurar els equips préviament a la seva entrada en operacid, de manera
que:

e Es retirin comptes i contrasenyes estandard.
e S'aplicara la regla de "minima funcionalitat":

e El sistema ha de proporcionar la funcionalitat requerida perqué I'organitzacio
aconsegueixi els seus objectius i cap altra funcionalitat.

e No proporcionara funcions gratuites, ni d'operacid, ni d'administracié, ni d'auditoria,
reduint d'aquesta forma el seu perimetre al minim imprescindible.

e S'eliminara o desactivara mitjancant el control de la configuracid, aquelles funcions que
no siguin d'interés, no siguin necessaries, i fins i tot, aquelles que siguin inadequades
al fi que es persegueix.

e S'aplicara la regla de "seguretat per defecte":

e Les mesures de seguretat seran respectuoses amb l'usuari i protegiran a aquest, tret
que s'exposi conscientment a un risc.

e Per reduir la seguretat, l'usuari ha de realitzar accions conscients.

e L'Us natural, en els casos que Il'usuari no ha consultat el manual, sera un Us segur.

2.5. Manteniment

L'adjudicatari haura de mantenir l'equipament fisic i logic que constitueix el sistema i/o
infraestructura administrada.

L'adjudicatari haura de mantenir actualitzats els productes utilitzats en I'abast del plec d’acord a
la politica acordada amb I'IMI.

La politica d'actualitzacions esta basada en el nivell de criticitat de la vulnerabilitat valorada segons
I"Gltima versié publicada de I'estandard public CVSS (Common Vulnerability Scoring System),
segons el nivell de CVSS les actualitzacions per la correccié de vulnerabilitats s’hauran de produir
dins d’uns terminis especifics (en funcio del nivell d’exposicio, la criticitat de la vulnerabilitat i la
criticitat de l'actiu afectat), detallats en la taula segient:

Nivell d’exposicié

Exposat a internet No exposat a internet
Criticitat de I'actiu Criticitat de I'actiu
Critic No critic Critic No critic
CVSS <=3 20 dies 40 dies 40 dies 40 dies

Criticitat
vulnerabilitat

3 <CVSS <=6 [5dies 1 mes 20 dies 20 dies
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6 <CVSS <=8 [1dia 5 dies 5 dies 5 dies

CVSS > 8 1 dia 2 dies 1 dia 5 dies

El proveidor s’haura d’involucrar en tot el cicle de vida de les vulnerabilitats, des de la seva
deteccid fins a la mitigacié d’aquesta. Haura de tenir un seguiment proactiu de les vulnerabilitats
que es puguin produir amb un seguiment continu del anunci de defectes, mantenint el contacte
amb els fabricants per tenir coneixement de les possibles solucions que aquest proposin per
corregir-les.

2.6. Xifratge de dades

Qualsevol informacié corporativa que requereixi ser xifrada en la seva ubicacid
d’emmagatzemament (i per tant, queda exclos I’'encriptacio per transit en les comunicacions) ha
de seguir els estandards de seguretat i la custodia i proteccio de les claus estableix la Direccio de
Seguretat de la Informacio de I'IMI, qui ha d’assegurar la disponibilitat de la informaci6 als
propietaris d’aquesta dins de I’Ajuntament i custodiara les claus de xifratge.

Qualsevol requeriment criptografic de plataformes que s’hagin de produir referents amb la
informacié municipal o corporativa, el proveidor haura de presentar-les per ser validades pel
Departament de Seguretat de I'IMI i/o seguir els estandards i normes de I'IMI.

2.7. Certificats

La Direccié de Seguretat de la Informacid de I'IMI sera el responsable de la custodia i proteccio
dels certificats digitals emesos en nom de I'’Ajuntament de Barcelona a través de la Direccié de
Seguretat de la Informacié de I'IMI. S’entén per certificats digitals corporatius: els de servidor
segur, els d'aplicatiu per autenticacié o signatura digital, de signatura de codi, de xifratge, etc.
Tots els certificats hauran de ser sol-licitats a través del procediment establert per la Direccié de
Seguretat de la Informacid de I'IMI per al seu control i gestio.

El proveidor haura de seguir I'estandard establert per la proteccié i custodia dels certificats digitals
a I’hora d’incorporar el certificat pel seu Us.

2.8. Antimalware

L'adjudicatari sera responsable de la instal-laciéo i actualitzaci6 de programes de proteccio
antimalware de les maquines que suporten serveis de I'IMI segons es recull al marc normatiu del
['IMI.

L'IMI obtindra indicadors de la bona gestiéo de proteccions antimalware i en qualsevol moment
tindra accés i visio de I'estat de la seguretat global de les proteccions.

L'IMI seguretat tindra accés en consulta a la consola de gestid d'aquests programaris del
proveidor.

2.9. Copies de seguretat

L'adjudicatari sera responsable de realitzar copies de seguretat als sistemes dels quals és
administrador per tal de poder recuperar les dades en cas de pérdua accidental o intencionada.
La freqliencia de les copies de seguretat vindra donada pel nivell de sensibilitat de les dades que
conté, segons el recollit a les guies de I'IMI.

El nivell de seguretat d'aquestes dades ha de ser un reflex del de les dades originals a tots els
nivells (integritat, confidencialitat, autenticitat y tragabilitat). Per tal de garantir la confidencialitat,
I'IMI es reserva el dret de demanar el xifrat de les dades. L'abast de les copies inclou:
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e Informacid de treball de I'IMI.

e Aplicacions en explotacio, incloent els sistemes operatius.

e Dades de configuracio, serveis, aplicacions, equips o d’altres analegs.
e Claus emprades per conservar la confidencialitat de la informacio.

A banda de ser responsable de la generacié de les copies de seguretat, |'adjudicatari sera
responsable de garantir que aquestes son perfectament funcionals, per mitja de la realitzacié
d’exercicis peridodics de recuperacié de backups. Els exercicis han de poder donar cobertura a tots
els actius sota el present contracte dins d’un termini maxim de 1 any.

2.10. Control d'accés
Segregacié de funcions i tasques

L'adjudicatari s’encarregara de que el sistema de control d’accés s’organitzi de manera que
s’exigeixi la concurréncia de dues o més persones per realitzar tasques critiques, anul-lant la
possibilitat que un sol individu autoritzat pugui abusar dels seus drets per cometre alguna accié
il-licita.

En concret, se separaran almenys les segients funcions:

e Desenvolupament d’operacié. Garantint, com a minim, que els desenvolupadors Unicament
disposin d’accés a I'entorn de preproduccio i desenvolupament. La configuracié dels entorns
productius I’haura de realitzar persones o equips diferents.

e Configuracié i manteniment del sistema d’operacio.

e Auditoria o supervisio de qualsevol altra funcio.

2.11. Explotacio
Gestid de la configuracio

L'adjudicatari s’encarregara de gestionar de forma continua la configuracié dels components del
sistema de manera que:

e Es mantingui a tot moment la regla de “funcionalitat minima”.

Es mantingui a tot moment la regla de “seguretat per defecte”.

El sistema s’adapti a les noves necessitats, previament autoritzades.

El sistema reaccioni a vulnerabilitats reportades.

El sistema reaccioni a incidents.

Gestio de canvis

L'adjudicatari s’encarregara de mantenir un control continu de canvis realitzats en el sistema, de
manera que:

e Tots els canvis anunciats pel fabricant o proveidor seran analitzats per determinar la seva
conveniéncia per ser incorporats, o no.

e Abans de posar en produccié una nova versidé o una versio amb un pegat, es comprovara en
un equip que no estigui en produccid, que la nova instal-lacié funciona correctament i no
disminueix l'eficacia de les funcions necessaries per al treball diari. L'equip de proves sera
equivalent al de produccidé en els aspectes que es comproven.

e Els canvis es planificaran per reduir I'impacte sobre la prestacio dels serveis afectats.
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e Mitjangant analisi de riscos es determinara si els canvis son rellevants per a la seguretat del
sistema. Aquells canvis que impliquin una situacid de risc de nivell alt seran aprovats
explicitament de forma prévia a la seva implantacio.

Protecci6 de claus criptografiques

e L’adjudicatari utilitzara programes avaluats o dispositius criptografics certificats.
e S’empraran algoritmes acreditats pel “Centre Criptologic Nacional”.

2.12. Proteccié dels serveis
Proteccio enfront de la denegacié de servei

L'adjudicatari establira mesures preventives i reactives enfront d’atacs de denegacié de servei
(DoS Denial of Service). Per tal de garantir-ho:

Es planificara i dotara al sistema de capacitat suficient per atendre a la carrega prevista sense
posar en risc la disponibilitat del sistema.
Es desplegaran tecnologies per prevenir els atacs coneguts.

3. Clausules desenvolupament de sistemes d’informacio
3.1. Desenvolupament segur

L'adjudicatari es compromet a adequar les seves politiques i procediments de desenvolupament
de programari de tal forma que el seu cicle de desenvolupament de software garanteixi la
seguretat en els productes desenvolupats al llarg de tot el cicle de vida, incloent normes de
programacié segura.

Els seglients elements seran part integral del disseny del sistema:

e Els mecanismes d’identificacio i autenticacio.

e Els mecanismes de proteccié de la informacio.

e La generacid i tractament de pistes d’auditoria.

El prestador esta obligat a realitzar una revisié del codi font per a tots els desenvolupaments que
siguin lliurats, ja sigui per al desenvolupament d'un aplicatiu, manteniment del mateix o
desenvolupaments correctius, amb I'objecte de verificar si existeix alguna vulnerabilitat o amenaca
en el desenvolupament realitzat, i si s’escau, procedir a la reparacio de la mateixa.

L'IMI en qualsevol moment podra realitzar una revisié del codi font. Si es detectés algun tipus de
vulnerabilitat es comunicara a l'adjudicatari per tal que procedeixi a arreglar les mancances
detectades.

Per a millorar el procés de desenvolupament segur d’aplicacions, I'adjudicatari haura de realitzar
accions addicionals per a garantir la qualitat i seguretat del producte final. Aquestes accions son:

e Emprar una eina d’analisi de codi estatic (SAST) per trobar vulnerabilitats de seguretat al codi
font i garantir els bons estandards de codificacid. La periodicitat dels analisis hauran de ser
acordats conjuntament amb el responsable del contracte. El software emprat al IMI correspon
a I'eina SonarQube amb la modalitat OWASP, sent aquesta la tecnologia desitjable a emprar
per |'adjudicatari.
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e Per al cas particular d’aplicacions conteneritzades, |'adjudicatari haura de fer Us d’un software
d’analisis d'imatges Docker. La tecnologia emprada a I'IMI i la preferent d’'Us per part de
I'adjudicatari és Anchore.

En cas de emprar softwares diferents als plantejats anteriorment, hauran de ser comunicats i
justificats degudament al responsable del contracte.

3.2. Acceptacié i posta en servei

Abans de passar a produccié 'adjudicatari comprovara el correcte funcionament de I'aplicacié es
comprovara que:

e Es compleixen els criteris d’acceptacié en la matéria de seguretat.

e No es deteriora la seguretat d’altres components del servei.

e Addicionalment, I'adjudicatari realitzara les seglients inspeccions prévies a I’entrada en servei:

o Analisis de vulnerabilitats.
o Test de penetracio.

3.3. Proteccié de les aplicacions i serveis web

L'adjudicatari garantira que els subsistemes dedicats a la publicacié de la informacié hauran de

ser protegits front a les amenaces que li siguin propies:

e Quan la informacié tingui algun tipus de control d'accés, es garantira la impossibilitat d’accedir
a la informacié obviant I'autenticacid, en concret prenent mesures en els seglients aspectes:

e S’evitara que el servidor ofereixi accés a documents per vies alternatives al protocol
determinat.

e Es previndran atacs de manipulacié de URL.

e Es previndran atacs de manipulacio de fragments de la informacio que s’'emmagatzemin
en el disc dur del visitant d’'una pagina web a traves del seu navegador, a peticid del
servidor de la pagina, conegut en la terminologia anglesa com a “cookies”.

e Es previndran atacs d’injeccio de codi.

e Es previndran intents d’escalat de privilegis.
Es previndran atacs de “cross site scripting”.
Es faran servir certificats d’autentificacio de llocs web d’acord amb les politiques establertes
per la Direccié de Seguretat de la Informacié de I'IML.

3.4. Dades de proves

L'adjudicatari es compromet a assumir tota la responsabilitat en la creacidé de dades de proves per
testejar els serveis. En cap cas s’utilitzaran dades de I'entorn de produccié per fer proves.

En cas que sigui necessari copiar dades de l'entorn productiu, aquestes seran les minimes
necessaries i hauran de ser sotmeses a un procés d’ofuscacié. L'adjudicatari es fara carrec del
desenvolupament dels procediments de tractament de dades (ofuscacid, truncament, etc.) en cas
que fossin necessaris.

Tota manipulacié de dades de I'entorn de produccié haura de ser informada i aprovada pel
propietari de les mateixes.

En cas que s’hagi de realitzar una migracié de dades entre sistemes, I'adjudicatari haura de
presentar un pla de migracié de les dades on es detallin les operacions necessaries.
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Aquest pla de migracié s’adequara al procediment establert per seguretat per tal de minimitzar
I'exposicio de les dades productives.

3.5. Xifratge de dades

Qualsevol informacid corporativa que requereixi ser xifrada en la seva ubicacio
d’emmagatzemament (i per tant, queda exclos I'encriptacid per transit en les comunicacions) ha
de seguir els estandards de seguretat, custodia i proteccié de les claus que estableix la Direccid
de Seguretat de la Informacié de I'IMI, que ha d’assegurar la disponibilitat de la informacié als
propietaris d’aquesta dins de I’Ajuntament i custodiara les claus de xifratge.

Qualsevol requeriment criptografic de plataformes que s’hagin de produir referents amb la
informacié municipal o corporativa, el proveidor haura de presentar-les per ser validades per la
Direccié de Seguretat de I'IMI i/o seguir els estandards i normes de I'IMI.

3.6. Signatura electronica

Qualsevol requeriment de signatures digitals que s’hagin de produir referents amb la informacié
municipal o corporativa, el proveidor haura de presentar-les per ser valides per IMI-Seguretat i/o
seguir els estandards i normes de I'IMI.

Per la signatura electronica s’empraran els mecanismes aprovats per I'IMI, en cas que hagin de
ser uns altres, s’haura de justificar, documentar técnicament i haura d’estar validat per la Direccid
de Seguretat de la Informacié de I'IMI. En tot cas s’ha de complir la politica de signatura electronica
de I'’Ajuntament de Barcelona.

3.7. Certificats

La Direccié de Seguretat de la Informacid de I'IMI sera el responsable de la custodia i proteccio
dels certificats digitals emesos en nom de I'’Ajuntament de Barcelona a través de la Direccié de
Seguretat de la Informacié de I'IMI. S’entén per certificats digitals corporatius: els de servidor
segur, els d'aplicatiu per autenticacié o signatura digital, de signatura de codi, de xifratge, etc.
Tots els certificats hauran de ser sol-licitats a través del procediment establert en el Departament
de Seguretat de I'IMI per al seu control i gestio.

El proveidor haura de seguir I'estandard establert per la proteccid i custodia dels certificats digitals
a I'hora d’incorporar el certificat pel seu Us.

3.8. Pla de traces

Les aplicacions o productes que permeten realitzar operacions sobre les dades de negoci han de
proporcionar informacié sobre les accions i accessos realitzats en aquesta informacié. Tant la
criticitat de les dades i els criteris del negoci, com els requeriments legals marcaran la informacio
que cal recollir i el temps de retencié dels logs.

L'adjudicatari haura de dissenyar les traces necessaries en base al Document del ‘Pla de Seguretat
i Traces’ que posara a disposicio I'IMI a I'inici del contracte.

Un cop dissenyades les traces s’haura d’incorporar aquest disseny en els documents estandards
de seguretat: ‘Pla mestre de Traces’ (on s’avaluen els requeriments de les traces, el disseny i es
determina l'inventari de traces necessaries) en la fase d’analisi i el document ‘Pla de Traces’ (on
s’aporten detalls i mostres de cadascuna de les traces) en fase de proves i/o pas a produccio.
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L'IMI es reserva el dret de poder demanar en qualsevol moment del contracte la integrabilitat amb
els sistemes corporatius destinats a la monitoritzacio de traces, on actualment es contempla el
sistema SIEM QRadar i/o ELK.

3.9. Informe de seguretat

El proveidor elaborara a peticié de la Direccié de Seguretat de la Informacié de I'IMI un informe
on es detallaran tots els aspectes rellevants sobre Seguretat del seu contracte.



