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1. EL SERVEI CATALA DE LA SALUT

El Servei Catala de la Salut (CatSalut) és I'eix fonamental de I'ordenacio sanitaria a Catalunya, ja que
esta configurat per tots els recursos sanitaris publics i de cobertura publica de Catalunya i té com a
objectiu ultim el manteniment i la millora del nivell de salut de la poblacié, garantint I'atencié sanitaria
de cobertura publica, integral i de qualitat a tots els ciutadans i ciutadanes de Catalunya, mitjancant
una adequada adaptacio de l'oferta a les necessitats de la poblacié. Per a tal fi, el CatSalut té
designades les funcions d’ordenacio, planificacio, programacié, avaluacié i inspeccio, aixi com la
distribucio dels recursos economics en el finangament dels serveis i la gestié dels serveis i prestacions
del sistema sanitari public de Catalunya.

La poblacié estimada de Catalunya, segons el tall oficial de poblacié per al 2025, aprovat el 27 de
gener del mateix any , és de 8.115.895 persones.

L’estructura del Sistema Sanitari Catala consta de:
e Centres d’atencio hospitalaria i especialitzada
e Centres d’Atencio Primaria.
e Centres Sociosanitaris.
e Centres de Salut Mental
o Centres i serveis d’atencio extrahospitalaria

e Centres d’atencio a la insuficiencia renal

Per al compliment de les funcions designades, el CatSalut va optar per implantar un model
organitzatiu basat en la creacio d’un conjunt d’entitats, de caracter associatiu i empresarial, de diferent
naturalesa juridica, totes elles creades, participades i/o vinculades a la Generalitat de Catalunya o al
CatSalut: consorcis, entitats de dret public i societats mercantils.

El fet que aquestes entitats gaudeixin de personalitat juridica propia permet atorgar-les autonomia de
gestié respecte a I'administracio titular de la competéncia, com també traslladar en favor seu les
facultats de decisié en I'ambit de la gestid que tenen encomanada. En conseqiiéncia, pertoca també
a les entitats assumir una certa part dels riscos derivats de la seva gestié. Tot plegat dota aquestes
entitats d’'un gran potencial per assolir I'eficiéncia.

El CatSalut, pero, també va implementar altres formules de gestié indirecta o compartida amb entitats
i centres publics i privats en qué no hi participa. En aquest cas, la provisié de serveis sanitaris
s’articula a través d’'un conjunt de xarxes que es configuren en un sol sistema, el sistema sanitari
integral d’utilitzacioé publica de Catalunya (SISCAT), emparada en un régim d’acreditacio de centres,
i en el qual la compra de serveis es duu a terme a través dels convenis i concerts establerts amb el
propi CatSalut.

El SISCAT inclou les xarxes de centres d’internament, de centres i serveis sanitaris d’ambit comunitari
i de serveis de transport sanitari d’utilitzacié publica de Catalunya, aixi com el cataleg de potencials
proveidors d’altres serveis sanitaris no integrats a les xarxes. Es va crear per tal de definir un marc
estable d’entitats proveidores de serveis assistencials. Aquest sistema ha contribuit a optimitzar les
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infraestructures existents, consolidar aliances estratégiques entre proveidors i afavorir el continuum
i la concepcio integral i integrada del sistema.

A nivell organitzatiu del CatSalut, el territori catala es divideix en deu regions sanitaries, tal i com es
mostra a la imatge, delimitades segons factors geografics, socioeconomics i demografics i basades

en el principi de descentralitzacié del sistema sanitari public, que té com a objectiu 'apropament i
I'accessibilitat dels serveis a tota la poblacio.

§
S} Regi6 Sanitaria Alt nnmulff
/ ol 5

A nivell dels Serveis matrius, el CatSalut s’organitza en cinc arees: Area Assistencial, Area del
Medicament, Area Economica i d’Inversions, Area de Ciutadania, Innovacié i Usuari, i Area de
Sistemes d’Informacio.

La gestio dels recursos empresarials del CatSalut es produeix fonamentalment en I' Area Assistencial
i en I' Area Econdmica i d’Inversions, si bé I' Area del Medicament és I'encarregada de gestionar els
processos referents al seu ambit.

Planificacio L Desplegament | L Contractaci6 . L. L, Seguiment
Operativa g Creneet { territorial Publica | Assignacio [y Contractacio [P i Avaluaci
v A 4
Sistemes de s Facturaci6 pRGHHali=acio Comptabilitat Pagament
pagament Facturacio i Regularitzacio

v

v v

v

Seguiment de despesa meritada

Reporting
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1.1. Area assistencial

L’ Area assistencial és la responsable de realitzar la distribucié equitativa dels recursos assistencials
en el territori, mitjancant els processos fonamentals segients.

MAELL 1 1. Area stencial

L. 0. Gestié del registre d'unitats proveidores

RWELL 2
S— e : m S

1.1.1 Valovacic i 1..6.1 Contractasic serveis 1.7.1. Del desplegament

L e 1.2.1 Ordenacis de serveis 1.3.1 Definicis de 1° ” 1.5.1. Assignaess sevveis e
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Gestio del Registre d’unitats proveidores

El Registre d’Unitats Proveidores és un cataleg del sistema d’informacié del Servei Catala de la Salut
gue té com objecte identificar i gestionar les dades dels proveidors sanitaris: entitat gestora com
entitat proveidora i el recurs de provisio del servei, que el denominem unitat proveidora.

Es un dels catalegs fonamentals i estratégics en la identificacié i validaci6 de les dades dels
proveidors sanitaris en els sistemes d’informacié com per exemple: el registre de contractacio
sanitaria, la facturacid de serveis sanitaris, I'avaluacié del contracte, CMBD, central de balancos,
registres sanitaris, prestacions farmaceutiques i complementaries, reclamacions, aixi com tot el
sistema analitic de 'ambit de la salut.

Planificaci6 operativa

En aquest procés es realitza I'analisi d’'una situacié (mitjangant la recollida d’informacio), per tal de
poder identificar les necessitats de la ciutadania i/o del sistema sanitari, aixi com les millores, i les
propostes d’atencié que concretin els canvis en la prestacié de serveis i en els models assistencials.

Ordenacioé

En aquest procés es realitza I'analisi de la situacid, principalment a nivell organitzatiu i de volum
d’activitat del centres del SISCAT, seguint els criteris per la planificacié i model assistencial definits
en el procés de Planificacio operativa (en general, seran els indicadors de seguiment i avaluacio).

Amb aquesta analisi es realitza la valoracié del compliment dels criteris per part del centres i la
seleccié de centres que han de tenir la prestacio en la seva cartera (que pot estar designada o no
mitjancant un instrument juridic), i la referencia territorial assignada.
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Desplegament territorial

En aquest procés es fa efectiu el canvi en l'ordenacié territorial i/o de serveis relacionats a les
prestacions vinculades especialment a garantir la qualitat en clau volum/resultats.

Assignacié

Distribucio dels recursos i elaborar I'assignacioé de la compra de serveis sanitaris i sociosanitaris,
definint la proposta de contractaci6 de compra de serveis per linies de servei, proveidor i regié
sanitaria, alhora que es fixen els objectius especifics de despesa per les diferents linies de serveis,
i per regid sanitaria.

Elaboraci6 i analisi de diversos escenaris en funcio de les disponibilitats pressupostaries.

Analisi i prioritzacié de les noves actuacions proposades per les regions sanitaries d’acord amb els
criteris de planificacié. Operativitzacié dels criteris de planificacié definits pels Plans Directors.

Tramesa d’una primera assignacio a les regions sanitaries, seguida d’'una fase de negociacié, fins el
tancament d’una proposta definitiva per linia de servei i entitat proveidora.

Contractaci6 de serveis assistencials

Execucié i tramitacid de la contractacié anual de serveis assistencials mitjangant I'elaboracio i
tramitacié dels documents contractuals.

Seguiment i avaluacio

Analisi dels resultats obtinguts i/o les prestacions oferides en relacié amb els esperats per determinar
la situacié actual d’'un Pla, Model o Programa. Es tindran en compte també les dels criteris clinics,
disponibilitat de noves eines o procediments aixi com canvis en I'ordenacié i/o actualitzacions de les
regulacions.

1.2. Area Economica i d’Inversions

L’ Area Economica i d’Inversions és qui materialitza aquesta distribucié equitativa dels recursos
assistencials a nivell economic, mitjangant la definicid de les tarifes, sistemes de pagament, criteris
de facturacio, dins dels pressupostos destinats pel Departament de Salut, mitjancant els processos
fonamentals seglents:
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Sistemes de pagament

Els sistemes de pagament son els instruments utilitzats pel financador per compensar els proveidors
en la prestacié de serveis sanitaris. En aquest cas, ens referim al finangcament public de I'activitat
sanitaria. Aquests mecanismes es dissenyen amb |'objectiu de garantir una assignacié economica
equitativa i alineada amb les politiques de salut, alhora que serveixen com a eina de suport per a la
planificaci6 sanitaria.

Determinacio de I'import fix

Aquest procés fa referéncia a totes les accions necessaries per a determinar l'import fix i la
consequent configuracié del sistema, amb la finalitat que els proveidors de serveis assistencials
puguin realitzar la facturaci6. En aquest sentit correspon al procés que es va anomenar pre-
facturacio.

L’objectiu principal és incorporar un ajustament en el sistema de pagament a compte, destinat a
facilitar el seu abonament amb una periodicitat mensual per als proveidors de serveis sanitaris
contractats o conveniats pel CatSalut, mitjangant la introduccié d’'un import mensual fix en la facturacio
aplicable a cada unitat proveidora.

L’aplicacio del citat ajustament es limita a preveure una mecanica de pagament periodic a les entitats
proveidores sense modificar les condicions finals que articulen la contraprestacio (distribuides en una
part fixa i una variable), establertes a les corresponents clausules addicionals subscrites amb
cadascuna d’elles, ni cap altre dels seus continguts.

Facturacio

La facturacié periodica de serveis assistencials és un sistema mitjancant el qual les entitats
proveidores de serveis sanitaris, que tenen subscrit un contracte o conveni amb el CatSalut, emeten
albarans i factures, detallant I'activitat dels serveis prestats i I'import resultant, d’acord amb el que
s’estableix en el decret 118/2014, de 5 d’agost, sobre contractacié i prestacio de serveis sanitaris
amb carrec al CatSalut, com també amb qualsevol resolucié que es pugui dictar a I'efecte i als
manuals de facturacié que corresponguli.
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Actualitzacié i regularitzacio

La modificacid, anul-lacié o nova incorporacié d’activitat de serveis assistencials al llarg d’'un exercici
o durant un periode del mateix fa necessari realitzar una regularitzacio de la facturacié periodica dels
serveis prestats.

Aquest procés te com a objectiu ajustar i/o corregir les diferencies o errors que poden existir entre les
factures emeses i els pagaments que el CatSalut ha realitzat a les entitats proveidores de serveis
assistencials.

Facturacio a tercers

La facturacié a tercers correspon a la despesa sanitaria de persones ateses en centres sanitaris del
SISCAT que, com a conseqglieéncia de convenis subscrits entre el CatSalut i altres entitats, el
pagament de 'esmentada despesa sanitaria no va a carrec del CatSalut, siné que aquest emet una
factura a les entitats responsables del pagament, atés que el CatSalut ha fet, inicialment, el pagament
als centres sanitaris on s’ha atés al pacient.

Comptabilitat

El procés de comptabilitat és un conjunt d'activitats que permeten registrar, classificar i resumir les
transaccions financeres del Servei Catala de la Salut.

En aquesta licitacio, el procés fa referéncia a la comptabilitzacié de despeses del serveis assistencials
i de receptes mediques, i segueix un proceés formalitzat, amb fases com l'autoritzacio, la disposicio,
I'obligacio i el pagament, tenint en compte els credits pressupostaris disponibles.

Seguiment de la despesa meritada

Realitzar el seguiment mensual de I'execucid pressupostaria i les previsions de la despesa anual
meritada, per tal de conéixer les necessitats de crédit i el grau de compliment de I'objectiu de despesa
acordat amb el Departament d’Economia | Hisenda.

1.3. Areadel Medicament

L’ Area del medicament és I'encarregada de la planificacié operativa, la gestié i I'avaluacié de la
prestacio farmaceéutica, aixi com del seguiment i control de la seva despesa, mitjan¢ant els processos
fonamentals seguents:
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3. Area del medicament

‘ Gestio medicaments, productes sanitaris i dietoterapéutics

Planificacié operativa

Avaluacio clinica i economica i
definicié criteris d'ds al SISCAT

Planificaci6 i assignacio
pressupostaria i definicié i
operativitzacié de mesures
d’accés gestionat

Definici6 i manteniment del
cataleg de productes
farmaceéutics

Desplegament territorial

Definicié estratégia de
desplegament

Gesti6 del desplegament

Facturacid i regularitzacié

Facturacio periodica (recepta
i MHDA)

Processos complementaris a
la facturacio (revisio,
regularitzacid, etc.)

Seguiment i avaluacié

Del consum en medicaments
i productes farmacéutics

Dels resultats en salut
De la despesa farmacéutica

De l'assignacio
pressupostaria

Dels indicadors de la

contraprestacio per resultats
Definici6 de circuits i eines de
gestié de la prestacié
farmacéutica

Del desplegament territorial

Definicid d’estratégies d’us
racional del medicament

‘ Gestid medicaments en situacions especials

‘ Gestio serveis farmacéutics

Definici6 de la cartera de serveis Concertacio Facturacio Seguiment i avaluacié

‘ Gestio prestacio ortoprotética

Planificacio operativa

En aquest procés s'inclouen les diferents funcions orientades a definir i dissenyar les bases de la
politica farmaceéutica i les estratégies d’us racional del medicament en 'ambit del SISCAT. S'inclou
tota I'activitat d’avaluacié i definicié de criteris d'Us i accés dels medicaments que porta a terme el
Programa d’harmonitzacio farmacoterapéutica del Servei Catala de la Salut, aixi com totes les accions
necessaries per disposar d’'una prestacio farmacéutica de qualitat, segura i eficient.

Dins de la planificacié operativa s’inclou també la definicié de la despesa maxima assumible (DMA),
tant en 'ambit de recepta com de la medicacio hospitalaria de dispensacié ambulatoria (MHDA), que
és l'instrument utilitzat pel CatSalut per promoure una assignacié econdmica en I'is de medicaments
equitativa en el territori i alineada amb la politica del medicament. L’assignacié de la DMA es realitza
anualment per als hospitals i equips d’atencié primaria amb I'assumpcié d’'un percentatge de risc per
part de les entitats proveidores. Aquestes assignacions es calculen amb una metodologia
consensuada amb les entitats proveidores i que es basa en I's de dades tant cliniques com
economiques provinents dels diversos registres de dades del CatSalut.

La incorporacio de la innovacié farmacoterapéutica suposa un elevat grau d’incertesa pel finangador.
Es per aixd que es treballa amb models de pagament que permetin mantenir la sostenibilitat
pressupostaria. Com a exemples, destacar els acords de risc compartit de tipus financer o els
esquemes de pagament per resultats, els quals requereixen disposar d’eines que permetin i facilitin
la seva operativa i seguiment.

Desplegament territorial

Consisteix en promoure i acompanyar la implantacio territorial de la politica farmaceutica i les
estratégies d’us racional del medicament de forma coordinada amb les regions sanitaries.
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Facturacio i regularitzacio

Medicaci6 hospitalaria de dispensacié ambulatoria (MHDA)

La facturacio periodica de 'MHDA i altres productes farmacéutics de dispensacioé hospitalaria és un
sistema mitjangant el qual les entitats proveidores de serveis sanitaris que tenen subscrit un contracte
o conveni amb el CatSalut que incorpori la clausula especifica de facturacio d'MHDA emeten albarans
i factures detallant I'activitat de dispensacié de medicacio i 'import resultant seguint els procediments
establerts als manuals de facturacié corresponents. Tot i que el procés és similar al de facturacié de
serveis assistencials, 'MHDA té algunes particularitats, entre les quals destaca que determinats
tractaments es facturen al preu fixat al cataleg de productes farmacéutics mentre que altres
tractaments es facturen d’acord amb tarifes especifiques fixades pel CatSalut.

Durant I'any i, especialment, finalitzat el periode fixat per tal que les entitats proveidores enviin la
facturacié d’'MHDA, s’apliquen sobre la facturacié diferents regularitzacions amb diferents nivells de
complexitat. Destaquen especialment totes les relacionades amb la gestié dels acords d’accés
gestionat o les ocasionades per les derivacions de pacients entre hospitals.

Medicacié en recepta

La facturacié periodica de la medicacié en recepta i altres productes farmaceutics de dispensacio en
oficines de farmacia és un sistema mitjancant el qual, mensualment, els quatre Col-legis de
Farmaceutics de Catalunya emeten factures detallant I'activitat de dispensacié de medicacio i I'import
resultant seguint els acords recollits al Concert d’Atencié Farmacéutica entre el CatSalut i el Consell
de Col-legis Farmaceéutics de Catalunya.

El Concert detalla el funcionament del procés de facturacio, aixi com tota una série d’incidéncies de
facturacié i de revisié que s’identifiquen durant la revisid de la facturacio realitzada per part del
personal del CatSalut. Seguint el que determina el Concert, es retorna la facturacio dels casos que
compleixen les causes de devoluci6 tipificades. Les oficines de farmacia, a través dels Col-legis de
Farmaceutics, tenen dret a al-legar els casos en els quals s’ha retornat una incidéncia.

En aquest procés de facturacié també s’inclou la facturacié de I'activitat dels serveis farmacéutics
inclosos al Concert.

Seguiment i avaluacio

Es realitza I'analisi de la utilitzacié de medicaments aixi com, en alguns casos, de 'adequacio en el
seu Us i dels resultats en salut obtinguts. D'altra banda, també es realitza un seguiment mensual de
la despesa meritada, de forma coordinada i consensuada amb I'’Area Econdmica, i de 'assoliment o
desviament respecte a les assignacions pressupostaries (DMA).

1.4. Divisi6 de professionals

La Divisi6 de professionals del CatSalut té la missi6 de facilitar la gestié dels/de les professionals des
d’una visio de xarxa, a través del desplegament de projectes i 'assessorament a les entitats.

Els seus processos clau sén I'obtencid i gestié d'informacié de professionals: plantilla, absentisme i
altres continguts de les entitats del SISCAT.
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2. ANTECEDENTS

L’any 2001 es va iniciar el desenvolupament del Pla de Sistemes del Servei Catala de la Salut amb
I'objectiu de donar resposta a les seves necessitats de gestio i d’'informacio.

Aquestes necessitats d’informacié es van definir en base a tres objectius:

— Gestionar eficientment els recursos sanitaris, realitzant el procés d’assignacié de recursos a

les entitats proveidores i implantant processos de millora de la qualitat de serveis.

— Aconseguir una gestiéo activa de la informacié dels ciutadans, realitzant tot el procés

d’acreditacio i gestionant la utilitzacié i 'accés als serveis.

— Implantar processos més eficients de la propia administracio interna.

A nivell global, les aplicacions transaccionals del Pla de sistemes es van dividir en grans grups
funcionals, tal com es presenta a continuacio.

Economic-Financer

Oferta

‘ Registre d’activitat

‘ Registre de contractacio

Demanda
Client

Activitat

En I'actualitat, en el sistema d’informacio del Servei Catala de la Salut, es pot distingir dos ambits:

- aplicacions transaccionals o de gestio, i

- Espai de dades de salut de Catalunya (EDSC), per gestionar tot el cicle de vida de la dada
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En la imatge que segueix a continuacio, es presenta de forma grafica aquest sistema d’informacié
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Marcades en groc, s’ha identificat les aplicacions informatiques transaccionals relacionades amb la
gesti6é de recursos empresarials del Servei Catala de la Salut.

Es tracta d’aplicacions informatiques desenvolupades a mida, per donar suport a determinats
processos fonamentals del Servei Catala de la Salut, i que es relacionen entre elles mitjangant serveis
de base de dades, per mantenir la integritat del model

A continuacié, es fa una descripcié d’aquestes aplicacions propies relacionades amb la gestioé de
recursos empresarials del Servei Catala de la Salut:

RCO. Registre de contractacid sanitaria
Registre de les dades dels contractes i les clausules que s’estableixen amb les entitats proveidores,
per a la compra de serveis sanitaris i sociosanitaris

RCOW - Portal de contractacié de serveis sanitaris
Permet la tramitacié electronica de la contractacido de serveis sanitaris, des de I'elaboracioé de les
clausules fins a la seva signatura, passant per la fiscalitzacié que realitza la Intervencio

FSE — Facturacio de serveis sanitaris

Registre de I'activitat facturada dels diferents ambits de serveis assistencials, presentada per part de
els entitats proveidores, validacio d’aquesta activitat facturada presentada, i generaci6 de la factura
electronica, per a la seva tramitacié pel pagament mitjancant les aplicacions informatiques del
Departament d’Economia, amb les que s’estableix relacié mitjangant el modul SFE.

S’inclou també la facturacio MHDA.

RAF — Registre d’activitat de farmacia
Registre de 'activitat facturada de farmacia (receptes mediques).
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Plataforma SIAC — Sistema d’informacié d’avaluacié de contractes

Sistema d’informacié que déna suport al procediment d’avaluacié de la contraprestacio per resultats
(CPR) en atenci6 primaria i atencié especialitzada, en funcié de I'assoliment d’uns resultats organitzatius,
clinics i de salut vinculats a objectius dels contractes i convenis de gestié de serveis, aixi com de
I'assoliment dels objectius de I'atenci6 a la salut mental i d’atencié sociosanitaria, que es vinculen a la
part variable en el pagament. Mitjangant I'aplicacid TSCA (registre de la plataforma RSA) es gestiona
anualment la informacié dels objectius i els pactes amb les entitats proveidores.

A més, s’estableix relacié amb altres aplicacions informatiques, fonamentalment per a la validacio de
I'activitat facturada:

CMBD - Conjunt minim de bases dades

Registre, en base poblacional i a partir d’'una série de variables establertes, de morbiditat atesa i
activitat assistencial realitzada pels centres sanitaris.

RSA — Plataforma de registres sanitaris

Plataforma que permet la configuracié i implantaci6 de diferents registres de pacients del
Departament de Salut, Servei Catala de la Salut, 'Agéncia de Salut Publica i I'Organitzacioé Catalana
de Trasplantaments (OCATT).

Entre aquests registres es troben el Registre de pacients i tractaments MHDA (RPT), els registres de
tractament amb terapies respiratories domiciliaries (RTRD i TRDA), el Registre de pacients amb
rehabilitaci6 (RPRH), i el Registre de malalts renals de Catalunya (MRC), que actualment validen
activitat facturada.

SIRE - Sistema d’informacié de recepta electronica
Sistema d’informacié que gestiona la prescripcio i dispensacio de receptes mediques

D’altra banda, és necessaria la integracié amb les aplicacions que contenen els catalegs basics del
sistema, com son:

RUP — Registre d’unitats proveidores

Registre de les dades administratives de les estructures organitzatives que proveeixen serveis
sanitaris i sociosanitaris, dins la xarxa sanitaria d’utilitzacioé publica del Catalunya, I'entitat gestora
com entitat proveidora i el recurs de provisio del servei, que el denominem unitat proveidora.

RCA - Registre central d’assegurats
Registre d’assegurats del CatSalut i la seva identificacié univoca mitjangant un Codi d’ldentificacio
Personal (CIP), la seva localitzacio en el territori, i 'assignacio del nivell de cobertura.

SIT — Sistema d’informacié territorial

Registre de les dades de distribucio territorial segons diferents criteris: administratius (paisos,
comunitats autbnomes, municipis,....), sanitaris (regié sanitaria, sector sanitari, area basica de salut),
de gestio, postals, ...
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PFC - Cataleg de productes farmaceutics
Conté la informacié del cataleg de productes farmaceutics que ddéna suport a la prescripcio,
dispensacio i facturacié de medicaments, productes sanitaris i dietoterapeutics.

Finalment, s’ha de tenir en compte que, a més a més, es va dotar d’una série d’aplicacions internes
(infraestructura logica — IFL) per donar suport a totes les aplicacions funcionals.

GSA - Gestio de seguretat i accés
Gestiona les sol-licituds d'accés les diferents aplicacions informatiques atenent també requisits de
seguretat.

GTF — Gestio de transferéncia de fitxers
Gestor que serveix per enviar i rebre fitxers individuals o compartits dins de les aplicacions del Pla de
sistemes.

ABD — Audit de base de dades
Registre dels accessos dels usuaris a les diferents aplicacions i fitxer que el conformen per donar
compliment a la llei de proteccié de dades personals.

Mitjancant diferents processos de ETL, la informacio resident en aquests sistemes transaccionals es
tramet a 'Espai de dades de Salut de Catalunya (EDSC), per a ser tractada per a diferents eines
analitiques i poder generar la informacié d’'indicadors i quadres de comandament que requereix
I'organitzacio.

Actualment, en 'EDSC, existeix la informacié seglient (universos de dades en el BO Salut, relacionats
amb la gesti6 de recursos empresarials del Servei Catala de la Salut):

= Compra i facturacio de serveis sanitaris
= Facturacio receptes
= SIAC Web

A banda de tota la gestié que es realitza mitjangant el sistema d’informacié descrit anteriorment,
alguns dels processos fonamentals del Servei Catala de la Salut es gestionen mitjangant eines
ofimatiques i/o estadistiques.

L’any 2023 es va portar a terme el projecte d’analisi i definicio per a la reenginyeria de processos del
Servei Catala de la Salut, amb I'objectiu de fer I'analisi i definici6 dels processos, eines i metodologies
del sistema de gesti6 de recursos empresarials (ERP) del Servei Catala de la Salut, amb I'objectiu de
reforcar 'organitzacio i el servei, per tal d’assolir els objectius generals seguents:

= Simplificaci6, integracié i millora dels processos existents al servei

= Tracabilitat de les activitats que es duen a terme des de la planificacio fins a la
facturaci6 i analisi dels serveis sanitaris

= Disposar d’eines actualitzades, flexibles i adaptatives a les necessitats actuals i
futures

16/135



Servei Catala
de la Salut

Obtencié de dades fiables i normalitzades per I'analisi i 'operativa diaria
Transparéncia de la informacié
Presa de decisions a partir de les dades i informacio

Comparticié del coneixement
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OBJECTIUS A COBRIR

En aquesta contractacio, I'objectiu principal és disposar d’'un unic sistema d’informacio transaccional,
que contingui tota la informacié de la planificacio, ordenacio, desplegament, sistema de pagament,
assignacio, contractacié, facturacié, avaluacié, comptabilitat, i seguiment dels serveis assistencials i
del medicament, i que ha de ser utilitzat per diferents arees dins I'organitzacio del Servei Catala de la
Salut, segons els seus processos i les seves necessitats.

Amb caracter general, aquest nou sistema de gestio de recursos empresarial (ERP) del Servei Catala
de la Salut, ha de permetre:

3.1.

Centralitzacié de Dades: Integracié de diverses fonts d'informacié en un sol sistema,
assegurant consisténcia i eficiencia.

Automatitzacio de tasques: Reduccié d'errors i millora del control sobre processos,
proporcionant calculs valids en el seu origen.

Visibilitat Millorada: Accés rapid i centralitzat a informacio critica, reduint temps i esfor¢ de
cerca.

Reduccié de Dependéncies manuals: Eliminacié de la necessitat d'eines com Excel per
tasques critiques, augmentant la precisié i la transparéncia.

Adaptabilitat a Canvis: Facilita 'adaptacié rapida a canvis en tarifes o politiques, mitjangcant
l'actualitzacié en temps real de totes les dades afectades.

Objectius de I’Area Assistencial

Els objectius relacionats amb els processos de I'Area Assistencial, son:

Procés de Planificacié Operativa, Procés d’Ordenacio i Procés de Desplegament Territorial

Aquests processos utilitzaran el nou ERP, que servira com a font centralitzada de les dades
d’assignacié, contractacio, facturacio i comptabilitat. Servirda també com a facilitador de la
generaci6 d’'informes i documentacio justificativa.

L’aplicacio informatica del Registre d’Unitats Proveidores (RUP) continuara existint i tenint les
mateixes dades mestres actuals, pero alhora, el nou ERP tindra les dades de les unitats
proveidores (UP) necessaries/complementaries per al procés de contractacio i facturacio, amb
un manteniment puntual només per les noves dades (per exemple, taula d'UP de
contractacid/facturacio i d'UP assistencials).

Procés d’Assignacio

Aquest procés passara d’elaborar-se en Excel a fer-se al nou sistema ERP.

Aixo implica 'automatitzacié de diverses tasques claus que actualment es fan manualment
(generacié6 de documents d’escenaris de contractacid, segregacidé de dades per NIF i
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generacié de fitxers), i que la informacié es pugui compartir amb totes les arees / regions
sanitaries, i per tant, es podra reduir els temps que es dedica al procés d’assignacio, agilitzant
el procés de contractacio.

Procés de Contractacio

Aquest procés passara de fer-se en I'aplicaci6 RCO i RCOW a realitzar-se al nou sistema
ERP. Aix0 implica que les aplicacions transaccionals RCO i RCOW deixaran d’existir i es
substituiran pel nou sistema ERP.

Aquest nou sistema ERP haura de garantir que totes les funcionalitats que s6n necessaries i
ara ja estan cobertes, ho continuin estant. A més, també haura de cobrir altres funcionalitats
gue actualment no es poden resoldre amb la solucié actual, com per exemple, automatitzar la
generacié de clausules, millorar I'accessibilitat i signatura digital dels documents o el
seguiment/flux de treball dins 'ERP.

Procés de Seguiment i Avaluacié
Aquest procés passara a utilitzar una nova font de dades respecte la contractacié i la
facturacié per fer el seguiment i avaluacié d’alguns dels seus indicadors.

Aquesta nova font sera el nou ERP el qual es fara servir com a consulta perd també permetra
fer calculs, reports, quadres de comandament automatitzats i estandarditzats, a més de
generar alertes automatiques que ajudin a fer el seguiment i avaluacié dels diferents punts a
avaluar.

D’altra banda, l'actual Sistema d’informacié d’avaluacié de contractes (SIAC) continuara
existint i s’haura d’estudiar la possibilitat d’'integrar-se amb el nou ERP a través de 'EDSC.

3.2. Objectius de I’Area Econdomica

Els objectius relacionats amb els processos de I'’Area Econdmica, sén:
Sistemes de pagament

La unitat de sistemes de pagament es veu afectada principalment en el subprocés de definicid
de sistemes de pagament davant la possibilitat de realitzar la simulacié d’escenaris i el calcul
dels diferents impactes pressupostaris al nou ERP.

Procés de determinacio de |I’import fix

El calcul de I'import fix de facturaci® mensual, que actualment es realitza amb I'Excel, es
portara a terme en el ERP, com a eina principal de treball. La nova solucié ha de permetre
tenir accés a tota la informacié necessaria per fer el calcul d’aquest import de pagament fix, i
ha d’incloure la possibilitat de parametritzacio de les seves condicions de calcul i fer calculs
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dinamics que ajudin a determinar I'import fix més adequat, ja que els criteris poden variar d’un
any a un altre.

A més s’automatitzara la generacio de fitxers per NIF i es podra tenir tracabilitat dels canvis
en les parametritzacions.

El nou ERP servira com a font centralitzada de les dades d’assignacio, contractacio i
facturaci6. Servira també com a facilitador de la generacido d’informes i documentacié
justificativa.

Procés de facturacio6 (facturacié peridodica, actualitzacio i regularitzacio)

Aquest procés passara de fer-se en I'aplicaciéo FSE a realitzar-se al nou sistema ERP. Aix0
implica que I'actual aplicacié transaccional FSE deixara d’existir i sera substituida pel nou
sistema ERP.

Aquest canvi implicara millores en la integracié de les dades de facturaci6 amb les de
contractacié. Suposara una oportunitat de millora en totes aquelles funcionalitats que es
troben limitades pels actuals sistemes, com per exemple, la funcionalitat de canvi d’estats
d’albarans i factures, filiratge de dades, finestres de visualitzacié, automatitzacié d’avisos i
referenciar i tenir tracabilitat entre albara i abonaments/reassignacions. Per tant, tambeé
permetra tenir un major control de la facturacié (CMBD vs ERP).

Procés de comptabilitat

Aquest procés deixara d'utilitzar Excels i utilitzara el nou sistema ERP junt amb el sistema
GECAT del Departament d’Economia i Finances, que ja utilitzen, per dur a terme les tasques
claus del procés de Comptabilitat.

Per tant, hi haura una integracié entre el nou ERP i el sistema GECAT. El grau d’integracio
entre els dos sistemes marcara el nivell de control que es tindra sobre I'estat de tramitacié de
les factures i del calcul del disponible de les DA, aixi com la possibilitat de la creacié massiva
d’aquestes.

Procés de seguiment de la despesa meritada
Aquest procés passara d’elaborar-se en Excel a fer-se al nou sistema ERP.

Aix0 implica que 'ERP tindra accés a la informacié necessaria relativa a la contractacié i la
facturacio i, per tant, a la informacio essencial per fer el seguiment de la despesa meritada.

En relacié als processos de planificacié pressupostaria també quedaran impactats, fent més
agil la tragabilitat de la despesa meritada i la simplificacié del seu calcul.

A més, 'ERP permetra fer calculs dinamics, projeccions i simulacions respecte a dades
historiques i altres dades introduides i fer una comparativa entre els diversos escenaris o0
versions que s’hagin decidit conservar. Aquesta funcionalitat oferta pel nou ERP també sera
aprofitada per I'area del medicament a I'hora de realitzar les previsions de tancament i
projeccions de despesa farmaceutica, processos intimament lligats.
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Processos transversals

Independentment de I'organigrama que regeixi el Catsalut, compra de serveis, sistema de
pagament i facturacio han de treballar de forma integrada.

Aquesta integracio s'ha de materialitzar a través d'una eina Unica pel traspas d'informacio que
redueixi molt significativament la necessitat de ma d'obra i incrementi la velocitat a I'hora de
crear escenaris de distribucié econdmica de recursos publics.

Aquesta integracio esta subordinada als segiients principis operatius:
o Eficiencia operativa

e Transparéncia i tracabilitat

e Equitat en la distribuci6é de recursos

¢ Interoperabilitat tecnologica

¢ Flexibilitat: ha de ser una eina que es pugui modificar rapidament per canviar normes de
facturacio o per a la introduccié de models de pagament més moderns

e Seguretat i proteccié de dades

e Participacio i governanga: les feines mecaniques han de ser substituides per analisi en
profunditat de com es distribueixen els recursos publics

En aquest cas, el nou sistema ERP servira com a font de dades unica per temes d’assignacio,
contractaci6é, facturacié i comptabilitat que permetin la clarificacié i resolucié de les
incidencies.

Reporting Operatiu i Legal

El nou sistema ERP oferira la possibilitat de tenir informes que ajudin als usuaris en les seves tasques
més operatives, i resoldre les necessitats d’'informacié més complexa i elaborada mitjangant la
integracio amb I'Espai de dades de salut de Catalunya.

3.3. Objectius de I’Area del Medicament

Els objectius relacionats amb els processos de I'Area del Medicament, sén:

Planificaci6 operativa

Els processos de planificacio i assignacié pressupostaria, i de definicié i operativitzacié de
mesures d’accés gestionat, utilitzaran el nou ERP, que servira com a font centralitzada de les
dades d’assignacio, contractacio, facturacio i comptabilitat. Servira també com a facilitador de
la generaci6 d’informes i documentacio justificativa.

Tot i que el calcul es realitzi fora, la utilitzacioé de 'ERP per al procés d’assignacio i seguiment
de la despesa maxima assumible (DMA) per part de les entitats proveidores fara més agil la
tracabilitat de la informaci6 i permetra reduir les dependéncies manuals i simplificar alguns
dels processos actuals, com el calcul i seguiment periddic de l'assoliment de la DMA o
l'aplicacié de la DMA a la factura de regularitzacié anual dels proveidors.
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Facturacio i regularitzacio

En el cas de 'MHDA, aquest procés passara de fer-se en I'aplicacié FSE a realitzar-se al nou
sistema ERP. Aix0 implica que I'actual aplicacié transaccional FSE deixara d’existir i sera
substituida pel nou sistema ERP. Aquest nou sistema haura de garantir que totes les
funcionalitats actuals que son necessaries i ara ja estan cobertes ho continuin estant. A més,
haura de donar resposta a requeriments no resolts amb la solucié actual.

Aquest canvi implicara millores en la integracié de les dades de facturacié amb les d’altres
aplicacions i haura d’ajudar a automatitzar moltes de les tasques manuals actuals per reduir
errors i incrementar I'eficiéncia del proceés.

Per a les regularitzacions, com les associades als acords d’accés gestionat per a determinats
medicaments o a les derivacions de pacients entre hospitals, 'ERP haura d’actuar com a font
centralitzada de dades i permetre una simplificacié i automatitzacié dels processos, reduint
I'is de I'Excel, en els casos on sigui possible.

En el cas de la medicacié en recepta, aquest procés passara de fer-se en I'aplicacio RAF a
realitzar-se al nou sistema ERP. Aix0 implica que I'actual aplicacié transaccional RAF deixara
d’existir i sera substituida pel nou sistema ERP. Aquest nou sistema haura de permetre donar
resposta a les necessitats actuals d’adaptacié del procés de facturacio.

Aquest canvi implicara millores en la integraci6 amb altres aplicacions del CatSalut (SIRE,
cataleg de productes farmaceéeutics, RUP, etc.) i haura dajudar a estandarditzar,
homogeneitzar i automatitzar moltes de les tasques manuals actuals per reduir errors i
incrementar I'eficiéncia del procés.

En el procés es realitza una revisié acurada d’incidéncies de facturacio i revisié d’acord amb
el que determina el concert d’atencié farmacéutica entre el CatSalut i el Consell de Col-legis
Farmaceéutics de Catalunya. L'ERP haura de contribuir a permetre l'automatitzacié de les
tasques clau d’aquesta revisié eliminant I'is de I'Excel en la gran majoria dels casos.

Seguiment i avaluacio

3.4.

El nou sistema ERP oferira la possibilitat de tenir informes que ajudin als usuaris en les seves
tasques més operatives, aixi com a resoldre les necessitats d’informacié més complexes i
elaborades mitjangant la integracié amb I'Espai de Dades de Salut de Catalunya.

El seguiment de la DMA i de la despesa meritada deixara de fer-se en Excel per fer-se en el
nou sistema ERP. L’'ERP permetra fer calculs dinamics, projeccions i simulacions respecte a
dades historiques i altres dades introduides i fer una comparativa entre els diversos escenaris
o versions que s’hagin decidit conservar.

Objectius de la Divisio de professionals

L’objectiu de la Divisié de professionals és donar suport als projectes estratégics del CatSalut.

Per acomplir aguest objectiu cal fer el seguiment, registre i presentacio de la informacio relacionada

amb la

gesti6 dels professionals del SISCAT.
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Actualment, aquests tres processos en fan mitjancant el suport d’un registre implantat en la plataforma
RSA, l'eina Excel i 'analisi amb Power Bl, i 'objectiu és que tots aquests processos es puguin fer
mitjangant I'eina ERP del CatSalut .

Cal entendre que aquesta informacio la faciliten unes 130 entitats proveidores de salut del SISCAT
(entitats publiques i privades amb concert amb el CatSalut) a partir de la informacié dels seus
sistemes d’informacio.

3.5. Objectius en I’analisi de la informacio

Els objectius relacionats amb els processos d’analisi de la informacié generada des del ERP, de les
arees assistencial, economica i del medicament, son:

Capa analitica propia

L’ERP ha de permetre fer quadres de comandament i dashboards dins de la mateixa, eina per
a generar informes immediats de situacié

Analisi i visualitzaci6 de dades

L'ERP proporcionara eines d'analisi avancades, permetent |'extraccié d'insights valuosos i la
presa de decisions basades en dades actualitzades

Integracio6 fluida entre sistemes

L'ERP millorara la comunicacié i interaccio entre arees, automatitzant processos i facilitant la
tracabilitat i seguiment de la informacio

Model d’informaci6 unificada i relacionada

Totes les dades es bolcaran en I' Espai de dades de Salut de Catalunya (EDSC) perqué siguin
analitzades de manera global (creuament de dades) i tenir una visié integrada de tots els
negocis de CatSalut. Tot i aixd, sera convenient tenir una capa analitica exclusiva per
I'explotacié operativa de les dades i indicadors.

La informacié ha d’estar disponible diariament en el nivell de granularitat necessari segons el
perfil d’autoritzacié de cada usuari.

El projecte de 'ERP haura de desenvolupar els productes de dades i d’analitica en TEDSC,
que s’hauran d’integrar en els processos de 'ERP, segons el que es defineix en l'apartat 7.4
d’aquest plec.

L’objectiu es tenir un model de coneixement i unes solucions tecnoldgiques que facilitin
I'explotacié de coneixement per aconseguir una veritable transformacio digital.
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4. OBJECTE DEL CONTRACTE

L’'objectiu estratégic de la present licitacio és la implantacid de I'eina de gestié de recursos
empresarials (ERP) del Servei Catala de la Salut, que doni suport als processos que es descriuen en
aquest plec de les arees Assistencial, Economica i del Medicament, aixi com de la Divisi6 de
professionals.

Aixi doncs, el licitador ha de proveir les seglents prestacions:

Implantaci6é de la solucié: Execucio del pla d’'implantacid, garantint I'adaptacioé i posada en
marxa del sistema segons els terminis i condicions establerts.

Desenvolupament d’evolutius: Implantacié de les millores i funcionalitats necessaries per
satisfer els requisits definits en I'analisi funcional

Integracions de la soluci6: Desenvolupament i configuracié de les integracions amb altres
sistemes d’informacio, seguint les especificacions detallades en 'apartat d’integracions del plec

Parametritzacioé de I’eina: Configuracid inicial del sistema per assegurar que cobreix els requisits
especifics de cada procés de I'organitzacio.

Elaboraci6 de productes de dades, productes d’analitica, indicadors i quadres de
comandament que requereix 'ERP, en 'Espai de dades de Salut de Catalunya (EDSC)

Migracié de dades de continuitat: Transferéncia i validacié de les dades necessaries per
garantir la continuitat operativa en el nou sistema, aixi com per a la generaci6 de productes
d’analitica

Serveis d’infraestructura: Instal-laci6 i configuracié dels recursos tecnologics necessaris per a
la implantaci6 de 'ERP

Gestid del canvi: Accions de formacié, comunicacio i suport als usuaris per facilitar 'adopci6 del
nou sistema i minimitzar 'impacte organitzatiu.

Suport post-implantacié: Suport i manteniment correctiu durant els 12 mesos posteriors a la
posada en marxa per garantir I'estabilitat i optimitzacié de la solucié.

Aquestes prestacions s’hauran d’executar seguint els estandards de qualitat, seguretat i eficiencia
establerts pel Servei Catala de la Salut.
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5. REQUISITS OBLIGATORIS DE LA SOLUCIO

S’exclouran totes les solucions que no cobreixin els requisits tecnologics, funcionals i d’integracio,
seguents:

Es essencial garantir la sobirania i control total sobre les dades, la seguretat, i la personalitzacio
del sistema segons les necessitats especifiques del Servei Catala de la Salut.

Per aguest motiu, es sol-licita informacié detallada sobre les modalitats disponibles de
desplegament (sigui una proposta de producte com a servei, un desplegament en el navol, o una
implantacié on-premise), incloent els requisits técnics, de seguretat, i de manteniment associats.

L'ERP haura de permetre els desenvolupaments especifics per adaptar-se als requisits particulars
del Servei Catala de la Salut, que es descriuen en I'apartat 6 d’aquest plec, amb especial atenci6é
als de complexitat més alta, com son els processos d’assignacio i contractacié de serveis
assistencials, sistemes de pagament, facturacié de receptes médiques i de serveis assistencials
i lavaluacid.

Es imprescindible que el sistema disposi de les capacitats técniques necessaries per a la
personalitzaci6 i extensié de les seves funcionalitats.

Aixi mateix, es requereix informacio detallada sobre les possibilitats de desenvolupament, les
tecnologies emprades i els mecanismes de manteniment i actualitzacié d'aquests moduls
personalitzats.

L'ERP a implantar haura de disposar de les capacitats necessaries per integrar-se amb els
diferents sistemes que es descriuen en l'apartat 7 d’aquest plec, tant aplicacions informatiques
propies del Servei Catala de la Salut, 'Espai de dades de salut de Catalunya, com amb sistemes
externs.

Aquesta integracio ha de garantir la interoperabilitat, la coheréncia de les dades i I'automatitzacié

dels processos, mitjancant mecanismes estandard com API, serveis web o altres tecnologies
adequades.

Es sollicita informacié detallada sobre les opcions d'integracié disponibles, incloent-hi
compatibilitat amb diferents protocols, formats d'intercanvi de dades i requisits técnics associats.

Sera necessari que en el moment de I'adjudicacioé s’hagin aportat evidéncies suficients per garantir
les implantacions esmentades anteriorment.
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6. DESCRIPCIO FUNCIONAL DE LA soLUCIO

En aquest apartat es detallen les funcionalitats que es valoraran en la solucié a implantar.

6.1. Funcionalitats comunes

En aquest apartat s’especifiquen els requisits d’aplicacié comuna a tots els requisits que es descriuen
en els apartats seguents del plec.

El nou sistema ha de ser modular, parametritzable, escalable, desenvolupat amb tecnologia
avantguardista, orientat a procés, interoperable i interrelacionat.

L'eina ERP haura de permetre la definicid i gestié granular de la seguretat i els accessos
mitjangant un sistema de perfils d’'usuari.

Aquests perfils hauran de poder configurar-se en funcio de la unitat organitzativa de pertinenca,
I'ambit territorial (com ara regi6 sanitaria, entitat/unitat proveidora, etc.) i les accions permeses en
cada funcié (administracio, gestio, consulta, entre d'altres).

L'autenticacio i l'autoritzacio dels usuaris s'’hauran de dur a terme mitjangant la Plataforma de
Seguretat (PDS), del Servei Catala de la Salut, amb la qual 'ERP haura d’integrar-se per rebre i
aplicar aquestes configuracions de manera automatitzada.

Aixi mateix, es requereix que el sistema garanteixi la tracabilitat de les accions realitzades per
cada usuari, assegurant el compliment dels criteris de seguretat i control d’accés establerts per
I'organitzacio.

Es sol-licita informacié detallada sobre les capacitats del sistema en aquest ambit, incloent-hi la
gestié de rols, la integraci6 amb sistemes externs d’autenticacié i autoritzacio, aixi com els
mecanismes d'auditoria disponibles.

L'ERP ha de permetre la creacié i gestié de formularis dinamics de manera nativa. Aquesta
funcionalitat ha d'incloure:

- Disseny flexible: Possibilitat de definir formularis amb camps personalitzables (text,
desplegables, caselles de seleccid, arxius adjunts, etc.).

- Regles de visibilitat i validacio: Capacitat d'aplicar condicions per mostrar/ocultar
camps i establir validacions segons valors introduits.

- Enllag amb dades del sistema: Opcié d'incorporar dades d’altres mdduls de 'ERP

- Interficie intuitiva: Creaci6 i modificacié de formularis mitjancant una eina visual sense
necessitat de desenvolupament técnic.

- Compatibilitat amb fluxos de treball: Possibilitat d'integrar els formularis en processos
automatitzats dins I'ERP.

Es sol-licita una evidéncia en cas que I'eina disposi d'aquesta funcionalitat.

26/135



Servei Catala
de la Salut

L'eina ERP haura d'incloure un gestor documental integrat amb capacitat per emmagatzemar i
gestionar un volum elevat de documents, incloent-hi fitxers de mida considerable.

Aquest gestor documental haura de permetre 'organitzacid, classificacié i recuperacio eficient de
la informacié (amb parametres flexibles de cerca), garantint la integritat i la seguretat de les dades
emmagatzemades.

A més, es demana que el sistema disposi de mecanismes que facilitin I'accés a aquests
documents des d'eines externes (com ara la pagina web del Servei Catala de la Salut, o la
Plataforma corporativa de gestié documental ARESTA), mitjancant estandards d'integracié (com
API REST, serveis web, o altres protocols adequats). Per aix0d, s’ha de tenir en compte que alguna
d’aquesta informacioé ha de ser accessible des d'un domini public, ja que la s'ha de permetre una
cerca des de sistemes externs (en aquest cas, des de la Web del Servei Catala de la Salut), per
tal que aquesta pugui facilitar la documentacié de contractacid, sense necessitat d’haver de
disposar d’un duplicat dels documents.

Es sol-licita informacio6 detallada sobre les capacitats del gestor documental, incloent-hi els limits
d'emmagatzematge, els criteris i la velocitat d'accés, els formats compatibles i les opcions
d'integracié amb sistemes externs.

L'eina ERP a implantar haura de disposar d'un sistema de gestié de fluxos de treball (workflow)
gue permeti la definicié, automatitzacié i seguiment dels diferents procediments de l'organitzacio,
i que es poden identificar en la descripcidé dels requisits funcionals de I'apartat 6 d’aquest plec.
Aquest sistema haura de facilitar la configuracié de circuits d'aprovacio, notificacions i tasques,
aixi com la definicié de regles i condicions per a I'execucio de cada procés.

A més, haura de permetre la integracié amb altres moduls de I'ERP i amb aplicacions externes,
assegurant la interoperabilitat i I'eficiencia en la gestié dels processos.

En determinats casos, el sistema haura de permetre la inclusi6 i gestio de documents associats
als tramits dins del propi flux de treball, garantint-ne la tragabilitat i facilitant-ne I'accés als diferents
usuaris implicats en cada fase del procediment, i en determinats tramits, haura de permetre la
signatura electronica d’aquests documents.

Es requereix informacio detallada sobre les funcionalitats del sistema de workflow, incloent-hi la
seva flexibilitat en la configuracio, les opcions d'automatitzacié disponibles, els mecanismes de
monitoratge i auditoria, aixi com la seva capacitat per gestionar documents dins dels fluxos de
treball.

L'eina ERP a implantar haura de disposar de la capacitat de generar documents accessibles
automaticament a partir de plantilles previament definides.

Aquestes plantilles hauran de permetre la inclusi6 de dades de text fix aixi com la insercio
d'informacio variable, ja sigui procedent de les taules internes de I'ERP o obtinguda a través
d'integracions amb sistemes externs.

A més, es requerira que el sistema permeti als usuaris amb el perfil adequat, la definicio, ajust i
modificacio d'aquestes plantilles, garantint la flexibilitat i adaptabilitat del sistema a les necessitats
canviants de I'organitzacio.

Es sol-licita informacié detallada sobre les funcionalitats de gestié de plantilles, incloent-hi els
mecanismes de personalitzacio, les fonts d'informacié variables disponibles i les possibilitats
d'integracié amb altres sistemes.
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L'eina ERP a implantar haura de disposar d'una eina de reporting que permeti la generacio
d'informes detallats a partir de tota la informaci6 disponible en el sistema.

Aquesta eina haura de ser capac de generar informes en diversos formats (com PDF, Excel, CSV,
entre altres).

Els usuaris hauran de poder definir i personalitzar els criteris de filtratge / selecci6, agrupament i
ordenacio de les dades, aixi com seleccionar la informacio especifica que es vol obtenir en cada
informe.

Es requereix que el sistema de reporting permeti la creacié de reportings dinamics i interactius,
amb la capacitat de ser exportats i compartits facilment entre els usuaris.

Es sol-licita informacié detallada sobre les funcionalitats de I'eina de reporting, incloent-hi les
opcions de personalitzacio i exportacio.

L’ERP ha de permetre la gestio i enviament de notificacions massives a llistes de distribucié
configurables.

Aquestes llistes s’han de poder crear, modificar i administrar dins 'ERP, afegint usuaris
manualment o segons rols / perfils d’'usuari.

Les naotificacions poden enviar-se per correu electronic, SMS, notificacions internes o altres canals
integrats, amb opcions d’enviament immediat o programat i us de plantilles personalitzables.

Caldra establir permisos per controlar I'accés a la gestié de llistes i 'enviament de comunicacions,
segons I'ambit de I'organitzacio i el procés, garantint aixi un as segur i eficient de la funcionalitat.

Es requereix informacié sobre els canals té notificacié que té disponibles la solucié proposada,
per donar resposta als requisits funcionals d’aquest plec.

6.2. Area Assistencial

6.2.1. Gestié del Registre d’unitats proveidores

L’aplicacié informatica del Registre d’Unitats Proveidores (RUP) continuara existint i tenint les
mateixes dades mestres actuals.

L’ERP ha d'integrar-se amb la RUP, tenint en compte que sera requerida la informacio historica
d’entitat proveidora (EP) i d’unitat proveidora (UP).

En relacié a les dades del Registre d’unitats proveidores, 'ERP:

ha de permetre el manteniment i emmagatzemament de dades de les UP
necessaries/complementaries per a ser utilitzades en processos especifics del propi ERP (per
exemple, la validacié en registres d’activitat assistencial o, avaluacié de part variable de
contracte), amb un manteniment puntual només per les noves dades (per exemple, taula d'UP de
contractacid/facturacio i d'UP assistencials, quan aquestes son diferents),

ha de disposar d’una funcionalitat parametritzable que permeti fer una cerca més especifica de
les UP que compleixen certs criteris (també per variables de les UP, per exemple el nivell del
centre hospitalari),
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e ha dincloure una funcié de publicacié d'informacié de sets de dades del Registre d’'unitats
proveidores a la Web del CatSalut (informacio generada des del propi ERP, des del RUP o des
de 'EDSC).

L’objectiu final és que, mitjangant 'ERP, totes les arees, divisions i regions sanitaries del Servei Catala
de la Salut tinguin accés a les mateixes dades mestres dels centres i proveidors assistencials, les
quals han de tenir en tots els casos les dades de NIF/UP/EP/AGA/EAP/RS...

6.2.2. Planificacid, ordenaci6, desplegament territorial i avaluacio sanitaria

Gestor documental i accés ainformacio

L’ERP haura de tenir un modul de Planificacid, ordenacié, desplegament territorial i avaluacio
sanitaria, que ha de permetre identificar prestacions (i altres conceptes com CSUR, malalties
minoritaries,,...), amb diferents items associats (prestacio, linia assistencial, centres de prestacié del
servei, activitat contractada,...).

S’haura d’identificar quines prestacions tenen una instruccié i permetre incloure la informacié de
I'annex de sectoritzacio de la prestacio (en quins territoris i/o centres s’ha de prestar), amb I'objectiu
de poder creuar posteriorment aquesta informacié amb la compra, facturacié i indicadors d’activitat.

A cadascuna d’aquestes prestacions se li han de poder associar documents (document de
planificacid, memoria, Instruccid, informe d’avaluacio,....).

El nou sistema ha d'integrar-se a un gestor documental i ha de tenir un visor per cercar (per instruccio,
per territori, centre, per prestacid/servei, pels diferents items de la prestacio, per tipus de document)
i visualitzar els documents.

S’ha de permetre indicar quins son els indicadors de seguiment i avaluacié associats.

Indicadors de seguiment i avaluacié

Per cadascuna d’aquestes prestacions, s’haura de disposar de I'enllag per consultar els indicadors
de seguiment i avaluacié associats.

Aquests indicadors poden calcular-se en el mateix ERP (tarifes, clausules, compra i contractacio,
activitat i import facturats) o, quan requereixin informacié externa, en 'EDSC (per exemple, la n
minima d’activitat notificada als CMBD per cada UP, per donar suport a la definicié dels criteris
d'ordenaci6, o també dades de derivacions, llistes d’espera, etc.)

El nou sistema haura de tenir una capa d’ analytics que permeti I'explotacio de les dades que conté
'ERP, i permetre seleccionar entre diferents formats de sortida d'informaci6 (.xls, .csv, .pdf, .xml, etc.).

L’ERP s’integrara amb I'EDSC per obtenir i mostrar aquests indicadors de seguiment i avaluacio.

Tracabilitat de la informacié

L’eina haura de permetre obtenir la tragabilitat de la informacio, des de la planificacié fins a la
realitzacié de l'activitat, per comprovar que s’esta assolint els objectius fixats en les instruccions.
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La informacié es pot originar en el mateix ERP, obtenir mitjancant la integracié amb 'EDSC o, en
alguns casos, haver-se de carregar mitjancant fitxers generats de fonts externes.

Comunicacié amb els proveidors

Creacié d’'una taula, accessible per a usuaris, per al manteniment de la informacié de correus
electronics (de gerents, direccions assistencials, ...), per trametre diferents qlestions assistencials.

Tota comunicacié amb els proveidors, també s’haura d’estendre als usuaris interns del Servei Catala
de la Salut (tant de serveis matrius, com de les regions sanitaries), a fi de poder ser coneixedors de
la informaci6 que es comparteix amb els proveidors.

L’ERP ha de permetre el manteniment de la informacié dels contactes dels proveidors del SISCAT
(gerents de les entitats, direccions assistencials,...), i també dels professionals interns del Servei
Catala de la Salut, que seran destinataris de comunicacions de diferents quiestions assistencials, amb
un conjunt de dades identificatives

L’ERP ha de tenir una funcionalitat de comunicacié de notificacions, a un conjunt de destinataris
(seleccionats segons diferents criteris) , mitjangant el sistema de notificacié que proposi I'eina.

S’ha de proposar una alternativa a la comunicacié mitjangant correu electronic, per aquelles
comunicacions de temes confidencials, que requereixen un nivell de seguretat més alt.

6.2.3. Assignacio6

En relacio al procés d’assignacio de la compra de serveis assistencials, els requisits son:

e L’ ERP ha de permetre parametritzar (afegir, modificar, eliminar) els factors determinants de la
metodologia de calcul de I'import de l'assignacidé, a partir de dades disponibles en el mateix
sistema, 0 de parametres enregistrats especificament per cada calcul.

e L’assignacio es calcula a partir de totes les activitats de cada unitat proveidora (UP), que després
s’agrega per linia assistencial i pel total de Catalunya.

e S’ha de gestionar el procés de la variacido de parametres de contractacio, per definir la nova
informacid d’aquests parametres, i integrar aquesta informacio en el procés d’assignacio, per
obtenir el calcul automatic de les tarifes que depenen d’aquests parametres, és a dir, calcular
limport automaticament a partir dels parametres definits (definici6 que ha de poder ser
parametritzable en I'eina, ja que pot variar, o en poden apareixer de noves).

e Procés de proposta i aprovacié de noves accions: s’ha de permetre la incorporacié de la proposta
de noves accions i el calcul automatic de recurrencies, definir el flux del seu procediment de
tramitacid, per linia assistencial i regié sanitaria, obtenir el resultat final d’aquestes noves accions
i integrar-lo en el procés d’assignacio.

e S’ha de gestionar el procediment de tramitacio i aprovacié de les tarifes d’'un any, que s’hauran
de poder consultar durant tot el procediment, per fer simulacions de I'impacte i una vegada
aprovades, integrar-se al procés d’assignacio. En la majoria de casos, I'aplicacio de I'increment
de tarifes en I'assignacio és el resultat d’aplicar un percentatge d’increment o decrement a les
tarifes de I'any anterior, que pot se diferent per cada linia assistencial, i no ser d’aplicacié per
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alguna de les activitats, i en d’altres casos, es tracta de noves tarifes, de nous sistemes de
compra, o quan les tarifes s’obtenen de 'aplicacié dels parametres.

S’ha de permetre la reiteracié del procés de calcul de I'assignacié, quan hi ha canvis en algun
dels factors del seu calcul, per exemple, canvis en les tarifes un cop ja han estat publicades,
modificacio de les noves accions que s’ha tingut en compte, ...

A partir de la informacié de I'assignacio, s’ha de permetre generar els escenaris de compra de
cada unitat proveidora de forma automatica, tenint en compte que cada any pot modificar-se la
informacio que composa aquest escenari, en funcié dels parametres de compra de cada activitat.
S’ha de poder generar aquests escenaris n vegades en un mateix any, associat als canvis en els
factors de calcul.

L’ERP haura d’automatitzar que, a partir de la informacio dels escenaris de compra aprovats, es
puguin generar automaticament les clausules de contracte (veure requisits de la Contractacio).

Tota aquesta informacié del procés d’assignacié ha d’estar disponible per ser compartida
mitjangant 'ERP, indicant la seva data i I'estat (s’ha d’entendre que durant tot el procés, la
informacié sera provisional, fins que se signi la clausula)

Mitjangant I'eina de flux que ha de disposar 'ERP, s’ha de poder gestionar el procés d’assignacio
i els seus sub processos

Mitjangant I'eina de generacié de documents que ha de disposar 'ERP, s’ha de generar
automaticament els documents del procés d’assignacio i sub processos associats (a partir de
models pre definits i de la informacié generada durant el procés), li també ha de permetre obtenir
diferents reports amb aquesta informacio, en diferents formats (PDF, csv, xIsx), i que es pugui
parametritzar els parametres de selecci6 i el seu contingut.

6.2.4. Contractacid de serveis assistencials

En relacio al procés de contractacié de serveis assistencials i redaccié de documents contractuals,
els requisits soén:

El sistema ha de disposar d’una funcié de manteniment de les dades del conveni o el contracte
de serveis assistencials entre el Servei Catala de la salut i un proveidor.

Quan un contracte arriba a la data de fi s’ha de poder prorrogar la seva vigéncia.

A partir de la informacié de l'assignacié / escenaris de contractacié d’'un any, una vegada han
estat aprovats, s’han d’obtenir les clausules de contracte, que agrupen, per diferents criteris, les
activitats de les unitats proveidores de I'entitat proveidora, per un any, amb les seves tarifes,
parametres i condicions de compra.

Una clausula pot ser d’'una unitat proveidora de I'entitat proveidora contractada, o de més d’una.

La clausula té una data d’inici i una data de fi de vigéncia (pel periode d’'un any o inferior), perd
tenint en compte que la contractacié d’un any s’acostuma a signar quan aquest ja ha comencat
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(normalment varis mesos), s’ha de permetre que la facturacié es validi passat el periode de
vigéncia de la clausula, fins que se signa la nova.

Tota aquesta informacié sera utilitzada en altres processos de I'ERP, com el d’obtencio dels
documents contractuals, aixi com els de validacié i calcul de la facturacié (periodica i de
regularitzacions) de serveis assistencials.

L’ERP ha de contemplar la integraci6 amb eines de gestié contractual d’organismes oficials
(GECAT, GEEC, Convenia,...), que s’han d'utilitzar per normativa legal, en el sentit que es
defineixi, per no haver d’introduir la mateixa informacié en dos sistemes.

L’ERP ha de permetre gestionar els procediments especifics de contractacié seglents:
- Substitucié de clausules, quan una clausula és substituida per una altra

- Subrogacié de contracte, clausules o activitats de compra, a una altra entitat
proveidora,

S’ha de tenir en compte que aquests procediments es poden produir una vegada ja s’ha realitzat
facturacié amb aquestes clausules, per tant, s’haura de permetre gestionar aquests processos i
el seu impacte amb flexibilitat.

L’ERP ha de permetre 'obtencié automatica dels documents contractuals de serveis assistencials,
que es composaran d’'una capcalera i de diferents apartats composats de text fix i d'informacio
variable, que s’ha d’obtenir automaticament del mateix sistema o de les integracions definides
amb d’altres.

S’ha de contemplar la definicié de diferents plantilles del documents contractuals, en una funcié
parametritzable, per permetre la definicié de noves plantilles i/o la modificacié de les ja existents.

Els documents contractuals generats, han de complir la normativa d’accessibilitat dels documents,
establerta per la Generalitat de Catalunya.

En el cas de les clausules de contraprestacio per resultats, 'ERP s’integrara amb el Sistema
d’informacié d’avaluacié de contractes (SIAC) , per obtenir el document annex d’aquesta clausula
i permetre la seva inclusio automatica al document de clausula.

L’ERP ha de donar suport al procediment de tramitacié dels documents contractuals, mitjancant
la definicié de la seqliiéncia de tramits, els perfils que poden actuar en cada tramit i les accions
gue poden fer, que inclouen la fiscalitzaci6 de la Intervencio, i la signatura electronica del
proveidor i de la Direccio del Servei Catala de la Salut.

El document contractual generat automaticament s’integra al procediment de tramitacio.

A aquest procediment de tramitacié, a més del document de contracte/clausula que s’esta
tramitant, també s’ha de permetre annexar altres documents, generats de forma externa, que
s’han de poder adjuntar com informacié complementaria del procés, accessible en els tramits
indicats.
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El sistema ha d’identificar la propera caducitat de determinats documents contractuals i,
mitjangant I'eina, enviar notificacions automatiques avisant d’aquesta caducitat als responsables
de contractaci6 del CatSalut.

Per la signatura de documents, tant de contracte com de clausula, 'lERP ha de disposar d’'una
eina de signatura electronica de documents, que permeti gestionar documents de molt volum i
signatura en bloc d’un gran nombre de documents

S’ha de validar que la signatura del document contractual €s correcta, quan I'hagi realitzat el
proveidor, a partir de la signatura del document de contracte/clausula i d’'una taula de NIF
autoritzats a la signatura de documents contractuals

El tramit de fiscalitzacioé del document contractual que realitza la Intervencio es fara en el GECAT,
que s’integrara amb I'ERP per a aquest tramit del procediment de contractacié sanitaria:

- des de I'ERP s'haura de facilitar al GECAT el document contractual a fiscalitzar,

- I'ERP ha de tenir un visor, per a que la Intervencié pugui consultar la documentacio
associada des del GECAT, i

- el GECAT ha de facilitar el resultat de la fiscalitzacié6 a I'ERP, que I'ha d'integrar al
procediment de contractacio.

El gestor documental de 'ERP ha de disposar de tots els documents contractuals existents (els
generats des del propi sistema i els originats en fonts externes que s’han adjuntat) i permetre una
cerca parametritzada i filtrada per diferents nivells de granularitat (periode, linia assistencial, regio
sanitaria, entitat proveidora, unitat productiva,...requisits que s’acordaran amb ['Arxiver del
CatSalut), aixi com permetre la cerca des de sistemes externs, per exemple, des de la Web del
Servei Catala de la Salut (permetre I'accés des d’un domini public).

Per determinada documentacio de I'ERP, s'haura d'integrar amb ARESTA (Arxiu Electronic Segur
i Tramitaci6 Administrativa), que és laplataforma corporativa de gesti6 documentalde la
Generalitat de Catalunya per tractar i preservar la informaci6 i documentacio electronica.

L’ERP ha de facilitar diferents formats de sortida d'informacié amb les dades de contractacié de
serveis assistencials ( .xls, .csv, .pdf, etc. ), flexibilitzant els filtres d’informaci6 i els conjunts de
dades a obtenir.

També s’ha de tenir en compte la necessitat d’integracié amb la plataforma de dades obertes de
la Generalitat de Catalunya per facilitar determinada informacié de la contractacio.

Sera necessari definir una integracio entre aquest procés i el procés de comptabilitat (amb la seva
integracid amb el GECAT), per a poder obtenir informacié de I'assoliment del contracte a nivell
economic.

6.2.5. Avaluacio de contraprestacio per resultats

En 'ERP es definira una funcionalitat per al manteniment i emmagatzemament de les dades de les
fitxes técniques dels objectius anuals de l'avaluacid, aixi com dels pactes d’aquests objectius
establerts amb cada unitat proveidora (independentment de si s6n de contractacio, o no).
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Manteniment del cataleg d’objectius anual

S’ha definir una funcionalitat de manteniment dels objectius anuals d’avaluacié, que es defineixen
per cada any. Per I'any 2025, s’han definit 172 objectius.

Els objectius de cada any es defineixen mitjancant diferents atributs, de diferent tipologia i format,
amb llistes de valors de catalegs propis d’aquest procés, amb la seleccié de les linies assistencials
de l'objectiu (atenciod hospitalaria, atencié primaria, atencidé sociosanitaria, atencié salut mental,
transversals), i situacié de tramit de I'objectiu. Actualment, els objectius es defineixen mitjangant
uns 40 atributs, perd 'ERP ha de ser flexible per, amb el canvi d’any, poder modificar aquests
atributs

Cada objectiu es proposat per una unitat proposant, i va passant per un seguit de tramits fins que
és aprovat. S’ha de gestionar el flux d’aprovacié dels objectius de cada any.

La informacio d’aquest cataleg d’objectius, permet obtenir automaticament, i de forma dinamica,
lestructura dels pactes, tant els transversals de les arees de gestio assistencial (AGA), com de
les UP, per constituir els formularis d’introduccié d’informacio i per validar la informacié introduida.

Gestid del pactes anuals amb els proveidors (unitats proveidores)

Les regions sanitaries del CatSalut introdueixen els pactes dels objectius anuals dels proveidors
del seu ambit territorial, a partir dels formularis d’objectius creats dinamicament a partir del cataleg
(any de contracte, tipus d’objectius, linia/sublinia assistencial, regié sanitaria,...)

Les regions sanitaries, defineixen cada any objectius transversals, definits a nivell d’AGA,
informant el valor pactat per cada objectiu i que, posteriorment, es traslladen als pactes de les
seves UP (de totes linies assistencials).

Una vegada definits els objectius transversals de I'any, les regions sanitaries, defineixen els
pactes d’objectius de les UP de cadascuna de les seves linies assistencials, per a aquell any.

A partir de l'any, el cataleg d’objectius (segons linia/sublinia assistencial), i els objectius
transversals pactats, el sistema ha de presentar de forma dinamica els objectius disponibles (amb
contraprestacio per resultats o sense repercussié economica) per al pacte de la UP, i les regions
sanitaries introdueixen els valors dels objectius pactats.

Per als pactes dels objectius propis de la UP, es marca si es contracta aquest objectiu, i es defineix
el valor pactat i la seva ponderacio (en el cas dels objectius amb ponderacié econdomica). També
es poden incloure objectius de la UP especifics de la regi6 sanitaria

Per als pactes dels objectius transversals, es marca si es contracta I'objectiu per a la UP, es
recupera el valor pactat del pacte de 'AGA, i s'informa la seva ponderacié (en el cas dels objectius
amb ponderacié economica).

Els pacte anual de cada UP passa per diferents estats, fins que és definitiu.
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Integracié6 amb el SIAC (Sistema d’informacié d’avaluacié de contractes), que resideix en
I’Espai de dades de Salut de Catalunya (EDSC)

e L’ERP haura d’estar integrat amb I'aplicacié SIAC del Servei Catala de la Salut, per:

obtenir la informacié dels annexes de les clausules que s’haura d’integrar amb el
procés de redacci6 de clausules (veure requisits del procés de redaccio de clausules)

obtenir la informacio de la informacié del resultat de I'avaluacié CPR + parts variables,
i integracié d’aquests resultats amb el procés de regularitzacié anual de la facturacié
de serveis assistencials (veure requisits del procés de regularitzacié anual)

o Al mateix temps, 'ERP haura de facilitar informacio al SIAC:

6.3.

s’haura de facilitar informacié del cataleg d’objectius i dels pactes amb les unitats
proveidores (segons model d’integracio per la tramesa d’informacié a 'TEDSC)

el SIAC ha d’obtenir informacié de quines clausules / UP tenen part variable, i 'import
d’aquesta part variable, per poder-la integrar al procés d’avaluacio i, posteriorment, es
pugui integrar a la regularitzacié6. En aquest procés també s'utilitza la taula
complementaria d’unitats proveidores (veure requisits de gestié del registre d’unitats
proveidores)

Area econdmica

6.3.1. Sistemes de pagament

En relaci6 al procés de sistemes de pagament de serveis assistencials, els requisits son:

Parametres de compra de serveis assistencials

e L'ERP ha d’incloure la informacido dels parametres de compra/contractaci6 de serveis
assistencials de cada any, que s’han de poder introduir/modificar directament en el sistema o
mitjangant carrega d’informacio externa

Els parametres poden canviar quan hi ha una modificacio de les condicions de contractacio, i el
sistema ha de tenir la flexibilitat de poder-los definir de forma parametritzable per part dels
responsables del manteniment d’aquesta informacio.

Aquests parametres de compra s'utilitzen després en els processos de calcul de tarifa,
Assignacio, Contractacio, Facturacid, Despesa meritada,...

Tarifes

¢ Elnou sistema ha de tenir una taula mestra de les tarifes aprovades de les activitats assistencials,
amb el seu periode de validesa.

S’ha de poder introduir/modificar/eliminar aquesta informacié de les tarifes, a més de disposar de
la flexibilitat per poder parametritzar la creacié de noves tarifes.
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En alguns casos, les tarifes s’obtenen mitjangant formules de calcul amb parametres disponibles
en el propi ERP, es poden definir per cada activitat i unitat proveidora, poden ser variables en
funcié de I'activitat realitzada, etc.

Les noves tarifes s’han d’aprovar al Consell de Direccio, per la qual cosa s’elabora una memoria
amb els annexos de totes les tarifes, que, posteriorment es fan oficials en una Ordre o Resolucio.
Per aixd, s’ha de poder generar automaticament aquesta documentacio associada a I'aprovacio
de tarifes, i definir i gestionar el flux del procediment de tramitacié/aprovacio de les tarifes.

Durant la tramitacio, la informacié de les tarifes haura d’estar disponible, a mode de consulta, i un
cop estiguin aprovades i 'ordre/resolucié estigui signada, ja es podra incorporar als processos.

El nou sistema ha de permetre guardar una tracgabilitat dels canvis en les tarifes aplicades, és a
dir, que hi hagi un historic accessible per a consultar tarifes d'anys anteriors; s’ha de disposar
d’'una consulta de tarifes historiques

El sistema haura de permetre generar un report de tarifes per activitat i periode de validesa, amb
flexibilitat de filtre i selecci6 de la informacid.

La informaci6 de les tarifes s’utilitza en els processos d’ Assignacid, Contractacio, Facturacio,
Despesa meritada,...

Definicié de sistemes de pagament

L’ERP ha de permetre la definicié del sistema de pagament de I'activitat assistencial, que inclou
les funcions de calcul, parametres i algoritmes de calcul, que han de mantenir-se en el sistema,
de forma flexible, parametritzable i simplificada

A cada activitat assistencial se li ha de poder associar el seu sistema de pagament mensual i
anual, amb el seu periode d’aplicacio

El nou sistema ha de tenir la capacitat/funcionalitat per generar els documents corresponents als
annexos per la memoria justificativa

Els sistemes de pagament s’apliquen a altres processos de 'ERP, fonamentalment als processos
de calcul de facturacié periodica, i les regularitzacions de la facturacio.

Avaluacié economica

Per poder avaluar la definicié novetat o canvis en parametres, tarifes i/o sistema de pagament,
s’ha de disposar d’una funcionalitat de calcul de l'impacte en l'assignacié, facturacid, calcul de
despesa meritada, amb la possibilitat d’obtenir diferents escenaris.

Els processos de sistemes de pagament, assignacid de la compra i facturaci6 de serveis
assistencials, han d’estar completament integrats en 'ERP, i constitueixen el core de negoci de
'organitzacié del CatSalut.

El nou sistema ha de permetre formules de calcul complexes que inclogui, per exemple, calcul de
marginalitats en tarifes/preus
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6.3.2. Preparacio6 de sistemes. Calcul de I'import fix de facturacié

En relacio al procés de calcul de I'import fix de facturacio de serveis sanitaris, els requisits son:

L’ERP ha de permetre calcular I'import fix de facturacio periodica

Per al calcul de I'import fix, s’ha de tenir en compte el pressupost disponible, es tracta de 3 imports
anuals, un per cada programa de pressupost (atencié primaria, transport sanitari, resta de partides
pressupostaries), que marguen el limit d'import total per any, i que ha de ser introduit manualment
al sistema.

Per al calcul de I'import fix de cada entitat proveidora (de les linies assistencials a les que s’aplica
limport fix en la facturacié periddica), s’ ha de tenir en compte diferents variables, algunes
d’'informacié disponible en el propi ERP (generada en d’altres processos, per exemple, el
d’assignacié de la compra) i d’altres que s’ha de permetre introduir especificament i de forma
manual en cada calcul (per exemple, un percentatge d’'increment de tarifes, si aquestes encara
no estan aprovades)

La formula vigent de I'import fix mensual, és:

PFM — [(C ;mvs(-1+ R;mvs(+ AT any x + NAanVY-1 i} Pvanvx)*FA]

12 mesos

On:
PFM = Pagament fix mensual
C = Contracte
R = Recurrencies
T = Tarifes
NA = Noves accions
PV = Pagaments variables condicionats a informe i pagaments a final d’any
FA = Factor ajust
L’any x correspon a I'any que s’inicia aquest nou sistema de pagament mensual.

L’any x-1 correspon a I'any anterior que s’inicia aquest nou sistema de pagament
mensual

Els criteris i parametres de calcul de I'import fix de facturacid, sén variables, i poden variar d’'un
any per l'altre; 'ERP ha de tenir capacitat d’adaptacio a aquests canvis.

Una vegada obtingut el calcul de I'import fix, s’ha de generar automaticament els documents de
la memoria justificativa i I'annex de resolucio, que inclouen text fix i informacié variable del calcul
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de l'import fix (imports agregats en el text del document) i taules annexes amb l'import calculat
per cada entitat proveidora.

e També cal definir sortides d’'informacié on es puguin escollir diferents camps i filires en diferents
formats de fitxers, pdf, csv. xlIsx.

6.3.3. Facturacio periodica

El procediment de la facturacio periodica es resumeix en:

* Presentacio de I'albara d’'activitat facturada al CatSalut

= Validacio de l'activitat facturada, segons criteris del manual de facturacié
= Calcul de la factura

= Obtenci6 del XML de factura electronica

= Signatura de I’XML i presentaci6 de la factura

En relaci6 al procés de facturacio periodica de serveis assistencials, els requisits son:

Enregistrament de I’activitat

El procediment de facturacié periddica s’inicia amb la creacié de l'albara de l'activitat facturada per
part dels proveidors.

La proposta de solucié de 'ERP ha de tenir en compte les diferents capacitats tecnologiques dels
proveidors, aixi com els volums d’informacié de la facturacid, per a permetre diferents mecanismes
d’introduccié dels albarans en el sistema (integracié o notificaci6 automatica de la informacié
generada en el seu sistema, o també mitjangant una funcionalitat en linia de creacié de l'albara). Es
pot consultar més informacié a l'apartat 7.1 (Tramesa d’informacié dels proveidors) d’aquest plec.

Referent a la justificacio de I'activitat, s’ha de distingir els casos seguents:
= activitat amb dades d’identificacio del pacient
= activitat sense dades d’identificacié de pacient
= activitat agregada
= activitat que no requereix justificacio

L’albara d’activitat de la factura periodica, fa referencia a una entitat proveidora, contracte i periode,
i pot ser d’'una unitat proveidora o de varies unitats proveidores d’aquesta entitat.

S’ha de realitzar la validacié de la informacidé presentada per part de I'entitat proveidora, per
comprovar que es presenta amb les especificacions de contingut i format sol-licitades (dades
obligatories informades, format de les variables correcte, validacio en taules de referéncia del mateix
ERP, validacié en catalegs disponibles en altres aplicacions del CatSalut, RUP, RCA, PFC, RSA,
GePAO,.., validacié en la Base de Datos del Sistema Nacional de Salud BDSNS). Actualment, en

38/135



Servei Catala
de la Salut

I'enregistrament de 'activitat facturada, hi ha definits 164 procediments de validacio de I'activitat i 162
errors.

Quan la informacié de I'activitat facturada no passi les validacions, s’ha de disposar d’un sistema per
notificar-ho al proveidor, amb informacié agregada del resultat d’'un albara, i amb la informacio
detallada dels errors detectats en cada linia d’activitat.

L’activitat facturada que inclou un albara, justifica I'activitat contractada vigent del proveidor, i s’ha de
tenir en compte que les clausules de contracte s’acostumen a signar a mitjans de I'any del periode a
que es refereixen, per tant, la facturacié dels primes mesos de I'any es valida amb les clausules de
I'any anterior (posteriorment hauran de ser regularitzades, tal com s’explica en I'apartat 6.3.4).

Validacioé de I'activitat facturada

Una vegada I'entitat proveidora considera que ja té enregistrada I'activitat de l'albara en 'ERP, ha de
demanar la validacié de Il'activitat facturada; aquesta validacié es realitza segons els criteris de
facturacié definits en el manuals de facturacié del CatSalut, i ha de permetre la deteccid de les
incidéncies d’activitat facturada, mitjangant un conjunt de validacions, que poden ser:

= Validacions per incompatibilitat de facturacié d’activitats per al mateix pacient i periode

= Altres validacions definides segons l'activitat (per exemple, un maxim de quantitat en un
periode de temps, la durada d’una activitat,...)

» Validacions especifiques de la medicacio hospitalaria de dispensacié ambulatoria (MHDA)

= Validacions de l'activitat en bases de dades externes, com poden ser el CMBD o la plataforma
RSA de registres sanitaris

La validacié de I'activitat s’ha de realitzar a partir d’'un cataleg d’incidéncies d’activitat, amb les seves
regles de validacié, que ha de ser una funcié parametritzable que han de portar a terme els
responsables de facturacié del CatSalut en el mateix ERP.

L'ERP ha de disposar de consultes per pantalla i de sortides d’informacio, per a les entitats
proveidores i per als gestors de facturacié, amb el resultat d’aquesta validacié, tan a nivell agregat
com a nivell de maxim detall (s’ha de poder consultar quines linies tenen incidéncia, i el detall del
motiu d’aquesta incidéncia).

La validacié de I'activitat al CMBD (o al registre HES vigent en el moment de la implantacié de 'ERP),
per la seva especificitat, s’ha de gestionar com un procediment separat del de la validacié de I'activitat.
En aquest cas, s’ha de poder indicar, de forma parametritzable, quines activitats s’ha de validar al
CMBD i els criteris d’aquesta validaci6 i permetre seleccionar un periode flexible d’activitat (un mes,
un conjunt de mesos, o un any).

L’ERP, de forma complementaria, ha de disposar d’una funcionalitat de gesti6 manual d’aquestes
incidéncies (informar o anul-lar incidéncies en I'activitat), ja sigui individualment per una linia d’activitat
d’un albara, o de forma massiva (per diferents criteris, parametritzables, de les linies d’'un albara),
disponible per als gestors de facturacio del CatSalut.

S’ha de disposar d’'un sistema per notificar al proveidor del resultat de la validacié d’activitat, amb
informacié agregada del resultat d’'un albara, i amb la informacié detallada de les incidéncies
detectades, quan es porta a terme el procés automatic de validacié, aixi com després de la gestio
manual de les incidencies.
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Calcul de facturacio

Un cop s’ha determinat I'activitat acceptada, I'entitat proveidora pot sol-licitar el calcul de I'import de
facturacié, mitjancant I'aplicacido dels parametres de compra vigents, les tarifes i el sistema de
pagament periddic a 'activitat validada correctament de 'albara.

L’ERP haura de permetre la definici6 i aplicacié, mitjangant una funcié flexible i parametritzable, definir
els diferents sistemes de calcul de factura existents, sense necessitat de desenvolupaments
addicionals a les funcionalitats implantades en I'eina, i en els terminis breus de temps que requereix
I'organitzacio. Actualment, hi ha definits 45 sistemes de pagament / calcul de factura periodica, de
diferent complexitat.

L'ERP ha de disposar de consultes per pantalla i de sortides d’informacio, per a les entitats
proveidores i per als gestors de facturacié, amb el resultat d’aquest calcul de facturacié, tant a nivell
agregat (import de cada activitat i import total de factura), com a nivell de maxim detall (detall dels
parametres de calcul aplicats en cada activitat)

En cas que el calcul doni error, el ERP haura de facilitar la informacio detallada que permeti identificar
especificament on s’ha produit I'error, per poder corregir el que sigui necessari i tornar a demanar el
calcul de la factura.

Generaci6 del XML

Una vegada revisat el calcul de facturacio, si I'entitat proveidora considera que és correcte, 'ERP i
ha de permetre sol-licitar la generacié del XML de la factura electronica.

Les factures electroniques que es remetin a les administracions publiques s’han d'ajustar al format
estructurat de la factura electronica que estigui vigent en el moment de la implantacié de 'ERP, i amb
les particularitats que el Departament d’Economia i Hisenda de la Generalitat i el CatSalut defineixin
per identificar correctament la informacio de la seva facturacioé.

Connexi6é amb GECAT per la presentacio de la factura

Una vegada generat el XML, 'ERP ha de disposar d’'un modul que li permeti al proveidor gestionar la
presentacio de la factura electronica, per tal de:

= Signar el XML

= Connexié amb les eines corporatives d’administracié digital de la Generalitat de Catalunya per
la presentaci6 de la factura

= Seguiment de I'estat de a factura (informaci6 facilitada per les eines d’administracio digital de
la Generalitat de Catalunya)

= Gesti6 d’errors i reenviament (cas que s’hagin produit errors)

S’ha de tenir en compte que el proveidor pot generar el XML fora del sistema, i 'TERP haura de
permetre gestionar igualment la seva tramesa, prévia validacié que el XML s’ajusta a la informacio
dels albarans disponible en 'ERP, o la seva validacié (cas que s’envii directament).

Una vegada la factura s’enregistri a GECAT, com aquestes es poden enregistrar directament sense
passar per 'ERP, el GECAT s’integrara amb I'ERP, per a la validacio de totes les factures.

40/135



Servei Catala
de la Salut

Si la factura es valida correctament, s’associen les dades de GECAT i ERP, i aixd ha de permetre
rebre posteriorment informacio de les factures, conforme va avangant la seva tramitacié en GECAT
(veure apartat 6.3.6 Comptabilitat).

Per les factures rebudes en el GECAT que 'ERP no valida satisfactoriament, s’ha de disposar d’un
modul que permeti la seva revisio i, si €s el cas, trametre la seva anul-lacio al GECAT.

Posteriorment, la certificacié de les factures es fara en I'ERP i s’haura d’enviar a GECAT mitjancant
integracid. També sera necessari el desenvolupament d’un visor, que permeti consultar la informacié
d’aquesta certificacio des del GECAT.

Abonaments i reassignacions d’activitat

Una vegada s’ha tramitat la factura periddica, 'lERP ha de permetre als proveidors i als gestors de
facturacié del CatSalut realitzar canvis en l'activitat d’aquests albarans/factures.

Abonaments

El proveidor ha de tenir la possibilitat d’abonar I'activitat facturada al CatSalut, de qualsevol
tipologia (activitat amb dades d’identificacié del pacient, activitat sense dades d’identificacié de
pacient, activitat agregada).

Reasignacions
El proveidor ha de tenir la possibilitat reasignar l'activitat facturada al CatSalut, entesa la
reasignaciéo com modificar la propia activitat o les seves caracteristiques més significatives (que

caben tenint un impacte economic en la facturacid), de qualsevol tipologia (activitat amb dades
d’identificacio del pacient, activitat sense dades d’identificacié de pacient, activitat agregada).

L’eina haura de permetre gestionar aquests abonaments i reasignacions, la seva notificacio i
enregistrament, la seva validacio i aplicacio en la factura de referéncia, I'aplicacié economica en la
factura que correspongui, facilitant informaci6 agregada i detalla d’aquest procediment.

L’aplicacié economica de I'abonament / reasignacié no és realitza amb una factura especifica, sind
que aquest canvi d’activitat es tindra en compte en el seguent calcul de factura, realitzat en un dels
processos de regularitzacié de facturacié disponibles en el sistema (descrits en els requisits de
regularitzacio).

Un mateix albara periddic ja tramitat pot tenir, al llarg de I'any, diferents comunicacions de reasignacio
de la seva activitat, que han de poder ser gestionades amb la maxima agilitat.

El sistema haura de tenir la tracabilitat de tots els abonaments / reassignacions aplicats, i tenir
I'historic d’activitat en cada data significativa del procés de facturacio.

Funcions complementaries per la gesti6é de la facturacio

¢ El nou sistema ha de contenir una logica de canvi d'estats d'albarans automatic.

e Esborrar albarans: els gestors de facturacié del CatSalut han de tenir una funcionalitat per
esborrar albarans

e Modificacio de linies d’activitat: els gestors de facturacié del CatSalut han de tenir una funcionalitat
per realitzar modificacions de qualsevol informacié de I'activitat d’'un albara ja tramitat. Es tracta
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de modificacions massives de l'activitat (per exemple, modificar I'import d’un conjunt de linies
d’activitat d’'un albara)

Consultes per pantalla: per a la gesti6 i seguiment de la facturacio, 'ERP ha de disposar de de
diferents consultes per pantalla, parametritzables (quan al filtre i seleccié de la informacio, i el
contingut a mostrar), per exemple, un seguiment de la situacié dels albarans (agregat i unitari) per
diferents criteris de seleccio (periode, NIF, regié sanitaria,...).

Reporting: per a la gesti6 i seguiment de la facturacid, 'ERP ha de disposar de diferents sortides
d’'informacid, parametritzables (quan al filtre i seleccié de la informacid, i el contingut a mostrar)

Funcionalitats técniques de la gestio de la facturacio: per a poder gestionar correctament i eficient
la facturacio, és necessari que el sistema:

- Disposi d'un processament potent de dades (enregistrament en base de dades,
validacions, calculs,...), donat els elevats volums d’informacié que ja s’han exposat

- El nou sistema ha de tenir configurats els layout de les pantalles perque siguin
adaptables per a l'usuari

- Accés dels proveidors a 'ERP: el nou sistema ha de ser accessible per a uns certs
rols de proveidors, per a que puguin realitzar els accions descrites anteriorment, i
consultar/obtenir la informacio per a la gestié de la facturacio

6.3.4. Regularitzacions

En relaci6 al procés de regularitzacio de la facturacio de serveis assistencials, els requisits son:

Actualitzacio de l'import fix”

Aplicar una actualitzacié de I'import fix de facturacio als albarans/factures ja tramitats, una vegada
s'ha iniciat I'any, i que es pot produir per una resolucié de I'any en curs o per una modificacio de
l'import definit

Calcul de la regularitzacio per I'actualitzacio de les tarifes

Aplicar un increment de tarifes als albarans/factures ja tramitats amb les clausules de I'any
anterior (o les que estiguessin vigents per cada proveidor / activitat), ja sigui aplicant les noves
tarifes aprovades de I'any en curs, com aplicant un percentatge d’increment (que pot ser general
per linia assistencial i/o especific per cada activitat) a les vigents.

Calcul de la Regularitzacio per I'actualitzacié de clausules

Aplicar les noves clausules signades als albarans/factures ja tramitats amb les clausules de I'any
anterior (o les que estiguessin vigents per cada proveidor / activitat).

Calcul de la Regularitzacié anual

Aplicar el sistema de pagament anual a l'activitat d’'un proveidor, per obtenir I'import de la
facturacié de tot I'any.
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e Calcul per I'obtencio de factura d’incidéncies

Tornar a calcular les factures periodiques d’'un periode de temps, per a tenir en compte canvis
importants en ['activitat, ja sigui per una re validaci6 de [l'activitat, aplicacié d’incidéncies,
modificacions de I'activitat o tramesa d’activitat pendent.

e Generar pagament a compte

Generar un albara de pagament a compte a un proveidor, que es produeix quan el CatSalut
realitza un pagament a compte a una entitat proveidora, sense que aguest pagament estigui
vinculat a un albara/factura de serveis assistencials, presentada pel proveidor.

Per cadascun d’aquests sub processos s’han de poder definir, de forma parametritzable, sortides
d’'informacié en diferents formats (pdf, xIsx, csv, xml,...), i en diferents nivells d’agregacié (totals, per
clausula, per activitat), amb informacié generada en el propi ERP (en el propi calcul de la
regularitzacio, aixi com en els calculs dels albarans periodics del periode a regularitzar)

El nou sistema ha de tenir un flux d'aprovacié de documents de la regularitzacié i permetre la signatura
electronica d’aquests documents.

Gestionar la informaci6 historica de calcul de la facturacié, emmagatzemant la informacié historica
d’aquests calculs, per a poder facilitar la informacié dels albarans tramitats, i també ha de permetre
identificar quin és el valor actualitzat de cada activitat (ja sigui pel calcul mensual/periodic), com per
la factura de regularitzacio.

Aquesta informacié historica i de valor actualitzat s’haura de facilitar a 'EDSC, per a poder elaborar
QC, calcular indicadors i fer les diferents analisis comparatives amb la contractacio i la comptabilitat.

6.3.5. Facturacio atercers

En relaci6 al procés de facturacio a tercers els requisits son:

e Obtencio i emmagatzemament de la informacio referent a la facturacio a tercers generada en
'EDSC

o Obtencidé i emmagatzemament de la informacié de I'ordre de preus publics, amb vigéncia, que
s’obtindra mitjangant un fitxer extern

e Valorar automaticament 'activitat de facturacio a tercers obtinguda amb l'ordre de preus publics
0, en el seu defecte , amb la tarifa vigent del CatSalut (obtinguda del cataleg de tarifes vigents)

¢ Permetre el tractament d’aquesta activitat en el mateix ERP, per pantalla, per modificar o excloure
activitat del llistat

e Generar documentacio de suport a la facturacio: llistat d’activitat valorada (un full per usuari, amb
el detall de la seva activitat en el periode), document de factura en format PDF, etc.

e Obtenir I' XML de factura electronica emesa pel Servei Catala de la Salut

¢ S’hade permetre que, tant els documents de factura com els XML, es puguin generar per diferents
criteris (per exemple, que en determinats casos, es pugui generar una factura per I'activitat d’un
usuari en un periode de temps)
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Integraciéo amb el sistema GIDECAT (modul d’ingressos del GECAT), per a I'enviament de les
dades corresponents a aquestes factures.

Obtencié d’informacio (reporting): que la mateixa eina d’ERP tingui la possibilitat de poder valorar,
a preu public (en el seu defecte, tarifa CatSalut), activitat facturada seleccionada per diferents
criteris.

6.3.6. Comptabilitat

El grau d’integracio que es pugui definir entre el sistema GECAT, del Departament d’Economia,
i FERP del CatSalut, marcara el nivell de control que es tindra sobre I’estat de tramitacié de les
factures i del calcul del disponible de les DA, aixi com la possibilitat de la creacié6 massiva
d’aquestes.

Els requisits del procés de comptabilitat per a 'ERP, son:

El nou sistema/ERP ha d'integrar-se amb el sistema GECAT, tant per I'enviament de dades de
'ERP cap a GECAT, com I'obtenci6 de dades de GECAT a ERP

Obtencié de la informacié de les factures de GECAT: una vegada aquestes s’han validat
correctament (veure requisit 6.3.3 Facturacié periddica) 'ERP ha de poder recuperar
automaticament la informacié de les factures registrades en el GECAT (el seu estat, dates de
registre, la seva conformitat, dades del document comptable de pagament relacionat, nimero de
la DA, data de pagament ... per periode i NIF).

A partir d’aquesta informacié 'ERP haura de permetre obtenir informes especifics amb aquesta
informacid, com visualitzar les factures comptabilitzades per entitat Proveidora (NIF).

Connexié amb GECAT per la creacio de DA (Dotaci6 d'Assignacio) en GECAT

En I'eina ERP del CatSalut s’ha d’elaborar la informacié de les DA (despesa periddica de I'any, 2
ultims mesos de l'any, les de regularitzacié i també les pluriennals), amb les especificacions
seguents:
- A partir de la informacio de la facturacié del mes d’octubre, s’apliquen uns algoritmes,
per obtenir I'import de les DA de novembre/desembre

- A partir de la informaci6 de la despesa meritada, que té la previsié de regularitzacio,
s’obté I'import de la DA de regularitzacio

- A partir de la informaci6é del pressupost de I'any (entrada manual), la previsié de
regularitzacio, la despesa de novembre/desembre, s’obté I'import disponible de I'any,
a partir del qual s’ha de fer el repartiment de DA de I'any (gener-octubre)

L’eina ERP del CatSalut ha de funcionar com un tramitador i ha de realitzar la creaci6 de
I'expedient del creditor. S’automatitzara la introduccié mitjangant una integracio, per tal que 'ERP
trameti la creacio de I'expedient i les DA a GECAT.
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L’ERP ha de permetre obtenir un report amb la informacié de les DA creades.

L’ERP generara els PDF de comunicacié del codi d’expedient a proveidors, segons seqiéncia de
numeracié facilitada pel Departament d’Economia, i I'enviara mitjangant una notificacié als
proveidors, massiva i automatica, a partir de la llista de distribucié de contactes de I'ambit de
facturacio.

Una vegada creada la DA en el GECAT, 'ERP ha de permetre obtenir el document de certificacié
de les DA, signar-lo electronicament mitjancant la integraci6 amb el Portasignatures digital, o
I'eina de signatura electronica que es determini, i gestionar el seu flux de fiscalitzacié amb la
Intervencio.

En el cas dels expedients que es no es generen en 'ERP, sin6 en el sistema corporatiu GEEC ,el
procediment ha de ser diferent, ja que els expedients es creen en el GEEC i 'ERP haura d’obtenir
aquesta informaci6 dels expedients/DA del GEEC mitjan¢ant una integracio.

Consulta de saldos de DA: el nou sistema haura de poder tenir un informe visual que mostri de
forma clara els consums i els saldos de les DAs, amb alertes.

Aquesta informacié s’ha d’elaborar a partir de la informacié de les DA creades/actualitzades i dels
documents comptables (que GECAT trametra a 'ERP, amb la informacio de la factura).

Per actualitzar les modificacions dels imports de les DA, I'eina ha de permetre obtenir del GECAT
els imports de les DAs modificats, per ajustaments pressupostaris (que poden ser positius o
negatius).

6.3.7. Seguiment de la despesa meritada

Els requisits per donar suport al procés de seguiment de la despesa meritada del Servei Catala de la
Salut, sén:

Elaboracié de la informacié del seguiment de la despesa meritada dels ambits amb informacié
disponible en 'ERP, i generar reports associats

- elaboracié de la informacié de seguiment de la despesa meritada de concerts de
serveis assistencials

- elaboracio de la informaci6 de seguiment de la despesa meritada de la MHDA

- elaboracié de la informaci6 de seguiment de la despesa meritada de receptes
mediques

Elaboraci6 de la informacio del seguiment de la despesa meritada de I'ambit de recursos humans,
a partir de fitxers externs que s’han d’incorporar a 'lERP, amb informacio extreta dels sistemes
GECAT, GIP-SIP, ENDALIA.

Obtencid de la informacié de la resta d’ambits de I'organitzacié que s’integren en el calcul de la
despesa meritada (despeses de personal, pla de bens i serveis, despeses de capital, despeses
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de prestacions, transferencies corrents, Departament de Salut i Institut Catala de la Salut), que
seran originats des de fonts externes de dades i s'incorporaran a 'ERP.

Aquestes fonts externes d’informacié poden ser fitxers, o integracions amb altres sistemes (per
exemple, el sistema GePAO, per la informacié d’aquesta prestacio), o amb I'EDSC.

o Consolidacié de la informacié (segons metodologia vigent): la consolidacioé consisteix a integrar
la despesa de les tres entitats (Departament de Salut, Servei Catala de la Salut i Institut Catala
de la Salut) i deduir-ne les transferéncies internes efectuades entre elles, evitant aixi una
duplicacio en el calcul global. Aquesta consolidacié es basa en la interrelacié pressupostaria i de
despesa entre aquestes tres entitats.

o Generaci6 dels reports de seguiment de la despesa meritada, que han de permetre:

valorar les necessitats de crédit

- calcular la despesa desplacada

- analitzar I'evolucio i les variacions de la despesa
- analitzar les desviacions

- consolidar la informacioé (segons dos criteris: CatSalut i Departament d’Economia)

elaborar 'informe de seguiment econdmic

¢ L’ERP ha de tenir una funcionalitat per poder simular escenaris de necessitat de crédit (aguesta
funcionalitat, requerira introduir una previsié d’'ingressos)

6.4. Areadel medicament

6.4.1. Calcul i aplicacié de l’assignacié pressupostaria i la despesa maxima
assumible (DMA)

En relacié al procés de calcul i aplicacié de la DMA, en el procés d’assignacio pressupostaria, els
requisits son:

¢ Obtencio automatica de la informacié de la DMA: 'ERP haura de contenir la informacié de la DMA
de cada any, que obtindra de dades generades externament mitjancant un procés automatic.

L’ERP ha de tenir flexibilitat per permetre parametritzar la informacio de la DMA, que actualment:

- En el cas de receptes mediques, la DMA es defineix per a cada equip d’atencié
primaria (EAP, que son unitats proveidores), i posteriorment la informacié s’agrega a
nivell d’area de gestio assistencial (AGA)

- En el cas de 'MHDA, la DMA es defineix per cada unitat proveidora, actualment
hospitals, amb la informacié de l'import a risc, I'import fora de risc i I'import total.
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Malgrat hi ha un conjunt de medicaments que estan fora de la DMA, és a dir, fora de
risc, també es realitza una assignacio per unitat proveidora i, per tant, la informacié ha
d’estar a ’'ERP complementant la DMA.

La informacio que ha de contenir TERP, en ambdds casos, i amb les seves particularitats, es la
seguent::

- assignacio per proveidor i nivells d’agregacio
- model de corresponsabilitzacio: indicadors de bonificacié
- partides excloses de risc

En principi, els valors de DMA son fixes i determinats a principis d’any. No obstant aixo, 'ERP ha
de contemplar que aquests puguin actualitzar-se durant I'any en cas que aixi es consideri (per
exemple, en la DMA MHDA per decisié de la comissio de seguiment). Es necessari que quedi
traca dels canvis que es facin en un determinat any.

Cal tenir en compte que tota la informacié de la DMA no és un Unic import, siné que aquest es
composa d’'una desagregacié dimports per conceptes (per exemple, imports parcials per
determinats grups terapéutics), que també han de quedar recollits en 'ERP.

En principi, els valors de DMA son fixes i determinats a principis d’any. No obstant aixo, 'lERP ha
de contemplar que aquests puguin actualitzar-se durant I'any en cas que aixi es consideri (per
exemple, en la DMA MHDA per decisio de la comissié de seguiment). Es necessari que quedi
traca dels canvis que es facin en un determinat any.

La informacié del calcul de la DMA ha d'estar disponible per al procés de generacié de
contractacio

Generacio del document de la DMA i procediment d’aprovacio: 'ERP ha de permetre generar el
document de calcul de la DMA de I'any, que inclou informacié6 de text (que ha de ser
parametritzable i poder-se complementar per part de les persones del CatSalut responsables
d’aquest procés) i una taula amb les assignacions (obtingudes a partir de la informacio de la DMA,
explicada en el punt anterior). També haura de permetre parametritzar el flux del procés
d’aprovacio i signatura d’aquests documents.

Actualment hi ha un document de la DMA de receptes médiques i un document de la DMA de
MHDA.

Calcul i seguiment periddic de I'assoliment de la DMA: a partir de la informacié disponible en el
propi sistema, o obtenint informacié externa, com per exemple els resultats d’indicadors
disponibles a 'EDSC, s’ha de permetre realitzar el seguiment de I'assoliment de la DMA,
mitjangant I'analisi de la DMA assignada i la informacio de I'activitat facturada, realitzar la previsio
de tancament a final de I'any (mitjangcant una férmula, que s’haura de poder parametritzar, en
funcié dels criteris vigents en cada moment) i, a final d’any, realitzar el calcul de I'assoliment que
constitueix el tancament de la DMA (per cada unitat proveidora, AGA,...). De forma
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complementaria, també s’ha de fer el seguiment dels tractaments assignats que van fora de la
DMA.

S’ha de permetre parametritzar els criteris d’aquests calculs, a fi de poder-los adaptar als criteris
vigents cada any.

e Generaci6é del document de Resoluci6 de tancament de la DMA: generacié automatica del
document de Resolucié de tancament de la DMA i definici6 i tramitacié del flux de tramitacié de
'aprovacié del document

o Aplicacio de la DMA: els resultat de I'assoliment de la DMA, hauran de ser aplicats a la factura de
regularitzacio anual dels proveidors (DMA de receptes mediques o d’MHDA, segons el tipus de
proveidor), amb els criteris que s’hagin establert cada any (definicié parametritzable de I'eina)

Actualment, per al tancament de la facturacio de la DMA de receptes mediques, el sistema haura
de realitzar el repartiment per les diferents UP de 'AGA, en funcio del pes en la prescripcio
(aquesta informacio s’obtindra de fonts externes del sistema).

e Sortides d’'informacié: L'ERP ha de poder generar comparacions de la DMA assignada respecte
a la DMA de I'any anterior, o0 a la despesa real de I'any anterior.

6.4.2. Programa d'Atencié Farmaceutica (PAF)

Referent al Programa d'Atencié Farmaceéutica (PAF), que el CatSalut contracta als proveidors, segons
el procediment i requisits descrits en 'apartat 6.2.4 del plec, es requerira que I'ERP faci determinats
calculs d'acord amb els requisits que determini I'Area del Medicament.

A partir de l'activitat que informin els centres anualment en cadascun dels conceptes considerats
(indicadors d’activitat) , es pondera el volum d’activitat de cada concepte segons les Unitats Relatives
de Valor (URV) de cadascun d’ells i , aplicant el pressupost disponible de cada any, 'ERP ha de
calcular les assignacions dels centres.

La informacié obtinguda s’ha de poder integrar amb el procés de contractacio de serveis assistencials,
a fi de facilitar I'import d’aquest programa que s’ha d’incloure en les clausules.

6.4.3. Facturacio de receptes mediques

Els requisits del procés de facturacio de receptes mediques son:
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Obtencid i validaci6 de la informacié de facturacié mensual

Per I'obtencio de la informacio de la facturacido mensual de receptes médiques i serveis farmacéutics
en 'ERP, existeixen dos possibles models:

e Model vigent actualment d’enregistrament de la informacié tramesa pels Col-legis de
Farmaceéutics provincials mitjangant I'enviament per part d’aquests de fitxers de detall de la
facturacio tant de receptes electroniques com de paper amb un format predefinit pel CatSalut.

¢ Nou model d’obtencié de la informacié automaticament per generar la factura dels Col-legis de
Farmaceutics a partir del detall de les dispensacions electroniques i en paper del sistema integrat
de recepta electronica (SIRE).

El model d’obtencioé de la informacié de la facturacio de receptes mediques i serveis farmaceutics es
definira durant els propers mesos, ja que pot implicar una modificacid del concert d’atencié
farmaceéutica signat entre el CatSalut i el Consell de Col-legis Farmaceéutics de Catalunya. Aquest
model es notificara i detallara a I'empresa adjudicada per la implantacié de 'ERP en la fase d’analisi
del projecte.

Seguidament, s’identifiquen els requisits d’obtencio i validacio de la informacio de cadascun d’aquests
dos models.

Model vigent actualment: Obtencid, enregistrament i validacié de la informacié tramesa pels
Col-legis de Farmacéutics

L’ERP ha d’obtenir i fer 'enregistrament de la informacié tramesa pels Col-legis de Farmacéutics,
amb diferents nivells d’agregacio, els quals son principalment:

e Document M1, amb informacié de detall per oficina de farmacia (UP de dispensacio).
e Document M2, amb informacié de resum de facturacié per provincia.
e Document M2-R, amb informacié de resum de facturacio per provincia i regi6 sanitaria.

e Document M5, amb informacié de resum de facturacié, per provincia i per tipus de producte i
régim de facturacio.

e Document M5R, amb informacié de resum de facturacio, per provincia i per regio sanitaria i per
tipus de producte i regim de facturacio.

o Fitxer amb informaci6 unitaria i detallada de les receptes médiques facturades i dels serveis
farmacéutics determinats en el concert facturats.

L’ERP ha de fer diferents processos de comprovacié d’aquesta informacié de facturacié tramesa pels
Col-legis de Farmaceéutics, per tal de:

e Realitzar la pre-validacio: consisteix en contrastar la informacié de detall de receptes i serveis
facturats amb les dades de factura enviades en els documents M1, M2 i M5.

e Realitzar la validaci6: consisteix en verificar la informacié de detall de la facturaci6 amb els
catalegs del CatSalut (productes farmaceutics, unitats proveidores, usuaris assegurats), fer
determinats calculs especifics determinats pel CatSalut (per exemple, el calcul d'imports de les
receptes de formules magistrals segons la seva composici6), i comprovar si es facturen codis de
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receptes repetits, per, finalment, contrastar tota aquesta informacié amb la informacié de
dispensacio disponible a SIRE.

Aixi, per a aquest procés de validacio, seran necessaries les integracions amb les aplicacions
informatiques del CatSalut segients: RUP, RCA, PFC, SIRE.

e Les validacions han de poder generar incidéncies amb diferents nivells de rellevancia, segons el
gue determini el CatSalut en cada cas (informatives, incidéncies detectades durant la revisio,
incidéncies bloquejants de facturacio, etc.).

o Generar diferents informes amb diferents nivells d’agregacio i detall del resultat de les validacions
per facilitar informacio, tant als Col-legis de Farmaceéutics, com als responsables de gestionar la
facturacié en el CatSalut (professionals de I'’Area del Medicament i de les Regions Sanitaries).

En cas de detectar un conjunt d’errors molt importants en la fase de comprovacié de la informacié
tramesa pels Col-legis Farmaceéutics, s’ha de poder reiniciar el procés de facturacio.

Nou model amb obtencio6 de lainformacioé de la facturacié automaticament a partir del sistema
integrat de recepta electronica (SIRE)

En el cas que s'implanti el nou model d’obtencié de la informacié de la facturacié a partir de la
informacié de dispensaci6 del SIRE:

e L’ERP obtindra la informacio de detall de les receptes médiques a facturar a partir de la informacio
de la dispensacio que consta en el SIRE i segons els criteris definits pel CatSalut.

¢ L’ERP haura de trametre la informacié anterior als Col-legis de Farmaceutics. Cal contemplar que
pot ser necessari que els Col-legis de Farmacéutics hagin d’incorporar informacié addicional a la
facturacioé en cas que aquesta no consti al SIRE (per exemple, activitat facturada de determinats
serveis farmaceéutics inclosos a la cartera de serveis o control de qualitat del cupé precinte).

o L’ERP haura de generar la informacié equivalent als M1, M2, M2R, M5 i M5R per poder disposar
d’informacié agregada a diferents nivells del resum de la facturacié.

e L’ERP haura de realitzar calculs especifics, com per exemple, els relacionats amb les formules
magistrals, en cas que aquests no es puguin realitzar dins del SIRE.

En termes generals, en aquest model no és necessari el procés de pre-validaci6 i validacio atés que
totes aquestes validacions ja estan implicites dins del SIRE. No obstant aixd, 'ERP haura de
contemplar poder fer validacions per a la informacié que trametin els Col-legis Farmacéutics de forma
complementaria a la generada des de SIRE.

Els requisits que s’identifiquen a continuacié s6n comuns per als dos models.

Manteniment de taules propies del procés de facturacié de receptes médigues i serveis
farmaceutics de les oficines de farmacia

L’ERP ha de disposar d’una funcionalitat de manteniment de la informacioé especifica d’aquest procés,
que s’aplica per a la validacié i calcul de la facturacidé. En son alguns exemples: factor de ponderacié
de féormula magistral, preu d’envas de formula magistral, trams de l'index corrector, trams de
descomptes d’absorbents d’incontinéncia urinaria i de medicaments, etc.
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Calcul i aplicacié de descomptes

A partir de la informacio de detall de facturacio, el sistema haura de calcular i aplicar els descomptes
(globals, de medicaments, d’absorbents d’incontinéncia urinaria, etc.) segons els criteris que
determini el CatSalut.

Control de qualitat de I’activitat dispensada i facturada

Actualment es realitza un control de qualitat a partir de la informacié del cupd precinte dels
medicaments, que s’obté de fonts externes al sistema i es carrega automaticament en el sistema. No
obstant aixd, 'ERP ha de tenir la flexibilitat per adaptar-se als canvis que es preveuen aplicar els
propers anys a aquesta validacio, atés que es preveu fer la transicié del cupd precinte al codi
identificador Unic dels medicaments com a comprovant de la dispensacio i facturacio.

Deteccio d’incidéncies de facturacid i revisié en el propi ERP

Tot i que el SIRE disposa de validacions en la dispensacié, 'lERP ha de disposar d’'una funcio de
deteccié d’incidéncies de la facturacio, a partir de la definicid d’'un conjunt de criteris i regles de
validacié que queden recollides en el concert d’atencié farmacéutica. En son alguns exemples la
validacié de les dispensacions facturades per sobre de preu menor, o la facturacié de receptes
signades fora del termini prefixat.

Les validacions han de poder generar incidéncies amb diferents nivells de rellevancia, segons el que
determini el CatSalut en cada cas (informatives, incidéncies a revisar, incidéncies bloquejants per a

la facturacio, etc.).

Obtenciod i carrega automatica d’informacio externa del control de la facturacio

Existeixen un conjunt de validacions de la facturacié que es porten a terme de forma externa al
sistema actual de facturacié. Algunes d’aquestes es realitzen a dia d’avui per una empresa externa i
altres per personal de I'Area del Medicament a partir de fitxers Excel. Malgrat amb 'ERP han de
reduir-se les validacions que es facin fora del sistema, cal contemplar que 'ERP haura de poder
obtenir informacié de validacions externes, per exemple, en recepta paper. L'ERP haura d’integrar
tota aquesta informacio, per consolidar-la i acabar determinant les incidéncies que son d’aplicacio,
tenint en compte que el concert determina que una recepta només pot tenir una incidéncia, la de
major rellevancia que determini el CatSalut.

Generacioé d’informacio de la validacio de la facturacido

Fruit de la validacié de la facturacio descrita anteriorment s’han de generar sortides d’informacié amb
el resultat consultables pels responsables de gestionar la facturacié de 'Area del Medicament i les
Regions Sanitaries i, en els casos que el CatSalut determini, pels Col-legis de Farmaceutics.

Es permetra consultar aquesta informacio, a nivell agregat per factura i tipus d’'incidéncia, i a nivell
detallat per diferents nivells d’agregacié. També s’haura de permetre definir i obtenir reports d’aquesta
informacio.
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Aplicacio de I'index corrector

L’ERP haura de calcular automaticament, en funcié del volum de facturaci6 de cada oficina de
farmacia, I'index corrector de l'import de la facturaci6 d’acord amb els criteris que determini el
CatSalut.

En el RUP s’introdueix la informacio de les oficines de farmacia que tenen dret a aquest index
corrector, d’acord amb la informacio facilitada pel Departament de Salut i, el mes de gener, 'lERP
haura d’obtenir aquesta informacié per regularitzar I'aplicacié que s’ha fet durant 'any d’aquest index
corrector.

Tancament de la facturacié

Finalitzat tot el procés de facturacio, 'ERP ha de fer I'enregistrament dels imports del procés de
facturacié: import facturat i import revisat, entre d’altres que pugui determinar el CatSalut.

El procés de gestio de les incidencies de facturacio i revisié detectades durant el procés de validacio
no afecta la tramitacié de la factura del mes, sin6é que seran aplicades en factures posteriors.

Aplicacié d’incidéncies de factures anteriors, al-legacions, retencions judicials i index
corrector a la facturacioé

Per tramitar la facturacié d’'un mes, sobre la factura presentada pels Col-legis Farmaceéutics, se i
apliquen tot de conceptes, referits a factures de mesos anteriors, i que es podran obtenir des del
mateix ERP (per exemple, les incidéncies identificades en la revisié de la facturacio) o de fonts
externes (per exemple, les retencions judicials). Son principalment:
e incidéncies a regularitzar fruit de la revisié de factures anteriors,

e dispensacions excessives no justificades,

e resultat de la validacio6 del cup6 precinte o del sistema alternatiu basat en el codi identificador Gnic
gue determini el CatSalut,

e al-legacions acceptades sobre incidéncies que s’havien aplicat en factures anteriors,

e retencions judicials a oficines de farmacia, i

el mes de gener de I'any seglent, I'index corrector definitiu.

Els diferents conceptes descrits anteriorment poden generar una série d’'abonaments i/o carrecs, que
s’apliquen a la factura del mes que s’esta tramitant la seva facturacio.

Modul de gestid de les al-legacions i les retencions judicials

L’ERP ha de permetre gestionar les al-legacions que les oficines de farmacia, a través dels Col-legis
Farmacéutics, presenten sobre incidéncies de facturacié i revisié que se’ls hi hagin aplicat en la
factura per part del CatSalut. Aquestes al-legacions han d’estar identificades de forma
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estandarditzada segons el tipus i origen (medicaments, férmules magistrals, productes sanitaris,
productes dietoterapéutics, tractaments amb metadona, etc.). Com a funcionalitats principals:

e Els Col-legis Farmaceutics han de poder introduir les al-legacions en 'ERP mitjangant un procés
de carrega de la informaci6 a partir de fitxers estructurats o mitjangant formularis generats en el
propi ERP. Si procedeix, s’han de poder adjuntar documents associats a les al-legacions.

e Els professionals de I'Area del Medicament i/o de les Regions Sanitaries que gestionen la revisié
de la facturacio han de poder visualitzar el detall d’aquestes al-legacions, i per cadascuna d’elles,
poder informar si sén acceptades o desestimades.

o Els Col-legis Farmaceéutics han de poder consultar i obtenir reports d’aquesta informacio.

o L’ERP ha de calcular els imports a abonar en cas d’acceptacio de les al-legacions per part del
CatSalut.

Igualment, per les retencions judicials a oficines de farmacia, 'lERP ha de permetre la seva gestio,
per tal de:

e Incloure la informacié de les retencions judicials en 'ERP per part de I'Area Economica del
CatSalut.

e Gestionar aquestes retencions per part dels professionals de I'Area del Medicament i/o de les
Regions Sanitaries per acceptar-les o desestimar-les, confirmant-les, si s’escau, amb els Col-legis
Farmaceéutics abans d’aplicar-les.

o L’ERP ha de calcular els imports a descomptar en cas d’aplicacié de les retencions judicials
d’acord amb els criteris que determini el CatSalut. Cal tenir en compte que aquesta aplicacio pot
afectar més d’una facturacié mensual.

o Fer consultes i reporting d’aquesta informacio.

Generacié de documentacio del resultat del procés de facturacio

A partir de tot el procés definit en aquests requisits, 'lERP ha de generar un conjunt de documents
que determinara el CatSalut. Aquests documents s’han de poder compartir amb diferents perfils
d’usuari, ambits organitzatius del CatSalut (serveis matrius i Regions Sanitaries), Intervencio i
Col-legis Farmaceutics.

Com a exemples de documentacié: document de resum de factura, amb diferents nivells d’agregacié
i document amb el detall de les incidéncies i al-legacions per cada oficina de farmacia aplicades en
la factura del mes.

Generaci6 de fitxers de facturacié pel Ministeri de Sanitat, d’acord amb el format que aquest
determini

L’ERP ha de generar, a partir de determinats criteris fixats pel Ministeri de Sanitat que poden variar
en el temps, informacioé de detall per introduir en les aplicacions determinades pel Ministeri de Sanitat.
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Els requeriments actuals son:

1) entre el dies 12-15 del mes, cal emplenar la informacié6 del PEM (Parte estadistico
mensual), que a dia d’avui s’obté dels documents M5 i

2) una vegada tancat el procés de facturacio, a partir d’un fitxer de sortida d’informaci6 del
sistema de facturacio, informacié de detall de la facturacié de receptes per cada provincia,
comprovant que quadren els totals amb les dades introduides al PEM.

L’ERP ha de ser suficientment flexible com per adaptar-se a possibles canvis en els requeriments
d’'informacié per part del Ministeri de Sanitat. A dia d’avui el Ministeri indica que cal excloure el detall

de la facturacié de productes dietoterapéutics.

Enregistrament de la factura al sistema GECAT del Departament d’Economia

Actualment la factura s’entra al SEFACT amb els imports de 3 conceptes diferenciats: receptes,
metadona i cartera de serveis. Aquesta informacié s’entra per part del CatSalut, a partir de la
informacio gestionada segons descripcio anterior del procés.

Per la liquidacio de la facturacié de receptes médiques i serveis farmaceutics, es definira un modul
per tal que els Col-legis Farmaceéutics puguin realitzar la tramitacié de la factura electronica al GECAT,
amb la integracié de 'ERP amb eFACT, GEFACT-GECAT.

El procediment ha de ser molt semblant a la facturacié de serveis assistencials (les integracions i
procediment de tramesa ha de ser exactament el mateix), pero la generacié de '’XML sera diferent i
el contingut contindra especificitats de la facturacié de receptes i serveis farmaceutics. Per tant, cada
Col-legi Farmaceéutic revisara el resultat final de la facturacio i, si considera que és correcte, 'ERP i
ha de permetre sol-licitar la generacio del XML de la factura electronica.

Aquest XML sera generat automaticament per part de 'ERP.

Les factures electroniques que es remetin a les administracions publiques s’han d'ajustar al format
estructurat de la factura electronica que estigui vigent en el moment de la implantacié de 'ERP, i amb
les particularitats que el Departament d’Economia i Hisenda de la Generalitat i el CatSalut defineixin
per identificar correctament la informacié de la seva facturacié.

Una vegada generat el XML, 'ERP ha de disposar d’'un modul que permeti als Col-legis Farmaceutics
gestionar la presentaci6 de la factura electronica per:

e Signar el XML

e Connectar amb les eines corporatives d’administracié digital de la Generalitat de Catalunya per
la presentaci6 de la factura

e Seguir l'estat de la factura (informaci6 facilitada per les eines d’administracié digital de la
Generalitat de Catalunya)

o Gestionar errors i reenviament en cas que s’hagin produit errors.
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Tramesa i obtencié de dades a I’Espai de dades de salut de Catalunya (EDSC)

S’haura de definir la integracio del procés de facturacié de receptes mediques i serveis farmaceutics
de 'ERP amb 'EDSC, per tal de:

o Trametre la informacio del procés a 'lEDSC, segons els requisits que s’indiquen en l'apartat 7.4
Integraciéo amb 'lEDSC d’aquest plec.

e Obtenir dades de 'EDSC, per a integrar-les en procés de validacié de la facturacié del propi ERP
(per exemple, informacié de dispensacions per sobre de preu menor, dispensacions amb canvi
de mida de I'envas, facturacions d’ordres médiques de metadona fora del periode establert en el
concert, etc.).

6.4.4. Facturacio MHDA

El procediment de la facturacié de la medicacié hospitalaria de dispensacio ambulatoria (MHDA) no
és diferent al de la facturacié de serveis assistencials, és a dir, es troba integrat dintre del mateix
procés de facturacio de serveis assistencials:

- Presentacio de I'albara d’activitat facturada al CatSalut

- Validacié de I'activitat facturada, segons criteris del manual de facturacié
- Calcul de la factura

- Obtencio del XML de factura electronica

- Signatura de I'’XML i presentacio de la factura

- Abonaments, reassignacions i modificacions de I'activitat

- Regularitzacions

No obstant, hi ha unes validacions especifiques que es requereixen en el processament de l'activitat
de facturacié del d’aquesta medicacioé hospitalaria de dispensacié ambulatoria, els requisits de les
quals, sbn els segients:

e Hi ha dos models de facturaci6 MHDA:
- Facturacio per tarifa, o

- Facturacio per producte

L’ERP del CatSalut ha de permetre parametritzar, en funcié de I'agrupacié del producte, en quins
casos es factura per tarifa i en quins casos es factura per producte.

L’ERP ha de permetre la parametritzacié i aplicacié de les regles de facturacio especifiques de la
facturacio de la MHDA, que son diferents en un model o en un altre, de forma flexible.
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e Facturacié per tarifa: La informacié i validacié de la linia d’activitat facturada de MHDA per
tarifa mensual (que inclou tots els productes dispensats en un mes) té, actualment, les
particularitats seguents:

- S’informa el tractament MHDA (al que correspon una tarifa)

- Existeix un cataleg de tarifes MHDA, que s’ha de mantenir en 'ERP. La definici6 de
les tarifes és per vigéncia, ja que es van modificant al llarg del temps; s’ha d’aplicar la
tarifa segons data d’activitat facturada

- S’informa els productes farmaceéutics dispensats i que estan inclosos en aquesta tarifa,
per tant, que no tenen impacte en I'import de la facturacio

- Amb caracter general, només es pot facturar un mateix tractament MHDA per tarifa i
pacient en el mateix mes

- Validacié del tractament als registres de pacients (sistema extern a 'ERP)

S’ha de tenir en compte que, en funcié de la indicacié del tractament, hi ha productes inclosos
en tarifes MHDA, que poden ser facturats per producte (amb preu), i s’ha de poder
parametritzar aquesta regla.

e Facturacio per producte: la informacio6 i validacio de la linia d’activitat facturada de MHDA per
producte té, actualment, les particularitats seglents:

- S’identifica el codi de producte farmaceéutic, que s’ha de validar al Cataleg de productes
(sistema extern a 'ERP), per data de dispensacié (en alguns casos, per data de
facturacio)

- S’identifica per quins productes farmaceéutics s’ha de validar el tractament als registres
de pacients (sistema extern a 'ERP); aquesta validacié es realitza per 'ATC del
producte

- S’identifica el perfil del pacient (informat en la linia d’activitat o obtingut des d’un
registre sanitari), ja que en casos especifics, s’admet la facturaci6 de qualsevol
producte, de dispensacié ambulatoria o de dispensacio en oficina de farmacia

e Per la validacié de I'activitat facturada de MHDA per producte, 'ERP s’ha d’integrar amb
l'aplicacié informatica del Cataleg de productes farmacéutics (PFC), ja que es valida aquest
producte al I'aplicacio del Cataleg de productes farmacéutics, per obtenir informacié d’aquest
producte i aplicar regles de validacio.

Determinades validacions de la facturacié es defineixen a nivell de producte. S’obtindra els
indicadors de quins productes han de passar determinades validacions mitjancant la
integracié amb el cataleg de productes, i 'TERP ha de permetre la parametritzacié de quins
productes passen unes validacions o unes altres

e Validacio de l'activitat a registres de pacients

L’ERP s’ha d’integrar amb el registre de pacients i tractaments MHDA.

L’ERP ha de permetre parametritzar la validacié de I'activitat facturada de MHDA, ja sigui per
tarifa o dispensacié de producte, als registres de pacients i tractaments (sistema extern a
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'ERP). En cadascun dels dos tipus de facturaci6 MHDA les regles de validacié, la
parametritzacio i la integracié amb el sistema intern, és diferent

e L’ERP ha de tenir una funcionalitat de comunicacié de notificacions, a un conjunt de
destinataris de I'ambit del medicament, de proveidors del SISCAT i de professionals del
CatSalut (serveis matrius i territori), per notificar quiestions referents a aquest ambit, com per
exemple, la publicacié d’'un nou cataleg de tarifes MHDA.

L’ERP ha de permetre el manteniment de la informacio d’aquests contactes, dels proveidors
del SISCAT i professionals interns del Servei Catala de la Salut.

6.4.5. Procediments complementaris de la facturaci6 MHDA

En relacio a la facturaci6 MHDA, a banda del procediment explicat en el punt anterior, i que amb les
seves especificacions, es troba integrat dintre del procediment de facturacié de serveis assistencials,
existeixen un conjunt de procediments complementaris, que s’han de gestionar mitjancant 'ERP, i
s’han d’integrar amb la resta del procediment de tramitacié de la MHDA.

Els requisits dels processos complementaris de la facturacié de la MHDA sén:

Derivacions de pacients entre hospitals

En el procés de facturacio de la MHDA, hi ha definida una regularitzacié de I'assignacié de la DMA,
en relacio a les derivacions de pacients en tractament amb medicacié hospitalaria de dispensacié
ambulatoria (MHDA), que es produeixen entre centres al llarg de I'any, i que es recullen el mes de
gener de I'any seguent.

El procediment que s’haura de definir en 'ERP és:

- els centres sanitaris (UP) notifiquen les derivacions de pacients, mitjangant un fitxer o
mitjangant un formulari del propi ERP

- creuament d’aquesta informaci6 amb [l'activitat facturada de l'any, i generacid
d’informacio

- els professionals de I'Area del medicament del CatSalut han de poder revisar aquesta
informacid i marcar aquells casos que no segueixen els criteris establerts

- obtencié de les derivacions de pacients, on es recullen els imports vinculats a totes
les derivacions entre els centres de territori, acceptades aquell any com a valides, per
la regularitzacié de la DMA en el tancament de I'any

- generacio de reports amb aquesta informacié

La informacié de les derivacions s'utilitza en el procés de regularitzacié anual de tancament de
'MHDA.
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Acords d’accés gestionat

L’ERP ha de donar suport al procés d’'implementacio en la facturacié de les regularitzacions dels
farmacs subjectes a acords d’accés gestionat, per tal de:

disposar de la informacié dels farmacs que tenen un acord d’accés gestionat, poder
definir les seves condicions (per exemple, sostres de despesa o altres acords
comercials), i identificar aquells seguiments que es poden automatitzar

creuament amb la informacié de l'activitat facturada de MHDA, per a aquests casos
gue es poden automatitzar (aplicant els algoritmes de les condicions definides)

definicié d’alertes (per exemple, una UP que es passa del sostre de despesa per
pacient d’'un producte)

consulta i gestié dels casos detectats

aplicacio de les incidéncies detectades a I'activitat facturada (mitjangant un formulari
de proposta d’'aplicacié de la modificacié de dades o generant un fitxer de modificacio
de dades d’activitat facturada)

Validacié d’un subconjunt especific d’activitat facturada

L’ERP ha de donar suport al procés de validacié de determinada activitat facturada, per exemple, la
dels pacients amb epidermolisi ampul-lar congeénita, la de productes utilitzats en indicacions off label,
el creuament puntual amb dades de vendes dels laboratoris.

obtencid de l'activitat a analitzar

permetre identificar/marcar quina d’aquesta activitat és facturable i quina no ho és,
mitjangant un procés manual (formulari) o mitjangant un creuament d’informacié (es
pot definir aquest creuament en el propi ERP o en I'espai de dades de salut)

aplicacio de les incidéncies detectades a I'activitat facturada (mitjangant un formulari
de proposta d’'aplicacié de la modificacié de dades o generant un fitxer de modificacio
de dades d’activitat facturada)
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6.5. Divisio de professionals

En relaci6 als processos de la Divisio de professionals, els requisits son:

o Definicid, obtencié i emmagatzemament de la informacié d’enquestes referents a diferents
aspectes, quantitatius i qualitatius, dels professionals dels proveidors del sistema sanitari
catala, com son:

- Plantilles

- Absentisme

- Vagues laborals

- Places d’'ocupacio publica

- Pressupost anual entitats publiques
- Paritat de génere en comandaments

- Especialitats d’infermeria

o El sistema ha de permetre la definici6 flexible i parametritzable d’aquestes enquestes:
- Possibilitat de definir diferents tipus d’enquestes, segons necessitats de I'organitzacié
- Configuracié dinamica dels camps i estructures de dades de cada enquesta

- Capacitat d’associar cada enquesta a diferents perfils d’usuari

e Obtenci6 periodica de la informacié de les enquestes, segons la freqiiéncia de recollida de
dades (mensual, trimestral, anual, puntual,...) , que s’hagi configurat per cadascuna d’elles.

e Possibilitat d’'introduccié automatica de dades, mitjangant:
- Importacio de fitxers externs (CSV, Excel, XML,...)
- Integracio amb registres sanitaris de la plataforma RSA existents al CatSalut

- Comunicacions establertes amb els proveidors del SISCAT per a la recepcié de la
informacio

e Integraci6 amb el Registre d’unitats proveidors (RUP), per validar i obtenir informacio
actualitzada.

Es important disposar d’informacié dels canvis d’entitat proveidora, que impliquen
reestructuracio d’efectius.

o Definicié d’'un sistema d’alertes i notificacions, amb les funcionalitats seglents:
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- Definicio de regles per a la generacio d’alertes basades en la informacié recollida a les
enquestes (per exemple, un increment per sobre d’'un %, en la informaci6 de la plantilla
d’'una categoria professional d’'un centre).

- Notificacio automatica de les alertes, a través de 'ERP, tant als proveidors afectats,
com als gestors de la Divisio de professionals del CatSalut

- Disposar de I'historic d’alertes.

Carrega de la informacié del pressupost de personal, de les entitats publiques que es manté
en el GECAT

Carrega externa de la informacié de les diferents taules salarials del sector sanitari (Institut
Catala de la Salut, SISCAT,...), a partir de fitxers externs.

Implantacio flexible d’algoritmes per al calcul i simulacié de diferents escenaris de decisio, aixi
com de preguntes per avaluar diferents situacions del sector, i generacié d’informacié.

Malgrat aquesta informacié estara integrada amb I'Espai de dades de salut, segons els
requisits que es descriuen en l'apartat 7 d’'aquest plec, 'lERP ha de permetre la definicio i
calcul d’indicadors, a partir de les dades recollides en les enquestes.

Creaci6 d'un quadre de comandament integrat dins I'ERP, amb grafics i visualitzacions per
facilitar I'analisi de la informacié.

Exportacié de dades i visualitzacions en diversos formats per a informes i presentacions.

Hi ha d’haver la possibilitat de l'analisi transversal d’aquestes dades de la Divisié de
professionals amb altres ambits de 'ERP. Per aquest motiu caldra dissenyar:

- Indicadors transversals (p.ex. eficiéncia, o el que es consensui, etc.)

- Alertes de dimensions que puguin impactar al canvi d’efectius, desajustament de
pressupostos (p.ex. canvi en contractacié d’activitat, internalitzacions, etc.)

- Quadre de comandament del creuament de la informacio de pressupost, professionals,
activitat realitzada i poblacio

Es important relacionar la informacié amb el procés de compra d’activitat,

- per coneéixer els canvis en l'activitat contractada, que puguin implicar canvis en el
volum de plantilla, i

- coneixer noves unitats proveidores contractades, que segons el volum d’activitat
contractada pel CatSalut, sigui oportu demanar-lis informacié de les diferents
enquestes definides.
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7. INTEGRACIONS DE LA SOLUCIO

La solucié s’haura de dissenyar orientada a poder-se integrar amb els diferents sistemes del Servei
Catala de la Salut i amb altres sistemes corporatius de la Generalitat de Catalunya, i donar solucio
als diferents proveidors.

En aquest apartat es detallen les integracions que es valoraran en la solucié a implantar.

7.1. Tramesa d’informacié dels proveidors

Amb volums molt importants de dades, els proveidors han de realitzar la tramesa d’informacié a 'lERP
de:

e Facturacio de serveis assistencials (activitat facturada)

e Facturacié de receptes mediques (en funcié de com es defineixi el model, veure apartat 6.4.3 del
plec)

Quan al volum de la informaci6é dels albarans de facturacié de serveis assistencials:

e volum mensual de linies d’activitat: 3 milions de linies d’activitat

e rang de volums de linies per albara: de 1 a 220.00 linies d’activitat

Quan al volum de la informaci6 de receptes mediques:

¢ volum mensual de receptes médiques: 14.000.000

Es requereix que els licitadors defineixin i justifiquin una proposta técnica i operativa per a la tramitacio
i transmissio de 'activitat per part dels proveidors.

Aquesta proposta haura de garantir una gestio eficient, escalable i segura, tenint en compte I'alt volum
de transaccions a processar i la diversitat de capacitats tecnologiques dels proveidors implicats.

La proposta dels sistemes de transmissié de dades per a aquests processos ha de tenir en compte
els principis d’arquitectura que es descriuen en el capitol 9 del plec i els aspectes seglents:

Gestioé de volums elevats d’informacio

e Capacitat del sistema per suportar grans volums de dades sense degradaci6 del rendiment
e Arquitectura flexible que permeti adaptar-se a 'augment de la carrega de treball

e Gestio de pics de demanda, amb una proposta de mecanismes per garantir la disponibilitat i el
rendiment optim durant periodes d’alta activitat

e Sistema de cues i processament en paral-lel, per evitar colls d’ampolla en la recepcié i el
processament de dades
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Adaptabilitat a diferents perfils técnics dels proveidors

e Solucions per a proveidors amb diferents nivells de maduresa tecnologica

o Possibilitat d’oferir alternatives de tramesa per a proveidors sense capacitat d’integracio directa

Seguretat i compliment normatiu

e Mesures per garantir la integritat, confidencialitat i disponibilitat de la informacié transmesa, tenint
en compte que es tracta d’informacio definida amb nivell alt de proteccié de dades

e Compliment amb la normativa vigent en matéria de proteccio de dades i seguretat de la informacié

o Gestio de registres i tracabilitat de la informacié per garantir 'auditoria i la verificabilitat de les
operacions realitzades

Els licitadors hauran de justificar la seva proposta amb una analisi detallada que demostri la viabilitat
tecnica i operativa del model proposat, aixi com la seva capacitat per adaptar-se als requeriments del
present projecte.

Es valorara positivament la presentacio de referencies d'implantacions similars en altres entorns, com
exemples d’experiéncies prévies, i casos d’éxit documentats, que permetin demostrar la viabilitat i
I'eficacia de la proposta.

7.2. Integracié amb les aplicacions informatiques del Servei Catala de la Salut

L’ERP ha d’integrar-se, amb les condicions descrites en I'apartat dels requisits funcionals, amb les
aplicacions informatiques de catalegs del Servei Catala de la Salut segients:

o Registre d’unitats proveidores (RUP)

e Cataleg d’Informacié Territorial (SIT)

e Cataleg de productes farmaceéutics (PFC)

o Registre Central d’Assegurats (RCA)

e Cataleg de diagnostics i procediments (CDP)

e Servidor terminoldgic, per I'obtencié d’algun d’aquests catalegs

Per la validacié d’activitat, 'ERP ha d’integrar-se, amb les condicions descrites en I'apartat dels
requisits funcionals, amb les aplicacions informatiques del Servei Catala de la Salut seglents:

o Registre de pacients i tractaments (Open EHR), mitjancant dos procediments diferents, un per
I'activitat MHDA facturada amb tarifa i un altre per I'activitat MHDA facturada per dispensacio de
productes

e Plataforma RSA de registres sanitaris (Registres de terapies respiratories, Registre de
rehabilitacid, Registre de malalts renals), actualment resolt amb 2 procediments, i també per
obtenir informacié de determinades enquestes de professionals del SISCAT

e CMBD (atenci6 hospitalaria, atencié ambulatoria,...)
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o GePAO (PAO electronic, per validacio de cataleg d’aparells i de prescripcions de I'Institut
Guttmann)

¢ SIRE (Sistema d’informacié de Recepta electronica)

e QC SIAC, per facilitar informacié del cataleg d’objectius i els pactes amb els proveidors i d’obtenir
informacio del QC SIAC (annex del document de clausula CPR i resultat de 'avaluacio de la CPR),
per aplicar-los a processos propis de 'ERP

L'autenticaci6 i l'autoritzacié dels usuaris s'hauran de dur a terme mitjancant la Plataforma de
Seguretat (PDS), del Servei Catala de la Salut, preferentment mitjangant el protocol OpenlD Connect
(OIDC), amb la qual 'ERP haura d’integrar-se pe rebre i aplicar aquestes configuracions de manera
automatitzada.

Els licitadors hauran de justificar la capacitat de I'eina proposada per integrar-se de manera eficient
amb les aplicacions informatiques del Servei Catala de la Salut i també, garantint interoperabilitat,
escalabilitat i seguretat. La proposta haura d’incloure:

e Arquitectura d’integracid, segons el marc d'arquitectura de referencia per als nous sistemes al
Servei Catala de la Salut, exposat en el capitol 9 d’aquest plec

e Governancga i seguretat de les dades: Estratégies per garantir la coheréncia, tracabilitat i proteccio
de la informacid, seguint els protocols i normatives vigents.

e Eficiéncia i rendiment: Capacitat per gestionar integracions en temps real o en mode batch,
assegurant escalabilitat i alta disponibilitat.

o Experiéncia prévia: Casos d’éxit i referéncies d’integracions similars que acreditin la viabilitat del
model proposat.

Els licitadors hauran d’aportar esquemes técnics i una descripcié detallada de com la seva eina
s’adaptara als sistemes de I'organitzacio.

7.3. Interoperabilitat amb les aplicacions informatiques externes a I’ambit de
salut

L’ERP ha d’integrar-se amb aplicacions informatiques externes a 'ambit de salut, amb els requisits
descrits en 'apartat 6 d’aquest document.

o Base de Datos del Sistema Nacional de Salud (BDSNS)

o GECAT/GIDECAT/GEFACT, del Departament d’Economia i Hisenda, en diferents procediments
d’integracié

e eFACT, per la tramesa de factures electroniques i gestio de la tramitacid
e Eina de signatura digital dels XML de factura electronica

e Portasignatures digital

e S@rcat

e Web del Servei Catala de la Salut (per publicar documentacié de contractacio)

63/135



Servei Catala
de la Salut

e GEEC i Convenia
o Plataforma de dades obertes de la Generalitat de Catalunya

e Arxiu Electronic Segur i Tramitacié Administrativa (ARESTA ), que és la plataforma corporativa de
gestio documental de la Generalitat de Catalunya.

De la mateixa manera que en I'apartat anterior, els licitadors hauran de justificar la capacitat de 'eina
proposada per integrar-se de manera eficient amb les aplicacions informatiques i eines corporatives
externes de la Generalitat de Catalunya. el marc d'arquitectura de referéncia per als nous sistemes
al Servei Catala de la Salut.

7.4. Integracié amb I’Espai de dades de salut de Catalunya

La integracid6 de dades entre el nou sistema ERP del CatSalut i 'Espai de Dades de Salut de
Catalunya (EDSC) ha de garantir la interoperabilitat, la seguretat i la qualitat de la informacio
compartida.

Aquesta integracid ha de sequir els principis del model de govern de la dada definit per a 'EDSC,
assegurant que la informacié generada pel nou ERP s’alinea amb els estandards de qualitat,
tracabilitat i accessibilitat establerts i esta disponible en temps real per la seva analisi amb les eines
disponibles a 'EDSC.

Com a requisits generals d’integracio, el sistema ERP haura d’incloure mecanismes per a integrar-se
amb els projectes técnics que s'estan desenvolupant i que tenen incidéncia amb l'analisi i tractament
de la informacié:

e L'extraccio i ingesta de dades a I'EDSC es realitzara mitjancant la plataforma corporativa Kafka
(basada en el producte Confluent) amb nodes en on-premise i cloud.

e Shaurda dintegrar amb la plataforma API Manager corporativa, que ha de permetre la
homogeitzacio i govern de integracions automatitzades entre aplicacions de la Generalitat.

e Integraci6 amb la plataforma de virtualitzacié6 de dades de Salut, basada en el producte de
Denodo.

¢ Implementacio d’APls per exposar i consumir dades entre el ERP i 'TEDSC. Per exemple fer servir
regles de qualitat de les dades exposades per part de 'EDSC, consum d'indicadors, prediccions
o0 integracio amb el servidor terminologic.

D'igual forma el sistema haura de donar compliment als principis de qualitat i seguretat de la dada
establerts en el model de govern de TEDSC. Haura de permetre la validacié i normalitzacié de dades
automatica fent servir els serveis proveits per el servidor terminologic i per 'EDSC.

Aixi mateix haura de popular les metadades tecniques referents als processos d'extraccio, ingesta i
tractament de dades definits per 'EDSC i harmonitzar amb altres registres de I'ecosistema de salut
amb la finalitat de garantir la coheréncia en els identificadors Unics de les diferents entitats i conceptes
referenciats.
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Finalment 'ERP haura d'incloure els mecanismes que permetin garantir la tracabilitat i el compliment
normatiu en les seves funcionalitat de supervisié i auditoria integrant-se amb els sistemes utilitats a
l'ecosistema de salut a tal efecte.

Aquestes prescripcions asseguren que el nou ERP compleix amb els requisits técnics necessaris per
a una integracié optima amb 'EDSC, garantint una gestio eficient i segura de la informacio.

L’EDSC contindra la informacio dels diferents sistemes operacionals i sera la base per construir
productes de dades per Us primari i secundari a Salut. Les diferents aplicacions tindran a disposicio
els serveis de 'lEDSC per la construccio dels productes de dades complexos i models d’analitica amb
I'objectiu de maximitzar I'eficiéncia en I'explotacié del coneixement de les dades.

La informacio es governara segons els procediments que marqui I'oficina de govern de les dades de
CatSalut.

El projecte de 'ERP haura de definir els objectes de dades que representin els components de negoci,
perqué la seva integracié en 'EDSC esdevingui de forma natural i faciliti la consolidacié i explotacio
de la informacio.

La construccié de productes complexos de dades, o productes de creuament de dades de diferents
dominis funcionals o productes d’analitica o Intel-ligéncia Artificial per I'is primari o secundari de les
dades es podran realitzar a lEDSC.
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8. MIGRACIO DE DADES

L'ERP a implantar ha d'incloure la migracié inicial de les dades per l'accés a la informacio
corresponent a periodes anteriors, necessaria per la continuitat operativa dels processos claus a que
dona suport, per garantir el correcte funcionament del sistema, aixi com per a la generacié de
productes d’analitica, que inclouen series temporals d’'informacié.

La migracié s'haura de realitzar a partir de dades provinents de les aplicacions a substituir i/o de
fitxers externs generats pels professionals dels diferents ambits del Servei Catala de la Salut.

La migraci6é haura d'incloure, com a minim, dades dels processos seguents:

e Parametres de compra i Tarifes

e Assignacio

e Contractacio

e Activitat facturada de serveis assistencials i MHDA

e Factures de serveis assistencials i MHDA

e Activitat de receptes mediques

e Facturacio de receptes médiques

o (Cataleg d’objectius i pactes amb AGA i UP

¢ Informacié d’enquestes de la Divisio de professionals

e Catalegs de dades propis que s’hagin definit en 'ERP, necessaris per a la migracié d’aquestes
dades

A més, també s’ha d’incloure la migracié de tots els documents de clausules, que actualment es
troben emmagatzemats en I'aplicaci6 RCOW, al Gestor documental de 'ERP, categoritzats per a
permetre la seva consulta.

L'oferta haura d’incloure aquesta migracié en la planificacid, amb informacié dels processos de
carrega de dades i les validacions previstes, per garantir la integritat i qualitat de la informacio
migrada.

L’elaboracio i preparacié dels fitxers d’origen per a la migracié sera responsabilitat de I'organitzacio i
no forma part del present projecte, perd el proveidor haura d’oferir suport en la definicié del format
optim dels fitxers d'importacié i en la verificacié de la correcta carrega de dades a 'ERP.

Es valorara positivament l'existencia d'eines automatitzades i mecanismes de verificacio per facilitar
la migracio i reduir possibles errors.

A més, es considera rellevant que la solucio pugui analitzar i proposar, per a cada conjunt de dades,
la millor opcié entre migrar-les o obtenir-les mitjancant la generacid i integracié de productes de dades
en 'EDSC. Aquesta capacitat permetra optimitzar el procés de migracio i garantir un accés eficient a
la informacié necessaria.
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9. DESCRIPCIO TECNOLOGICA DE LA sSOLUCIO

En aquest apartat es detallen els requisits tecnologics que es valoraran en la solucié a implantar.

9.1. Requisits de I'arquitectura de la plataforma

La solucié tecnologica requerida haura de ser desplegada en una de les infraestructures disponibles
al cataleg del CTTI en les seves diferents opcions: hosting dedicat, cloud privat, o cloud public. En
aquest sentit, el licitador haura de definir i proveir per complet el disseny de l'arquitectura i el
dimensionament necessari per garantir el servei funcional requerit.

L’arquitectura de la solucié haura de garantir la seva execucié en alta disponibilitat real entre dues
ubicacions, assegurant la continuitat del servei i la recuperabilitat del sistema.

A banda dels requisits funcionals expressats que ha de cobrir la solucio, la instal-lacié ha de cobrir
els requisits tecnologics que es detallen a continuacio:

e La solucié haura de complir amb les versions de productes suportades, disponibles al full de
ruta del programari del CTTI (https://qualitat.solucions.gencat.cat/estandards/estandard-full-
ruta-programari/ ) dels seus components durant tota la vida del contracte.

En l'oferta s’haura d’indicar de quina manera es mantindran al dia tots els components de la
plataforma (gestié de I'obsolescéncia), indicant el procés de gesti6 de versions i pegats
proposat.

o La solucié haura de complir amb les caracteristiques de l'arquitectura tecnoldgica del Pla
director de sistemes d’informacié del SISCAT disponibles en la seglent adrega, en tots els
seus termes, especialment els indicats en I'apartat que esmenta les caracteristiques més
rellevants.

https://salutweb.gencat.cat/web/.content/ ambits-actuacio/Linies-dactuacio/tic/pdsis/pdsis-
principis-caracteristiques-arquitectura-tecnologica-salut-2.0.pdf

e L'autenticacio i l'autoritzacié dels usuaris s'hauran de dur a terme mitjangant la Plataforma
de Seguretat (PDS), preferentment mitjangant el protocol OpenID Connect (OIDC).

e Caldra tenir en compte els principis d'arquitectura del CTTI
[https://canigo.ctti.gencat.cat/arquitectura/principis/principis arg/].

o Estindra en compte i es prioritzara I'is de les plataformes transversals ja disponibles al CTTI
(https://canigo.ctti.gencat.cat/plataformes) abans d’implementar eines que en dupliquin la
funcionalitat.

e Encas de necessitar algun component de desenvolupament, I'aplicacié s'haura d'integrar amb
la plataforma transversal de CI/CD, tant per a la gestié del codi font com per al desplegament,
la gesti6 de la seva qualitat i la operativitat.

e La solucié s’haura d’integrar amb les eines de control de 'operacid, en el que respecta a :
- Matriu d’escalats, oferint suport 24x7 a diferents nivells de resolucio
- Incidental, peticions i consultes en la plataforma de tiqueting de CTTI
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- Sondatge i monitoritzacié amb les eines del Centre de Control
- Centralitzacié de logs i observabilitat de la plataforma amb les eines del Centre de
Control

o La solucio proposada constara d’almenys 2 entorns d’execucio: Preproduccié i Produccio,
amb la possibilitat de disposar d’un tercer entorn d’'Integracio si es considera necessari. Els
entorns de Preproduccié i Produccié hauran de ser identics en la seva arquitectura, excepte
en la capacitat que, en el cas de I'entorn de Preproduccid, podra ser entre un 70% i el 100%
de la de PRO. Si s’habilita, I'entorn d’Integracié podra tenir una arquitectura diferent
simplificada, pero contemplant els mateixos productes base. No es contempla I'entorn de
desenvolupament dins del servei, quedant a discrecié del licitador les caracteristiques
d’aquest. No obstant aixd, els productes i eines utilitzats en aquest entorn de
desenvolupament hauran de ser els mateixos en les mateixes versions que els oferts en el
servei.

e Totes les API que ofereixi la soluci6 tecnologica es donaran en tres modalitats:

- En modalitat sincrona, mitjangcant APl REST sobre protocol HTTPS (TLS1.3 o
superior), publicats a la plataforma corporativa d’API Manager.

- En modalitat asincrona, mitjangant topics Apache Kafka publicats al servei de la
Plataforma Transversal EventHub.

- En modalitat microfrontend, mitjangant components web que consumeixen serveis de
negoci del servei i que poden ser incrustables en aplicacions contenidores.

e Tots els productes de tercers utilitzats contemplaran serveis de suport empresarial pels
respectius fabricants, en modalitat 24x7, amb un temps de resposta inferior a 1h en el cas
d’incidents de severitat critica que comporti interrupcié o degradacié del servei. S’haura
d’adjuntar a I'oferta el detall de productes i les evidéncies de compliment d’aquest requeriment
per cadascun d’ells. En cas d'utilitzar components sense aquesta mena de suport donat pel
fabricant, I'adjudicatari assumira aquest nivell de servei i temps de resposta.

e Les bases de dades utilitzades hauran de ser dissenyades per a contemplar qualitats
d’emmagatzematge diferents segons la funcié o la vigencia de les dades a recuperar, per
maximitzar el rendiment de les consultes més comunes contenint el TCO (Total Cost of
Ownership) de la plataforma.

e Cal complir els requeriments de recuperabilitat, RTO i RPO segons els nivells de servei
requerits pel sistema a aprovisionar. Tots els components han de permetre mecanismes
adeqats per reuperar les dades en un PITR=7 dies de forma consistent. Es preferible solucions
PaaS o SaaS s nivell de base de dades que ja gestionin aquesta disponibilitat, réplica i
recuperabilitat de la informacié amb eines propies del motor, enlloc d’'implementacions a mida
com backups o répliques a nivell de disc o similars.

e La proposta de base de dades ha de contemplar encriptacié en repos de la informacio, amb
claus gestionades preferiblement en un origen extern (en un concepte de bring-your-own-key)
i amb rotacié periodica configurada en almenys 90 dies.

9.2. Descripcioé de I’Arquitectura de la Solucié

El licitador haura de presentar la soluci6 tecnoldgica proposada per realitzar les activitats requerides
en el present plec, detallant els diferents components i tecnologies que la sustenten. Concretament:
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e Descripcio de la solucié tecnologica, indicant els diferents blocs funcionals que la composen,
i la funcié de cada un dels blocs (p.e.: obtencié de dades-validacio-calcul, plataforma execucio,
plataforma de dades, plataforma d’interoperabilitat, etc.).

o Disseny detallat d’arquitectura (incloent diagrames), les respectives justificacions de les
decisions d’arquitectura preses en el disseny i les adaptacions realitzades sobre les
caracteristiques de I'arquitectura establertes en aquest plec, si s’escau.

e Disseny dalt nivell de la solucié tecnologica per cada bloc funcional, incloent tots els
components tecnolodgics requerits (p.e.: etl, bases de dades, servidors d’aplicacions,
orquestracié de contenidors, etc.) i les interaccions amb altres blocs funcionals de la propia
solucio o externs.

o Entorns de treball requerits

e Producte i versio de cada tecnologia proposada

¢ Dimensionament de la infraestructura necessaria per a donar el servei desglossada per entorn
i domini funcional.

9.3. Instal-lacié, configuracio i suport post-implantacié de la solucié tecnologica

L’adjudicatari realitzara les seglents activitats relacionades amb la instal-lacid, configuracio i operacio
de la solucid tecnoldgica, en els diferents entorns acordats:

e Enelcas d'un aprovisionament en cloud public o privat, definicié de tota la infraestructura com
a codi de la soluci6 per desplegar tots els components i recursos necessaris de la solucio

e En el cas d’'un aprovisionament en hosting dedicat, elaboracié de la documentacié técnica
necessaria segons el Model de Qualitat de Solucions (https://qualitat.solucions.gencat.cat/ )
per poder procedir a la instal-lacié

e Coordinaciéo amb I'equip d’Integracié de Solucions de CTTI per la validacié del Document
d’Arquitectura i per I'aprovisionament de la infraestructura necessaria

e FElaboracio de la documentaci6 técnica resultant de la instal-lacio.

e Elaboracié de la documentacié d’operacié de la solucié tecnologica requerida per I'Area
d’'Operacions

e Realitzar el suport post-implantacié de la solucié tecnologica.

- En el cas d’'un aprovisionament en nuvol public, les cloud ops i fin ops necessaries per
garantir la disponibilitat, rendiment i eficiencia economica de la solucié

- Incorporaci6 de pegats i gestio de la obsolescencia tecnologica amb periodicitat semestral.
- Pla de capacitat i creixement de la plataforma

- Gesti6 del rendiment.
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- Planificacié de proves periodiques de recuperacio de desastres i restauracio de copies de
seguretat.

9.4. Accessibilitat i Experiéncia d’usuari

L'adjudicatari tindra en compte I'establert en el RD 1112/2018, de 7 de setembre, sobre accessibilitat
dels llocs web i aplicacions per a dispositius mobils del sector public i per tant aplicara la norma "UNE-
EN 301 549. Requisits d'accessibilitat per a productes i serveis TIC".

https://atenciociutadana.gencat.cat/ca/serveis/webs/accessibilitat/avaluacio-de-laccessibilitat/norma-
en-301-549-/

Aquesta norma, és la versié espanyola a I'EN EN 301 549 V2.1.2 (2018-08) Accessibility requirements
for ICT products and services, declarada com a estandard harmonitzat en la Decisio d'Execuci6 (UE)
2018/2048 de la Comissio, de 20 de desembre de 2018, i que és equivalent a complir tots els requisits
de nivell Ai AA de les WCAG 2.1.

https://www.w3.org/WAI/. https://www.w3.org/WAI/standards-guidelines/wcag/glance/es.

Punts d’accessibilitat:

o Perceptible: El contingut web ha d’estar disponible (esser perceptible) per als sentits, vista,
audici6 i/0 tacte

e Operable: Els formularis, controls, navegacio i altres elements de la interficie han de permetre la
interaccio.

e Comprensible: El contingut i la interficie han de poder-se entendre facilment i esser
semanticament rics.

o Robust: El contingut ha d’esser lo suficientment consistent i fiable com per a permetre el seu Us
amb una amplia varietat d’agents d’usuari, ajudes técniques... i preparat per a les tecnologies
futures.

L’experiéncia d’usuari ha de seguir un conjunt de regles o principis basats en les heuristiques de
Nielsen per el disseny d'’interficies d’usuari.

La solucié ha de facilitar la usabilitat basant-se en criteris de:
e Satisfaccié: com d’agradable és utilitzar el disseny.

o Error: quants errors fan els usuaris, grau d'aquests errors i facilitat amb que es recuperen dels
errors.

e Aprenentatge: com de facil €s que els usuaris realitzin tasques basiques la primera vegada que
es troben amb el disseny.

e Eficiéncia i Eficacia: una vegada els usuaris han apres el disseny, la rapidesa amb qué poden
realitzar tasques.
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e Memoria: quan els usuaris tornen al disseny després d'un periode de no usar-lo, la facilitat amb
qgué poden restablir el control en I'Us.

Per poder valorar I'accessibilitat i usabilitat de la solucié és necessari poder accedir a la solucié en
un entorn de test facilitat per el licitador.

9.5. Requisits de seguretat i proteccié de dades

9.5.1. Requisits seguretat

L'Agéncia de Ciberseguretat de Catalunya és I'organisme que governa i desenvolupa l'estratégia de
ciberseguretat a Catalunya amb la finalitat de garantir i augmentar el nivell de seguretat de les xarxes
i els sistemes d'informacio, aixi com la confianga digital dels ciutadans. Tot projecte promogut des del
Pla director de sistemes d'informacié del SISCAT haura de tenir en compte les indicacions de
I'Agéncia en mateéria de ciberseguretat i, especialment, les normatives de connexio a I'anella sanitaria
i als serveis transversals de salut i el marc comu de ciberseguretat de les entitats del SISCAT.

En aquesta seccio trobaras la informacié en materia de ciberseguretat i enllagcos d'interés sobre
l'actualitat en el disseny de productes i eines segures per al sistema public de salut de Catalunya.

Pagina del Centre de Seguretat de la Informacié de Catalunya, organisme per la seguretat digital de
la societat catalana i la seva Administracié publica. https://ciberseguretat.gencat.cat/ca/inici

9.5.2. Requisits pel compliment de la normativa de proteccio de dades

Tots els projectes d'integracié del Servei Catala de la Salut han de complir amb les obligacions legals
relatives a la normativa de proteccié de dades. Per tal de facilitar al maxim el compliment
d'aquestes obligacions, en aquest ambit es proporciona un assessorament especialitzat a les entitats
proveidores del sistema public de salut que portin a terme el disseny i la construccié de productes i
eines digitals amb financament europeu finalista.

La figura de la persona delegada en protecci6 de dades a Salut és la responsable de vetllar
pel compliment de la normativa en proteccié de dades, aixi com garantir que els interessats siguin
informats dels seus drets i obligacions, d’acord amb el que disposa el Reglament General de
Proteccio de Dades.

La figura de la persona delegada en proteccié de dades a Salut té com a funcié principal informar,
assessorar i supervisar el compliment intern de la normativa en matéria de proteccié de dades en
'ambit del Departament de Salut, el Servei Catala de la Salutil’Agéncia de Qualitat i Avaluacio
Sanitaries de Catalunya (AQUAS), aixi com de la resta d’entitats del seu sector public adherides. En
aquesta secci6 trobaras la informacio per resoldre dubtes i rebre I'assessorament especialitzat per
part de I'Oficina del Delegat de Proteccié de Dades de Salut.
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9.6. Altres requisits

A continuacié es presenten altres requisits addicionals, no emmarcats als requisits tecnolagics, que
es valoraran com a propostes de valor afegit de la oferta:

o Automatitzacié de processos en base a I'explotacié analitica de les dades

¢ Incorporacio d’agents intel-ligents que permetin millorar I'eficiéncia i automatitzacié de les tasques
dels processos

S’ha d’indicar el cost addicional de manteniment i operacié que tenen associades aquests propostes
de valor afegit.
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10.PLA D’IMPLANTACIO | PRESTACIO DEL SERVEI

10.1. Fases del servei

La durada estimada del projecte s’estableix en 30 mesos a comptar des de la data de signatura del
contracte, que corresponen a:

- 18 mesos de projecte d'implantacié de 'ERP
- 12 mesos de suport post implantacié

Els licitadors hauran d’adequar la seva proposta de calendari i metodologia d’'implantacié al
compliment d’aquesta durada.

Els serveis de desenvolupament, d’acord amb I’enfocament metodologic agile, contemplara les
activitats extrem a extrem.

Els licitadors hauran de presentar un pla de servei que tingui en compte les caracteristiques
especifiques que es detallen a continuacié.

10.1.1. Adquisicio del coneixement

El Pla d’adquisicié de coneixement, haura de tenir els seglients continguts:

¢ Planificacio detallada d'activitats del procés de transferéncia del coneixement
¢ Pla de fites principals amb el seu calendari

e Equip compromeés

El Pla indicara la sequéncia d'activitats a realitzar per adquirir el coneixement necessari aixi com per
assegurar que el proveidor adjudicatari esta en disposicid per iniciar les activitats de
desenvolupament. Aixi doncs, s’incloura:

- L’estratégia per a I'adquisicio de coneixement (entrevistes, auditoria, accés a documentacio,
entre d’altres)

- La verificacié de la disponibilitat i correcta configuracié de I'entorn de desenvolupament per
part de I'adjudicatari

- Laverificaci6 de la configuracié adequada de les eines a utilitzar (grups, assignacio de treballs,
entre d’altres)

El Pla de fites principals ha d'incloure, almenys, per a cadascuna de les tasques a dur a terme, les
dates d'inici i fi de cadascuna d'elles, la distribucid de responsabilitats, els criteris aplicables
d'acceptabilitat i qualsevol altre detall addicional que s'estimi pertinent.

El Servei Catala de la Salut identificara dependéncies i condicionants entre contractes que el
proveidor haura de respectar, aixi com validara I'estratégia i acompanyara al proveidor adjudicatari
per tal assegurar I'éxit de I'adquisicié de coneixement.
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10.1.2. Analisi de requisits (programari i sistemes) / Analisi funcional

A Tl'inici del projecte, el Servei Catala de la Salut lliurara a I'adjudicatari un document amb la descripci6
detallada dels requisits del projecte.

L'objectiu d'aquesta activitat és fer I'analisi dels requisits, transformant les necessitats establertes a
requisits del sistema amb major detall, definint els casos d’us del sistema.

S’ha d’elaborar el document de Visié i Necessitats si la necessitat és amplia i requereix d’'una
descripcio més detallada tal i com s’especifica a les directrius de metodologia Agile al CTTI.

L’establiment dels criteris d’acceptacié de cada historia té lloc durant aquesta activitat, i no de forma
separada. Els criteris d’acceptacié descriuen quan una historia d’'usuari compleix les necessitats i
expectatives del Cap de projecte (com a representant del client).

https://qualitat.solucions.gencat.cat/procediments/analisi-disseny/analisi requisits/

10.1.3. Disseny de ’arquitectura de la solucioé (programari i sistemes)

Transformacié de I'analisi dels requisits en un disseny de solucid, amb I'organitzacié fonamental del
sistema en els seus components i les seves relacions detectades segons requeriments de
I'arquitectura corporativa técnica de dades i els principis que guiaran el disseny i la seva construccio.

La descripcié d’Arquitectura inclou les diferents vistes ldgiques i fisiques del sistema d’informacio.
S’inclouen, entre d’altres:

e Vista de Context. Relacions, dependéncies i interaccions entre la soluci6 i el seu entorn
(les persones, els sistemes i les entitats externes amb el qual interactua)

e Vista Funcional. Descriu els elements funcionals de la solucié en temps d’execucio, les
seves responsabilitats, interficies i les interaccions primaries.

o Vista d’Informaci6: Descriu la manera com larquitectura emmagatzema, manipula,
gestiona, i distribueix informacié.

e Vista de Concurréncia: Descriu I'estructura d’us de la solucio per identificar clarament les
parts que pot executar al mateix temps i com es coordinen i controlen.

e Vista de Desenvolupament: Descriu l'arquitectura que déna suport al procés de
desenvolupament de programari.

o Vista de Desplegament: Descriu I'entorn en el qual s’instalelara la solucié a utilitzar i les
dependencies que la soluci6 té sobre els elements.

e Vista Operacional: descriu com la solucié sera operada, administrada quan s’esta
executant en a produccio.

https://qualitat.solucions.gencat.cat/procediments/analisi-disseny/descripcio arquitectura/
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Disseny detallat (programari)

Transformacié dels requisits, I'analisi dels requisits i el disseny de I'arquitectura en un disseny detallat
en el que es reflecteixi I'estructura interna de cadascun dels elements o components identificats al
disseny de [larquitectura de la soluci6. Com a part d’aquest disseny es generaran els
mockups/maqueta de disseny i de les possibles interficies d’'usuari per a garantir-ne la seva usabilitat,
accessibilitat i navegabilitat. Aquests prototipus es realitzaran com a dibuixos amb alguna eina grafica
0 prototipus executables interactius en funcié de I'avencg del projecte en les diferents etapes. A més,
en aguesta etapa es dissenyaran els plans i procediments de posada en marxa i test del maquinari i
el programari, pla de comunicacid, pla de documentacié, pla de consolidacio, pla
d’escalabilitat,...necessaris.

10.1.4. Construcci6 i proves unitaries

Desenvolupament de la solucié seguint els estandards i normatives del CTTI establertes, aixi com els
requeriments detallats a I'apartat 14.3 Assegurament i control de la qualitat , del present document.

10.1.5. Integracié

Dels diferents elements del sistema (elements de programari, elements de maquinari, i altres
sistemes) per obtenir un sistema complet que satisfaci el disseny i les expectatives dels clients.

10.1.6. Proves de qualificacié

Validacié de que el programari es pot instal-lar en I'entorn final i que el producte integrat compleix
amb els requisits definits.

10.1.7. Instal-lacié del programari o suport a la seva instal-lacio

Inclou totes les activitats requerides en cas que sigui necessari la paquetitzacié i/o virtualitzacié de
I'aplicacié per facilitar el seu desplegament i/o funcionament.

10.1.8. Suport a la validaci6 del programari

Assisténcia als usuaris en la comprovacié de que el programari compleix amb els requisits establerts
i suport minim d’1 mes post go-live per a la resolucio de dubtes i incidéncies relacionades amb el pas
a produccio6 de cadascun dels increments/releases que s’alliberin.
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10.1.9. Pilotatge

S’ha establert que la implantacié de 'ERP del Servei Catala de la Salut ha d’incloure una fase de
pilotatge, de 3 mesos de durada, i la seva avaluacio, amb la participacio de:
- Un Col-legi oficial de farmaceutics, per al procés de la facturacio i comptabilitat de receptes
mediques

- Un conjunt d’entitats proveidores, per als processos d’assignacid, contractacio, facturacié i
comptabilitat de serveis assistencials

Els licitadors hauran de presentar una proposta per a aquest pilotatge.

10.2. Gestio del canvi

La gestié del canvi exigida per a aquest projecte inclou la formacié de formadors, I'elaboracié de
materials de formacié i comunicacions i el suport, tant a nivell dels usuaris com del serveis posteriors
de suport, principalment el SAU (Suport Atenci6é Usuari).

Formacié a formadors: es fara una formacié especifica destinada als professionals dels serveis
matrius del CatSalut (arees assistencial, econdomica i del medicament) i una altra destinada als
usuaris de les regions sanitaries. Es realitzaran de manera on-line (remota) o a les oficines dels
serveis matrius, en qualsevol cas. Inclou I'elaboracié de tots els materials de formacié necessaris.

Comunicacions: elaboracié del pla de comunicacié i material i seguiment de les actuacions. Les
accions concretes, amb una audiéncia seleccionada, es portara a terme per part dels equips del
CatSalut (per exemple, enviament de correus, materials, ...).

Suport: es definira dos nivells de suport. El nivell 1 haura de ser atés pels usuaris clau del CatSalut,
i un nivell 2 proporcionat pel proveidor adjudicat.
Es defineixen fases de suport, que sera 100% telematic/on line

- 3 mesos de la fase de pilotatge

- 12 mesos, post implantacié de I'eina, segons es descriu en I'apartat 9.3 d’aquest document

10.3. Manteniment post implantacié

Després de la implantacié de 'ERP, el contracte ha d’incloure un servei de suport post implantacié
per un periode de 12 mesos, amb l'objectiu de garantir la correcta adaptacié del sistema per part
dels usuaris i assegurar el seu funcionament sense errors.

El servei de suport post implantaci6 incloura:

- Assisténcia als usuaris: Resolucio de consultes relacionades amb I'Us del sistema, aclariment
de dubtes i suport funcional per garantir una correcta operativa de 'ERP.

- Manteniment correctiu: Detecci6 i resolucié d’errors o disfuncions del sistema que puguin
afectar el seu correcte funcionament, assegurant-ne I'estabilitat i la fiabilitat.
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El servei haura de cobrir els seglients aspectes:
- El proveidor haura de disposar d’'un sistema de recepcié i gestid d’incidéncies

- El servei haura d’estar disponible en horari laboral (de dilluns a divendres de 9:00 a 17:00
hores)

- Les incidéncies hauran de ser ateses en els terminis que s’estableixen en l'apartat 15,
d’acords del nivell de servei.

Aquest suport tindra com a objectiu facilitar la transicié cap a I'is operatiu de 'ERP i assegurar la
seva estabilitat durant el primer any després de la implantacio.

10.4. Pla detraspas de desenvolupament a manteniment

L’adjudicatari haura d’incloure un Pla de traspas del desenvolupament portat a terme durant la
prestacié de servei cap al proveidor que hagi de ser responsable del manteniment del sistema
d’'informacid.

Aquest Pla de traspas haura d’incloure:

- Resum del desenvolupament realitzat indicant el seu impacte sobre el sistema d’informacio
(increment d’accés, rendiment, ampliacions d’arquitectura realitzades, entre d’altres).

- Documentacié vinculada al desenvolupament realitzat (documents funcionals, técnics,
arquitectura, operacionals, entre d’altres).

El proveidor de manteniment haura d’acceptar formalment aquest Pla de traspas en un periode no
superior a 2 setmanes des del seu lliurament.

Sera responsabilitat del proveidor que ha fet el desenvolupament, assegurar I'acceptacié del Pla de
traspas.

10.5. Pla de devolucio del servei

L’adjudicatari incloura un Pla de devolucio del servei detallat que descrigui les obligacions i tasques
gue hauran de ser desenvolupades per cadascuna de les parts en relacié6 amb la devoluci6, i que
inclogui els termes i condicions en qué es realitzara.

En cas de cessament o finalitzacié del contracte, el proveidor estara obligat a tornar el control dels
serveis objecte del contracte, havent de realitzar en paral-lel els treballs de devoluci6 amb els de
prestacio del servei, sense cost addicional per al CatSalut.

El Pla de devolucié haura de complir, com a minim, els seglients principis i continguts:

o El termini d’execucio sera d’entre 2 i 4 mesos abans de la finalitzacié del contracte ja sigui per
haver exhaurit el termini o per cancel-lacié anticipada. El CatSalut es reserva el dret de poder
reduir el termini d’execucio segons consideri necessari.
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Incloura la metodologia de transferéncia de coneixement dels aspectes fonamentals d'operacio i,
com a minim, descriura:

- Suport al nou adjudicatari, formacié i documentacié sobre els procediments de negoci
i del servei.

- L’accés al maquinari, el programari, la informacié, la documentacié i altre material
utilitzat per I'adjudicatari o la Generalitat de Catalunya en la provisio del servei.

- La formacié practica tutelada, en la qual el personal designat pel CTTI realitzi els
treballs propis de cada procés o funcionalitat tutelats pel personal de I'adjudicatari.

L'adjudicatari haura d’oferir el maquinari i els equips informatics, adscrits de forma exclusiva als
serveis objecte del contracte, al CTTI o0 a terceres parts anomenades per aquest. La valoracio
dels equips es realitzara per un tercer utilitzant el criteri de “preu de mercat” o, si no és possible,
sostraient al seu preu de compra el cost de I'amortitzacié sense valor residual. EI CTTI, o terceres
parts anomenades per aquest, podra realitzar la compra de tots o part dels equips.

El CTTI podra subscriure un contracte de llicencia d'Us sobre els sistemes de l'adjudicatari que
fossin necessaris per assegurar la continuitat del servei.

L’adjudicatari haura d’oferir tota I'ajuda en la transferéncia al CatSalut, CTTI, o a terceres parts
anomenades per aquests, de serveis subcontractats, garanties o contractes de manteniment
existents fins al moment de la terminacié en els mateixos termes pactats amb els adjudicataris
d’aquests.

L’adjudicatari haura d’oferir un Pla per definir les responsabilitats i gestionar la resolucié de
problemes entre el nou adjudicatari, el CTTI i/o altres adjudicataris.

Durant el periode de devolucié del servei, I'adjudicatari ha de complir els Acords de Nivell de
Servei. El Pla de devolucio no ha de causar cap discontinuitat en el servei.

El CatSalut no assumira una dedicacio significativa de recursos propis o de la Generalitat de
Catalunya en les activitats de devolucio.

L’adjudicatari haura de garantir que es disposa de la documentacié actualitzada de la gesti6 del
servei (base de dades de coneixement) a transferir.

Abans de linici de la fase de devolucio, I'adjudicatari ha de garantir, per les aplicacions
d’'importancia Alta, que la documentacié base es troba actualitzada. Es considera documentacié
base la que es troba indicada com a grau de necessitat imprescindible a:

https://qualitat.solucions.gencat.cat/quies/transicio/lliurables transicio devolucio/

10.6. Pla de custodia

S’implementara un pla de custodia de la solucid, dels desenvolupaments i de la informacio sensible
amb l'objectiu d’assegurar la integritat de la propietat intel-lectual.
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La metodologia implementada ha de garantir el diposit i custodia del codi font, documentacio, manuals
d’usuari, etcétera, assegurant, des d’'una posicio de neutralitat, la continuitat del negoci.

o Es formalitzara un contracte ESCROW entre 'empresa adjudicataria i el CatSalut per el diposit
de la soluci6 a un tercer, generalment un notari public, a modus de garantia. Caldra especificar
les clausules ESCROW que defineixin les condicions d’accés en aquest diposit.

Obijectius del pla de custodia:

Neutralitat, disposar d’'un servei integral i personalitzat a cada situacio juridica, a través
d’'un equip multidisciplinari (economistes, enginyers, advocats especialistes en tecnologia)

Seguretat, garantir la custodia i proteccié del material dipositant-lo off-line en caixes de
seguretat.

Confidencialitat, manteniment i revisié periddica de la relacié que uneix les diferents parts
a través d’auditories juridiques i técniques. També caldra actualitzar la informacié
dipositada.

Certificacié del pla de custodia:

Certificacié de diposit on-line: Es certifica la custddia en un servidor de seguretat del
material dipositat i assegurar la protecci6 juridica del codi font, manuals d’'usuari, plans de
negoci, know-how i informacio sensible necessaria de ser dipositada mitjancant nimero
de seguretat segellat i lacrat digitalment en un document privat amb eficacia nacional, i en
el seu cas, amb eficacia internacional amb legitimitzacié de signatura i postil-la en el lustre
col-legi de notaris o en el consolat pertinent. Seguretat fisica i legal. Disposar de servidors
privats de seguretat.

Certificacié de diposit off-line. Es diposita en les caixes de seguretat notarials tota aquella
documentacié que es necessiti: codi font de la Gltima versioé del software, codi objecte,
manuals d’usuari, projectes d’investigacio, informes, estudis, plans de negoci i informacio
sensible. Es realitza un suport electronic segellat amb precinte de seguretat amb la
informacié del software encriptat i en un segon suport electronic precintat les claus de
seguretat per 'accés. Ambdds suports estaran en espais fisicament diferenciats. Realitzar
un procés de tragabilitat protocol-litzat en un acta notarial redactat per un advocat certificat
i el notari, al que s’adjunten una série de documentacié que s’elabora a mida per cada
client. Amb tot es genera una prova juridica notarial que té validesa internacional en la
generacié de proves, d’acord amb les lleis nacionals i internacionals de la propietat
intel-lectual.

Manteniment i auditoria del pla de custodia:

Per tal de vetllar que el diposit de la soluci6 estigui protegit davant tercers, realitzara al
menys una auditoria juridica anual i mediara d’acord al contracte ESCROW en cas de
produir-se alguna “clau d’accés” o compliment de clausula contractual que aixi ho permeti.
Respecte la verificacié de la solucio i les seves actualitzacions, al llarg dels dotze mesos
de vigéncia del diposit les parts podran acordar en qualsevol moment I'actualitzacié dels
materials dipositats en TESCROW, si s’han produit variacions notables en la solucié
objecte del diposit.
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11.PLA DE FACTURACIO

Amb I'objectiu d’assegurar una distribucié equilibrada dels pagaments al llarg del projecte i vincular
una part de la facturacio a I'assoliment de fites clau, el model de facturacio es defineix de la seguent
manera:

Facturacio recurrent (42%)

El 36% de I'import total del contracte es distribuira en 18 pagaments mensuals del mateix import,
corresponents a la durada prevista del desenvolupament del projecte.

El 6% de I'import total del contracte, es distribuira en 12 pagaments mensuals del mateix import,
corresponents al suport post implantacio previst

Facturacio per fites (58%)

El 58% restant es vinculara a I'assoliment de fites estratégiques dins del projecte, establint aixi un
mecanisme de control i validacio del progrés.

Les fites i els imports associats sén els segilents:

e 15% de I'import total del contracte , en el moment de I'aprovacié de I’analisi funcional,
per part del CatSalut. Aquesta fase és clau, ja que estableix les bases sobre les quals es
desenvolupara la solucié

No obstant aixd, en el cas que, a la data de 31 de desembre de I'exercici corresponent,
I'analisi funcional no hagi estat aprovada en la seva totalitat, pero s’hagi validat
formalment un grau d’execucié igual o superior al 50% del seu contingut, I'adjudicatari podra
facturar de manera proporcional el percentatge de l'import corresponent a aquesta fita,
mitjancant I'acord corresponent del Comité executiu del projecte.”

En aquest cas, I'import restant fins a completar el 15% de la fita es facturara unicament en el
moment de I'aprovacié definitiva i completa de I'analisi funcional.”

e 20% de I'import total del contracte , al finalitzar el desenvolupament ilinici de la fase de
pilotatge, moment en qué la solucié completa es posa a prova en un entorn controlat per
validar-ne el funcionament i detectar possibles ajustos abans de la seva implantaci6 definitiva

e 23% de I’'import total del contracte , a la implantacié del projecte, un cop completada la
posada en produccid i iniciada I'operativitat plena del sistema, assegurant que la soluci6 esta
funcionant segons els requeriments establerts.

No es validara la implantaci6 si no s’ha entregat la documentacié as-built i s’han realitzat les
formacions corresponents.

Penalitzacions

En cas d’'incompliment del contracte o dels nivell de servei definits, el CatSalut té la facultat de
rescindir el contracte o, alternativament, d’aplicar penalitzacions, definides a I'apartat 15.ACORDS
DE NIVELL DE SERVEI (ANS).

80/135



Servei Catala
de la Salut

12. MODEL DE RELACIO

El model de relacio i I'estructura de comites que s’implementara per la governanga especifica del
serveis objecte d’aquest contracte han de permetre assegurar el compliment dels requisits de les
condicions d’execucio del serveis descrites en aquest plec.

Aquests comités tindran també com a funcié executar el mecanismes per ajustar aquestes condicions
d’acord amb I'evolucié de les necessitats de servei.

12.1. Comité executiu

Es descriu el funcionament del Comité executiu del projecte.

Titol
Comite executiu

Finalitat

e Establir una visié estrategica
e Impulsar l'assoliment dels objectius

e Arbitrar temes

e Aprovar els canvis de pressupost, abast i calendari

Participants

CatSalut

Proveidor

¢ Responsable del projecte

o Responsable del contracte (si escau)
e Direcci6 de les 3 arees impactades

e Direcci6 de Sistemes

e Sotsdireccio

¢ Responsable del programa

e Cap de projecte

Objectius
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o Establir les directrius estrategiques i tactiques, i traslladar-les a nivell operatiu.

o Realitzar el seguiment del projecte i el conjunt d’activitats desenvolupades en el
periode, orientat especialment a I'assoliment dels objectius.

e Revisio i estat de situacié dels aspectes més rellevants de seguretat (riscos,
incidents del periode, desenvolupaments en curs)

e Informar i proposar a I'Organ de contractacié les possibles modificacions del
contracte que s’hagin de dur a terme

e Aprovar canvis de pressupost, abast i calendari.
e Planificar, prioritzar i revisar les activitat amb impacte transversal.

¢ Validar els desenvolupaments a mida basat en un cas de negoci (analisi d'impacte,
valor comercial, costos de desenvolupament i funcionament, retorn de la inversio)

¢ Revisio del compliment dels compromisos acordats en sessions anteriors i fer el
seguiment de les obligacions contractuals.

Entrades Sortides

¢ Informesiquadres de comandamentde | e Acta (signada entre les parts)

seguiment -
e Decisions preses

e Actes comité de seguiment operatiu e Propostes a 'Organ de Contractacié

e Decisions a prendre

Periodicitat

Trimestral

12.2. Comite de Seguiment operatiu

Es descriu el funcionament del Comité de seguiment operatiu del projecte

Titol
Comite de Seguiment operatiu

Funcions
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Seguiment de I'execucio del projecte
Primer nivell d' arbitratge i prioritzacié
Gestionar recursos

Revisar el disseny

Escalar els problemes

Control pressupostari

Participants

CatSalut Proveidor

Responsable del projecte * Cap del projecte

e Responsables dels diferents equips o

Altres assistents (per exemple, .
arees de treball

membres del grup motor, si escau)

Obijectius

Informe de I'estat de situacié de les activitats i les fites planificades

Realitzar el seguiment operatiu i control global de I'execucié del projecte (progrés,
terminis, qualitat, riscos, etc.).

Gestionar dependéncies entre els diferents equips.
Prendre decisions operatives pel correcte funcionament del projecte.

Prioritzar les diferents activitats i realitzar el tractament de problematiques
especifiques.

Analisi de peticions i/o situacions de canvi durant la implementacio.

Plantejament al Comité executiu dels aspectes del projecte que requereixen
decisions estrategiques

Escalat de possibles problemes i millores detectades en el projecte.
Acordar principis i decisions clau de disseny.
Aspectes rellevants de la vessant tecnologica

Revisar els casos on es necessiti un desenvolupaments a mida per confirmar que
€s una solucid viable per satisfer les necessitats del Servei Catala de la Salut i
adoptar les mesures necessaries davant qualsevol possible desviacié del contracte

Analisi i elaboracié de propostes sobre altres aspectes que puguin influir el
desenvolupament del projecte
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Entrades

Sortides

e Informes i quadres de comandament de
seguiment.

o Decisions a prendre

e Acta comité operatiu

e Decisions preses

Periodicitat

Setmanal
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13.EQUIP DE TREBALL

El licitador ha de presentar una proposta detallada del métode i equip de treball d’'acord amb les
responsabilitats i caracteristiques identificades en la descripci6 del servei.

Els equips que presten el servei objecte d’aquest contracte han de disposar dels coneixements
funcionals i tecnologics especifics relacionats amb el context funcional i tecnic del contracte aixi com
sobre les plataformes tecnologiques que utilitzen, amb les eines de gestié del cicle de vida i amb les
normatives i estandards del CTTI.

El licitant designara un responsable del servei, que formara part de I'equip de treball i sera la persona
de contacte i I'interlocutor unic, amb el compromis d’assignacié estable i fixa, al llarg del periode de
prestacié del contracte.

Donat l'impacte negatiu que pot causar la pérdua del talent i del coneixement durant I'execucio
d'aquests projectes, I'adjudicatari haura d'implementar accions preventives en quant a la rotacié del
personal de I'equip assignat al projecte i com fidelitza el talent. Els canvis que es duguin a I'equip
hauran de ser presentats al licitador per a la seva aprovacié amb quinze (15) dies d’antelacié.

S’haura de presentar un calendari amb la planificacié de la disponibilitat de I'equip.

Es requereix la presentacié de cada professional proposat pel licitador que ha de formar part de
'equip de treball, indicant el nom, perfil assignat al projecte, curriculum detallat remarcant els
projectes que puguin ser similars o rellevants per aquest servei.

Per la prestacio dels serveis inclosos en el present contracte es requereixen els perfils que s’'indiquen
a continuacio, i pels que es determinen les principals funcions sota la seva responsabilitat.

e Cap de projecte
- Responsable del resultat global del projecte.
- Gestionar i fer seguiment del projecte.
- Planificar les activitats del projecte

- Realitzar I'analisi de les desviacions del desenvolupament del projecte (abast, cost i
temps)

- Impulsar el model de govern del projecte
- Gestionar els recursos assignats al projecte
- Gestionar i coordinar les dependéncies amb altres projectes

- Supervisar i controlar la progressio dels lliuraments, els riscos i els plans de mitigacio
relacionats

e Arquitecte

- Responsable del disseny conceptual de la soluci6é i l'arquitectura de components
tecnologics necessaris per a cobrir les necessitats del projecte
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Definir les diferents alternatives técniques possibles per donar cobertura al projecte,
determinant la millor solucié possible de totes les disponibles, sempre amb la visid
mantenir I'aplicacié el més parametritzable, flexible i eficient possible

Realitzar el dimensionament de I'eina aixi com la proposta de configuracié técnica de
cadascun dels components de I'eina per optimitzar el funcionament de I'aplicacio

Definir estratégies d’evolucié i canvi de la solucié durant el cicle de vida del projecte.
Actualitzar el document d’arquitectura quan sigui necessari

Responsable de definir els procediments de proves técniques de la solucio

e Consultor / Analista

Realitzar la presa de requeriments, identificar les necessitats del negoci i definir les
propostes de solucions funcionals

Donar les especificacions funcionals dels serveis d’integracié amb altres sistemes amb
els que tingui relacié I'evolutiu

Realitzar 'analisi previa per determinar les necessitats de nous evolutius

Definir, dissenyar, planificar i participar en la implantacié de la solucié en la organitzacio
(comunicacid, formacio, suport, ..).

Definir, dissenyar, mantenir i supervisar el model de dades i la seva implementacio
Donar suport a la definicié del pla de qualitat
Definir, documentar i actualitzar els plans de proves

Monitoritzar i controlar les activitats de proves. Informar de forma continua del seu
progrés

Realitzar els informes de resultat de les proves

Coordinar les proves amb la resta d’implicats (gestor de projecte, responsable de
solucions, operacions, ...)

e Analista / Desenvolupador

Participar en la presa de requeriments dels evolutius i la documentacio funcional de
disseny i de proves

Participar i coordinar el desenvolupament/implantacio de la solucid, segons les
especificacions funcionals i de disseny

Participar i coordinar la maquetacio o disseny web del sistema d’informacié, segons les
especificacions funcionals i de disseny

Supervisar el desenvolupament/implantacié des del punt de vista técnic

Participar en les proves técniques del sistema
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o Desenvolupador

- Posar en practica el coneixement de les técniques i recursos, focalitzant-se principalment
en els llenguatges de programacio existents en el entorn que utilitza, aixi com aprofitar
les facilitats i ajudes que li presta el programari per a la posada a punt del
desenvolupament

- Estudiar els problemes complexes definits pels consultors i analistes, diagramant el flux
de programacio detallat de tractament.

- Redactar programes en el llenguatge de programacio que li sigui indicat.
- Avaluar els lliurables i establir quines son les proves a realitzar

- Dissenyar i implementar els casos de prova

- Automatitzar els casos de prova

- Preparar els entorns de prova i jocs de dades

- Executar els casos de prova i registrar els defectes trobats

Atenent a les necessitats especifiques d’aquest projecte, descrites en el plec, es definiran els equips
i els perfils necessaris per la seva execucio.

A continuacio, es presenta el dimensionament estimat per a aquest projecte.

S’ha estimat un nombre total de 48.560 hores

Perfil Dedicaci6 en hores
Cap de projecte 3.120
Arquitecte 7.200
Consultor / Analista 10.400
Analista / Desenvolupador 13.440
Desenvolupador 14.400

* Els dimensionats indicats son orientatius. Els licitants poden presentar variacions sobre la proposta justificant que els canvis

proposats permeten una millora del servei ofert en base a la soluci6 proposada.
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14.CONDICIONS D’EXECUCIO DEL SERVEI

14.1. Activitats associades a la gestio del servei

La gestio del servei de les aplicacions s’haura d’adequar als processos i subprocessos establerts pel
CTTI vigents en el moment de I'execuci6 del servei, quan aquests estiguin basats en cicles classics
de gestio del servei (adaptacié de bones practiques de la metodologia ITIL).

Els processos que integren I'operacié dels serveis estableixen els mecanismes adients per mantenir
un nivell de qualitat idoni dels serveis en produccio.

Aquests processos abasten les activitats de gestié segiients:

Registre, analisi i resolucio de les incidéncies, peticions, canvis i problemes
Gestio del coneixement
Desplegaments d’evolutius 0 nous serveis a incorporar

Establiment dels mecanismes de monitoratge continu

Actualment, els processos que es consideren dins 'ambit de gesti6é del servei sén:

Procés de Gestio de Peticions

Procés de Gestié d’Incidéncies

Procés de Gestio del Coneixement

Procés de Gestio de Problemes

Procés de Gestié d’Esdeveniments i monitoratge
Procés de Gestié de Canvis

Procés de Gestié de la Configuracié i Inventari
Procés de Gestio de entregues i Desplegaments

Procés de Gestio de la Capacitat i Disponibilitat

Per a cada un dels processos, a banda de les activitats propies del procés, I'adjudicatari haura de:

Proporcionar una matriu de contactes i una via de contacte Unic (bustia de correu i teléfon)
per a cada procés, i mantenir la informacié actualitzada i publicada a la KMDB del CTTI,
seguint els procediments establerts pel CTTI

Aportar, com a minim, un responsable per a cada procés, amb responsabilitat d’interlocucié
amb el responsable de I'ambit i el responsable del servei del CatSalut en relacié a tota
l'activitat realitzada per 'adjudicatari en el procés

Realitzar reunions de seguiment periodiques amb els responsables que el CatSalut determini
per resoldre problematiques i establir accions de millora continua.
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Dintre de la millora continua, I'adjudicatari pot realitzar propostes al CatSalut relacionades amb la
gestié dels processos detallats tot seguit, sempre enfocades a l'optimitzacié i eficiéncia del
procés/procediments extrem a extrem.

14.2. Activitats associades a la metodologia, estandards i lliurables

L’organitzacio del treball i execucié del servei s’haura d’adequar a les metodologies, estandards i
lliurables establerts en el métode de treball definit en el Playbook Agile de CatSalut que s’adjunta a
'annex ModelAgilSalut_AgilePlaybook del present document.

L’adjudicatari haura de determinar com s’adaptara la metodologia, estandards i lliurables en el
contracte, aplicant processos agils.

L’adjudicatari pot proposar canvis a la metodologia, estandards i lliurables amb I'objectiu de fer
millores en el projecte. Lliurament de codi i/o desplegaments de productes.

14.3. Activitats associades a I’assegurament i control de la qualitat

L’adjudicatari haura de conéixer i garantir el compliment del marc normatiu de qualitat de la
Generalitat de Catalunya en la realitzacié dels serveis abast del present plec.

La certificacié de la qualitat t¢ com a objectiu garantir que la qualitat del servei, procés o producte
compleix amb els requisits establerts. Aquesta avaluaci6 ha de permetre als implicats prendre
decisions per continuar, aturar o cancel-lar una activitat, procés, projecte o servei.

Previament a la posada en marxa d’un servei, o al tancament d’'una fase del cicle de vida, és important
assegurar que el servei o la fase, compleix els requisits i estandards establerts (funcionals, de qualitat,
arquitectura, seguretat, etc.).

El CatSalut validara que s’ha donat cobertura als requisits, s’han complert els controls i fara una
certificacié formal. Sera responsable de:

o Comprovar que totes les parts han completat les fases i els requisits establerts.
e Analitzar el risc de la posada en marxa i incloure les recomanacions necessaries.

Validar que totes les parts han realitzat la seva aprovacié pel desplegament del servei. Si el procés
de certificacioé no finalitza de forma satisfactoria, pero les parts han donat la seva aprovacio, hauran
de signar un document d’acceptacio de I'excepcio.

Es pot trobar Informacié de referéncia al web: https://qualitat.solucions.gencat.cat

14.4. Activitats associades a la seguretat

En matéria de seguretat de la informacid, és fonamental que I'adjudicatari assoleixi entre d’altres, els
seglents objectius:

e Garantir un adequat nivell de seguretat de les aplicacions. L’adjudicatari haura de contemplar
la seguretat en els diferents moments del cicle de vida d’una aplicacio. Aquestes actuacions
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permetran gestionar els riscos de seguretat de qualsevol aplicacié en tot moment, i prendre
les decisions que es considerin oportunes.

La correcta implantacio de la seguretat de la informaci6 al llarg de tot el seu cicle de vida.

Garantir la correcta implantacié del model de seguretat en el desenvolupament d’aplicacions,
marcat per 'Agéncia de Ciberseguretat de Catalunya, involucrant als equips de seguretat des
de l'inici dels projectes de desenvolupament, fent les proves que siguin necessaries, garantint
en tot cas el desplegament dels serveis de ciberseguretat i seguir les pautes marcades en
general.

El seguiment de la politica marcada per 'Agéncia de Ciberseguretat de Catalunya per garantir
la correcta implantacié del model de seguretat en el manteniment d’aplicacions, involucrant
als equips de seguretat des de l'inici del servei, fent les proves que siguin necessaries i seguint
les pautes marcades en general.

Contemplar la classificacié de la informacié de les aplicacions, realitzada pel negoci, per
aplicar correctament el marc normatiu i legal de la Generalitat en matéria de seguretat.

La implementacié de les mesures necessaries per 'acompliment de la legislacié vigent en
matéria de seguretat en funcié de la classificacié d’informacié de les aplicacions.

La implantacié dels controls de seguretat que permetin mitigar els riscos als quals esta
exposada l'aplicaci¢ i tots els actius dels quals en depén.

Complir amb tot el marc legal, en matéria de ciberseguretat, que en sigui d’aplicacié (per
exemple, Esquema Nacional de Seguretat, legislaci6 de proteccid6 de dades, legislacié
reguladora dels sistemes d’identitat i signatura electronica, si escau, legislacié aplicable a
infraestructures critiques o serveis essencials, etc).

Complir amb tots els requeriments que siguin d’aplicacié d’acord amb el Marc Normatiu de
Seguretat de la Informacié de la Generalitat de Catalunya (Marc Normatiu) i de totes les
actualitzacions posteriors que es produeixin. Els estandards vigents del Marc Normatiu es
podran consultar al portal de seguretat de ’Agéncia de Ciberseguretat de Catalunya.

Disposar dels recursos adients per a dur terme I'execucié de les tasques que li corresponguin
relacionades amb el compliment normatiu, donant resposta a les peticions relacionades amb
les verificacions del compliment normatiu o d’altres peticions relacionades, en els terminis, a
través dels canals i amb els formats marcats per 'Agéncia de Ciberseguretat de Catalunya i
el CTTIL.

Donar compliment com a encarregat de tractament a alld establert a la legislacié de proteccid
de dades. Pel que fa la seguretat en el tractament de les mateixes, I'adjudicatari implementara
les mesures de seguretat establertes al Marc de Ciberseguretat per a la Proteccié de Dades.

Assumir la correcci6 de totes aquelles vulnerabilitats de seguretat per complir amb els llindars
demanats per 'Agéncia de Ciberseguretat de Catalunya, a partir dels quals I'aplicacié podra
promocionar-se a produccio.

Assumir la correcci6 de totes aquelles vulnerabilitats de seguretat detectades en les analisis
de seguretat. L’Agéncia de Ciberseguretat de Catalunya podra executar en qualsevol moment
del cicle de vida de l'aplicaci6 les analisis de seguretat que consideri oportunes.
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e Garantir el desplegament efectiu de I'estratégia de ciberseguretat determinada per I’Agéncia
de Ciberseguretat de Catalunya, vetllant per la implementacié efectiva dels diferents serveis,
processos i tecnologies que la composen.

Donada la naturalesa canviant de les amenaces de seguretat, la propia evolucié tecnologica i els
canvis que es puguin produir, 'empresa adjudicataria haura d’adequar els controls i les mesures de
seguretat durant I'execucié del servei si fos necessari. De forma general, és fonamental que les
mesures de seguretat a desplegar per 'empresa adjudicataria permetin fer front a, com a minim,
amenaces del tipus:

¢ Robatori d’'informacio, amb el posterior impacte al negoci i legal (com la RGPD).
e Intrusio als equips, canvis de configuracié/seguretat per agafar-ne el control.

e Robatori de credencials dels usuaris.

¢ Explotacié de les vulnerabilitats de les aplicacions desenvolupades o evolutius.

o Interceptar el trafic de xarxa per la captura d’'informacié (DNS spoofing, HTTPS spoofing, entre
altres).

¢ Incompliment legal. Per exemple, incompliment de la RGPD per accés a dades personals dels
usuaris.

e Provocar una denegacio del servei.

e Accés per part d’administradors/desenvolupadors no autoritzats o per un Us il-legitim. Us no
autoritzat de recursos.

e Errors dels administradors/desenvolupadors del servei. Per exemple, configuracions erronies,
mesures de seguretat mal aplicades, entre d’altres.

e Accessos remots no controlats. Els atacants podrien aprofitar mecanismes d’accés remot
febles (per exemple, VPN amb contrasenyes febles).

e Enginyeria social per accedir a informacié confidencial del personal que presta el servei.

Els estandards vigents es podran consultar al portal de seguretat de 'Agéncia de Ciberseguretat de
Catalunya ( https://ciberseguretat.gencat.cat/ca/inici ).

Es descriu tot seguit el detall dels requeriments i model de seguretat.

14.4.1. Requeriments de seguretat

L’adjudicatari haura de donar compliment al marc normatiu de seguretat vigent de la Generalitat de
Catalunya. Tot i aix0, en aquest apartat es remarquen aquells aspectes de seguretat considerats de
major rellevancia dins I'abast del servei.
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Classificacid de seguretat de la informacio

e |’adjudicatari haura de tenir en compte la classificaci6 de la informaci6 de les
aplicacions/projectes a desenvolupar en el contracte, realitzada pel negoci, per aplicar
correctament el marc normatiu i legal de la Generalitat de Catalunya en materia de seguretat.

Inventari

¢ Informar i actualitzar la informacié vinculada a les aplicacions (sobretot URLS, certificats digitals i
nivell de classificacié de les dades de l'aplicacié) en el repositori que determini CTTI i 'Agéncia
de Ciberseguretat de Catalunya.

Compliment Normatiu i Legal

e L’adjudicatari haura de complir amb tot el marc legal en matéria de ciberseguretat que en sigui
d’'aplicacié. En relacié al compliment amb I'Esquema Nacional de Seguretat (ENS), sense
perjudici del compliment requerit de totes les mesures que siguin aplicables:

- Haura de complir també amb la normativa i guies técniques que el desenvolupen.

- Haura d’incloure a la seva oferta una declaracié responsable obligant-se a complir amb
'ENS en el moment d’inici d’execucié del contracte i a disposar de les Declaracions o
Certificacions de Conformitat amb I'ENS o acreditacions equiparables, segons
correspongui, per a la categoria de seguretat que es requereixi, dels sistemes, aixi com
mantenir la conformitat en vigor durant la vigéncia del contracte. Aquesta Declaracio o
Certificacié de Conformitat o certificacions o acreditacions de compliment han d’incloure
en el seu abast, com a minim, 'ambit objecte de la contractaci6. En cas que el CTTI ho
sol-licités durant I'execucio del contracte, haura de lliurar la documentacié acreditativa
de la conformitat, com pot ser el distintiu de conformitat, la politica de seguretat, I'informe
d’auditoria o la declaracid6 d’autoavaluacié (segons correspongui) i la declaracié
d’aplicabilitat relativa al procés de conformitat. En el cas de que fos una acreditacié de
compliment diferent a la Declaraci6 o Certificacio de Conformitat, aquesta documentacio
haura d’incloure un informe de valoracio de riscos elaborat pel Responsable de seguretat
de I'adjudicatari que determini els riscos i el tractament dels mateixos.

- Haura de comunicar el nom i les dades de la persona designada com a punt de contacte
per a la seguretat (POC), segons estableix I'article 13.5 de 'ENS o, si escau, la justificacio
exigida per aquesta disposicid per a no designar-ho i que haura d’incloure una proposta
alternativa per a suplir aquesta manca de designacié. Aquesta persona haura de
canalitzar i supervisar el compliment dels requisits de seguretat de la informacié i la gestié
dels incidents que es produeixin durant I'execucio del contracte. Tal com preveu 'ENS,
la persona designada com a POC podra ser la persona que ostenti el rol de Responsable
de Seguretat de l'adjudicatari, algu que formi part de la seva area o bé que tingui
comunicacio directa amb aquesta.

- ElI POC haura de notificar qualsevol incident de seguretat que pugui redundar,
directament o indirectament, en la seguretat dels sistemes d'informacio, en els terminis i
per les vies que determini el CTTI, 'Agéncia de Ciberseguretat de Catalunya o els
procediments establerts. L’adjudicatari haura d’aportar tota la informacid necessaria per
a la seva gestio i notificacio als organismes competents per part de I'entitat responsable.
En cas que sigui necessari, I'adjudicatari haura de col-laborar amb qualsevol de les
tasques que siguin requerides per part del CTTI o I'Agéncia de Ciberseguretat de
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Catalunya per a la identificacid, contencid, erradicacid, recuperacié i recopilacié de les
evidéncies dels incidents de seguretat.

- Haura de formar, conscienciar i informar el seu personal sobre els seus deures,
obligacions i responsabilitats en matéria de seguretat, recordant les possibles mesures
disciplinaries aplicables i el seu deure de confidencialitat respecte de les dades a les
quals tinguin accés.

L’adjudicatari haura de complir amb tots els requeriments que siguin d’aplicacié d’acord al Marc
Normatiu de la Generalitat de Catalunya i de totes les actualitzacions posteriors que es produeixin.

L’adjudicatari haura d’incorporar-se al model de compliment normatiu de la Generalitat de
Catalunya, que porti a terme I'Agéncia de Ciberseguretat de Catalunya. En aquest model
s’integraran les possibles auditories que el CTTI o I'Agéncia de Ciberseguretat de Catalunya
determinin realitzar, aixi com la posterior implementacié dels plans d’accié derivats de les
mateixes. L’adjudicatari haura de disposar dels recursos adients per a dur terme I'execucio de les
tasques que li corresponguin en el model de compliment, donant resposta en els terminis marcats
per I'Agéncia de Ciberseguretat de Catalunya i el CTTI. La gestié del compliment es realitzara
amb I'eina que determini ’Agéncia de Ciberseguretat de Catalunya.

L’adjudicatari haura de garantir 'accés del personal autoritzat del CTTIl i I'Agéncia de
Ciberseguretat de Catalunya a la informacié de seguretat i compliment (procediments, registre
d’incidents, traces, entre d’altres). Tota la informacio de seguretat haura d’estar sempre disponible
per a aquest personal, autoritzat i préviament identificat. EI CTTI, 'Agéncia de Ciberseguretat de
Catalunya i 'adjudicatari establiran conjuntament els mecanismes per facilitar 'accés del personal
autoritzat a aquesta informacié, establint els controls de seguretat minims.

En relacié al tractament de dades de caracter personal, 'adjudicatari donara compliment com a
encarregat de tractament a allo establert al Reglament General de Proteccié de Dades. Pel que
fa la seguretat en el tractament de les mateixes, I'adjudicatari implementara les mesures de
seguretat establertes per ’'Agéncia de Ciberseguretat de Catalunya en el Marc de Ciberseguretat
per a la Proteccié de Dades. Aquesta implementacid i nivell de compliment seran incorporats al
model de compliment normatiu de la Generalitat de Catalunya.

En cas d’execucié d’auditories i seguiment dels plans d’accié derivats, aquestes hauran de
realitzar-ne amb la metodologia i eines establertes per ’Agéncia de Ciberseguretat de Catalunya.

Gestié d’excepcions de seguretat

L’empresa adjudicataria haura de:

Tramitar una excepcio de seguretat per a cada control definit en el Marc Normatiu de Seguretat
al que no es doni compliment, incloent un pla de mitigacié i mesures compensatories.

Fer un seguiment continu de les excepcions de seguretat a les quals es veuen afectats els serveis
objecte del contracte.

Elevar riscos als Comités de Seguiment en relacié a excepcions considerades de risc alt, per
assegurar la seva gestio i seguiment.

Garantir gue un cop les excepcions hagin expirat, es procedeixi a eliminar la mesura d’excepcié.
ElI CTTI i 'Agéncia de Ciberseguretat de Catalunya hauran d’autoritzar de forma expressa
aguestes eliminacions.
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Sistemes d’ldentificacio i Signatura Electronica

A I'hora de desenvolupar una nova solucié s’haura d’utilitzar, sempre que sigui possible, la
plataforma GICAR per autenticar els usuaris, considerant en el cas de les aplicacions critiques
I'is de captcha i el doble factor d’autenticacio.

Aixi mateix, es tindra en consideracié preferiblement el cataleg de sistemes d’identificacio i
signatura electronica de la Generalitat de Catalunya i la guia d'Us que la desenvolupa per proposar
solucions d’identificacié i signatura a integrar als tramits i procediments de I'Administracio de la
Generalitat de Catalunya en la seva relacié amb la ciutadania.

Gesti6é de Traces:

L’adjudicatari haura de complir amb la norma de gestié de traces vigent. L’adjudicatari haura
d’assegurar que I'aplicaci6 emmagatzema totes les traces que li son d’aplicacio d’acord a la seva
classificacio d’informacio i al marc normatiu i legal aplicable.

Les traces hauran de ser accessibles en mode lectura i s’assegurara el marcatge de les traces
amb requeriments especifics de conservacié segons la legislacié aplicable.

L’adjudicatari, tenint en compte el nivell de classificacié de seguretat de l'aplicacié, haura de
facilitar els mecanismes per a que les traces de I'aplicacio siguin accessibles i estiguin integrades
amb el repositori de traces corporatiu de la Generalitat de Catalunya.

Entre d’altres, aquestes traces han de permetre:

- La identificacio i accessos dels diferents tipus d’'usuaris i les accions realitzades amb
data i hora (intents de connexions amb éxit i fallits, tasques d’administracié dins
I'aplicacid, traces de la tramitacié d’expedients administratius (qui i quan han fet qué),
consulta de dades especialment protegides, entre d’altres).

- La deteccid/solucié d’incidéncies.
- La detecci6 de possibles incidents de seguretat.

En el cas d’aplicacions Devops, I'adjudicatari haura de garantir la configuracié dels logs de
seguretat de la infraestructura conforme la normativa aplicable.

Comunicacions Segures:

L’adjudicatari haura de garantir que les aplicacions, ja siguin publicades a internet com a intranet,
utilitzin canals de comunicacié segurs (HTTPS/TLS) a la seva interficie d'usuari i en la
interconnexié amb d'altres aplicacions, configurant protocols i algorismes criptografics robustos
d’acord a les indicacions de I'Agéncia de Ciberseguretat de Catalunya.

Arquitectura, proves de recuperacid de desastres i proves de recuperacid de backups

L’adjudicatari haura de:

Garantir que el disseny de 'arquitectura de la solucié/aplicacié permet assolir els requeriments de
disponibilitat/continuitat requerits.

Participar en la preparacié i execucié de les proves de continuitat/recuperacié de desastres
(PRDs) i en les proves de recuperacio de backups, realitzant proves que certifiquin que I'aplicacié
esta operativa i s’accedeix a la informacio recuperada de forma correcta.
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Signatura del codi de les aplicacions:

o Signatura d’applets per qualsevol sistema d’informacio. El codi objecte dels applets haura d’anar
signat amb un certificat digital de la Generalitat de Catalunya per tal de garantit la integritat.

Gestid d’usuaris administradors/ desenvolupadors:

e |’adjudicatari haura de complir la Guia de Gesti6 de Comptes d’Administracié de la Generalitat
de Catalunya.

Entre d’altres mesures, I'adjudicatari haura de:

e Caldra limitar al maxim els usuaris amb elevats privilegis. Sempre s’haura de fer amb comptes
nominals. En cas de requerir un usuari privilegiat per part dels desenvolupadors, aquest fet
s’haura de notificar a ’Agéncia de Ciberseguretat de Catalunya per la seva autoritzacio i avaluacié
del risc associat.

o Recertificar els usuaris privilegiats de forma semestral, i haura d’establir i implementar els plans
d’accid per corregir les mancances identificades.

Seguretat en la prestacio del servei:

L’adjudicatari haura de:

e Tots els equips dels administradors/desenvolupadors hauran complir amb les mesures de
seguretat que estableixi 'Agéncia de Ciberseguretat de Catalunya i el CTTI (EDR, antivirus, per
exemple) per poder accedir als equips i xarxa de la Generalitat de Catalunya. En cap cas es fara
us d’equips que la Generalitat de Catalunya (CTTI i Agéncia de Ciberserguretat de Catalunya) no
hagi autoritzat.

e En cas d’accés remot, tots els administradors/desenvolupadors hauran d’accedir a través de la
solucié de VPN corporativa i disposar d’un segon factor d’autenticacié (MFA) per minimitzar el
risc de robatori de credencials. Igualment, si les eines corporatives ho permeten, qualsevol accés
d’'un administrador/desenvolupador des de dins de la xarxa corporativa, també haura de disposar
d’'un doble factor d’autenticacio.

o De forma general, aplicar les mesures de prevencio i proteccié de la informacié d’acord als
estandards de la Generalitat de Catalunya.

e |’adjudicatari podra sera auditat de forma periodica per valorar el grau de compliment i identificar
riscos de seguretat.

14.4.2. Descripcio del model de seguretat en el desenvolupament d’aplicacions

Per garantir un adequat nivell de seguretat de les aplicacions, I'adjudicatari haura de contemplar la
seguretat en els diferents moments del cicle de vida d’'una aplicaci6. Aquestes actuacions permetran
gestionar els riscos de seguretat de qualsevol aplicacié en tot moment, i prendre les decisions que es
considerin oportunes.

El proveidor haura de:
o Alafase de recollida de requeriments funcionals:

- El proveidor haura de tenir en compte els requeriments de seguretat, funcionals i no
funcionals, per tal que la solucié doni resposta a aquests requeriments. Si no els coneix,
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haura de demanar-los al responsable del sistema o Gestor de Solucions o, en el seu
defecte, a ’'Agéncia de Ciberseguretat de Catalunya.

¢ Alafase de desenvolupament de I'aplicacié:

Completar i lliurar a I'Agéncia de Ciberseguretat de Catalunya el Document
d’Arquitectura (DA) incloent la seglent informacié:

Tipus d'informacié tractada.

Solucié proposada per donar resposta als requeriments, funcionals i no funcionals,
definits préviament.

Desenvolupar i implantar totes aquelles mesures de seguretat definides en el DA.

Donar tota la documentacié o informacié relativa a la solucié que I'Agéncia de
Ciberseguretat de Catalunya pugui requerir.

L’adjudicatari haura d’aplicar les millor practiques de seguretat en el desenvolupament
produint aplicacions segures des del disseny.

L’adjudicatari haura de realitzar les proves de seguretat necessaries per tal de validar
gue les aplicacions desenvolupades sén segures en tots els seus components i caldra
lliurar a 'Agéncia de Ciberseguretat de Catalunya els resultats de les proves técniques
que ho demostrin.

Per les aplicacions web, I'adjudicatari haura de realitzar I'analisi de seguretat dinamic
(OWASP) en totes les interficies publicades, ja siguin frontals web o APls. Aquestes
proves s’hauran de realitzar en els entorns no productius.

Per tot el codi utilitzat, 'adjudicatari haura de realitzar analisis de codi estatic. També
caldra assegurar la seguretat del codi de les llibreries utilitzades.

Per aplicacions basades en contenidors, aquests també hauran de ser escanejats amb
eines especifiqgues de vulnerabilitats de seguretat.

Sera un requisit per passar l'aplicacié a produccié que els resultat de les proves de
seguretat estigui dins dels llindars establerts per I'Agéncia de Ciberseguretat de
Catalunya.

L’Agéncia de Ciberseguretat de Catalunya podra executar qualsevol mena d’analisi
técnic de seguretat que consideri oportd en qualsevol moment per comprovar si el nivell
de seguretat de l'aplicacié compleix els requisits de seguretat establerts. En aquests
casos I'adjudicatari haura de proveir d’un usuari de prova per la completa execucié de
les analisis.

¢ Alafase de servei (produccio)

Donar tot el suport i informacié necessaris a 'Agéncia de Ciberseguretat de Catalunya
per poder executar les analisis tecniques de seguretat que I'Agéncia de Ciberseguretat
de Catalunya consideri adients.

El proveidor haura de realitzar analisis de seguretat periodicament per validar que el
sistema no disposa de noves vulnerabilitats.
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- L’Ageéncia de Ciberseguretat de Catalunya podra executar qualsevol mena d’analisi que
consideri oportt en qualsevol moment i podra exigir la correccio d’aquelles vulnerabilitats
que es considerin necessaries en funcié de la criticitat de negoci del sistema d’informacio.

- Corregir totes aquelles vulnerabilitats de seguretat per complir amb els llindars demanats
per I'Agéncia de Ciberseguretat de Catalunya.

- Assegurar la ciberseguretat en tot el cicle de vida del desenvolupament del programatri.
Aixo implica que les eines de desenvolupament, com el control de versions o la integracio
continua, estiguin alineades amb els controls de seguretat requerits en tot moment.

- Aportar les dades que es requereixin per I'elaboracio d’indicadors de ciberseguretat, que
permetin mesurar el rendiment del proveidor, respecte al compliment de les politiques,
directius i controls de seguretat (per exemple, freqiiencia d'incidents, temps de resposta,
vulnerabilitats detectades, etc.).

14.5. Activitats associades a I’arquitectura corporativa

L’adjudicatari haura de donar compliment al marc normatiu i als processos i procediments
d’arquitectura corporativa vigent de la Generalitat.

A banda dels requeriments d’arquitectura detallats dins d’aquest document, com a requeriments
addicionals d’obligatori compliment, els principis d’arquitectura es troben disponibles a I'enllag
https://canigo.ctti.gencat.cat/arquitectura/principis/principis_arg/ i de la mateixa manera el manifest
cloud es troba disponible a I'enllag https://canigo.ctti.gencat.cat/arquitectura/manifest-cloud/

14.5.1. Marc normatiu d’Arquitectura Corporativa

L’adjudicatari haura de conéixer i garantir el compliment del marc normatiu i principis d’arquitectura
corporativa de la Generalitat de Catalunya en la realitzacié dels serveis abast del present plec. Tota
la informacid6 i prescripci6 associada es troba publicada al web d’Arquitectura
http://canigo.ctti.gencat.cat i al web Qualitat i Models pel Lliurament de solucions Tl a la Generalitat
de Catalunya, a la seva seccié d’Estandards https://qualitat.solucions.gencat.cat/estandards/

A efectes il-lustratius i amb caracter de minims, es presenta una llista dels estandards d’us més
habitual en la prestacié del servei licitat:

e Principis d'Arquitectura de Sistemes d'Informacio

e Full de ruta del programari

e Estandard de dominis DNS

e Estandard per la nomenclatura de les infraestructures Tl

e Document arquitectura i datasets segons requeriments arquitectura corporativa técnica de
dades

e Estandard pel desenvolupament de programari de la interficie web

e Estandard pel desenvolupament de programari per mobils
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14.5.2. Processos i procediments d’arquitectura

L’adjudicatari haura de conéixer i executar els processos d’arquitectura corporativa segons procedeixi
en el cicle de vida dels serveis abast del present plec.

En el mapa de processos de CTTI (es pot consultar a
http://ctti.gencat.cat/ca/serveis/governanca tic/desenvolupament manteniment aplicacions/), entre
d’altres, s’hi pot trobar la descripcié dels processos de gestié de la demanda i projectes aixi com el
seu lligam amb les unitats d’'Integracioé de Solucions i d’Arquitectura Corporativa.

A efectes il-lustratius i amb caracter de minims, es presenta una llista a continuacié dels processos
més rellevants en la prestacié del servei licitat:

o Procés de Conformitat d’arquitectura (certificacio)

o Procés de Gesti6 de la obsolescéncia tecnologica

o Procés de Difusié de la normativa i processos d’arquitectura
e Procés de Gestié d’excepcions d’arquitectura

o Procés d’Aprovisionament d’infraestructures (PAI)

14.5.3. Frameworks i eines d’arquitectura corporativa

L’adjudicatari haura d'utilitzar els diferents frameworks (p.e. Canigd, EIXAM) i plataformes
corporatives (Canig6, Cloud, SIC/SIC+, SGDE, LowCode, solucions d’interoperabilitat, entre altres)
sempre que aquests apliquin per I'arquitectura tecnoldgica de 'aplicacié.

La definici6 detallada de cadascun dells es ftroba publicada al web d’Arquitectura
http://canigo.ctti.gencat.cat/plataformes. L’Us de les diferents eines i frameworks es fara segons les
directrius i instruccions publicades al mencionat web.

L’adjudicatari haura d'utilitzar les funcionalitats ofertes per cada eina o framework, com a plataforma
transversal, i no utilitzar desenvolupaments propis o d’altres tercers per a cobrir la mateixa funcio.
Les diferents eines i frameworks aniran incorporant més funcionalitats per cobrir els nous
requeriments (funcionals i tecnologics) de les aplicacions de la Generalitat de Catalunya. Si les
funcionalitats actuals no complissin les necessitats de negoci, s’haura de demanar la corresponent
peticié de canvi per incorporar la nova funcionalitat en les eines i frameworks transversals, o tramitar
una excepcidé d’arquitectura per a no utilitzar I'eina corporativa.

14.5.4. Requeriments per solucions amb arquitectures natives de navol

Acompanyant I'evolucié tecnologica de les TIC, el CTTI esta incorporant progressivament tant noves
metodologies de treball com ampliant el cataleg de serveis tecnologics de CPD per incorporar
tecnologies i métodes de treball que faciliten la millora de productivitat i eficiencia en el procés de
manteniment d’aplicacions.
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Aquestes metodologies i I'ampliacid del cataleg de serveis tecnologics de CPD implica que,
addicionalment a les capacitats generals sol-licitades en la resta d’apartats, I'adjudicatari ha de tenir
capacitats especifiques en els seglients ambits:

Metodologies Agile i DevSecOps i eines que donen suport a la seva implementacié (Github,
Workflows, Gitflow, JIRA, ...).

Arquitectures distribuides, containeritzacio i interoperabilitat (APIs, event driven architectures,
comunicacions sincrones i asincrones)

Infraestructura com a Codi (IaC), seguint les especificacions de SIC/SIC+.
FinOps i calcul d’arquitectures cloud des del disseny.

Observabilitat des del disseny fins al final del cicle de vida.

Per aguells nous projectes o serveis de manteniment que es desenvolupin amb aquests métodes i
solucions, I'adjudicatari haura de definir i operar I'arquitectura de l'aplicacié extrem a extrem en
entorns hibrids i en totes les seves dimensions. EI CTTI proveira, per als diferents aspectes, els
mecanismes d’autoservei que permetin a I'adjudicatari ser autdnom en l'operacid, govern i visibilitat.

Concretament, en aquests casos l'adjudicatari haura de contemplar, entre d’altres, les seglents
obligacions en els diferents aspectes del cicle de vida de I'aplicacio:

Disseny de I'aplicacio:

Les solucions definides hauran d’estar orientades al desplegament en cloud i per tant
modulars i cada modul escalable horitzontalment.

Les solucions basades en cloud inclouran la definicié i configuracié de la infraestructura com
a codi (laC). L’adjudicatari haura de coneixer els estandards de laC definits per CTTI i que
apliquen tant a infraestructura de computacié, serveis gestionats de cloud aixi com de xarxa i
aportar la configuracio de tots ells juntament amb el codi de I'aplicacio.

La solucié haura d’incloure per disseny alta disponibilitat multi-AZ, 'escalat horitzontal segons
la carrega, previsié de backup i recuperacid. La majoria d’aquests aspectes estan inclosos en
els blueprints de 1aC de CTTI perd en cas de modificar o adaptar les plantilles, s’han de
mantenir aquests requeriments.

L’arquitectura de la solucié haura de contemplar la naturalesa volatil dels contenidors, i per
tant sense sessio i mantenint el principi de resiliéncia dels seus components.

Independentment que s'utilitzin imatges proporcionades per CTTlI o unes altres el
desplegament de noves solucions implica l'adopcié de responsabilitats per part de
I'adjudicatari en els processos de manteniment de I'aplicacié. Entre elles:

- Mantenir les imatges de contenidors, aixi com el codi de I'aplicacié de sense alertes de
seguretat, segons els punts de control que SIC/SIC+ executaran.

- Definicié d’alarmes i sondes i integrar-les amb sistemes corporatius de monitoritzacio i/o
observabilitat
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- Incorporacio de I'observabilitat seguint 'apartat “Activitats associades a I'observabilitat i
monitoratge”.

Disponibilitat, backup i recuperacié de I’aplicacié

Les solucions que constitueixen els nostres sistemes d’informacié han de permetre la
convivéncia de sistemes distribuits, aixd és, que poden estar formats per diferents piles
tecnologiques, clouds i amb disponibilitats variables mantenint el nivell de servei i la seguretat.

L’adjudicatari haura d’assumir les operacions necessaries per a persistir les dades adaptades
als requeriments funcionals i de confidencialitat utilitzant els mecanismes que posen a I'abast
els diferents hiperescalars i peces del cataleg.

L’adjudicatari realitzara i garantira la salut del sistema d’informacié tot monitoritzant les
diferents peces que el composen aixi com la monitoritzacié funcional que respongui als casos
d’us de negoci.

L’adjudicatari garantira la salut del sistema d’informacié construint i mantenint Ila seva
observabilitat i monitoratge en tot el seu cicle de vida (des del disseny fins a la seva baixa),
seguint les directrius de I'apartat “Activitats associades a I'observabilitat i monitoratge”.

De igual forma que amb el desenvolupament tradicional, I'adjudicatari és el primer contacte
en cas d’incidéncia o peticid, si bé en aquest model de desenvolupament I'adjudicatari és qui
ha de ser capa¢ de resoldre de manera autbnoma la mateixa. Si és necessari realitzar
qualsevol actuacié sobre I'aplicacio o els seus elements de configuracio I'adjudicatari sera el
responsable de respondre la peticié (aturar aplicacié, aturar contenidor, etc...).

e Enelcas que I'aplicacié formi part d’'un Procés Critic de Negoci, I'adjudicatari i el Centre de Control
treballaran de forma coordinada, seguint el descrit a I'apartat “Activitats associades al Centre de
Control’.

Gestio de la capacitat de I’aplicacio.

L’adjudicatari és el responsable unic del dimensionament i de preveure les necessitats de creixement
de la soluci6 en termes de:

Rendiment, poténcia, memoria i emmagatzematge. En el cas concret de 'emmagatzematge i
d’acord amb els requeriments de negoci, plantejara les politiques d’historificacié de la
informacio (diferents tipologies d’emmagatzemament “fred”), tenint en compte també els
aspectes economics de la soluci6 en el seu conjunt.

Amples de banda
Creixement vegetatiu

Deteccid de colls d’ampolla tenint present els users journeys i I'arquitectura distribuida de les
solucions.
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Indicadors de Finops

L’arquitectura de la solucio o producte haura de contemplar la tragabilitat necessaria per a permetre
'automatitzacio de:

La generacié d’alarmes i autogestio de costos de la plataforma.
Indicadors de control de costos en els elements basats en facturacio per Us.

L’adjudicatari fara el seguiment de costos i implementara les alarmes necessaries integrant-
les a les eines del CTTI.

Seguretat de I’aplicacié

Les solucions s’integraran amb els elements transversals del nus de comunicacions (NetO en
el cas de cloud public) pel que fa a les comunicacions entrants, sortints, cap a intranet, aixi
com amb els elements de seguretat perimetral implementats.

L’arquitectura de la solucié haura de contemplar la seguretat a nivell de xarxa i comunicacio
entre els diferents components i clouds tan puablics com privats, i per tant, on la comunicacioé
entre capes de I'aplicacié no s’executara dins del nus XCAT o la NetO.

L’adjudicatari haura d’aplicar les mesures de seguretat identificades per a cada element cloud
segons el nivell de seguretat de les dades gestionades per 'aplicacié.

L’adjudicatari és responsable de I'aplicacié de pegats de seguretat dels diferents components
gue formen la solucié o producte.

Actualitzacions

L’adjudicatari haura d’actualitzar les solucions per a minimitzar els riscos de seguretat,
I'obsolesceéncia tecnoldgica, aixi com adaptar-se al Full de Ruta, ja sigui de CTTI o dels cloud
publics.

El fet de no utilitzar imatges de CTTI no eximira del manteniment del programari al dia i sense
forats de seguretat coneguts.

Desplegament de I'aplicacio

Gestionara el procés de desplegament automatitzat en tots els entorns de treball, utilitzant
obligatoriament la plataforma SIC/SIC+ com a repositori de codi i parametritzacié, construccié
i desplegament automatitzat en tots els entorns, tant de la infraestructura quan treballem en
cloud, com de I'aplicacio.

S’incloura en el desplegament la definicié i configuracio de tots els components

Respecte els projectes i manteniments realitzats amb métode DevSecOps, cal considerar que la
implantacié de DevSecOps en el CTTI es recolza sobre tot en les eines d'automatitzacio i gestio del
codi actualment existents, i que progressivament es van dotant de més funcionalitats per disposar
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d’'una infraestructura cada vegada més programable i dinamica des d'una perspectiva de cicle de vida
de les solucions. Aquestes eines d’automatitzacio cobreixen en dues grans disciplines:

o El desenvolupament i desplegament, per tal de permetre dotar de la maxima velocitat des de que
es concep una idea fins que aquesta es troba en produccié, minimitzant la intervencié manual
perdo mantenint alhora les garanties de qualitat requerides.

¢ ElI monitoratge i diagnostic, per tal de donar visibilitat als responsables de les aplicacions de
tots aquells indicadors que permetin avancar-se a qualsevol problema que afecti I'aplicacio i
a poder-ne diagnosticar les causes. Aquesta visibilitat ha de ser a través de la Plataforma
d’'Observabilitat Corporativa del CTTI. La disciplina es dura a terme seguint les directrius de
l'apartat “Activitats associades a I'observabilitat i monitoratge”.

Els nous projectes o serveis de manteniment evolutiu que es determini que siguin gestionats sota
conceptes de DevSecOps hauran de contemplar des del primer moment, com a minim, les seguents
premisses de treball, premisses que també son d’aplicacid progressiva en els manteniments
gestionats de forma tradicional:

En I'etapa de construccié amb DevSecOps, I'adjudicatari haura de:

e Basar-se en el lliurament i construccio continua del codi de I'aplicacio, i de la infraestructura quan
treballem en cloud.

¢ Incorporar I'observabilitat i el monitoratge seguint les directrius de I'apartat “Activitats associades
a I'observabilitat i monitoratge”.

o Fer desplegaments automatics de I'aplicacio.

e Realitzar la integracié amb les eines de gestid de servei que permetin monitorar I'activitat de
canvis i desplegaments de les aplicacions

o Realitzar les tasques que permetin I'execucié dels diferents aspectes del testing inclosos a la
metodologia de Qualitat CTTI, que entre d’altres han de cobrir: proves unitaries, de regressio,
gualitat estatica de codi, test funcional, de seguretat (estatiques i dinamiques) i de rendiment i
capacitat.

Es considerara preparat un lliurament (release candidate) quan hagi superat amb éxit totes les
etapes. En aquest sentit, CTTI establira els llindars de compliment a partir dels quals es
considerara superada cadascuna de les proves.

e Pel monitoratge i diagnostic, I'adjudicatari del desenvolupament, haura de seguir les directrius
de l'apartat “Activitats associades a l'observabilitat i monitoratge”.

ElI CTTI proporcionara I'eina que permeti orquestrar totes les automatitzacions descrites (SIC/SIC+)
aixi com la integracio amb les eines de gestié de servei que permetin monitorar I'activitat de canvis i
desplegaments de les aplicacions.

14.5.5. Model de gestié d’identitats i control d’accés de les aplicacions

La Generalitat de Catalunya disposa d’'un model de gestié d’identitats i control d’accés a recursos
transversal gestionada per una plataforma anomenada GICAR.
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Durant la vigéncia del contracte, les aplicacions que formen part de I'abast del mateix han d’integrar-
se amb aquesta plataforma dacord a la normativa i procediments descrits a
https://canigo.ctti.gencat.cat/plataformes/gicar/

14.5.6. Gesti6 del codi font

El codi font de les aplicacions és un actiu de la Generalitat i com a tal s’ha de protegir convenientment.

En la gestié del codi font de les aplicacions i el codi de les infraestructures i altres artefactes
necessaris pel funcionament de les aplicacions responsabilitat de I'adjudicatari, 'adjudicatari tindra
les seglients obligacions:

o L’adjudicatari esta obligat a depositar el codi font i la resta de artefactes de les aplicacions al SIC,
o en el seu defecte en un dels altres repositoris autoritzats per CTTI.

e L’adjudicatari esta obligat a realitzar les tasques d’automatitzacié de la compilacié en aquelles
aplicacions on la tecnologia esta suportada per SIC, aixi com 'automatitzacio dels desplegaments
ens els diferents entorns. Es delimitara I'abast en els casos especials que aixi es declarin, i
s’explicitaran per part de ladjudicatari en la corresponent excepcié d’arquitectura (veure
processos de I'area d’Arquitectura).

e El codi font ha d’estar etiquetat amb el corresponent codi de versié associat.
o Per aplicacions critiques de negoci el codi haura d’estar signat.

La gestié del codi font i els seus processos associats s’ha de contemplar com una tasca més a
realitzar en I'abast del present servei, i conseqliientment haura de disposar de la seva corresponent
planificacié i assignacié de recursos. L’Us de desplegaments manuals no justificats sera penalitzat.

No entrara en servei cap modul/evolutiu d’'una aplicacid, que no disposi de l'automatitzacié del
desplegament, exceptuant aquella en que s’hagi fet constar en excepcié d’arquitectura, que no es pot
automatitzar, totalment o en part.

14.5.7. Entorns de desenvolupament

L’adjudicatari sera responsables d’adquirir, desplegar i operar adequadament els diferents entorns
de desenvolupament que siguin requerits per a la prestacio del servei.

La configuracié d’aquests entorns de desenvolupament hauran de complir amb els estandards
d’arquitectura i de seguretat vigents i requeriments del model de gestié de servei. Qualsevol canvi o
excepcio haura de ser autoritzada expressament pel CTTIl. S’admetra una excepcié extraordinaria
durant la fase de transicio del servei.

L’adjudicatari haura de disposar de totes les infraestructures de desenvolupament, ubicades a les
seves dependéncies, incloses les linies de comunicacions amb els CPDs de la Generalitat de
Catalunya que siguin necessaries per a la prestacié del serveis i per a la gesti6 interna dels propis
serveis.
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L’adjudicatari haura de lliurar un document que descrigui I'arquitectura técnica i configuracié de
I'entorn de desenvolupament, que haura d’estar alineat amb el programari base i la configuracio, entre
d’altres, dels entorns de CPD.

ElI CTTl esreserva el dret de, per algun entorn tecnologic especific o aplicacié altament critica, decidir
aprovisionar i gestionar directament l'entorn de desenvolupament. En aquests casos
'aprovisionament i gesti6 de les linies de comunicacid continuaran sent responsabilitat de
'adjudicatari.

En el cas que existeixin entorns d’integracio al CPD corporatiu, I'adjudicatari haura d’integrar els seus
entorns de desenvolupament

14.5.8. Gesti6 de ladada

Governanca tecnica de la dada

En el marc de la governanga tecnica de les dades
(https://canigo.ctti.gencat.cat/dadesref/gestiodades/ ) I'adjudicatari haura de:

¢ |dentificar les entitats de referéncia que es necessiten per les aplicacions que estan sota la seva
responsabilitat, i utilitzar les entitats de referéncia publicades en el disseny del sistema
d’'informacié sense crear-ne de noves equivalents.

¢ Identificar noves entitats a afegir al conjunt d’entitats publicades.

o En el cas de ser requerit per I'cficina de gestié técnica de la dada que és I'drgan intern de CTTI
que s’encarrega de la gestid i manteniment de la informacié de les entitats de referéncia,
I'adjudicatari haura de lliurar la informacié amb I'estructura i els valors de les noves entitats en el
format que se li indiqui (habitualment, es tracta del lliurament d’'una extraccio6 de la taula/es que
contingui la informacié en format DDL i DML).

La identificacié de les entitats de referéncia que estan en Us i les noves entitats a afegir es fara per
mitja de I'actualitzacié del document de descripcié d’arquitectura informant I'apartat previst a tal efecte
(Vista d’informacio — Entitats de referéncia) i formularis de recollida d'informaci6 especifica gestionats
per I'equip de la governancga tecnica de les dades.

Model de dades obertes

La Generalitat disposa d’un portal de dades obertes (dadesobertes.gencat.cat). En el cas que es
decideixi que les dades implicades en la licitacié poden ser obertes per part de I'ambit, I'adjudicatari
haura de donar suport per poder-les obrir. Tanmateix, I'adjudicatari haura d’interioritzar I'arquitectura
de la plataforma de dades obertes i proposar solucions que utilitzin aquesta arquitectura especialment
en els casos on la publicacié sigui cap a la ciutadania i no involucri dades que no poden ser
publicables en obert (dades personals, per exemple).

Tota la informacid, normativa i procediments del servei de dades obertes de la Generalitat de
Catalunya es troba publicat a: http://dadesobertes.gencat.cat
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14.6. Activitats associades a I’observabilitat i monitoratge

Es defineix I'observabilitat com la capacitat de mesurar, monitorar i comprendre I'estat d’'un sistema
mitjancant la recopilacié de dades rellevants, el seu tractament i analisi permetent el coneixement
profund del seu comportament present i I'habilitat de preveure la seva conducta futura.

Una Solucié TIC "observable" és aquella que permet determinar el seu index de salut i proporciona
totes les dades necessaries, extrem a extrem per cobrir 4 capes d’analisi: preventiu, predictiu, reactiu
i forense.

Fruit de les noves tendencies, el CTTI es troba immers en una iniciativa per canviar del monitoratge
i les operacions tradicionals cap a I'observabilitat i el control intel-ligent dels serveis.

14.6.1. Estandards d’observabilitat

La instrumentacio de la Observabilitat d’'una Solucié TIC es concreta en diferents elements de mesura
com, per exemple, disposar d’un nivell de LOG estandarditzat i adequat en ubicacions concretes,
consultes dissenyades eficientment per a l'obtenci6 de dades, instal-laci6 d’agents en les
infraestructures, disseny de sondes funcionals adequades, usuaris de navegacio i/o execuci6 ficticies
i transaccions no consolidables, etc.

Aquesta instrumentacié de la Observabilitat de les Solucions TIC i la seva implementacié ha de seguir
els estandards i les directrius del CTTI recollits al Llibre Blanc d’Observabilitat del CTTI.

Els eixos d’observabilitat establerts en aquest Llibre Blanc del CTTI i que han de permetre calcular
I'index de salut d’'una Solucié TIC sén els seglients:

A Al ol P |
W S 3 iy |
Disponibilitat Capacitat Obsolescéncia Zervei al negoci
= A
= . =)
Seguretat Resiliéncia Qualitat
'{J!:J:\\' F - F/
& 0 «LO] z(._y;,':—:
Experiénciadis Cost / FINOPS Sostenibilitat

Il-lustracié 1: Eixos d’observabilitat de I’index de salut d’un sistema

¢ Disponibilitat: La Soluci6 esta donant servei.

e Capacitat: La Solucié esta dimensionada per donar servei. Una manca de capacitat podria portar
a curt o mig termini a una incidencia de disponibilitat.

e Obsolescencia: La Solucié té desgast tecnologic.
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Servei al negoci: La Solucié esta donant un correcte servei al negoci pel qual esta dissenyat.
Qualitat. La Solucié compleix amb els estandards de qualitat establerts per CTTI.

Seguretat. La Solucié compleix amb els estandards de seguretat establerts per CTTI i per
'Agéncia de Ciberseguretat de Catalunya.

Resiliencia: La Soluci6 és competent per recuperar-se davant de fallides o talls del sistema.
Experiéncia d’us (UX): La satisfaccié d’us de la Solucié per part dels usuaris finals.
Cost / FINOPS. El cost i finances del la operativitat de la Solucié.

Sostenibilitat. L’'impacte ambiental de la Solucid.

Aquest eixos es basen en la recollida d’'informacié destacada, el seu processament i avaluacié. Aixo
es fonamenta en la recollida de diferents tipologies de dades, que es detallen a continuacio:

Metriques: Una metrica €s un valor quantitatiu d’'una caracteristica que permet avaluar el
funcionament d’un sistema. Per exemple, s’entenen com a métriques a les dades d'utilitzacié de
la infraestructura i rendiment d’un sistema (com us de CPU, Memoria, etc.).

Logs: Registres dels esdeveniments que afecten un procés en particular, evidenciant el
comportament dels sistemes. Per exemple, s’entenen com a logs al conjunt de registres generats
per la infraestructura d’'un encaminador, d’una aplicacié durant el seu funcionament.

Traces: Informacié de com els serveis interactuen entre si (per exemple, temps de resposta).

Sondes d’'usuari o técniques: navegacions o xecs necessaris per a 'avaluacié del funcionament
de la Solucié

Altres elements d’Informaci6: informacié de context, parametres estatics, atributs, etc.

Es important saber que els processos de negoci del CTTI es formen, extrem a extrem, mitjancant
components de diferents families de serveis, enteses com a diferents agrupacions segons criteris
tecnoldgic-funcionals.

Les families de serveis actuals son:

e Llocs de treball (LIT).

e Telecomunicacions (Telco).

e Centre de Processament de Dades i Cloud (CPD).
e Aplicacions (Apps).

negoci

.- oG-

Mapa del procés de negoci involucrant les families de serveis de CTTI
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Els estandards d’Observabilitat del CTTI s’aniran actualitzant al llarg del temps per processos de
millora continua i per 'adaptacié a les noves tecnologies i paradigmes tecnologics.

14.6.2. Monitoratge de la disponibilitat i capacitat

El monitoratge d’'una Solucié TIC forma part de la seva Observabilitat. Definim el monitoratge de la
disponibilitat i la capacitat com el procés de supervisar i verificar de manera continua si una Solucio
TIC esta accessible i funcionant correctament per evitar interrupcions en el seu Us per part dels
usuaris i disposa dels recursos suficients per gestionar la carrega de treball i demanda amb un
rendiment optim. Aixd implica que el monitoratge també cobreix les 4 capes d’analisi: preventiu,
predictiu, reactiu i forense.

Actualment el monitoratge de la disponibilitat i capacitat es desenvolupa en 7 Nivells de mesura:

Nivells de mesura

e Nivell 1: Mesura funcional o sintéetica

- Simulacié d’'una o varies transaccions d’'una aplicaci6 amb un usuari virtual en horari
24x7 que informen de la seva disponibilitat.

- Simulacié d’'una o varies transaccions d’'una aplicaci6 amb un usuari virtual en horari
24x7 recollint els temps d’execucié de cada transaccio.

e Nivell 2: Mesura tecnica i dependéncies

- Mesures de control o xequeig dels serveis que proporciona la Solucié: serveis de
backoffice, APIs, o altres elements técnics .

- Avaluacio de les dependéncies d’altres Sistemes pel correcte funcionament de la Solucié
(serveis d’autenticacio, APls de tercers, integracions, etc).

¢ Nivell 3: Mesura d’infraestructura
- Nivell 3.1 Mesura d’infraestructura basica

» Dades basiques relatives a la infraestructura com, per exemple, la CPU, la
memoria, el disc, 'espai de les particions de disc, etc, de qualsevol tipus
(contenidors, maquines virtuals, maquines fisiques, serveis cloud, etc..)

» Dades basiques relatives a la infraestructura de xarxa, comunicacions, lloc de
treball, elements de seguretat, etc, de qualsevol tipus (WAN, LAN, SDWAN,
SDLAN, Torres de Comunicacions, RESCAT, etc...)

- Nivell 3.2 Mesura avangada d’infraestructura

» Dades avancades d’infraestructura relatives a la plataforma com, per exemple,
dades de servidors d’aplicacions, de bases de dades, servidors web, etc, de
gualsevol tipus (contenidors, maquines virtuals, maquines fisiques, etc..).
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= Dades avancades relatives a les plataformes de xarxa, comunicacions, lloc de
treball, elements de seguretat, etc. de qualsevol tipus (WAN, LAN, SDWAN,
SDLAN, Torres de Comunicacions, RESCAT, etc...)
e Nivell 4: Mesura del rendiment

- Metriques i traces del rendiment transaccional de tota I'activitat del servei: APM
(Application Performance Monitoring) i altres, segons la familia de servei.

¢ Nivell 5: Mesura de I’experiéncia de l'usuari

- Interaccié dels usuaris amb la Solucié TIC en temps real: RUM (Real User Monitoring).

¢ Nivell 6: Mesura de les dades de negoci:

- Informacio propia del negoci, com per exemple, usuaris que fan Us d’'una Solucié TIC per
franja horaria, tramits registrats per hora, documents signats erroniament, preinscripcions
escolars correctes, etc.

e Nivell 7: Procedimentacié i gestio:

- Informacio6 sobre indicadors relacionats amb els procediments i la gestié associats, sén
indicadors de seguiment d’aspectes com per exemple I'existéncia d’'un pla de capacitat,
la realitzacié de proves periddiques de carrega, etc.

14.6.3. Construccio de la mesura de les Solucions TIC

Com que no totes les Solucions TIC, tenen la mateixa rellevancia a nivell de negoci, I'adjudicatari
haura de participar en la construccid de la informacié necessaria per assegurar el nivell
d’observabilitat i mesura que el CTTI determini, atenent a aquesta importancia.

Aquesta participacio estara regulada en base a tres paquets d’observabilitat, segons la importancia
de cada Solucio TIC:

Avangat:
Solucions TIC que formin part dels processos critics de negoci definits pel CTTI.

Basic:
Solucions TIC que el CTTI determini.

Estandard:
Totes les Solucions TIC.

e Paquet avancat: Sera emprat per observar i mesurar totes les Solucions TIC que formin part
dels processos critics de negoci definits pel CTTI. En aquest cas la informaci6 recollida a la
plataforma d’observabilitat corporativa sera la corresponent a:

- Observabilitat : tots els eixos

- Monitoratge disponibilitat i capacitat: cal incorporar els 7 Nivells de mesura descrits.
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e Paquet basic: Sera emprat per observar i mesurar les Solucions TIC que el CTTI determini
per considerar-les importants, tot i no formar part dels processos critics de negoci. En aquest
cas, la informacié recollida a la plataforma d’observabilitat corporativa sera la corresponent a:

- Observabilitat : tots els eixos

- Monitoratge disponibilitat i capacitat: cal incorporar els Nivells 1, 2, 3.1 i 6.

e Paquet estandard: Sera emprat per observar i mesurar totes les Solucions TIC. En aquest
cas, la informacio recollida a la plataforma d’observabilitat corporativa estara formada per:

- Observabilitat: es definiran ad-hoc els eixos d’Observabilitat segons el cas

- Monitoratge disponibilitat i capacitat: no es fa agregacié per nivells, només cal incorporar
els LOGs.

Com a part del servei requerit, I'adjudicatari ha de participar activament en I'observabilitat de les
Solucions TIC de les que n’és responsable i haura de realitzar totes les tasques necessaries per
poder dissenyar, construir, facilitar, incorporar i desplegar aquests paquets d’observabilitat i mesura
seguint les politiques i estandards d’observabilitat i desplegament marcats pel CTTI.

El disseny de les Solucions TIC ha de portar de manera intrinseca i nativa 'Observabilitat de tots els
seus components i cobrir tot el seu cicle de vida.

Com a exemple, algunes de les tasques que I'adjudicatari ha de realitzar:

Dissenyar, construir, mantenir i evolucionar un modul de monitoratge adaptat a cada Solucié TIC
que permeti, durant tot el seu cicle de vida, proporcionar tota la informacié d’observabilitat
responsabilitat de I'adjudicatari per incorporar-la a la plataforma de corporativa, seguint els
estandards definits pel CTTI.

Participar activament en el procés de codificacid, alta, manteniment i versionat, i baixa de la
mesura funcional (per exemple les sondes sintétiques) de les Solucions TIC sota la seva
responsabilitat amb I'objectiu de disposar d’'un monitoratge fiable i sense interrupcions.

Dissenyar, construir i facilitar els indicadors de negoci de la Solucié TIC (per exemple, consums
del servei en volum d’usuaris o Us, numero de expedients gestionats, nUmero d’accessos, etc.)
sempre seguint les indicacions del CTTI, pel que fa als indicadors a mesurar i al format per integrar
les dades.

Dissenyar, construir, facilitar i mantenir els indicadors técnics i de dependéncies de la Solucié TIC
conjuntament amb els Responsables del Servei del CTTI

Les traces i logs que es generin des de la propia Solucié TIC i els elements que aquesta pugui
utilitzar, aportin el nivell de detall suficient per a la gesti6 del servei (seguiment de I'execucio en
els seus components, registres de rendiment per observar desviacions en el rendiment esperat,
incidéncies, etc i seguint els estandards del CTTI.

Accés als LOGS i/o enviament d’aquests, integracié de les eines d’Observabilitat i monitoratge de
'empresa adjudicataria amb les del CTTI

Participar activament en el procés de construccid, modificacid i baixa de quadres d’indicadors
d’observabilitat de les aplicacions, sota la seva responsabilitat.
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o Treballar de forma conjunta amb I'equip de manteniment de la Plataforma d’Observabilitat
Corporativa per assegurar-ne la incorporacio de la informacié dels serveis dels que n’és
responsable.

¢ Incorporar en les diferents plantilles dels serveis d’infraestructura com a codi, els elements de
programari associats a la I'Observabilitat.

o Si s’escau, enviament d’alertes des de les eines de I'empresa adjudicataria cap a les eines
corporatives de monitoratge del CTTI.

e Si s’escau, habilitar consultes d’informaci6 técnica o de negoci (per exemple, via API) des de les
eines corporatives de monitoratge del CTTI cap a les eines propies de 'empresa adjudicataria.

e Si s’escau, instal-lacio d’agents de recol-leccié d’'informacié a les infraestructures seguint les
directrius que el CTTI determini (instal-lacié dels agents vinculats a les eines corporatives del
CTTI).

o Altres que puguin sorgir a consequéncia de I'evolucio tecnoldgica del mateix servei de 'empresa
adjudicataria o de les eines d’Observabilitat i monitoratge corporatives del CTTI i/o de 'empresa
adjudicataria.

o Col‘laborar amb el CTTI en la millora dels estandards d’Observabilitat i treballar per I'excel-1éncia
dels serveis.

Aquestes tasques, entre d’altres, hauran de permetre, durant tot el cicle de vida de la Solucié TIC,
proporcionar la informacié d’observabilitat responsabilitat de I'adjudicatari per incorporar-la a la
plataforma corporativa.

En tots els casos, el cost de la implantacié de les politiques d’observabilitat dels serveis adjudicats i
la seva incorporacio a la plataforma d’observabilitat corporativa del CTTI, seguint el model del CTTI,
sera a carrec de 'empresa adjudicataria.

A banda de les politiques d’Observabilitat requerides pel CTTI, el proveidor definiria, desenvolupara,
implantara i mantindra tots els mecanismes propis addicionals que consideri necessaris per a garantir
una excel-lent prestacio del servei.

14.6.4. Plataforma d’Observabilitat Corporativa del CTTI

Totes les dades corresponents als eixos d’observabilitat, nivells de mesura i tipologia de dades es
recullen i correlen a la Plataforma d’Observabilitat Corporativa del CTTIl, amb I'objectiu de poder
disposar d’una visié extrem a extrem de les Solucions TIC que es pugui oferir a tots els interlocutors
en funcié de les seves necessitats (Proveidors, Ambits, Centre de Control, Direcci0). Aquesta visio,
extrem a extrem, ha de cobrir els 4 eixos d’analisi: preventiu, predictiu, reactiu i forense.

Per aix0 és imprescindible instrumentar les Solucions TIC per recopilar dades (en temps real i en
historic) i establir parametres de comportament per avaluar I'estat present i tenir I'habilitat de preveure
la seva conducta futura cobrint les 4 capes d’analisi: preventiu, predictiu, reactiu i forense.

L’arquitectura funcional actual de la plataforma d’observabilitat corporativa del CTTI contempla les
seguents peces:

110/135



Servei Catala

de la Salut
]
|& » N
-~ * Representacio en temps real de I'estat dels
Consoles de Quadres d estat serveis des de dues vessants: tecnologic i
visualitzacio tecnologic i de negoci negoci

Representacio de |'estat del servei en base

' a tendéncies de comportament. SISTEMA
ALERTES Centre de Control
+ Comportamentdels serveis en temps real
= Correlacis ) anaiiside +  Diagnostic dels comportaments anomals [E
dades + Analiside tendéncies per a la prevencio i
predicci6 de comportaments anomals .
‘ Recollida de dades del servei en base a les

necessitats i directrius del CTTI
Dades Dades en formatrecomanat a les politiques
de monitoratge del CTTI

\ CTTI Consulta i/o recepcié /

Experiéncia
d'Usuari tecnologigues cTT

Sondes
Metriques de -
on::::. Proveidors de servei

Altres

La Plataforma d’Observabilitat corporativa del CTTI és d’us obligat per part de I'adjudicatari. EI CTTI
es reserva la possibilitat d’imputar el cost de les llicencies que 'empresa adjudicataria necessiti per a
prestar el servei.

A banda de la Plataforma Corporativa d’Observabilitat del CTTI, el proveidor definira, desenvolupara,
implantara i mantindra les eines propies addicionals que consideri necessaries per a garantir una
excel-lent prestacié del servei i facilitard/integrara tota aquella informacié que es requereixi a la
plataforma d’Observabilitat del CTTI per obtenir una visié extrem a extrem centralitzada i compartida
i facilitara 'accés al CTTI i al Centre de Control per al seu consum integrat.

En el cas que es requereixin llicencies per a la implantacio de les eines propies d’Observabilitat o
complements especifics a afegir a la Plataforma d’'Observabilitat del CTTI, aquestes seran a carrec
de I'adjudicatari.

El CTTI determinara els criteris i politiques de mesura que es requereixen en qualsevol de les eines
d’observabilitat que s’implantin.

14.7. Activitats associades a I’operativa del Centre de Control

El Centre de Control del CTTI és el responsable d’assegurar la maxima disponibilitat de les Solucions
TIC de la Generalitat de Catalunya realitzant les segtients funcions:

e CONTROLAR l'estat de salut de totes les Solucions TIC en temps real i extrem a extrem i
LIDERAR la recuperacio del servei en el menor temps possible, davant incidéncies rellevants.

En aquest sentit, el Centre de Control és el responsable de:

Establir les politiques i metodologies d’actuacié davant d’aquesta tipologia d’incidéncia.
L’adjudicatari les haura de coneixer i aplicar de forma adequada, seguint les seves directrius.
Més concretament i, com a exemple, I'adjudicatari haura de:
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Assistir de forma obligatoria i en els terminis establerts a tots els comités de crisi que es
convoquin per part del Centre de Control de la Generalitat, aplicant la seva metodologia,
eines i procediments.

Participar de forma activa en tots els comités d’analisi POST-MORTEM d’incidéncies que
el Centre de Control de la Generalitat determini.

Implantar i fer seguiment de tots els plans d’accié derivats de la resolucié d’una
incidencia, sobretot en aquelles que hagin provocat un alt impacte en el negoci
(administracié publica i/o ciutada i/o teixit empresarial).

Executar el pla d’accié necessari pel restabliment del servei amb la col-laboracié directa
de l'adjudicatari que sera el responsable del seu disseny i execucid. L'adjudicatari també
haura de col-laborar activament amb altres proveidors de servei quan la incidéncia aixi
ho requereixi.

e« CONEIXER el funcionament detallat dels serveis classificats com a critics (0 aquells que
tinguin una relacio directa amb ells). En aquest sentit 'adjudicatari sera responsable de:

Proporcionar i mantenir actualitzada la informacié sobre l'arquitectura técnica i funcional
dels serveis dels quals n’és responsable i amb els que es relaciona. L'adjudicatari haura
de proporcionar aquesta informacid, seguint les directrius del CTTI i aplicant les
metodologies del Centre de Control (publicacié a les eines que el CTTI determini, accés
a les eines del proveidor que el CTTI necessiti, formats i condicions d’actualitzacid, etc.).

Realitzar les formacions necessaries a I'equip del Centre de Control per garantir el
coneixement del servei i de la seva evolucio pel que fa a tecnologia i projectes que es
puguin desenvolupar.

e DETECTAR comportaments anomals dels serveis i ESTABLIR accions de correccié abans
de tenir impacte en el negoci. En aquest ambit, el Centre de Control és el responsable de:

Establir les politiques i metodologies d’analisi de dades historiques i de tendéncies.
L’adjudicatari les haura de coneéixer i aplicar la seva execucié de forma adequada,
seguint les seves directrius.

Liderar 'analisi de les dades significatives i historiques del servei en diferents eixos (per
exemple, disponibilitat, rendiment, qualitat, canvis, etc.) per detectar comportaments
anomals que puguin impactar negativament en la prestacio del servei a curt, mitja o llarg
termini (capacitat, errades repetitives, augment del temps de resposta, etc.).
L’adjudicatari sera responsable de participar activament en aquesta analisi i proporcionar
'accés a les dades historiques del servei (per exemple, métriques d’infraestructura, de
consum, LOGs, i qualsevol altra que sigui necessaria) seguint les directrius del CTTI i
assumint el cost de les integracions amb les eines del CTTI (per exemple, les del Centre
de Control).

o VALORAR el RISC d’'IMPACTE en el NEGOCI de les actuacions que es realitzin sobre les
Solucions TIC. Dintre d’aquest entorn, el Centre de Control és el responsable de:
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- Establir les politiques i metodologies d’analisi i valoracié del risc davant d’actuacions
rellevants en les Solucions TIC. L’adjudicatari les haura de conéixer i aplicar la seva
execucié de forma adequada, seguint les seves directrius.

- Liderar els Comités d’avaluacié de les actuacions rellevants sobre les Solucions TIC.
L’adjudicatari sera el responsable de determinar conjuntament amb ell I'afectacio al
negoci i haura de dissenyar i executar, quan li pertoqui, el pla de proves per garantir el
resultat d'una actuacidé rellevant i donar evidéncia dels seus resultats. A més,
I'adjudicatari haura de donar accés a totes les eines que permetin determinar canvis en
equipaments en temps real o altres que el CTTI determini.

e COMUNICAR l'estat de salut de totes les Solucions TIC de la Generalitat de Catalunya a tots
els actors implicats, segons el seu rol i responsabilitat, en temps real. El Centre de Control ha
de garantir que les politiques de comunicacio del CTTI relacionades amb els processos en els
quals participa o n’és el responsable sén aplicades de forma correcta. En aquest sentit,
I'adjudicatari sera responsable de proporcionar, amb qualitat, tota la informaci6é important a
comunicar que el Centre de Control requereixi en els terminis i format i amb les eines que el
CTTI determini. Aixi mateix I'adjudicatari haura de facilitar els informes en temps i forma
requerits en relacié a qualsevol dels processos o interaccions amb el Centre de Control
(accions i estat d’'incidéncies rellevants, informes post-mortem, planificacié i detall de canvis
importants o qualsevol altre lliurable requerit).

Per la importancia que té el Centre de Control com a responsable de la disponibilitat de les Solucions
TIC de la Generalitat de Catalunya, I'adjudicatari haura de proporcionar, com a minim, un responsable
per garantir el correcte funcionament i evolucié de tots els processos del Centre de Control.

14.8. Activitats associades a I’accessibilitat dels llocs Web del sector public

L’adjudicatari haura de complir amb tota la normativa i requisits indicat en l'estandard de
desenvolupament de la interficie web descrit a
https://qualitat.solucions.gencat.cat/estandards/estandard-desenvolupament-web/ , aixi com la resta
d’eixos a contemplar en la interficie de I'aplicacio:

Especialment tindra en compte tot I'establert en el RD 1112/2018, de 7 de setembre, sobre
accessibilitat dels llocs web i aplicacions per a dispositius mobils del sector public i per tant aplicara
la norma "UNE-EN 301 549. Requisits d'accessibilitat per a productes i serveis TIC". Aquesta norma,
és la versié espanyola a I'EN 301 549 V3.2.1 (2021-03) Accessibility requirements for ICT products
and services, declarada com a estandard harmonitzat en la Decisio d'Execucié (UE) 2021/1339 de la
Comissié, d’11 d’agost de 2021, i que és equivalent a complir tots els requisits de nivell Ai AA de les
WCAG 2.1.

En linia amb aquest Reial Decret 1112/2018, de 7 de setembre, sobre accessibilitat dels llocs webs i
aplicacions per a dispositius mobils del sector public, cal presentar un Informe de Revisi6 de
I’Accessibilitat (IRA). Per més informacio, consultar el seguent enllag:
(https://atenciociutadana.gencat.cat/ca/serveis/webs/accessibilitat/avaluacio-de-
laccessibilitat/informes-de-revisio-de-laccessibilitat-ira/)
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continuaci6 es descriu a mode de resum dels continguts de la web:

https://qualitat.solucions.gencat.cat , on es detallen aquestes activitats a realitzar en el projecte, aixi
com el seu context d’aplicacio:

Compliment de I'accessibilitat

Aplica als llocs web, aplicacions web, intranets, extranets i aplicacions web per a dispositius mobils
amb independéncia de la plataforma

El contingut, que ha de ser accessible, amb independencia de la plataforma tecnologica que s'utilitzi
per posar-lo a disposicié del public, és el seguent:

a. La informacio textual i la no textual.

b. Els documents i formularis que es puguin descarregar.
c. Els continguts multimédia pregravats de base temporal.
d. Les formes d'interacci6 bidireccional.

e. El tractament de formularis digitals.

f. L'execuci6 dels processos d'identificacid, autenticacid, signatura i pagament.

Un contingut accessible ha de complir la Norma EN 301 549 V3.2.1 (2021-03)

Tant en nous sistemes d’informacié o aplicacions, com en evolutius amb afectacié al frontal: en la
fase de disseny, desenvolupament i validacid, ha de tenir-se en compte els criteris d'accessibilitat des
del propi disseny, durant el desenvolupament i proves, i fins al lliurament del producte per instal-lar-
lo en entorns per realitzar les validacions.

En la fase de disseny: cal lliurar informe de I'accessibilitat del prototip. Aquest informe avalua
els criteris d'accessibilitat que apliquen al disseny.

En la fase de desenvolupament cal lliurar informe de l'accessibilitat del front-end construit.
Aquest informe inclou els criteris d'accessibilitat que apliquen a la maqueta.

En la fase d’'implantacié i proves a I'entorn de preproduccioé cal avaluar I'accessibilitat:

- amb eines automatiques si I'entorn permet accés a eines com per exemple siteimprove
i eina de I'Observatori

- amb revisié manual

NOTA: En cas que I'entorn de preproduccio no disposi de visibilitat a internet, i no es disposi
de cap eina de validacié automatica interna, no es realitzara I'avaluacié automatica en aquesta
fase.

Caldra lliurar un informe que acrediti les pagines i eines emprades, criteris d’accessibilitat que
apliquen a cada cas, aixi com el resultat de I'avaluacio.

Després del desplegament a I'entorn de produccid: en cas que s’hagi fet les validacions
manuals i automatiques a I'entorn de preproduccio i que aquest entorn sigui equivalent al de
produccio es pot obviar fer aquestes validacions a produccio. En qualsevol altre cas caldra fer
ambdues i lliurar 'informe descrit anteriorment.
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Adaptacié multi-dispositiu

Aplica a interficies i aplicacions web adrecades a la ciutadania i a usuari intern

Procediment per seleccionar la matriu de proves multi-dispositiu

Cal fer una seleccié de combinacions representativa de versions de navegadors, sistemes operatius,
dispositius i resolucions de pantalla més utilitzats en els darrers 6 mesos i que cobreixin el 85-95%
dels usuaris.

e Productes digitals adrecats a la ciutadania:

- Peraunweb/aplicacio ja existent, les dades d’'Us i llindars es poden extreure d’analitica
(Piwik Pro o servei d’analitica que tingui implementat).

- Per a un web/aplicacié de nova creaci6 o que no tenim dades d’Us, agafar les dades
de Statcounter GlobalStats dels darrers 6 mesos a Espanya.

e Productes digitals adrecats a usuari intern:

- Peraunweb/aplicacio ja existent, les dades d’'Us i llindars es poden extreure d’analitica
(Piwik Pro o servei d’analitica que tingui implementat).

- Cal garantir també la portabilitat amb els navegadors i versions que continuen vigents
segons I'Estandard pel full de ruta del programari.

- Sino es disposa de dades d’analitica, agafar dades d’altres aplicacions utilitzades per
un grup d’'usuaris similars.

Caldra lliurar un informe que indiqui la matriu de dispositius emprats (indicar versié de SO, navegador
i resolucions) i confirmar que es visualitza correctament complementant a mode il-lustratiu algunes
captures de pantalla representatives.

Sistema de disseny corporatiu

El sistema de disseny es I'estandard per crear i dissenyar sistemes d’informacié i aplicacions. Aplica
tant a serveis digitals publics com interns amb I'objectiu construir experiéncies homogénies basades
en una identitat propia que defineix la nostra personalitat digital.

El sistema de disseny de la Generalitat de Catalunya es basa en la simplificacié d’elements, la seva
reutilitzacio i 'aposta per solucions funcionals, significatives i accessibles.

Els seus principis de disseny estan centrats en cinc aspectes fonamentals:
1. Accessibilitat
2. Prioritzaci6 de les necessitats de l'usuari
3. Intuicié i funcionalitat
4. Consistéencia
5. Sostenibilitat

El sistema de disseny ofereix components i biblioteques de disseny per utilitzar en la conceptualitzacio
i realitzacié de prototips de productes digitals. Aixi mateix ofereix eines i marcs de treball per a
desenvolupadors de codi de frontal.
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sistemadedisseny.gencat.cat és I'espai que aglutina tota la documentacié i informacié sobre el
sistema de disseny de la Generalitat de Catalunya, des de com instal-lar-lo, com utilitzar-lo, bones
practiques, consulta de versions previstes i mecanismes de suport.

Metodologia de disseny de la interficie de I’aplicacio

El disseny de serveis i la definicié de la Ul de productes digitals cal abordar-ho amb metodologies de
design thinking.

Consultar la Guia de serveis digitals on s’informa de la metodologia per dissenyar, implantar, mantenir
i avaluar serveis digitals (https://administraciodigital.gencat.cat/ca/actualitat/publicacions/guia-
serveis-digitals/).

La interficie de l'aplicacié s’ha de definir amb un procés iteratiu que permeti abordar des de
I'arquitectura de la informacio6 fins a el detall de les pantalles representatives. En aguest procés de
disseny s’hi ha d’involucrar els usuaris finals del producte per garantir que els plantejaments realitzats
s’ajusten a les seves necessitats i els facilita una interaccié eficient i usable.

Aplica a les tasques i lliurables requerits en el disseny de la interficie de I'aplicacié a executar amb
perfils especialitzats en disseny UX/UI:

Fase de disseny:

e Arquitectura de la informacid, menus de navegacio i elements transversals de I'aplicacio.
o Elements i components disponibles en cada pantalla.

e Els fluxos de navegacié (pantalles, modals, components, accions, missatges o qualsevol altra
element de la interficie que pugui apareixer donada alguna condicié funcional).

e Els literals: etiquetes de camps, literals propis de la interficie, avisos i missatges (accions
finalitzades correctament, errors, estats, bloquejos...), ajudes contextuals...

e Lavisualitzacié de les pantalles en resolucié escriptori i/o en resolucié mobil

o Definiridocumentar el comportament de la interficie segons els diferents casos d"us o variants
gue es puguin donar arran de la definicié funcional del producte.

Fase de construccio:

e Suport durant desenvolupament del producte per donar resposta a noves necessitat o fer
adaptacio d’elements per ajustar-los a condicionants tecnics que sorgeixen en aquesta fase.

Fase de proves

e Els perfils UX/UI involucrats en la fase de disseny hauran de revisar la correcta implementacio
de tots els elements definits en aquella fase i determinar els ajustaments a realitzar per
assegurar la qualitat UX del producte final.

14.9. Activitats associades a les auditories

El Servei Catala de la Salut, el CTTI, I'Agencia de Ciberseguretat de Catalunya (ACC) i qualsevol
organisme competent, podran revisar o auditar la correcta execucié del processos (entre d’altres
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d’'assegurament de la qualitat i de la seguretat) amb la periodicitat que considerin necessaria, dels
aspectes del present plec que es determinin i dels resultats obtinguts en una aplicacio.

L’execucioé de les auditories s’haura de realitzar en coordinacié amb el CTTI.

En tots aquells casos en qué es decideixi la realitzacié d'una auditoria, I'adjudicatari haura de garantir
I'accés total, incondicional i irrevocable als documents i eines existents que estiguin relacionats amb
les prestacions dels serveis.

L’adjudicatari proporcionara l'assisténcia i la informacié que requereixin les auditories, sense carrec
addicional per al Servei Catala de la Salut. La informacié es proporcionara en la forma i temps
requerits.

La realitzacioé de l'auditoria en cap moment eximira I'adjudicatari del compliment dels compromisos
derivats de la prestacio dels serveis.

A la finalitzacié6 de l'auditoria les parts revisaran les desviacions /0 observacions detectades,
elaborant un pla d’accid. El conjunt del resultat sera signat per ambdues parts.

L’adjudicatari, d’acord amb el calendari establert al pla d’accié, es compromet a informar de I'estat i
a portar a terme les activitats establertes en el pla d’accié. El CTTI podra verificar que el pla d’accié
s’ha implementat correctament.

La realitzaci6 de les auditories no els eximeix de la seva responsabilitat de realitzar les auditories a
les que els obligui la legislacio vigent. Els informes d’auditoria vinculats als serveis objecte d’aquest
contracte també seran lliurats al CTTI per al seu coneixement.

14.10. Localitzacio fisica i recursos necessaris

Els professionals que formin part del servei estaran ubicats en la seva major part a les instal-lacions
de I'adjudicatari, i seran per compte de I'adjudicatari tots els costos associats al seus llocs de treball
i la seva operacio i manteniment: espai d’oficina, mobiliari, ordinadors personals, infraestructura
técnica i de comunicacions, consumibles i similars.

Les instal-lacions, edificis i dependéncies utilitzats per a la localitzacié del servei hauran de complir
en qualsevol moment amb tots els requisits de construccid, habitabilitat, seguretat i ergonomia
estipulats per la normativa vigent de la Generalitat i de I'Estat en la seva expressié més exigent.

Les condicions que 'adjudicatari haura de complir respecte a les infraestructures i connexié per poder
desenvolupar de forma optima totes les activitats relacionades amb la provisié del servei sén les
seguents:

Local : haura de disposar poder aillar la infraestructura de comunicacions (xarxes d’area local o
equipo de connexio a Internet) amb altres locals dins del mateix immoble o edifici d’oficines.

Comunicacions : L’adjudicatari ha de disposar a la seva seu d’'una connexi6 a Internet d’alta capacitat,
segons el nombre de connexions concurrents i el tipus de protocols que utilitzin per executar el servei.
Aixi com disposar d’una linia principal i una linia de backup.

A excepcié de la infraestructura propia que la Generalitat tingui que proveir per facilitar 'accés de
'adjudicatari, la provisio, instal-lacié i totes les despeses associades d’instal-lacié i suport de la
infraestructura WAN y LAN necessaria per connectar-se als entorns de treball en la Generalitat i
portar a terme la prestacié del servei (linies de comunicacions, cablejat fisic i els dispositius de
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comunicacions necessaris: routers, switches, firewalls, etc.) estaran a carrec de I'adjudicatari, el qual
sera I'unic responsable de la seva conservacio i suport.

Seguretat : El licitador de ha de garantir els seglients aspectes:

o Accés a Xarxes. L'adjudicatari ha d’'implementar mecanismes de control d’accés mitjangant
comptes o certificats electronics d’usuaris personals per garantir la seguretat, integritat i
confidencialitat de les dades contingudes en els equips de I'empresa afectats al servei.
L'adjudicatari ha de mantenir fitxers d'auditoria amb informacié detallada (usuari, ja, data i
hora, recursos accedits, etc.) dels accessos als equips, que podran ser auditats.

e Accés Fisic. L'empresa comptara amb un local amb accés restringit mitjancant control per
empremta dactilar, targeta o similar, en qué hauran d'estar ubicats tots els equips des dels
guals sigui possible accedir a les Aplicacions de la Generalitat. L'adjudicatari haura de guardar
la informacié que sigui necessaria perqué la Generalitat pugui, en gualsevol moment,
comprovar que nomeés accedeix a aquestes arees personal convenientment autoritzat.

e Seguretat del Lloc de Treball. S'ha de garantir que cada lloc de treball de I'adjudicatari estigui
actualitzat a nivell de sistema operatiu, service pack i antivirus. Als llocs de treball de
I'adjudicatari que es connectin a la Generalitat se'ls podra aplicar la politica de seguretat que
la Generalitat convingui per garantir que la sessi6é de treball amb la Generalitat és fiable.

o Eines : El licitador ha de garantir I'Us de les eines, proposades pel CTTI, que suporten els
processos per gestionar i governar els serveis TIC.

Cal tenir en compte que, per necessitats del servei, es podria sol-licitar el desplacament de cert
personal responsable de I'adjudicatari a les dependéncies que el CatSalut determini, bé durant
periodes concrets, per coordinacié de projectes o resolucié d’incidéncies critiques, o bé d’'una manera
més continuada, per la propia operativa del servei. En aquests espais la Generalitat proporcionara el
mobiliari del lloc de treball i connexié a la xarxa LAN i accés a Internet, i I'adjudicatari sera el
responsable de la provisié de la resta d’equipament necessari (ordinadors sobretaula/portatils,
tabletes, terminals de telefonia mobil, etc.) per al desenvolupament de les tasques.

En qualsevol moment durant I'execucié del contracte, el CatSalut es reserva el dret de sol-licitar a
I'adjudicatari la prestacié del servei de forma presencial en les instal-lacions de la Generalitat de
Catalunya. L’adjudicatari s’haura d’adaptar a aquests canvis consensuats en el termini pactat.

Aixi mateix I'adjudicatari assumira sense carrec addicional els eventuals costos de desplagament que
per necessitat del servei siguin requerits realitzar dins del territori catala.

14.11. Control de la rotaci6

L’estabilitat dels recursos del servei amb coneixement i compromis és molt important per a la correcta
prestacio del servei.

L’empresa adjudicataria podra fer canvis en I'equip de treball durant I'execucié del contracte, perd ho
haura de notificar per escrit al CatSalut amb una antelacié minima de 14 dies naturals, justificant el
canvi i informant del perfil i caracteristiques de la persona que s’incorpora. El CatSalut comprovara
que la persona a incorporar compleix amb les condicions curriculars del component de I'equip que
substitueixi.
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L’empresa adjudicataria assumira la seleccio i formacio de les persones de nova incorporacié i fara
els controls necessaris per assegurar el correcte traspas de coneixement, garantint aixi que la qualitat
del servei prestat i percebut es manté.

En cap cas la substitucié de personal suposara un cost addicional, havent-se de garantir que el servei
no es vegi afectat per aquest canvi

14.12. Garantia

Durant el periode de vigéncia del contracte I'adjudicatari mantindra una garantia de 12 mesos sobre
els resultats dels treballs lliurats, comptats a partir de la data d’acceptacio del lliurament (o fins a un
maxim de 6 mesos una vegada finalitzat el contracte), assegurant que s'adequen a les especificacions
establertes préviament pel Servei Catala de la Salut, i es compromet a esmenar qualsevol error que
pogués apareixer el mateix periode sense carrec addicional. Els vicis ocults o errors que es detectin
durant el periode de garantia, i es refereixin als serveis prestats o als seus resultats, seran corregits
pel proveidor sense cap cost per la intervencio que calgui, en el termini maxim establert en els ANS.

14.13. Confidencialitat

L’adjudicatari s’obliga a no difondre i a guardar el més absolut secret de tota la informacié a la qual
tingui accés i a subministrar-la només al personal autoritzat indicat pel CatSalut.

L’adjudicatari queda expressament obligat a mantenir absoluta confidencialitat i reserva sobre
gualsevol dada que pogués coneixer com a conseqiéncia de la participacio en la present licitacio, o,
amb ocasio del compliment del contracte, especialment les de caracter personal, que no podran
copiar o utilitzar com a finalitat diferent a les que la informaci6 té designada.

Quan l'objecte del contracte sigui la construccié de Sistemes d’Informacié i/o Infraestructures
Tecnologiques, el deure de secret inclou els components tecnoldgics i mesures de seguretat
técnigues implantades en els mateixos.

L’adjudicatari sera responsable de les violacions del deure de secret que es puguin produir per part
del personal al seu carrec. Aixi mateix, s'obliga a aplicar les mesures necessaries per a garantir
I'eficacia dels principis de minim privilegi i necessitat de coneixer, per part del personal participant en
I'execucio del contracte.

Un cop finalitzat el contracte, I'adjudicatari es compromet a destruir amb les garanties de seguretat
suficients i/o retornar tota la informacié facilitada pel CatSalut, aixi com qualsevol altre producte
obtingut com a resultat del mateix.
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14.14. Propietat Intel-lectual

La propietat intel-lectual dels evolutius realitzats a 'empara d'aquest contracte pertany a CATSALUT
de forma exclusiva. Els productes o subproductes derivats, no podran ser utilitzats sense la deguda
autoritzacio prévia.

Per tant, CATSALUT resta com a propietaria dels programes fonts realitzats per a aquests evolutius,
sense cap dret per part de I’Adjudicatari.

L’accés a la informacié i/o productes protegits per la propietat intel-lectual, propietat de CATSALUT,
necessaris per al desenvolupament del producte o servei contractat, no pressuposa en cap cas la
cessio de la mateixa.

L’Adjudicatari accepta expressament que els drets d'explotacio dels productes derivats dels evolutius
d'aguest projecte correspon Unica i exclusivament a CATSALUT. Aixi doncs, el contractat cedeix,
amb caracter d'exclusivitat, la totalitat dels drets d'explotaci6 dels treballs objecte d’aquests evolutius,
inclosos els drets de comunicacioé publica, reproduccid, transformacioé o modificacio i qualsevol d'altre
dret susceptible de cessié en exclusiva, d'acord amb la legislacio sobre drets de propietat intel-lectual.
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15.ACORDS DE NIVELL DE SERVEI (ANS)

L'objectiu d'aquest apartat és descriure el model d'ANS, que defineix els indicadors i els nivells de
servei exigits, i estableix una base objectiva i mesurable que reflecteixi el compromis entre
I'adjudicatari i el CatSalut per a prestar els serveis requerits de forma satisfactoria, enfront de la
Generalitat de Catalunya.

El CatSalut pretén obtenir un nivell de servei d’alta qualitat, aixi com un grau de satisfaccio elevat per
part dels usuaris, basat en:

L'establiment d'indicadors de servei, de manera que el CatSalut pugui realitzar una avaluacio
objectiva del servei i els seus lliurables, i que I'adjudicatari tingui una base per a la correccié
de les eventuals deficiencies en la prestacio, i per a la millora dels seus processos i
organitzacio.

L’establiment d'un model de penalitzacions que relacioni el nivell de prestacio del servei amb
la seva facturacio.

Per aquests motius es defineix la seglent estructura d’ANS:

ANS d’Aplicacié. Son els indicadors que mesuren el nivell de servei de les aplicacions de
manera individual per a cada una d’elles.

ANS d’Ambit. Sén els indicadors que mesuren el nivell global de servei per a cada ambit.

ANS de Contracte. Son els indicadors que mesuren el grau de consecucidé dels acords
administratius i la gestié global del contracte.

15.1. Caracteristiques dels indicadors

Els indicadors tindran les seglients caracteristiques:

Codi. Identificador unic de l'indicador.
Nom. Defineix I'objecte de mesura de l'indicador.

Descripcid. Descripcio de l'indicador i el seu objectiu. S’inclouen les restriccions necessaries
per dur a terme el calcul del valor de l'indicador (per exemple restriccions horaries, tipificacio
dels incidents,...).

Formula d’obtencid/eina. Formula a aplicar pel calcul del valor de l'indicador de mesura,
identificant les variables que intervenen al calcul (métriques) i, si s’escau, la referéncia a I'eina
que permet 'automatitzacio i extraccié de les dades.

Periodicitat. Freqiéncia de mesura del valor de l'indicador.

Llindars de grau per a la definici6 dels trams. Valors que defineixen el grau de compliment del
nivell de servei exigit. Per a cada indicador es definiran 4 llindars de grau. En funci6 de la
banda en que es trobi I'indicador presentara els valors seguents:
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Grau 2 Grau 3 Grau 4
Insatisfactori Satisfactori Excel-lent
0% Llindar 1 Llindar 2 Llindar 3 Llindar 4 100 %
Limit inferior Limit inferior
A —— 77‘/\ . — e
Penalitza No penalitza

e Penalitzaci6 maxima. Determina el valor maxim al que pot arribar la penalitzacié en el cas
d’'incompliment de llindar objectiu definit.

Grau de l’indicador

El grau de l'indicador pot prendre els segients valors:
e Grau 1: Deficient o Inacceptable
e Grau 2: Insatisfactori
e Grau 3: Satisfactori

e Grau 4. Excel-lent

El grau 4 sera el nivell objectiu, mentre que el grau 3 sera el nivell d'acompliment minim per considerar
que l'indicador és satisfactori.

15.2. Calcul dels Indicadors

Per tot indicador s’estableixen 4 llindars per definir els trams lineals que han de permetre I'obtencié
del grau associat.

Llindar Llindar Llindar Llindar
Grau 1 Grau 2 Grau 3 Grau 4
Valor 1 Valor 2 Valor 3 Valor 4

Pel valor mesurat per un indicador (valor indicador), s’haura de cercar entre quins llindars es troba i
aplicar el segient procediment, tenint en compte si els valors definits pels llindars (Valor 1 — Valor 4)
son creixents o decreixents:

1) Per valors de llindars creixents (valor Llindar Grau 1 < valor Llindar Grau 4)

e Si el valor és inferior al llindar 1, el grau sera 1.

e Siel valor és igual o superior al llindar 4, el grau sera 4.

e En laresta de casos s’aplicara la formula de calcul del Grau.

2) Per valors de llindars decreixents (valor Llindar Grau 1 > valor Llindar Grau 4)
e Si el valor és superior al llindar 1, el grau sera 1.

e Si el valor ésigual o inferior al llindar 4, el grau sera 4.

e En laresta de casos s’aplicara la formula de calcul del Grau.
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Formula de calcul del Grau:

Grau =

(Valor indicador—Valor llindar inferior)

Valor llindar superior —Valor llindar inferior

+ Grau corresponent al llindar inferior

En aplicar la formula de calcul del Grau, cal tenir en compte les seglients consideracions:

Quan dos o més llindars prenen el mateix valor, el valor del “Grau corresponent al
llindar inferior” correspon al del llindar coincident superior.

Per exemple, quan el Llindar Grau 1 i el Llindar Grau 2 prenen el mateix valor, el “Grau
corresponent al llindar inferior” correspon al del Llindar Grau 2, és a dir, pren valor 2.

Quan el valor mesurat per un indicador (valor indicador) coincideix amb algun dels
valors definits pels llindars (Valor 1, Valor 2, Valor 3), es prendra com a “Valor llindar
inferior” el valor corresponent al llindar coincident. Quan dos o0 més llindars prenen el
mateix valor, es prendra com a “Valor llindar inferior” el valor corresponent al llindar
coincident superior.

Per exemple, suposant els segiients valors de llindars: Llindar Grau 1 i el Llindar Grau 2 prenen
el mateix valor, 20%, Llindar Grau 3 pren valor 75% i Llindar Grau 4 pren valor 95%; quan el
valor mesurat pel I'indicador pren valor 20%, el “Valor llindar inferior” pren valor 20%, el “Valor
llindar superior” pren valor 756% i el “Grau corresponent al llindar inferior” pren valor 2.

Exemple de calcul:

Suposem que tenim l'indicador “Eficiéncia atencié trucada” que pot prendre valors percentuals entre
0% i 100% i que el valor objectiu és 95%. Si s’han definit els seglients llindars:

e [Llindar Grau 1. El valor de l'indicador és 20%

e [lindar Grau 2. El valor de I'indicador és 50%

e Llindar Grau 3. El valor de l'indicador és 75%

e [Llindar Grau 4. El valor de l'indicador és 95%

Si el valor mesurat en un periode per l'indicador “Eficiencia atencioé trucada” ha estat 82% el grau
calculat és: ((82-75)/(95-75))+3=3,35.
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Llindar Llindar Llindar: Liindar
Grau 1 Grau 2 Grau 3| Grau 4
20% 50% 5% 95%

i

i

I

T

|
Eficiéncia atencié truceda mesurada 829

Aquest model és dinamic, ja que permet adaptar-se en el temps a nous nivells objectius i nivells
minims, sense variar els graus possibles.

Podriem determinar per exemple que durant la fase de transicié del servei el llindar del grau 3 sigui
del 85%, mentre que en la fase d’execuci6 el segon any ja sigui del 95% i el llindar del grau 4 passi
a 98%.

15.3. Fonts d’informacié per a I’'obtencio dels nivells de servei

ElI CTTIl empra el sistema d’informacié CONTIC (Control d'acord de nivell de servei TIC) per al calcul,
analisi i emmagatzemament d’indicadors de servei i de procés. Tot i que a l'inici del servei el sistema
d’'informacié CONTIC no sigui capa¢ de calcular tots els indicadors definits, s’aniran incorporant
progressivament al seu cataleg. El proveidor haura de proveir els indicadors que estiguin sota la seva
responsabilitat a través de les interficies habilitades.

Sempre que sigui possible, I'origen de les dades utilitzat per al calcul dels indicadors seran les eines
de gesti6 dels tiquets i monitoratge del CTTI. Per aquells indicadors que el CTTI no sigui capag
d’obtenir de manera autdbnoma, sera responsabilitat de I'adjudicatari calcular-los i reportar-los amb la
periodicitat establerta i el detall i format que requereixi el CTTI, podent arribar a nivell d’'instancia de
servei o de tiquet.

El CatSalut utilitzara els indicadors de servei per realitzar els calculs de compliment dels ANS i per
generar els informes corresponents.

15.4. Modificacioé dels indicadors i nivells de servei

Al llarg de la prestacio del servei, davant qualsevol modificacié dels indicadors i nivells de servei amb
I'objectiu de donar un millor servei, el CatSalut conjuntament amb el proveidor consensuaran i
planificaran la seva modificacio.

Algunes de les causes que poden comportar aquestes modificacions sén, entre d’altres, les variacions
d’entorn funcional i de condicions de negoci, els canvis d’abast i volum, les innovacions i les millores
del servei.
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15.5. Detall dels Acords de nivell de servei

Tot seguit es relacionen els ANS d’aplicacié a mesurar a la present licitacio:

Grau / Llindar

Descripci6

Formula d’obtencié/eina

Periodicitat

Penalitzacio

maxima

Endarreriment de Quantitat Quantitat d’incompliments de Mensual 5% de
compromisos de d'endarreriment la planificacié acordada de 'import del
calendari acordat de les fites fites recurrent
acordades. mensual
Evolutius Percentatge Evolutius executats fora de Trimestral 15% | 10% 5% 0% 10 % de
executats fora de d'evolutius termini / Evolutius executats 'import del
termini planificat executats fora de en el periode recurrent
termini planificat mensual
respecte el
periode avaluat
Incompliment de Esdeveniments Quantitat de Quality Gates no Mensual 2 1 0 0 5% de
realitzacié de d’incompliment realitzades respecte les 'import del
Quality Gates requerides per les fites recurrent
previstes en el periode mensual
Incompliment de Esdeveniments Quantitat d’incompliments de Trimestral 2 1 0 0 5% de
les condicions d’incompliment les condicions d’execucié I'import del
d’execucio respecte les activitats recurrent
realitzades en el periode mensual
Temps maxim de Percentatge Nombre de tasques ateses en Mensual 65% | 75% 80% 90% 5% de
resolucié d’incidéncies temps en el mes a mesurar / I'import del
incidéncia resoltes en el Nombre de tasques ateses recurrent
mes a mesura totals en el mes* o Prioritat mensual
Critica < 4h o Prioritat Alta <
12h o Prioritat Mitja < 40h o
Prioritat Baixa < 80h
*(Independentment de la data
d’arribada)
Pla de versions L’adjudicatari Si NO s'ha entregat el pla de Trimestral 1 0 0 0 5% de
presentara un pla versions en el termini acordat limport del
de canvi de =1 Si s'ha entregat el pla de recurrent
versions, segons versions en el termini acordat mensual
la politica de =0
versions
establerta
Correcci6 de Nombre de Nombre de vulnerabilitats Trimestral 2 1 0 0 10 % de
vulnerabilitats vulnerabilitats critiques i/o altes que no han limport del
critiques i/o altes critiques i/o altes estat corregides durant els 2 recurrent
de sistemes gue no han estat mesos posteriors a la seva mensual
d’informacio corregides durant identificacié o que no s’han
els 2 mesos aplicat mesures de contencid
posteriors a la sobre aquestes vulnerabilitats
seva identificacio
o que no s'han
aplicat mesures
de contencio
sobre aquestes
vulnerabilitats
Codi font Codi font Data actualitzacié del codi font Mensual 50% | 75% | 100% | 100% 5% de
correctament correctament respecte darrer canvi realitzat I'import del
custodiat. custodiat inferior a 1 setmana recurrent
mensual
Document Document Vigéncia del document Bimensual 50% | 75% | 100% | 100% 5% de
d'arquitectura d'arquitectura d’arquitectura 'import del
actualitzat correctament recurrent
actualitzat mensual
Pla L’adjudicatari Si NO s'ha entregat el pla Semestral 1 0 0 0 5% de
d'obsolescencia presentara un pla d'obsolescencia tecnologica 'import del
tecnologica semestral en el termini acordat = 1. Si recurrent
d’obsolescencia s'ha entregat el pla mensual
tecnoldgica, d'obsolescencia tecnologica
segons la politica en el termini acordat = 0
establerta
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16.UBICACIO SERVIDORS

Abans de la formalitzacié del contracte, i donant compliment en alld que s’estableix en Reial Decret
Llei 14/2019, de 31 d’octubre, pel que s’adopten les mesures urgents per raons de seguretat publica
en matéria d’administracié digital, contractacié del sector public i telecomunicacions, 'empresa
proposada com a adjudicataria haura de presentar una declaracio responsable per la qual indiqui la
ubicacié dels servidors i des d’on es prestaran els serveis associats a aquests. En cas que es canvii
la seva ubicacio també ho haura de comunicar als serveis dependents de I'6rgan de contractacio.

Els licitadors hauran d’indicar, mitjancant declaracio responsable, si tenen previst subcontractar els
servidors i serveis associats a aquests, tot indicant el nombre o perfil empresarial dels
subcontractistes.
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17.IMPORT MAXIM DE LICITACIO

L’'import maxim de licitacio és 2.785.506,24 € (IVA exclos)
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18.CONTINGUT | ESTRUCTURA DE LA PRESENTACIO DE LA PROPOSTA TECNICA
SUBJECTE A JUDICI DE VALOR

La proposta técnica ha de tenir els seguents continguts minims i ha d'estar obligatoriament
estructurada de la forma que es detalla a continuacio. El licitador pot adjuntar a la seva oferta tota la
informacié complementaria que consideri d’interés.

L’oferta s’ha de presentar en suport electronic.

18.1. Resum executiu

Resum d’'una extensidé maxima de 5 fulls a doble cara que hauran de resumir els continguts més
significatius de la proposta, incloent-hi obligatoriament:
e Lavisio general de la proposta, incloent el resum de les fases i activitats principals.

o La forma com s’enfocara el treball per obtenir el maxim valor afegit amb el minim de temps,
costos i riscos

18.2. Solucio6 proposada
Descripcio detallada de la solucié proposada. Es dividira en:
e Proposta funcional, per donar resposta als requisits de I'apartat 6.DESCRIPCIO FUNCIONAL
DE LA SOLUCIO, amb una descripcio de les eines que s'utilitzaran per dur-la a terme,

o Integracions, per donar resposta als requisits de l'apartat 7.INTEGRACIONS DE LA
SOLUCIO, aportant informacio técnica sobre el tipus d’interficies o serveis que es faran servir
en la integracio.

e Proposta técnica, per donar resposta als requisits dels apartats 8. MIGRACIO DE DADES i
9.DESCRIPCIO TECNOLOGICA DE LA SOLUCIO, amb el detall de I'arquitectura tecnologica
proposada, el detall de la definicié del model de dades, una descripcio de la interficie d’'usuari
proposada, la descripcié del model de seguretat integral de la solucié i una descripcié de
I'estratégia proposada per la migracioé de dades.

18.3. Metodologiai eines

Resum abreujat de la metodologia aportada, destacant-ne aquells aspectes que siguin més rellevants
per a I'execucié del projecte plantejat.

18.4. Planificaci6 del projecte i descripcio de les fases

Mapa detallat de les activitats del projecte ubicades en el temps amb la descripcié de les
fases/activitats. Es poden prendre com a referéncia les fases definides en l'apartat 10.PLA
D’'IMPLANTACIO | PRESTACIO DEL SERVEI

Es dividira en:

¢ Planificacio i descripcid general del projecte: Resum de les fases, activitats principals i
cronograma.
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Planificaci6 detallada de les fases del projecte: Detallar les fases del projecte explicitant, per
a cada fase, les activitats que s’hi duran a terme, les seves entrades i sortides, aixi com les
responsabilitats de cada participant. La proposta ha d’incloure el pla de captura de
coneixement, el pla de devolucié del servei i el periode de garantia del projecte. Es valorara
la proposta de model de suport en la fase d’implantacié del projecte.

Gesti6 del canvi: Detallar les activitats que afecten als usuaris de I'aplicacio i organitzacié dels
mateixos. Incloure la proposta de formacio als usuaris i altres activitats d’entrenament.

18.5. Model de relacid i de gestio del projecte

Descripcio6 detallada de I'estructura organitzativa i dels procediments de relacié (comités, documents
de comunicacio, vies de comunicacio). Es dividira en:

Model de relaci6

Gestio i seguiment del projecte: Descripcid de les mesures proposades per controlar i
assegurar el compliment del projecte realitzat. Cal descriure les eines que donaran suport a
la realitzaci6 del projecte i com seran utilitzades

Gesti6 i control de la qualitat

18.6. Valor afegit

Descripci6 de les millores aportades pel licitador. El licitador indicara les prestacions que ofereix de
les especificades en el Quadre de caracteristiques i en el Plec tecnic.

Es valoraran les prestacions o productes addicionals oferts pels licitadors que no estiguin requerits
en el plec de prescripcions técniques i que es considerin rellevants per a una millor implementacio6 de
la solucio6:

automatitzacio de processos en base a I'explotacié analitica de dades,

incorporacié d’agents intel-ligents que permetin millorar I'eficiéncia i automatitzacié de les
tasques de processos,

modul de 'ERP no demanat en el plec, que millori significativament la solucié per als requisits
funcionals i/o d’integracié especificats en el plec,

millora en la gesti6 el canvi i el suport post implantacio exigits en el plec

Per a ser considerades, s’ha d’indicar el cost addicional de manteniment i d’operacid, que tenen
associades aquests propostes de valor afegit.
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19.ABREVIATURES

CatSalut: Servei Catala de la Salut
SISCAT : Sistema sanitari integral d'utilitzacio publica de Catalunya

INE: Institut Nacional d’Estadistica

CTTI: Centre de Telecomunicacions i Tecnologies de la Informacié de Catalunya

EP : entitat proveidora de serveis assistencials

UP : unitat proveidora de serveis assistencials

AGA : area de gestio assistencial

EAP : equip d’atencié primaria

RS : regi6 sanitaria

EDSC : Espai de dades de salut de Catalunya

GECAT : sistema corporatiu economicofinancer de la Generalitat
GEFACT : modul de facturacio electronica del GECAT

eFACT : punt d’entrada de factures del sector public catala

GEEC : gestor electronic d’expedients de contractacio

DA : dotacié d’assignacio

CONVENIA: sistema digital de tramitacidé de convenis integrat amb el GECAT
RUP : aplicacié informatica Registre d’unitats proveidores

RCA : aplicacio informatica Registre Central d’assegurats

RSA : plataforma de registres sanitaris

CMBD : aplicacié informatica Conjunt minim de base de dades

PFC : aplicacio informatica Cataleg de producte farmacéutics

GePAO : aplicacio6 informatica gesti6 electronica d’aparells ortoprotétics
EDSC : Espai de dades de salut de Catalunya

ESCROW: Diposit de codi font

KMDB: Knowledge Management DataBase
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20.GLOSSARI

Regi6 sanitaria: les regions sanitaries s6n demarcacions territorials basades en el principi de
descentralitzacié del sistema sanitari public, que té com a objectiu I'apropament i I'accessibilitat dels
serveis a tota la poblaci6. Aquestes regions estan delimitades atenent factors geografics,
socioeconomics, demografics, laborals, epidemiologics, culturals, climatics, de vies de comunicacié
homogeénies, aixi com d'instal-lacions sanitaries existents, tot tenint en compte I'ordenacio6 territorial
de Catalunya. Compten amb una dotacié adequada de recursos sanitaris d'atencio primaria i d'atencio
especialitzada per atendre les necessitats de la poblacié. Cada regi6 s'ordena, al seu torn, en sectors
sanitaris.

Sector sanitari: els sectors sanitaris son I'ambit on es desenvolupen i coordinen les activitats de
promocié de la salut, prevencié de la malaltia, salut publica i assisténcia sociosanitaria en el nivell
d'atencié primaria i de les especialitats meédiques. Els sectors sanitaris estan constituits per
l'agrupacio d'arees basiques de salut.

Area basica de salut: |'area basica de salut (ABS) és la unitat territorial elemental a través de la qual
s'organitzen els serveis d'atencid primaria de salut. S6n unes unitats territorials formades per barris o
districtes a les arees urbanes, 0 per un o més municipis en I'ambit rural.

Area de gestio assistencial (AGA): son agrupacions d’ABS que delimiten territoris formats per 'area
d’influéncia d’'un o més hospitals i les ABS que s’hi relacionen en qualitat d’hospital basic. Com a
eines d’analisi territorial, les AGA permeten caracteritzar els fluxos actualment existents entre
'atencié primaria i comunitaria i 'atencié hospitalaria.

Entitat proveidora (EP): persona fisica o juridica, en aquest cas privada o publica, titular de la gestio
d'un centre, servei 0 establiment sanitari o sociosanitari amb capacitat tecnica i habilitacié legal per
prestar els serveis que requereix el Servei Catala de la Salut per a la ciutadania amb dret a
I'assisténcia sanitaria o sociosanitaria de cobertura publica.

Unitat proveidora (UP): estructura organitzativa que disposa de recursos humans, fisics i econdomics
per a la provisié de serveis sanitaris. Esta gestionada per una EP. Una unitat UP només pot estar
relacionada amb una EP, perd una EP pot tenir varies unitats proveidores.

Linia assistencial: classificaci6 de I'atencié sanitaria basada en la prestacié dels serveis
assistencials d’acord amb les seglents categories: atencié especialitzada familiar i comunitaria i de
salut publica en l'ambit de latencié primaria, atencié hospitalaria i especialitzada, atencié
sociosanitaria, atencio a la salut mental i atencié extrahospitalaria.

Equip d’atencié primaria: conjunt de professionals de medicina de familia, pediatria, infermeria,
odontologia, treball social i d'atencié al ciutada, el qual ofereix una atencid integral que inclou la
prevencidé i promocié de la salut, diagnostic, tractament i seguiment de problemes de salut,
rehabilitacié, aixi com I'educacié sanitaria I'orientacié en 'assisténcia social. Cada equip dona servei
a la poblacié de referéncia d’'una area basica de salut (ABS).
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Parametres de contractacio: factors que modulen les tarifes i els imports de contractacié. Aquests
factors defineixen i modulen aspectes com la quantitat i complexitat dels serveis.

Noves accions: actuacions en relacio a la contractacio de serveis assistencials que s’incorporen de
nou durant un exercici, i que impliquen canvis pressupostaris en la contractacio.

Recurréncia: imports que completen I'anualitat de noves accions, nous preus o nous parametres que
no s’han iniciat a 1 de gener de 'any anterior.

Escenaris de compra: document de proposta de contractacié anual que desglossa els canvis que
s’han produit respecte la contractacié de I'any anterior i especifica la recurréncia per I'any seguent.

Conveni de serveis assistencials: instrument de formalitzacié de I'encarrec de gestié de serveis
assistencials entre una entitat contractant i una entitat proveidora per a la prestacié de serveis
sanitaris de cobertura publica. L’entitat proveidora ha de complir uns requisits legals per poder
subscriure un conveni.

Contracte de serveis assistencials: instrument de formalitzacio de I'encarrec de gestié de serveis
assistencials entre una entitat contractant i una entitat proveidora per a la prestacié de serveis
sanitaris de cobertura publica. L'entitat proveidora és I'adjudicataria del servei d’acord amb un
procediment de contractacié publica que es regeix per la normativa vigent que resulti d’aplicacioé.

Clausula addicional de contractacid de serveis assistencials: document contractual pel qual es
determina per a una entitat contractant els serveis assistencials objectes de la prestacio,
contraprestacio economica i la resta d’obligacions de les parts pel periode indicat. Es una clausula
addicional a un contracte o un conveni préviament establert.

Subrogaci6: acte pel qual una entitat proveidora substitueix a una altra en els drets i obligacions,
en el marc de la relacié contractual establerta com a consequéncia de fusions, escissions, aportacions
o transmissions d’empreses o branques d’activitat. Aquesta subrogacio és valida sempre que la nova
entitat compleixi els requisits de capacitat, solvéncia i abséncia de prohibicié de contractar establerts
en el vincle contractual inicial.

Clausula de contraprestacio per resultats: clausula addicional a la contractacié de serveis on es
determina una contraprestacié econdmica en funcié de l'assoliment d’'uns resultats organitzatius,
clinics i de salut esperats, establerts com a objectius en la contractacio.

Fiscalitzacio: activitat de control i supervisio que realitzen els organismes publics competents sobre
les operacions economiques, financeres i administratives d'altres entitats o organismes publics per
tal de verificar la legalitat, eficiéncia i eficacia en I's de recursos publics.

Plans directors: els plans i els programes directors s6n documents estratégics que especifiquen
I'escenari de futur que es vol aconseguir i les accions que s'han de dur a terme per arribar-hi. Aquests
documents son l'eix vertebrador i marquen les grans directrius estrategiques de les politiques
publiques del Departament.
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CSUR: centres, serveis i unitats de referencia del sistema nacional de salut. Els centres sanitaris
CSUR so6n aquells centres que dediquen la seva activitat fonamentalment a determinades patologies
0 grups de patologies que compleixen una o més de les caracteristiques establertes en la normativa
vigent. Els serveis o unitats CSUR realitzen técniques, tecnologies o procediments o atenen
determinades patologies o grups de patologies que compleixen una o varies caracteristiques
establertes per la normativa vigent (encara que a més poden atendre altres patologies per a les quals
no seria considerat de referéncia).

Albara: és on s’especifiquen els serveis assistencials realitzats per part de les entitats proveidores,
incloent una relacié d’'usuaris atesos, si és el cas, com també la tarifa i el valor dels serveis.

Factura de serveis assistencials: és un document on es detalla I'import total dels serveis
assistencials prestats per una entitat proveidora. Aquest import es basa en els serveis assistencials
registrats i acceptats en l'albara corresponent, i s’estableix aplicant les tarifes i els sistemes de
pagament d’acord amb les clausules addicionals de I'exercici que correspongui.

Incidencia: el CatSalut ha fixat determinats criteris en el Manual de Facturacio de Serveis Sanitaris
que permeten la deteccidé d’incidéncies quan els serveis assistencials registrats en l'albara no
s’ajusten als esmentats criteris. En aquests casos, s’identifica el tipus d’incidéncia concret d’acord
amb un llistat definit.

Abonament: les entitats proveidores poden abonar serveis assistencials enregistrats en els albarans
i facturats quan no son correctes.

Reassignacio: les entitats proveidores poden modificar la tipologia de serveis assistencials prestats
i facturats quan aquests no sén correctes.

Regularitzacié: correspon a tots el processos necessaris que tenen per objectiu determinar I'import
acceptat final d’'un exercici de cada entitat proveidora. Aquest import s’ajustara als parametres de
facturacié definits en les clausules addicionals objecte de regularitzacié, detraient de l'import
resultant, els imports facturats i acceptats a compte, al llarg del periode objecte de la regularitzacio.

Concert d’atencié farmaceéutica: document que té per objecte establir i regular el marc de relacié
entre el Servei Catala de la Salut i el Consell de Col-legis Farmacéutics de Catalunya en allo que
afecta la forma i les condicions en qué la poblaci6 assistida pel Sistema Nacional de Salud obté
'atencié farmacéutica a qué té dret per llei a les oficines de farmacia de Catalunya, a través dels
serveis professionals farmaceutics que s’estableixen en els annexos i sota la responsabilitat personal
i professional d’'un farmaceutic o farmaceéutica.

Dispensacié en oficina de farmacia: accié mitjangant la qual un/a farmacéutic/a, o un/a auxiliar de
farmacia sota la supervisiéo del farmaceéutic/a, subministra medicaments, productes sanitaris o
productes dietoterapéutics a un pacient en una oficina de farmacia, d’acord amb una prescripcioé
médica o una ordre de dispensaci6 infermera.
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Dispensacié ambulatoria en serveis de farmacia hospitalaria: accié mitjancant la qual un/a
farmaceéutic/a, o un/a técnic/a de farmacia sota la supervisio del farmacéutic/a, subministra medicacié
hospitalaria de dispensaci6 ambulatoria (MHDA) o productes dietoterapeutics a un pacient no
hospitalitzat en un servei de farmacia hospitalaria, d’acord amb una ordre de dispensacio hospitalaria.

Recepta médica: document de caracter sanitari, normalitzat i obligatori mitjancant el qual els metges,
odontolegs o podolegs, legalment facultats per fer-ho, i en 'ambit de les seves competéncies
respectives, prescriuen als pacients els medicaments o productes sanitaris subjectes a prescripcio
medica per tal que siguin dispensats per un farmacéutic o sota la seva supervisio, a les oficines de
farmacia i farmacioles que en depenen o, d’acord amb el que preveu la legislacié vigent, en altres
establiments sanitaris, unitats assistencials o serveis farmacéutics d’estructures d’atencié primaria
degudament autoritzats per dispensar medicaments.

Ordre de dispensacio infermera: document de caracter sanitari, normalitzat i obligatori mitjancant
el qual les infermeres acreditades, en 'ambit de les seves competéncies, indiquen als pacients els
medicaments o productes sanitaris per tal que siguin dispensats per un farmaceéutic o sota la seva
supervisié a les oficines de farmacia i farmacioles que en depenen, d’acord amb el que preveu la
legislacié vigent especifica per aquest col-lectiu. En determinats casos es requereix que la indicacié
estigui vinculada a les guies oficials fixades pel Ministeri de Sanitat i el Servei Catala de la Salut.

Orde de dispensaci6 hospitalaria: document de caracter sanitari, normalitzat i obligatori mitjancant
el qual els metges dels hospitals, en I'ambit de les seves competéncies, prescriuen als pacients els
medicaments hospitalaris de dispensacié ambulatoria per tal que siguin dispensats per un farmaceéutic
o sota la seva supervisid en els serveis de farmacia hospitalaria, d’'acord amb el que preveu la
legislaci6 vigent.

Tractament: intervencio clinica d’'un/a professional assistencial destinada a corregir els simptomes o
les causes subjacents causants d'un problema de salut en una persona. Pot ser farmacologic o no
farmacologic (com consells i informacié al pacient o altres tipus de terapies o0 mesures higienic-
dietétiques). Respecte al tractament farmacologic, el tractament pot incloure més d’'una prescripcié o
indicacio d’'un o més medicaments o productes sanitaris per un determinat periode de temps.

Indicacio terapeéutica: és la rad per la qual es prescriu o s’indica un medicament. La indicacio
terapéutica esta recollida a la fitxa técnica dels medicaments.

Indicacié off label (fora d’indicacid): es refereix a la prescripciod o indicacié d’'un medicament ja
comercialitzat per a un Us diferent al que figura en la seva fitxa tecnica.

Derivaci6 de pacient: qualsevol canvi d’hospital d’un pacient que hagi estat en tractament en dos o
més centres dins del periode avaluat. La instruccié del CatSalut 6/2011 regula el protocol de
coordinacié entre centres hospitalaris en relaci6 amb tractaments inclosos en el cataleg de
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medicaments hospitalaris de dispensacié ambulatoria i productes de nutricié artificial i material per a
la seva administracio.

Acord d’accés gestionat: esquema de relacié i contractacié entre els diferents agents implicats
(pagador i proveidor) que vincula el preu o el reemborsament d’'una innovacié farmacoterapéutica a
una seérie de variables relacionades amb els resultats obtinguts. L’objectiu és repartir la incertesa
generada per aquesta innovacio entre tots els implicats en el procés. Hi ha acords d’accés gestionat
gue son Unicament economics/financers (sostres de despesa, preu segons el volum, etc.) i altres que
estan vinculats als resultats clinics assolits (esquemes de pagament per resultats).

Serveis farmaceutics: serveis i activitats complementaries a la dispensacié de medicaments que els
professionals farmacéutics dels diferents ambits (farmacéutics hospitalaris, farmacéutics d’oficina de
farmacia, etc.) presten de manera integrada en el sistema public de salut per millorar la salut dels
ciutadans. Sén serveis que poden estar relacionats amb activitats de prevencio de la malaltia (per
exemple, cribratge de cancer de color i recte), seguiment farmacoterapéeutic (per exemple, visites de
seguiment dels tractaments MHDA) o cooperacié entre farmaceutics de diferents ambits (per
exemple, lliurament en proximitat ’MHDA), entre d’altres.

Formula magistral: medicament destinat a un pacient individualitzat, preparat pel farmaceutic o sota
la seva supervisio, dispensable en oficines de farmacia o serveis de farmacia hospitalaria. Ha d’estar
prescrit per un professional sanitari que ha de detallar els principis actius que inclou. Per a la seva
fabricacio s’han de complir les normes de correcte fabricacio i control de qualitat.

Cupé precinte: element incorporat a 'envas dels medicaments que requereixen prescripcido medica
i que estan financats a carrec del Sistema Nacional de Salut que identifica de manera inequivoca
cada envas i que s'utilitza actualment com a comprovant de la dispensacio. Es pot retallar i extreure
facilment de I'envas.
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