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1 Introduccio

El Consorci Sanitari de I'Alt Penedes i Garraf (d’ara endavant, CSAPG) necessita dur a terme una
actualitzacié integral de la seva infraestructura de seguretat perimetral per adequar-la als requeriments
actuals de proteccid, rendiment, disponibilitat i eficiéncia operativa.

L'objectiu d’aquest contracte és assolir una millora substancial de la seguretat de la informacié mitjancant
la renovacié i ampliacié dels tallafocs, la seva implantacié en tots els centres amb connexions externes,
I"augment de la capacitat per als registres d’auditoria, I'actualitzacié del suport del sistema ZTNA, la
renovacio i ampliacié del sistema MFA, aixi com la contractacié dels serveis d’implantacié i de suport
operacional necessaris per garantir el correcte funcionament de tots els elements de la solucid.

2 Situacio actual

Actualment, el CSAPG disposa de tres centres de processament de dades (d’ara endavant CPD), un a
cadascun dels hospitals que formen part de I’entitat. Cada CPD té una infraestructura de tallafocs Fortinet
en cluster, que actuen com tallafocs perimetrals i d’algunes xarxes internes. Existeix un altre centre amb
connexid a I'exterior que actualment no disposa de tallafocs perimetral.

El CSAPG disposa d’una eina de recol-leccié de logs i reporting FortiAnalyzer FAZVMG64, on els tallafocs
envien els logs actualment. Aquesta eina es mantindra, pero caldra ampliar el llicenciament per cobrir les
necessitats creixents de registre d’auditoria.

A més, es disposa d’una solucié ZTNA i gestié de clients VPN de Fortinet (FortiClient EMS), desplegada en
150 clients, i d’una solucié de doble factor d’autenticacio (FortiAuthenticator), amb 700 tokens FortiToken

mobile llicenciats.

2.1 Seusicentres d’activitat del CSAPG

Els diferents centres d’activitat del CSAPG son:

Centre Adreca

Hospital Comarcal de I’Alt Penedés (HCAP) Carrer de I'Espirall, 61
Seu Social 08720 Vilafranca del Penedes
Hospital Residéncia Sant Camil (HRSC) Ronda Sant Camil s/n

08810 Sant Pere de Ribes
Hospital Sant Antoni Abat (HSAA) Carrer Sant Josep 21-23

08800 Vilanova i la Geltru
Centre de Rehabilitacié (CRHB) Rambla Exposicié 87

08800 Vilanova i la Geltru
ABS Vilanova Il CAPI Baix-a-Mar (CAPI) Plaga Boleranys, 5

08800 Vilanova i la Geltru
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3 Objecte del contracte

L’objecte del present contracte és dur a terme una actuacié integral orientada a la millora substancial de
la seguretat de la informacio del CSAPG, mitjancant les seglients prestacions:

e Larenovacié de I'equipament tallafocs de seguretat perimetral existent i del suport del fabricant
corresponent, incloent-hi I'ampliacié de la capacitat de processament i la millora de 'amplada de
banda dels enllagos.

o laimplantacié d’equipament tallafocs en tots els centres que disposen de connexions externes.

e larenovacié del suport i 'ampliacié de la capacitat d’emmagatzematge del registre d’auditoria
de les connexions.

e Larenovacio del suport del sistema ZTNA (Zero Trust Network Access).
e larenovacio del suport i I'ampliacio del sistema d’autenticacio de doble factor.
e lacontractacié dels serveis d'implantacié dels elements que integren la solucid.

e lacontractacié d’un servei de suport per a I'operacid i administracié de tots els components.

NOTA IMPORTANT:

En el present Plec de Prescripcions Técniques es fa referéencia a alguns aspectes que el licitador haura
d’incloure en la seva proposta, pero no s’indica en quin sobre ho haura d’incorporar.

El contingut de cada sobre ve detallat al Quadre de Caracteristiques de la licitacid, sent imprescindible no
incorporar informacié d’un sobre determinat dins d’un altre sobre. Aixi, tota aquella informacio relativa
a caracteristiques, imports i millores que en el quadre de caracteristiques s’indiqui que s’han d’incorporar
en el sobre C (sobre que conté I'oferta quina valoracié depén de férmules automatiques) no es podran
incorporar en cap altre sobre.

En cas que el licitador incorpori aquesta informacid dins del sobre A (documentacié administrativa) o dins
del sobre B (documentacié avaluable mitjancant judici de valor) sera exclos del procediment de licitacid.

4 Exclusivitat de fabricant

Per raons economiques i operatives, el CSAPG vol mantenir el producte actual del sistema ZTNA,
FortiClient EMS, el qual requereix que I'equipament de seguretat perimetral sigui del fabricant Fortinet.

L’organitzacid ha realitzat una inversio significativa en aquesta solucié i disposa de nombrosos clients VPN
instal-lats en els ordinadors dels treballadors que accedeixen remotament. L’adopcié d’una plataforma
d’un altre fabricant comportaria la necessitat d’adquirir un nou producte, substituir el sistema existent,
reinstal-lar i reconfigurar tots els clients VPN i adaptar els processos associats, amb el conseglient
increment de costos en temps, recursos técnics i formacio.

A més, el CSAPG també disposa d’un equip FortiAnalyzer en funcionament que també vol mantenir. Tot i
gue aquest sistema pot integrar-se amb solucions d’altres fabricants, només és possible obtenir-ne totes
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les capacitats d’analisi avancada, correlacié d’esdeveniments i monitoratge centralitzat amb tallafocs
Fortinet.

Per aquests motius, els equips tallafocs requerits son del fabricant Fortinet.

5 Arquitectura de la solucio

A nivell fisic, la solucié plantejada tindra aquesta arquitectura:

Internet Anelia TIC-Salut

Firewall
perimetral

Firewall CAPI
perimetral

HRSC

Clients

Firewall HSAA
perimetral

router operador

Virtual Servers Servers Fisics fibra fosca

Firewall
perimetral

HCAP

2 / router operador =
Clients , fibra f‘:,sca Servers Fisics
|
\ CRHB
\
NG 3»- ¢ 3 E
Virtual Servers Servers Fisics oo swieh Clients
(l [}
fibra fosca Laboratori
- Enllacos intems / xarxa local . Tallafocs que formen part de la licitacié

Enllacos entre centres
~— Enllacos amb empreses externes
——— Enllacos a Internet

Els nous equips tallafocs hauran de ser diferents, per ajustar-se als requeriments de cada centre.
Concretament es contemplen 3 tipus d’equipament tallafoc diferent:

e Tipus A: equips de I'HSAA amb les connexid externes primaries a Internet i Anella TIC-Salut. Seran
els equips amb major capacitat de processament i més ports de connexio.

e Tipus B: equips de I’'HRSC i I'HCAP, amb capacitat de processament i connectivitat mitjanes. Es
valorara la millora d’aquests equips de manera que siguin iguals que els equips de I'HSAA.

e Tipus C: equips del CAPI, amb la menor capacitat de processament i connectivitat.
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6 Requeriments tecnics

6.1 Requeriments generals per als equips tallafocs

Els equips tallafocs que caldra incloure a la proposta han de complir amb els seglients requeriments:

En total es requereixen 8 equips tallafoc fisics, dos per cadascun dels centres amb perimetre
exterior. Cada parella es muntara en cluster.

Tots els equips han de ser nous i no poden tenir data de fi de cicle de vida (EOL) o suport (EQS),
publicada a https://support.fortinet.com/support/#/lifecycle, inferior a 2032.

Tots els equips, fisics o virtuals, hauran de tenir suport de fabricant vigent mentre duri el
contracte. Si un equip queda sense suport per part del fabricant de manera definitiva,
I’adjudicatari es compromet a canviar-lo per un de caracteristiques equivalents (pel que fa a
rendiment, redundancia, connectivitat i funcionalitat) sense cost per al CSAPG.

Els equips tallafocs han de ser en format appliance fisic del fabricant Fortinet, quedant exclosos
magquines virtuals ni servidors de proposit general. Han de poder ser instal-lats en un rack
estandard de 19” ocupant 1 RU com a maxim.

Els dos equips fisics de cada centre han de ser idéntics, redundats i en alta disponibilitat (HA). Han
de permetre treballar en mode HA actiu-actiu i actiu-passiu.

Els equips tindran doble font d’alimentacié.

Els equips tallafocs tindran hardware especialitzat de tipus ASIC per tal d’assegurar el rendiment
requerit i garantir baixa laténcia.

Els equips han d’incloure funcionalitats de control d’aplicacions, prevencié d’intrusions (IPS),
proteccié contra codi nociu, filtre web, filtres DNS, antispam, Data Loss Prevention (DLP),
inspeccié SSL/SSH, Web Application Firewall (WAF) i proteccié antiDoS. Totes aquestes
funcionalitats hauran d’estar llicenciades durant tota la vida del contracte.

6.2 Requeriments especifics dels equips tallafocs

6.2.1

Tipus A

Els equips destinats a I’'HSAA han de tenir com a minim les caracteristiques que es detallen a continuacio.

Connectivitat

1 port de consola RJ45.
1 port de management Out-of-Band RJ45.
1 port HA (ports dedicats per establir el cluster HA).

1 port USB 3.0 per a la connexié de dispositiu d’emmagatzematge extraible USB. El port USB ha
de permetre la instal-lacié desatesa del firmware i aplicacid de configuracié en el boot de I'equip.

8 ports 10GE SFP+.
20 ports 1GE (minim 4 ports 1GE SFP, la resta RJ45).
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6.2.2

El tallafocs disposara de com a minim 39/39/26,5 Gbps d’amplada de banda de firewall per a
paquets de 1518, 512 i 64 bytes UDP respectivament, en IPv4 i IPv6.

El tallafocs ha de ser capag de gestionar com a minim 11 milions de sessions concurrents aixi com
a minim 400.000 noves sessions TCP per segon.

El tallafocs ha de tenir una laténcia inferior a 5 us (per paquets de 64 bytes UDP).
Ha de tenir capacitat per com a minim 10.000 politiques de firewall.

El rendiment per al trafic SSL VPN ha de ser de com a minim 3 Gbps i per trafic IPSEC VPN (mesurat
en paquets de 512 bytes) de 36 Gbps.

A nivell 7, 'equip ha de proporcionar com a minim el seglient rendiment:
o IPS: 9 Gbps.
o NGFW: 7 Gbps.
o Threat Protection: 6 Gbps.
o Inspeccid SSL amb IPS: 7 Gbps.
o Control d’aplicacions: 27,8 Gbps (mesurat amb trafic HTTP amb paquets de 64K).

Tipus B

Els equips destinats a I’'HCAP i I’'HRSC han de tenir com a minim les caracteristiques que es detallen a

continuacio.

Connectivitat

1 port de consola RJ45.
1 port de management Out-of-Band RJ45.
1 port HA (ports dedicats per establir el cluster HA).

1 port USB 3.0 per a la connexié de dispositiu d’emmagatzematge extraible USB. El port USB ha
de permetre la instal-lacié desatesa del firmware i aplicacié de configuracié en el boot de I'equip.

4 ports 10GE SFP+ com a minim.
Com a minim 20 ports 1GE (minim 4 ports 1GE SFP, la resta RJ45).

Rendiment

El tallafocs disposara de com a minim 39/39/25 Gbps d’amplada de banda de firewall per a
paquets de 1518, 512 i 64 bytes UDP respectivament, en IPv4 i IPv6.

El tallafocs ha de ser capag de gestionar com a minim 3 milions de sessions concurrents aixi com

a minim 140.000 noves sessions TCP per segon.
El tallafocs ha de tenir una laténcia inferior a 5 us (per paquets de 64 bytes UDP).

Ha de tenir capacitat per com a minim 10.000 politiques de firewall.
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e Anivell 7, 'equip ha de proporcionar com a minim el seglient rendiment:

o

o

o

6.2.3 TipusC

IPS: 5,3 Gbps.

NGFW: 3,1 Gbps.

Threat Protection: 2,8 Gbps.
Inspeccid SSL amb IPS: 3 Gbps.
Control d’aplicacions: 6,7 Gbps.

Els equips destinats al CAPI han de tenir com a minim les caracteristiques que es detallen a continuacio.

Connectivitat

e 1 portde consola RJ45.

e 1 port USB 3.0 per a la connexié de dispositiu d’emmagatzematge extraible USB. El port USB ha
de permetre la instal-lacié desatesa del firmware i aplicacid de configuracié en el boot de I'equip.

e 2 ports 10GE SFP+.

e 8 ports 1GE RJ45.

Rendiment

e El tallafocs disposara de com a minim 28/28/25 Gbps d’amplada de banda de firewall per a
paquets de 1518, 512 i 64 bytes UDP respectivament, en IPv4 i IPv6.

e El tallafocs ha de ser capag de gestionar com a minim 3 milions de sessions concurrents aixi com

a minim 124.000 noves sessions TCP per segon.

e El tallafocs ha de tenir una laténcia inferior a 5 us (per paquets de 64 bytes UDP).

e Ha de tenir capacitat per com a minim 5.000 politiques de firewall.

e Anivell 7, 'equip ha de proporcionar com a minim el segiient rendiment:

o

o

o

IPS: 4,5 Gbps.

NGFW: 2,5 Gbps.

Threat Protection: 2,2 Gbps.
Inspeccid SSL amb IPS: 2,6 Gbps.
Control d’aplicacions: 6,7 Gbps.

6.3 Transceptors i cablejat

S’han d’incloure els seglients transceptors i cables per a la interconnexio dels equips:

e 6 transceptors Fortinet FN-TRAN-SFP+LR de llarga distancia SMF.
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e 30 transceptors Fortinet FN-TRAN-SFP+SR de curta distancia MMF.
e 20 transceptors HP J9150D o compatibles del fabricant FS.

e 28 cables de fibra del tipus i longitud adients per fer les connexions necessaries amb la xarxa
intercentres i el Core de cada centre. La longitud i el tipus exacte de cada cable s’establira durant
la implantacid.

e Cablejat adient per enllagar els dos membres de cada cluster de tallafocs.

7/ Programari

El programari que cal incloure en la proposta, a nivell de llicenciament, subscripcions i suport de fabricant,
es detalla en els seglients apartats.

7.1 Registre d’auditoria de connexions - FortiAnalyzer

e Ampliacié de la llicencia del FortiAnalyzer fins als 25GB/diaris.

e Renovacid del suport en modalitat FortiCare Premium Support durant tota la vigéencia del
contracte. El suport ha de tenir en compte I'ampliacié de 'emmagatzematge diari.

7.2 ZTNA - FortiClient EMS

e Renovacid dels 6 paquets de 25 llicencies en model subscripcid existents de FortiClient EMS
durant tota la vigéncia del contracte.

7.3 Doble factor d’autenticacio - FortiAuthenticator

e Ampliacid del llicenciament d’usuaris existent amb 2 paquets de 1000 usuaris addicionals.
e 2000 unitats de FortiToken Mobile amb llicéncia perpetua.

e Renovacid del suport de la maquina virtual en modalitat FortiCare Premium Support durant tota
la vigencia del contracte. La renovacio del suport ha de tenir en compte I'ampliacié del nombre
d’usuaris.

8 Requeriments referents a la seguretat de la informacio

Els requeriments pel que fa a la seguretat de la informacio son:

e De conformitat amb I'article 2 del Reial decret 311/2022, de 3 de maig, pel qual es regula
I’Esquema Nacional de Seguretat (en endavant ENS o RD 311/2022), els proveidors que participin
en el procés de contractacié hauran d’estar en condicions de poder evidenciar la conformitat amb
I’ENS dels sistemes d’informacié en que es fonamentin els serveis objecte del contracte o que
proporcionin solucions informatiques. Es requerira que I'empresa proveidora, o la proposada com
a tal, presenti el Certificat de Conformitat amb I’ENS en categoria ALTA abans de I’adjudicaci.

10
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L'empresa proveidora haura de mantenir la conformitat vigent durant tot el cicle de vida del
contracte. La pérdua o retirada temporal de la conformitat s’haura de comunicar de manera
immediata i sense dilacié indeguda a I’entitat contractant, que haura de valorar I'impacte en el
contracte d’aquesta situacid. La renovacié de la conformitat durant la vigéncia del contracte
s’haura de notificar immediatament, incloent-hi el procés d’adaptacié del sistema d’informacié al
Reial decret 311/2022.

Amb caracter excepcional, i atenent a les circumstancies de la contractacid, considerant la
proporcionalitat i la lliure concurrencia, en equilibri amb la seguretat i el compliment de I’'ENS, es
podra acceptar una declaracié del responsable de seguretat de I’entitat participant, en quée es
comprometi a sotmetre el sistema d’informacié a I’ladequacid a I’'ENS en la categoria declarada en
un termini de 6 mesos.

e l'accés a possibles components ubicats al nuvol o a plataformes de gestié centralitzada
instal-lades On-Premise haura de comptar amb mecanismes d’autenticacié robustos, incloent
multiples factors d’autenticacié (MFA). Aquest sistema s’ha de poder integrar amb la solucié MFA
disponible al CSAPG, que actuara com proveidor d’identitats (IdP) mitjangant el protocol RADIUS
per als components en local o els protocols SAML o OAuth per als components ubicats al navol.

e Pel que fa a I’'accés remot a qualsevol dels elements que formen part de la solucié (plataformes
de gestid incloses, ja sigui centralitzada o individual de cada dispositiu), I'Us de protocols
considerats insegurs o obsolets no esta permeés. La configuracid dels dispositius haura de ser
ajustada de manera que els protocols configurats compleixin les recomanacions de la “Guia de
Seguridad de las TIC CCN-STIC 807 — Criptologia de empleo en el Esquema Nacional de Seguridad”.

e Els elements fisics i logics que formen part de la solucié proposada han d’estar coberts per un
servei de manteniment durant la vigéncia del contracte que inclogui:

o L'aplicaciéo d’actualitzacions de manera programada, per mantenir dits elements
actualitzats. La periodicitat d’aquests cicles d’actualitzacié sera trimestral en el cas de
sistemes operatius i components base, si existissin, i anual en el cas del programari propi
de la solucid proposada i del firmware dels dispositius.

o L'aplicacié d’actualitzacions i pegats per resoldre vulnerabilitats publicades pel fabricant

dels dispositius o del programari, en el termini maxim de 30 dies des de la publicacié de
la vulnerabilitat, sense limit pel que fa a la quantitat i sense cost addicional per al CSAPG.

e Les configuracions de tots els components que formen part de la solucié han d’estar protegides
per politiques de copia de seguretat automatitzades.

e El programari ha de complir amb el principi de minim privilegi, de manera que els usuaris
Unicament puguin accedir als recursos imprescindibles per realitzar la seva funcid, amb els
privilegis indispensables.

e |’accés al’administracid i gestio d’usuaris del programari i a I’'administracié dels dispositius estara
limitat i només els usuaris administradors amb els privilegis corresponents hi podran accedir.

e Tantels elements fisics com logics que formen part de la solucié han de tenir capacitat d’auditoria,
permetent la tracabilitat de les accions dels usuaris i dels administradors.
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e Tots els programes i sistemes hauran de ser configurats de manera que es compleixi amb I'ENS,
preferentment durant la implantacid inicial. Es podran implantar determinades mesures de
proteccié posteriorment a la implantacid, pero s’haura de plantejar el desplegament inicial de la
plataforma de manera que totes les mesures requerides per I'ENS siguin aplicables de manera
senzilla sense haver de reinstal-lar components o fer canvis importants en I'arquitectura, en
especial aquells que requereixin aturada de serveis.

e Seran d’aplicacié les guies CCN STIC corresponents al programari i maquinari adquirit. Els
documents i guies aplicables es poden trobar a https://www.ccn-cert.cni.es/guias/indice-de-

guias.html.

9 Execucid

9.1 Planificacio

Les empreses licitadores podran visitar els centres del CSAPG per a comprovar aspectes concrets de les
instal-lacions actuals i emplagaments del futur equipament. L'objecte d’aquesta visites és coneixer I'estat
actual de la infraestructura i planificar I’execucid del projecte. Aquestes visites son opcionals i han de ser
sol-licitades amb una antelacié d’'una setmana i tindran una durada maxima de 1 hora.

El CSAPG assignara un Responsable de Projecte i un técnic de sistemes per donar suport i supervisar les
tasques que dura a terme el licitador. Ambdues figures poden estar representades per la mateixa persona.
L'empresa licitadora establira un Unic interlocutor responsable del servei de manteniment que
s’encarregara de la resolucié de les situacions no contemplades en aquest plec, conjuntament amb
personal del CSAPG.

El técnic o técnics designats pel licitador estaran assignats exclusivament a realitzar, de forma transparent
per al CSAPG, tot el procés d’instal-lacid, migracid i posada en produccié de la solucié. Aquests técnics
hauran d’estar en possessid de les certificacions adients en les tecnologies amb les que treballaran.

9.2 Desplegament, migracié i instal-lacio

A la seva oferta, el licitador presentara un Pla de Migracié on detallara els passos a seguir per migrar tota
la configuracié de I’entorn actual al nou entorn. El Pla de Migracié sera objecte de revisié exhaustiva per
part del personal responsable del projecte del CSAPG i sera necessari el seu vist i plau abans d’iniciar-ne

I’execucio.

Aquest Pla de Migracié cal que inclogui un cronograma detallat que especifiqui les fases en que es dura a
terme I'objecte del contracte.

El licitador ha de garantir que el canvi a la nova infraestructura sera sense talls i transparent. En cas que
sigui necessaria I'aturada de serveis, I'empresa adjudicataria i el CSAPG acordaran el temps maxim i el
procediment de canvi.

El CSAPG tindra I'Gltima decisié en quant als horaris per realitzar la migracid, tenint en compte que aquests
podran ser en qualsevol hora per tal de minimitzar I'impacte en I'organitzacio.
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L'adjudicatari s’encarregara de desempaquetar tots els componentsi instal-lar-los fisicament amb els seus
propis mitjans. Realitzara les connexions adients per a la coexisténcia entre la plataforma actual i
I’ofertada, sense interrupcid de servei.

Tots els elements de connexid hauran de ser etiquetats segons les indicacions del CSAPG per a que siguin
facilment identificables visualment.

En la reunid final de projecte es lliurara la documentacié recollida que com a minim incloura:

e Decisions preses en la fase d’analisi i disseny.

e Planificaci6 final extreta de la fase d’analisi i disseny.

e Documentacié de la intervencié de canvi d’equips.

e Documentacio de la situacio final de la nova infraestructura, incloent:
o Diagrames a nivell fisic i logic de tots els elements implantats.

o Llistat dels elements fisics implantats amb les dades rellevants sobre model, nimero de
serie, adreces de gestid, usuaris i contrasenyes, etc.

e Informacid sobre el suport técnic prestat directament per I'adjudicatari, com dades de contacte,
particularitats horaries, etc.
9.3 Formacié

A la finalitzacié del desplegament, es fara una sessié formativa per a que el personal de I’Area de Sistemes
del Departament d’Informatica del CSAPG pugui administrar i operar la nova infraestructura de forma
autonoma. En concret, la formacid cobrira almenys aquests aspectes:

e Noves funcionalitats i canvis realitzats respecte a la plataforma anterior.

e Resolucié de dubtes.
L’adjudicatari podra proposar punts i sessions formatives addicionals si ho creu convenient.

Independentment de la formacié esmentada, durant les tasques d’implantacid del projecte el personal
del CSAPG estara disponible per avancar en el traspas del coneixement referent a la nova infraestructura.

10 Manteniment i suport tecnic

10.1 Manteniment i suport de fabricant

Tots els elements de la solucié proposada hauran de tenir suport i manteniment per part del fabricant
durant tota la vigéncia del contracte en modalitat 24x7x365, amb temps de resposta d’una hora per a
incidencies critiques i NBD (Next Business-Day) per a la resta d’incidencies.

10.2 Manteniment i suport de I"adjudicatari

Durant tota la vigéncia del contracte, es posara a disposicié del CSAPG un servei de suport tecnic que sera
directament proporcionat per I'empresa adjudicataria i incloura tots els elements de la plataforma
implantada en les condicions que es preveuen en el present apartat.
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10.2.1 Classificacid d’incidéncies i peticions

Les incidencies i peticions es classificaran segons la seva afectacié al servei:
o N1 (critica):
o Fallada o indisponiblitat total de qualsevols dels clusters de tallafocs.

o Actualitzacions urgents quan es publiquin vulnerabilitats amb CVE igual o superior a 9.0,
que afectin a qualsevol dels elements que formen part de la solucié.

e N2 (greu):
o Fallada d’'un membre de qualsevol dels clusters de tallafocs, sense aturada del servei.
o Degradacio del rendiment de qualsevol dels clusters de tallafocs.
o Fallada amb indisponiblitat del sistema de registre d’auditoria de connexions.
o Fallada amb indisponiblitat del sistema de doble factor d’autenticacid.
o Fallada amb indisponiblitat del sistema ZTNA.

o Actualitzacions importants quan es publiquin vulnerabilitats amb CVE igual o superior a
7.0iinferior a 9.0, que afectin a qualsevol dels elements que formen part de la solucié.

e N3 (lleu):
o Altres degradacions de qualsevol dels elements amb afectacio al servei limitada.
o Peticions i consultes.
S’assignara un nivell acordat entre I'adjudicatari i el CSAPG a altres incidéncies o intervencions
programades no previstes i en successives ocasions es seguira el criteri establert.

Les actualitzacions periodiques quedaran fora d’aquet sistema de nivells i seran planificades entre el
responsable del servei per part de I'adjudicatari i el CSAPG.

10.2.2 Horaris

Els horaris que es tindran en compte per a les incidéncies i peticions sén els segiients:

e Horari 24x7: tots els dies de I'any a qualsevol hora.

e Horari estandard: de dilluns a divendres, no festius, entre 8:00 i 17:00.

10.2.3 Serveis de suport técnic
Els serveis de suport técnic requerits son els seglients:

e Primer nivell de gestid i resolucid de consultes i d’incidencies de tots els elements que formen
part de la solucid implantada, en les seglients condicions horaries:
o Incidencies i peticions N1: suport en horari 24x7 davant d’incidéncies critiques,
intervencions programades i actualitzacions. En el cas de les actualitzacions programades
i urgents, el CSAPG establira les finestres horaries per portar-les a terme, que podran ser
en horari laborable o fora d’hores segons convingui.

o Incidencies N2 i incidéncies, peticions i consultes N3: suport en horari estandard.
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Interlocucié amb el fabricant davant de consultes i d’incidéncies que s’hagin d’escalar al suport

técnic oficial.

L'empresa adjudicataria haura de tenir en compte a la seva oferta els seglients requeriments del servei

de manteniment i suport:

S’inclouran com a minim 60 hores de suport anual en format bossa d’hores.

El suport fora de I'horari estandard podra consumir hores de la mateixa bossa aplicant un
multiplicador a les hores consumides de com a maxim 1,5 (una hora de treballs fora d’horari
estandard consumiria una hora i trenta minuts de la bossa).

El servei incloura els possibles desplagcaments del personal tecnic en cas d’intervencions
presencials i el transport de les peces de recanvi i equips que requereixin reparacio fora de les
dependéncies del CSAPG.

10.2.4 Seguiment del servei

Pel que fa al seguiment del servei de suport per part de I'adjudicatari, caldra tenir en compte aquests

requeriments:

L’adjudicatari designara un responsable del servei que sera I'interlocutor amb el CSAPG per a tots
els temes referents al seguiment del servei, incloent el seguiment dels SLA i I'aplicacid de les

possibles penalitzacions.

Mensualment, s’'informara de |'estat de la bossa d’hores per correu electronic, indicant les hores
consumides en el mes anterior i el romanent d’hores del periode anual en curs. En el cas que
s’exhaureixin les hores abans de la finalitzacié del periode anual en curs, el CSAPG tramitara una
ampliacié de les hores que s’estimin necessaries.

Trimestralment s’enviara un informe de seguiment que incloura:

o Taula amb totes les intervencions realitzades en el periode, amb, com a minim, les

seglients dades:
= |dentificador.
= Dataihorad’obertura.
= Datai hora de resposta.
= Dataihora de resolucié.
=  Estat (oberta, resolta, etc.).
= Nivell (N1, N2, N3, N/A).
= Descripcio breu.

= Quantitat d’hores consumides. Les intervencions fora de I’horari estandard
s’indicaran aplicant el multiplicador corresponent.

= Horari de la intervencié (estandard/24x7).

= Temps de resposta en hores.
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=  Temps de resolucid en hores.

= Compliment de SLA (si/no).

= Justificacié de I'adjudicatari en els casos on se superin els llindars establerts.
o Percentatge de compliment de SLA.

o Versions de tots els elements implantats i darrera versié disponible de la branca de
firmware o programari en Us, juntament amb una valoracié sobre la conveniéncia

d’aplicar o no la darrera versid disponible.

10.2.5 Acords de nivell de servei

En el present apartat es defineixen els acords de nivell de servei exigits (d'ara endavant SLA):

Nivell Temps maxim de resposta’ Temps maxim de resolucié?
N1 2 hores 24 hores
N23 8 hores 48 hores
N33 48 hores 96 hores

Per al calcul del temps de resolucid no es tindra en compte el temps degut a la impossibilitat de resolucio

de les incidencies o peticions quan:

e Els motius siguin imputables al CSAPG, com la impossibilitat d'accés a les instal-lacions.

e Existeixi algun impediment per part del CSAPG que no permeti portar a terme les actuacions
necessaries per a la resolucié de la incidencia.

11 Penalitzacions

S'estableixen les seglients penalitzacions en cas d'incompliment dels requisits del present plec i dels SLA.

11.1 Penalitzacio per incompliment del termini d’execucid

En cas de no complir-se el termini d’execucid, la penalitzacid sera la seglient:

Import de la penalitzacié = Dies de retard X 50€

1 Temps de resposta: el temps transcorregut entre I'avis d'una incidéncia o peticié per part del CSAPG, o la deteccié
per part de I'adjudicatari, i I'inici del seu tractament.

2 Temps de resolucid: el temps transcorregut entre |'avis d'una incidéncia o peticid per part del CSAPG, o la deteccié
per part de I'adjudicatari, i la seva resolucio.

3 Enincidéncies i peticions de N2 i N3, els dies festius i els caps de setmana no computaran per al calcul dels temps
de resposta ni de resolucid.
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11.1.1 Metodologia de calcul i aplicacid
e Per al comput de dies de retard només es comptaran dies feiners, entenent com a dia feiner
gualsevol dia laborable no festiu segons el calendari del CSAPG.
e Elretard comencara a comptar el primer dia feiner posterior a la data limit de lliurament prevista.

e la penalitzacid s’aplicara en la factura del contracte que inclogui el pagament dels serveis
d’implantacio i no superara el 20% de I'import d’aquesta partida. Si per qualsevol motiu no és
possible incloure la penalitzacié en la factura prevista, es descomptara de la seglient factura que
emeti I'adjudicatari.

11.1.2 Exclusions
No s’aplicara cap penalitzacié quan:

e laresponsabilitat del retard sigui imputable al CSAPG.

e Existeixi algun impediment o manca d’informacid per part del CSAPG que no permeti portar a
terme el lliurament.

e Es produeixin causes de forga major o circumstancies alienes a I'adjudicatari degudament
justificades.

e El CSAPG acordi formalment una ampliacié de termini.

11.2 Penalitzacio per incompliment dels SLA

En cas d'incompliment dels temps de resolucié d’incidéncies i peticions s'aplicara la seglient penalitzacio:

Penalitzacié per cada incompliment segons
afectacid

Percentatge d’incompliment

<20% Sense penalitzacié

N1:50€

2 20% i <50% N2: 25€
N3: 10€

N1:100€
2 50% N2: 50€
N3: 20€

11.2.1 Metodologia de calcul i aplicacié

e El percentatge d'incompliment s’obtindra amb la segiient férmula:

Incideéncies i peticions del periode fora de SLA

% incompliment = x 100

Total d'incidéncies i peticions del periode

e Escomptaracom 1incompliment de I’'SLA quan se superi el temps maxim de resposta i/o el temps

maxim de resolucié en una incidencia o peticio.
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e El periode de calcul sera trimestral.

e Les penalitzacions es regularitzaran en la factura de la seglient quota anual de suport, amb un
limit del 20% d’aquesta quota anual.

11.2.2 Exclusions
No s’aplicaran penalitzacions quan:

e L’incompliment es degui a manca de resposta, validacié o accié per part del CSAPG.
e Siguin necessaries actuacions que requereixin tercers fora del control de I'adjudicatari.

e Es produeixin causes de forga major o circumstancies alienes a I'adjudicatari degudament
justificades.

11.3 Procediment d’aplicacio de penalitzacions

e Les penalitzacions es regularitzaran en la factura de la seglient quota anual de suport.

o EICSAPG podra demanar la revisié dels calculs dels percentatges de compliment dels SLAs inclosos
en els informes de seguiment detallats a I'lapartat 10.2.4 en un termini maxim de 15 dies des de

la recepcid de I'informe.

12 Termini d’execucio

Un cop realitzada I'adjudicacid, I'empresa adjudicataria es compromet a lliurar, instal-lar i configurar tots
els elements que formen part de la seva proposta en un periode maxim de vuit setmanes a partir de la
data de signatura del contracte.

13 Retirada de I'equipament a la finalitzacié del contracte

Si aixi ho requereix el CSAPG, I'adjudicatari haura de retirar I'equipament a la finalitzacié del contracte,
pel seu compte i carrec, i s’haura de coordinar amb I'adjudicatari del nou contracte referent a la
infraestructura de seguretat perimetral substituta de la licitada en el present concurs per assegurar la
disponibilitat en tot moment del sistema de seguretat perimetral del CSAPG.

En el cas que la nova infraestructura substituta es trobi en fase de licitacié quan finalitzi el contracte
objecte d’aquesta licitacid, es podra prorrogar el mateix fins que la nova infraestructura estigui en

produccid, en les condicions previstes a |’article 29 de la LCSP.
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14 Solvencia téecnica - Certificacions requerides

Les empreses licitadores han de formar part dels seglients programes de Fortinet:
e Fortinet Expert Partner o equivalent.

Pel que fa al personal técnic que participara en el disseny, implantacio i operacio de la solucid, s’exigeixen
les seglients certificacions de fabricant:

e la planificacid, el disseny i el desplegament hauran de ser revisats i validats per técnics amb la
seglient certificacio:

o Fortinet certified Solution Specialist — Secure Networking.

e Pel que fa al servei de manteniment i suport, es requereix que dins de I'equip que s’encarregara
d’aquest servei existeixin tecnics amb les seglients certificacions:
o Fortinet certified Professional — Secure Networking.

o Fortinet certified Solution Specialist — Secure Networking.

15 Documentacio a presentar

SOBRE A

- Documentacié administrativa o DEUC.

SOBRE B

- Oferta tecnica d’acord al plec de prescripcions tecniques.

- Certificat de compliment de requeriments tecnics signat (Annex 1 del plec de prescripcions
tecniques).

- Llistat del llicenciament de programari Fortinet inclos, segons requeriments de I'apartat 7 del plec
de prescripcions tecniques (no incloure el suport o altres llicenciaments relacionats amb els
tallafocs).

- Certificat de compliment de I'ENS per part de I'empresa licitadora, o, en el seu defecte, declaracié
del responsable de seguretat de I’entitat participant en que es comprometi a sotmetre el sistema
d’informacié a I’adequacié a I’ENS en la categoria declarada en un termini de 6 mesos.

- Pla d’execucid, segons es detalla a I'apartat 9 del plec de prescripcions técniques i d’acord amb
les especificacions del criteri de valoracié subjectiu que en fa referéncia.

- Pla del servei de suport, segons es detalla a I'apartat 10 del plec de prescripcions tecniques i
d’acord amb les especificacions del criteri de valoracio subjectiu que en fa referéncia.

SOBRE C

- Import oferta economica, d’acord al document “05b CSAPG 2026 03 PCAP Annex 2 Seguretat
perimetral Sobre C”.

- A més, un llistat de tots els elements fisics que composen la solucié indicant la quantitat de cada
elementi el seu preu unitari.
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Annex | — Certificat de caracteristiques tecniques minimes

Mitjancant el present certificat, el licitador acredita que els equips que proposa compleixen, com a minim,

amb els requeriments tecnics especificats a I'apartat 6 del plec de prescripcions técniques resumits a la

seglient taula, sense detallar el model concret dels equips per no desvetllar detalls que es valoraran a

I’obertura del sobre C.

Requeriments generals

001

En total es requereixen 8 equips tallafoc fisics, dos per cadascun dels centres amb perimetre exterior. Cada
parella es muntara en cluster.

002

Tots els equips han de ser nous i no poden tenir data de fi de cicle de vida (EOL) o suport (EOS), publicada
a https://support.fortinet.com/support/#/lifecycle, inferior a 2032.

003

Tots els equips, fisics o virtuals, hauran de tenir suport de fabricant vigent mentre duri el contracte. Si un
equip queda sense suport per part del fabricant definitivament, I'adjudicatari es compromet a canviar-lo
per un de caracteristiques equivalents (pel que fa a rendiment, redundancia, connectivitat i funcionalitat)
sense cost per al CSAPG.

004

Els equips tallafocs han de ser en format appliance fisic del fabricant Fortinet, quedant exclosos maquines
virtuals ni servidors de proposit general. Han de poder ser instal-lats en un rack estandard de 19” ocupant
1 RU com a maxim.

005

Els dos equips fisics de cada centre han de ser idéntics, redundats i en alta disponibilitat (HA). Han de
permetre treballar en mode HA actiu-actiu i actiu-passiu.

006

Els equips tindran doble font d’alimentacio.

007

Els equips tallafocs tindran hardware especialitzat de tipus ASIC per tal d’assegurar el rendiment requerit
i garantir baixa laténcia.

008

Requeriments especifics dels tallafocs Tipus A

Els equips han d’incloure funcionalitats de control d’aplicacions, prevencié d’intrusions (IPS), proteccid
contra codi nociu, filtre web, filtres DNS, antispam, Data Loss Prevention (DLP), inspeccié SSL/SSH, Web
Application Firewall (WAF) i proteccié antiDoS. Totes aquestes funcionalitats hauran d’estar llicenciades
durant tota la vida del contracte.

A01 | 1 port de consola RJ45.

A02 | 1 port de management Out-of-Band RJ45.

A03 | 1 port HA (ports dedicats per establir el cluster HA).

A04 | 1 port USB 3.0 per a la connexié de dispositiu d’emmagatzematge extraible USB. El port USB ha de
permetre la instal-lacié desatesa del firmware i aplicacié de configuracio en el boot de I'equip.

A05 | 8 ports 10GE SFP+.

A06 | 20 ports 1GE (minim 4 ports 1GE SFP, la resta RJ45).

A07 | El tallafocs disposara de com a minim 39/39/26,5 Gbps d’amplada de banda de firewall per a paquets de

1518, 512 i 64 bytes UDP respectivament, en IPv4 i IPv6.
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A08 | El tallafocs ha de ser capag de gestionar com a minim 11 milions de sessions concurrents aixi com a minim
400.000 noves sessions TCP per segon.

A09 | El tallafocs ha de tenir una laténcia inferior a 5 pus (per paquets de 64 bytes UDP).

A10 | Ha de tenir capacitat per com a minim 10.000 politiques de firewall.

A1l | El rendiment per al trafic SSL VPN ha de ser de com a minim 3 Gbps i per trafic IPSEC VPN (mesurat en
paquets de 512 bytes) de 36 Gbps.

A12 | Anivell 7, 'equip ha de proporcionar com a minim el segiient rendiment:

a) IPS: 9 Gbps.

b) NGFW: 7 Gbps.

¢) Threat Protection: 6 Gbps.

d) Inspeccié SSL amb IPS: 7 Gbps.

e) Control d’aplicacions: 27,8 Gbps (mesurat amb trafic HTTP amb paquets de 64K).

Requeriments minims especifics dels tallafocs Tipus B

BO1 | 1 portde consola RJ45.

BO2 | 1 port de management Out-of-Band RJ45.

BO3 | 1 port HA (ports dedicats per establir el cluster HA).

BO4 | 1 port USB 3.0 per a la connexié de dispositiu d’emmagatzematge extraible USB. El port USB ha de
permetre la instal-lacié desatesa del firmware i aplicacié de configuracid en el boot de I'equip.

BO5 | 4 ports 10GE SFP+ com a minim.

BO6 | Com a minim 20 ports 1GE (minim 4 ports 1GE SFP, la resta RJ45).

BO7 | El tallafocs disposara de com a minim 39/39/25 Gbps d’amplada de banda de firewall per a paquets de
1518, 512 i 64 bytes UDP respectivament, en IPv4 i IPv6.

BO8 | El tallafocs ha de ser capag de gestionar com a minim 3 milions de sessions concurrents aixi com a minim
140.000 noves sessions TCP per segon.

B09 | Eltallafocs ha de tenir una laténcia inferior a 5 us (per paquets de 64 bytes UDP).

B10 | Ha de tenir capacitat per com a minim 10.000 politiques de firewall.

B11 | A nivell 7, 'equip ha de proporcionar com a minim el seglient rendiment:
a) IPS: 5,3 Gbps.

b) NGFW: 3,1 Gbps.

c) Threat Protection: 2,8 Gbps.

d) Inspeccio SSL amb IPS: 3 Gbps.

e) Control d’aplicacions: 6,7 Gbps.

Requeriments especifics dels tallafocs Tipus C

C01 | 1 portde consola RJ45.
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C02 | 1 port USB 3.0 per a la connexié de dispositiu d’'emmagatzematge extraible USB. El port USB ha de
permetre la instal-lacié desatesa del firmware i aplicacié de configuracié en el boot de I'equip.
C03 | 2 ports 10GE SFP+.
C04 | 8 ports 1GE RJ45.
CO5 | El tallafocs disposara de com a minim 28/28/25 Gbps d’amplada de banda de firewall per a paquets de
1518, 512 i 64 bytes UDP respectivament, en IPv4 i IPv6.
C06 | El tallafocs ha de ser capag de gestionar com a minim 3 milions de sessions concurrents aixi com a minim
124.000 noves sessions TCP per segon.
C07 | Eltallafocs ha de tenir una laténcia inferior a 5 us (per paquets de 64 bytes UDP).
C08 | Ha de tenir capacitat per com a minim 5.000 politiques de firewall.
C09 | Anivell 7, I'equip ha de proporcionar com a minim el segiient rendiment:
a) IPS: 4,5 Gbps.
b) NGFW: 2,5 Gbps.
¢) Threat Protection: 2,2 Gbps.
d) Inspeccié SSL amb IPS: 2,6 Gbps.
e) Control d’aplicacions: 6,7 Gbps.

Requeriments de transceptors i cablejat

D01 | 6 transceptors Fortinet FN-TRAN-SFP+LR de llarga distancia SMF.

D02 | 30 transceptors Fortinet FN-TRAN-SFP+SR de curta distancia MMF.

D03 | 20 transceptors HPE J9150D o compatibles del fabricant FS.

D04 | 28 cables de fibra del tipus i longitud adients per fer les connexions necessaries amb la xarxa intercentres
i el Core de cada centre.

DO5 | Cablejat adient per enllagar els dos membres de cada clister de tallafocs.

| perqué aixi consti, signa el present annex en mostra del seu compliment,

(data, signatura i segell de I'empresa)
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