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INFORME JUSTIFICATIU DE NECESSITAT DE CONTRACTACIO

Mitjancant el present informe, es justifica la necessitat d’incoar expedient de licitacié per contractar
els serveis de seguretat gestionada del Consorci Sanitari de I’Alt Penedeés i Garraf (CSAPG), en un
model que permetra renovar I’'equipament de seguretat perimetral actual, millorar la seguretat de
les comunicacions tant internes com externes i disposar d’una capa de serveis que permeti
assegurar un funcionament optim del sistema durant tota la vida del contracte.

Objecte del contracte

L'objecte del contracte és la millora substancial de la seguretat de la informacié mitjangcant els

seglients elements:

e Renovaciod de I'equipament tallafocs de seguretat perimetral existent i del suport per part
del fabricant corresponent, ampliant la capacitat de processament de l'equipament i
millorant I'amplada de banda dels enllagos.

e Implantacié d’equipament tallafocs a tots els centres que disposen de connexions externes.

e Renovaciod del suportiampliacié de la capacitat d’emmagatzematge del registre d’auditoria
de les connexions.

e Renovacio del suport del sistema ZTNA (Zero Trust Network Access) implantat.

e Ampliacié del sistema de doble factor d’autenticacié implantat.

e Contractacio dels serveis d'implantacié de tots els elements de la solucid.

e Contractacié d’un servei de suport en I'operacid i administracid de tots els elements.

Exclusivitat de fabricant

Per raons economiques i operatives, es considera necessari mantenir el producte FortiClient EMS,
el qual requereix que I'equipament de seguretat perimetral sigui del fabricant Fortinet.

L'organitzacid ha realitzat una inversié significativa en aquesta solucid i disposa de nhombrosos
clients VPN instal-lats en els ordinadors dels treballadors que accedeixen remotament. L'adopcié
d’una plataforma d’un altre fabricant comportaria la necessitat d’adquirir un nou producte,
substituir el sistema existent, reinstal-lar i reconfigurar tots els clients VPN i adaptar els processos
associats, amb el consegilient increment de costos en temps, recursos tecnics i formacid. L'impacte
economic seria superior al cost de mantenir la solucié actual, fet que justifica I'exclusivitat del

fabricant Fortinet en aquesta licitacio.

A més, |'organitzacié disposa també d’un FortiAnalyzer en funcionament que vol mantenir. Tot i
gue aquest sistema pot integrar-se amb solucions d’altres fabricants, només és possible obtenir-ne
totes les capacitats d’analisi avancada, correlacié d’esdeveniments i monitoratge centralitzat amb

tallafocs Fortinet.
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Elements del contracte

Els components que es licitaran en aquest procediment es detallen a continuacid.

Renovacié de I'equipament tallafocs

L'equipament tallafocs del CSAPG protegeix totes les connexions perimetrals i algunes subxarxes
internes, de manera que tot el trafic que entra i surt de I'organitzacié i el trafic intern de segments
més sensibles es filtra i monitora. Es preveu realitzar un procés de traspas de totes les subxarxes
internes que proporcionen connectivitat a dispositius com impressores, escaners, aparells medics,
sensors, etc., de manera que passin a estar integrades i protegides directament pel tallafocs. Aquest
procés permetra aplicar politiques de segmentacié més estrictes, incrementar el control del transit
entre segments i reforgar la seguretat d’aquestes subxarxes.

En aquesta licitacio es planteja substituir els tres clusters de tallafocs actuals dels nostres hospitals
per uns amb tecnologia més actual, major capacitat de processament i amb més ports de
connectivitat rapida, de manera que la velocitat de les comunicacions amb I'exterior i entre centres
es pugui beneficiar d’'una major amplada de banda.

Implantacié d’equipament tallafocs a tots els centres que disposen de connexions externes

Es planteja adquirir un nou clister per protegir les comunicacions del CAPI, centre que disposa
d’una connexio a I’Anella TIC-Salut que actualment no esta protegida per cap equip de seguretat
perimetral.

Renovacio del suport i ampliacio de la llicencia del registre d’auditoria de connexions

Actualment disposem d’un dispositiu FortiAnalyzer, on s’emmagatzemen els registres d’auditoria
de connexions, essencials per al control del trafic i dels accessos. Aquest dispositiu es llicencia en
funcié del volum d’informacio processada diariament i de la capacitat total demmagatzematge.

El nivell de llicenciament actual és insuficient i ja se supera de manera recurrent, fet que obliga a
ampliar-lo per garantir una cobertura adequada tant del trafic present com del previsible increment
derivat d’incorporar al filtrat les subxarxes esmentades anteriorment.

L'ampliacié també permetra incrementar el periode de retencié de la informacié, que actualment
es limita a aproximadament 30 dies de dades disponibles.
Renovacidé de la subscripcio del sistema ZTNA

Els usuaris interns que es connecten amb VPN fan servir un sistema ZTNA anomenat FortiClient
EMS, que permet:

e Gestionar els equips que es connecten des de fora de manera centralitzada.
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e Aplicar politiques avangades que no estan disponibles amb la VPN normal, com que només
equips corporatius puguin connectar a la VPN o que els equips puguin establir la connexié
VPN abans d’iniciar la sessié de Windows, entre d’altres.

e Aplicacié de politiques de manera dinamica en base a les caracteristiques dels equips, de
manera que es pot fer que un equip tingui un nivell d’accés més reduit o nul si es detecta
que pot posar en risc la seguretat. Per exemple, es pot fer que si el sistema detecta que
s’ha desinstal-lat I'antivirus, I’equip deixi de tenir accés des d’aquell moment.

e Fer escaneig de vulnerabilitats als equips gestionats de manera programada.

e Gestionar de manera centralitzada les versions dels clients VPN.

Actualment tenim 150 llicéncies d’aquest producte, que ja cobreixen I’Us que fan els usuaris interns
de connexions VPN. Les llicencies sdn en model de subscripcié anual i cal renovar-les.

Ampliacio del sistema de doble factor d’autenticacio

Actualment tenim un sistema de doble factor d’autenticacio, FortiAuthenticator, que fem servir per
a les connexions externes VPN i Citrix d’usuaris interns i proveidors. Aquest sistema s’ha de
desplegar per a tots els accessos externs que encara no ho tenen habilitat, accés a correu electronic
i portal del treballador inclosos, fet que en la practica implica llicenciar a tots els treballadors i
usuaris de proveidors.

Disposem de 700 llicéncies, a les que caldra afegir 2000 llicencies addicionals per cobrir la totalitat
de treballadors i usuaris de proveidors que accedeixen remotament.

Serveis d'implantacié per part de I'adjudicatari

La implantacié dels components té certa complexitat perque es canvien elements clau per a les
comunicacions entre els centres del CSAPG. Per portar-la a terme amb garanties caldra executar un
projecte d’implantacid amb diferents fases, contemplant intervencions nocturnes o en cap de
setmana, i que requerira de personal especialista certificat en les tecnologies de Fortinet.

Servei de suport per part de I'adjudicatari

Sera necessari comptar amb un servei de suport especialista certificat en les tecnologies de Fortinet
durant tota la vigéncia del contracte, que ens ajudara a mantenir en condicions Optimes i a
evolucionar els sistemes implantats.

Lots

El concurs es planteja amb un Unic lot pel fet de poder comptar amb un Unic proveidor en materia
d’equipament de seguretat perimetral i dels seus components associats. Tots aquests components
ja existeixen al CSAPG i sdn tots del mateix fabricant. En aquesta licitacio es planteja una ampliacié
d’aquests sistemes ja existents, substituint algunes peces per complir els objectius especificats a
I’objecte del contracte.

pagina3de5



N~ anearel Sanitar CONTRACTACIO PUBLICA
SRS 1
~~= Alt Penedes-Garraf TALLAFOCS, LOGS, ZTNA | MFA

Responsable del contracte

Es designa al Responsable de Seguretat de la Informacié del Consorci Sanitari de I'Alt Penedes i
Garraf com a Responsable del contracte.

Durada del contracte i prorrogues

El contracte tindra una vigéncia de cinc (5) anys.

A partir de la signatura del contracte, I'adjudicatari disposara d’un termini maxim per dur a terme i
fer la posada en funcionament dels dispositius i dels serveis, moment en el qual s’aixecara una acta
d’inici de prestacid del servei, que servira com a data de referéncia per l'inici del periode de
manteniment i suport.

Determinacio del preu i comparativa de preus amb la licitacio anterior

Per calcular I'import de licitacid, s’han tingut en compte preus de mercat.

L’estimacid del cost dels diferents conceptes i la comparativa amb el contracte vigent resultant de
la licitacié anterior son els segiients (tots els preus indicats sén sense IVA):

Concepte 2021 2026 Diferéncia
Equipament tallafocs actual, logs, 117.690,00€ 134.168,70€ 16.478,70€
implantacid i suport proveidor

Equipament tallafocs CAPI - 19.952,94€ 19.952,94€
FortiClient EMS (ZTNA) 6.638,95€ 7.101,12€ 462,17€
FortiAuthenticator+Tokens (MFA) 26.921,00 € 76.544,55€ 49.623,55€
TOTAL 151.249,95 € 237.767,31€ 86.517,36€

Quadre anual

Concepte Any 1 Any 2 Any 3 Any 4 Any 5 Imports

~(s/hva)

fabricant a 5 anys

Equipament i suport | Equipament i suport de | 81. 098,10€ 81.098,10€

fabricant a 5 anys

Programari i suport de 90.860,21€ 90.860,21€

adjudicatari

Serveis d’'implantacid 8.809,00€ 8.809,00€

adjudicatari

Manteniment 11.400,00€ | 11.400,00€ | 11.400,00€ | 11.400,00€ | 11.400,00€ | 57.000,00€

TOTAL 192.167,31€ | 11.400,00€ | 11.400,00€ | 11.400,00€ | 11.400,00€ | 237.767,31€
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Pressupost base de licitacié i valor estimat

El valor estimat del contracte ascendeix a 285.320,77 € (IVA no inclos):

Import Import
(IVA no inclos) (IVA inclos)
237.767,31 € 287.698,45 €
47.553,46 € 57.539,69 €

Concepte

Pressupost base de licitacio
Modificacions previstes (20% del preu inicial)

285.320,77 € 345.238,13 €

Valor estimat del contracte

| perqué consti, signo el present informe als efectes oportuns.

A Vilafranca del Penedes, a la data de la signatura digital

Sr. Mariano Gutiérrez Coello
Director de Sistemes d’Informacié
Consorci Sanitari de I’Alt Penedes i Garraf
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