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1. INTRODUCCIO

L’Autoritat del Transport Metropolitda de I'Area de Barcelona (en endavant ATM) és un
consorci interadministratiu de caracter voluntari, creat I'any 1997. Actualment, les
administracions consorciades son la Generalitat de Catalunya (51%) i administracions locals
(49%), composades per I'Ajuntament de Barcelona, 'Area Metropolitana de Barcelona
(anteriorment denominada Entitat Metropolitana del Transport) i I'Associaciéo de Municipis
per a la Mobilitat i el Transport Urba (AMTU), al qual es poden adherir totes les
administracions titulars de serveis publics de transport col-lectiu, que pertanyin a I'ambit
format per les comarques de I'Alt Penedés, I'Anoia, el Bages, el Baix Llobregat, el
Barcelones, el Bergueda, el Garraf, el Maresme, el Moianés, Osona, el Vallés Occidental i el
Vallés Oriental. A més, 'Administracié General de I'Estat esta present en els organs de
govern de 'ATM en qualitat d'observador.

La finalitat de 'ATM és, entre altres, millorar substancialment la qualitat, I'eficacia i I'eficiéncia
de les xarxes de transport public col-lectiu existents, mitjancant el sistema metropolita
integrat de transport public col-lectiu. Per aconseguir aquest objectiu es considera una peca
essencial la integracio tarifaria.

Els Estatuts de 'ATM li assignen, en coheréncia amb la finalitat esmentada, la funcié
d’articular la cooperacio entre les administracions publiques titulars dels serveis de transport
i de les infraestructures del transport public col-lectiu de viatgers de I'area de Barcelona, aixi
com estableix concretament que resta adscrita a I'administracié de la Generalitat de
Catalunya.

1.1. ANTECEDENTS

L’Area de Sistemes i Innovacié de 'ATM I'any 2020 va impulsar dos projectes, el Nou Portal
d’'informacidé i consulta pel ciutada i la Intranet Corporativa pels treballadors de I'ATM, que
va entrar en funcionament el passat setembre del 2021, i al juliol del 2022, respectivament.

Aquests projectes s’han desenvolupat amb tecnologia Liferay dins del mateix Cloud de
Liferay.

1.2. SITUACIO ACTUAL

Actualment 'ATM disposa del portal Web ATM (www.atm.cat), una intranet pels treballadors
de 'ATM i els portals del Consell d’Administracié i Consell Executiu que I'ATM posa a
disposicié dels seus membres per tal de compartir la documentacié generada de forma
privada. Per aixd cal donar continuitat als projectes, i és necessari contractar un servei de
desenvolupament de nous evolutius per tal que aquests projectes segueixin una linia de
desenvolupament i millora continua. Aquest s’haura de dur a terme per part de programadors
en tecnologia Liferay.

L’ATM té contractat directament amb Liferay una plataforma Cloud on té allotjat tant el Portal
Web, com la Intranet.

A més, 'ATM disposa també d'un altre portal dins del mateix Cloud de Liferay
(www.omc.cat), corresponent a I'Observatori de la Mobilitat de Catalunya.


http://www.atm.cat/
http://www.omc.cat/
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2. OBJECTE

Aixi doncs, I'objecte d’aquest contracte son els serveis de desenvolupament de nous
evolutius i el manteniment de la intranet i portals ATM per realitzar, principalment, les
seglents tasques:

e Donar continuitat al projecte del Portal Web i els portals del Consell d’Administracio i
Consell Executiu, mitjangcant nous evolutius que puguin sorgir.

e Proporcionar un manteniment proactiu de les dues plataformes, malgrat la part de la
Intranet s’anira tancant per la seva migracié a Sharepoint. Aquesta migracio
s’acabara de realitzar durant el primer semestre del 2026 i llavors la Intranet quedara
“congelada” per si en algun moment cal revisar alguna part. Malgrat no caldra fer
nous desenvolupaments, cal tenir present que existeix per si es necessita realitzar
alguna acci6 de consulta en algun moment.

e Proporcionar un manteniment i possibles modificacions al portal de 'ATM aixi com
als portals de Consell d’Administracio i Consell Executiu de 'ATM.

e Correccio d’errors en els Portals, manteniment reactiu.

¢ Proporcionar el manteniment de la plataforma de Liferay en la qual resideixen els dos
projectes, actualitzant la versio del producte sempre que sigui necessari.

e Donar suport a 'administracioé d’usuaris de la plataforma Liferay.

e Donar suport inicial a 'ATM d’altres projectes en Liferay que sorgeixi la necessitat de
realitzar o creacio de nous portals al Cloud de Liferay.

e Donar suport inicial a altres proveidors en I'is del Gitlab de que es disposa a 'ATM.
e Gestio de continguts web en Liferay pel portal d’ATM.

e Revisio dels continguts web.

¢ Reuvisio del portal mitjangant I'eina Sitelmprove.

e Donar suport amb la gestio de contingut del portal.

Aquest servei haura de ser prestat per part de programadors, analistes i
maquetadors/dissenyadors especialistes en la tecnologia Liferay.

3. ABAST DEL SERVEI

L’abast del dels serveis a prestar sera la realitzacié dels serveis objecte del contracte per
part de professionals experts en tecnologia Cloud/Liferay per realitzar aquets treballs.

Per I'execucio d’aquest contracte i I'abast del servei a contractar, es requereixen uns perfils
molt especialitzats per executar cadascuna de les tasques necessaries per dur a terme el
manteniment i els nous desenvolupaments tant en el portal ATM, als portals del Comité i del
Consell i a la Intranet com a les configuracions o actualitzacions de la plataforma Liferay i
pel gestor de contingut web.

3.1. SERVEIS NO INCLOSOS

Resten fora de I'abast d’aquesta contractacio la creacidé de nous portals o webs per I'ATM,
que siguin diferents als de I'objecte del present contracte, és a dir, als relatius al Portal ATM,
la Intranet, i els portals del Comité i del Consell. No obstant, si que esta inclos el suport inicial
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a altres empreses per la creacié de nous portals o webs de 'ATM que s’hagin de posar dins
del nostre Cloud de Liferay.

4. OBJECTIUS A ASSOLIR

L’objectiu d’aquest contracte és el de mantenir i afegir possibles millores a les plataformes
que ja tenim en funcionament a I'ATM, Portal Web, Intranet i portals pel Consell
d’Administracio i el Comité Executiu, de forma que se li doni continuitat al servei.

5. RECURSOS HUMANS
A continuacio s’identifiquen i es descriuen els perfils a proporcionar per I'adjudicatari:

L’experiéncia professional que s’exigeix per a cada perfil és la segient:

Perfil Experiéncia/Coneixements

Cal que acrediti una experiéncia minima de 6 anys com

. a cap de projecte en projectes similars.
Cap de Projecte _ . . .
e Titulacié minima: formacié universitaria en

Informatica, telecomunicacions o similar.

Cal que acrediti una experiéncia minima de 6 anys com
Técnic/a Analista | @ técnic/a analista en projectes similars..

funcional e Titulacid minima: formaci6 universitaria en
informatica, telecomunicacions o similar.

Cal que acrediti una experiéncia minima de 5 anys fent
tasques d’arquitecte de solucions web en tecnologia
Arquitecte Liferay

e Titulacido minima: formacié universitaria en
Informatica, telecomunicacions o similar.
Cal que acrediti una experiéncia minima de 5 anys com
a analista programador/a en projectes web de

Analista tecnologia Liferay.
Programador/a

e Titulacid minima: formacid universitaria en
Informatica, telecomunicacions o similar.

Cal que acrediti una experiéncia minima de 5 anys com
a maquetador/a i dissenyador/a web en tecnologia
Maquetador/a - : q y 9
Liferay.

Dissenyador/a . I o o
o Titulacié minima: formacid universitaria en

Informatica, telecomunicacions o similar.

Cal que acrediti una experiéncia minima 2 anys com a
Gestor contingut | gestor de contingut en entorn Liferay.

web e Titulacid minima: Titulacié de grau universitari o
grau FP amb especialitzacié en la matéria.
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Els licitadors concretaran en el sobre B de l'oferta composicido de I'equip de treball que
posaran a disposicio del contracte, equip que, com a minim, haura de tenir I'experiéncia
professional exigides en el quadre anterior.

L’ATM es reserva el dret de verificar les capacitats del personal que participa en el servei en
qualsevol moment i rebutjar-lo en cas que no compleixin amb els requisits exigits. Les
despeses que es derivin com a conseqliéncia de canvis en I'equip de treball aniran a carrec
de I'adjudicatari.

L’empresa adjudicataria haura de garantir la continuitat de I'equip de treball adscrit al
contracte durant tota la vigéncia d’aquest. Qualsevol canvi haura d'ésser autoritzat
préviament per 'ATM. Els possibles canvis o modificacions en la composicié de I'equip
hauran de ser comunicats per escrita ’ATM amb la deguda antelacié i acceptats per aquesta.
En aquest suposit, I'adjudicatari haura de proposar una/es persona/es amb la formacio6 i
experiéncia minimes requerides en la licitacio, tenint en compte les caracteristiques de la
persona de I'equip valorada en la licitacio, d’acord amb la seva oferta.

A més, en cas de substituir algun membre de I'equip de treball, s’exigira el seguent:

e Un periode de formaci6, a carrec de I'adjudicatari, pel nou membre que
s’incorpori a I'execucié del contracte.

e Un periode de coexisténcia, d’un minim de 15 dies, entre la persona que causa
baixa i la persona que s’incorpora.

6. DESCRIPCIO DE LA FORMA DE PRESTACIO DEL SERVEI

Les tasques a realitzar per I'equip de treball sén:

Perfil Responsabilitat

Es el maxim responsable de I'execucié del contracte. Per
tant sera responsable de la gestio del servei en les
condicions descrites en aquest plec. Les seves principals
tasques son:

) » Controlar i gestionar els recursos del servei.

Cap de Projecte . . ] o
e Gestionar accions correctives a les incidéncies.
e Gestionar els canvis.

e Assegurament el compliment del Pla de Qualitat.

e Realitzar les tasques d’analisi dels nous

s . . desenvolupaments.
Técnic/a Analista P

funcional e Marcar el calendari per tal d’assolir cada fita.

e Fer el seguiment de cada nou desenvolupament.

o Definir si cal noves estructures dins la solucid i en

Arquitecte ; SN
cas que s’escaigui definir-les.
e Seguir les directrius de I'analista i I'arquitecte per tal
Analista programador/a de dur a terme la tasca sol-licitada.

e Revisar errors que puguin anar sorgint.
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¢ Realitzacio de les tasques de maquetacio per tal
que els nous desenvolupaments segueixin en format
i forma el disseny actual dels entorns a mantenir.

Maquetador/a -
dissenyador/a

e Gestio de continguts web en Liferay portal d’ATM

e Revisido dels continguts dels portals sota peticid
Gestor contingut web d’ATM.

e Revisio del portal mitjangant I'eina Sitelmprove, de
la qual ATM té llicéncies.

Per tal de dur a terme la tasca de manteniment i desenvolupament tant del Portal Web com
de la Intranet, és imprescindible que I'equip huma que dura a terme el contracte tingui els
coneixements necessaris sobre la plataforma Liferay.

L’equip de treball esta format per un equip amb una dedicacié d’hores variable en funcié de
les prestacions a realitzar, per una banda el suport reactiu i per altra banda, el
desenvolupament de noves funcionalitat.

Els serveis contractats hauran d’estar coberts en tot moment per 'adjudicatari, sent aquest
responsable de les substitucions i/o adaptacions escaients.

Es coordinara amb I’ATM el régim de vacances del personal adscrit a I'execucié del contracte
a efectes de no alterar el bon funcionament del contracte.

L’ATM queda desvinculada, a tots els efectes, de qualsevol relacio laboral amb el personal
de l'entitat adjudicataria, atés que es tracta d’un contracte de suport i assisténcia que ha de
ser considerat com a tal en el seu conjunt.

De cara a la prestacio de servei cal tenir en compte dos tipus de prestacions diferenciades:

1. Tasques de suport reactiu, que inclouen, entre d'altres (llistat no limitatiu):
administracio de la plataforma de Liferay, administracio d’usuaris dels portals, petites
modificacions dels portals que per urgéncies de I'ATM calgui una actuacié puntual, i
situacions d’emergéncia degut a que es produeixi algun tipus d’error en el Cloud de
Liferay.

La prestacié de les tasques de suport reactiu es dura a terme per segients perfils
amb les dedicacions estimades per als 3 anys de prestacio detallades a continuacié:

Hores de
Perfil técnic suport
reactiu
Cap de projecte 108
Maquetador 720
dissenyador

L’equip ha de donar resposta en un maxim de dues hores, sempre en horari
laborable de dilluns a divendres de 9:00 a 18:00.

Aquest suport reactiu es pagara d’acord amb un import fix mensual, d’acord amb les
dedicacions estimades dels perfils.
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2. Tasques de noves funcionalitats o desenvolupaments. En aquest cas es fara una
proposta per a cada nova funcionalitat o desenvolupament i s’establira un calendari
d’actuacio acordat entre 'ATM i 'empresa contractista. Aquesta tasca es pagara en
funcié de les dedicacions realitzades per cadascun dels perfils que hagin participat
en el desenvolupament en quiestio.

En cada nova funcionalitat o desenvolupament s’establira un termini d’execucié a
I'efecte, especific per cada cas.

Les dedicacions dels perfils a proporcionar per I'adjudicatari vindran determinades
pel Responsable de Contracte en funcié de les feines i consultes a realitzar i es
comunicaran amb una antelacio suficient.

La prestacié de noves funcionalitats o desenvolupaments es dura a terme per
seguents perfils. A aquest efecte, a continuacid6 es detalla estimacié de les
dedicacions per a cada perfil per als 3 anys de prestacio detallades a continuacio:

Perfil técnic Dedic_acions
projecte
Cap de projecte 72

Analista funcional 360

Arquitecte 1152

Analista 1152
programador

Maquetador 432
dissenyador

Gestor contingut web 864

La no realitzacié de dedicacions estimades en cap cas comportara cap mena de
compensacio o indemnitzacio.

En cas imposicié de penalitats, els imports d’aquestes s’han de fer efectius mitjancant la
deduccié de les quantitats que, en concepte de pagament total o parcial s’han d’abonar a
I'empresa contractista o sobre la garantia que s’hagi constituit, quan no es puguin deduir de
les esmentades quantitats.

7. MITJANS TECNICS | MATERIALS

L’empresa adjudicataria del contracte haura de disposar també de les eines necessaries dins
la seva organitzacié per a dur a terme la tasca encomanada. Aixd implica disposar d’'un
entorn de proves i de desenvolupament de Liferay per tal que es puguin realitzar les proves
oportunes abans de passar el desenvolupament a produccio.

8. METODOLOGIA A APLICAR EN EXECUCIO DEL SERVEI

L’empresa adjudicataria haura de descriure en detall la metodologia de gestio dels
manteniments proactius i dels nous desenvolupaments que s’acordi.
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En el cas del manteniment proactiu i evolutiu, I'adjudicatari planificara el cost previst en hores
de treball i la data d’entrega abans d’iniciar la feina.

Per tal de garantir la qualitat del servei ofert, la realitzacié dels treballs s’haura de fer d’acord
amb allo establert a les seguients ISO o equivalents:

- 1S0O 33.000 com a desenvolupadors de software.
- 1SO 9001 de qualitat.
- IS0 27001 de la seguretat de la informacio

9. ORGANITZACI’O DE L’EXECUC}IC’) DEL SERVEI PEL QUE RESPECTE A LA
INTERLOCUCIO, COORDINACIO | SUPERVISIO

La direccié dels serveis licitats la portara a terme per part de I'Autoritat del Transport
Metropolita i exercira entre d’altres les seglents funcions:

¢ Realitzar la certificacié dels serveis prestats.
e Facilitar la informacio necessaria per a I'execucio dels treballs descrits.

o Dirigir i supervisar la realitzacié i desenvolupament dels mateixos.

L’ATM revisara les tasques realitzades basant-se ens els seglents casos.

e Servei sol-licitat per una incidéncia: 'ATM donara el vist i plau a la resoluci6 de la
incidéncia.
e Servei sollicitat per un nou evolutiu o millora en algun dels portals: 'ATM donara el

vist i plau a la solucio presentada i requerira, en cas que sigui necessari, un manual
d’'us de la nova funcionalitat.

10. CONDICIONS GENERALS D’EXECUCIO

10.1. CLAUSULA DE PROPIETAT INTEL-LECTUAL

La propietat dels documents, desenvolupaments de software i eines que es generi
correspondra en exclusivitat a I'ATM.

L’adjudicatari es compromet a no donar cap informacié ni dades proporcionades per 'ATM,
ni a fer qualsevol Us no previst en el present Plec; en particular no proporcionara, sense
prévia autoritzacié expressa de l'organisme, copia dels documents i/o dades a terceres
persones.

El no compliment de la confidencialitat i seguretat esmentades sera causa de resolucié del
contracte.

10.2. CLAUSULA DE PROTECCIO DE DADES PERSONALS

1. El licitador seleccionat per a I'adjudicacié del contracte s’ha de sotmetre a la normativa
nacional i de la Unié Europea en matéria de proteccié de dades, obligacié que té el caracter
d'obligacié contractual essencial del contracte, en els termes previstos a l'article 211 de
la Llei 9/2017, de 8 de novembre, de Contractes del Sector Public, pel que es transposa a
I'ordenament juridic espanyol les Directives del Parlament Europeu i del Consell 2014/23/UE
i 2014/24/UE, de 26 de febrer de 2014.
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2. Les dades personals que s’obtinguin dels licitadors seran tractades per I'drgan de
contractacié com a Responsable del Tractament, en el sentit de I'article 4.7 del Reglament
General de Proteccié de Dades. La finalitat del tractament sera gestionar el procediment de
contractacié. Les dades personals del contractista es tractaran per la mateixa finalitat,
seguiment del contracte i actuacions que se’n deriven. La legitimacié del tractament es
fonamentara en el compliment de les relacions contractuals. Es publicaran dades del
contractista d’acord amb la normativa de transparéncia i de contractes del sector public. Per
a I'exercici dels drets reconeguts al Reglament General de Proteccioé de Dades (accés a les
dades, rectificacid, supressio, sol-licitar-ne la portabilitat, o la limitaci6 o oposicié al
tractament) el contractista es podra adregar en qualsevol moment a I'é6rgan de contractacio.

Aixi mateix, el licitador seleccionat per a I'adjudicacié del contracte, en qualitat d’encarregat
del tractament, haura d’aplicar mesures técniques i organitzatives de compliment
apropiades, de manera que els tractaments que realitzi siguin conforme amb el Reglament
(UE) 2016/679 del Parlament Europeu i del Consell de 27 d'abril de 2016 relatiu a la proteccio
de les persones fisiques pel que fa al tractament de dades personals i a la lliure circulacié
d'aquestes dades i pel qual es deroga la Directiva 95/46/CE (Reglament general de proteccio
de dades) ila Llei organica 3/2018 de protecciéo de dades personals i garantia de drets
digitals.

3. En la mesura en qué la prestacié i el compliment del contracte impliqui I'accés de
I'adjudicatari a dades de caracter personal de les quals sigui responsable I'Administracio
actuant, I'adjudicatari sera considerat encarregat de tractament, en els termes de l'article 4.8)
i 28 del RGPD i haura de complir amb les seglents obligacions:

a. Sotmetre's en tot cas a la normativa nacional i de la Unié Europea en matéria
de proteccio de dades, com a condicio especial d’execucié del contracte.

b. Comunicar qualsevol canvi que es produeixi, al llarg de la vida del contracte, de la
informacié facilitada en la declaracié a qué es refereix el numero 3 a continuacié.

c. Indicar en la seva oferta, si tenen previst subcontractar els servidors o els serveis
associats a aquests, el nom o el perfil empresarial, definit per referéncia a les condicions
de solvéncia professional o técnica, dels subcontractistes als quals es vagi a encomanar
la seva realitzacio.

d. Presentar abans de la formalitzacié del contracte una declaracié en la qual posi
de manifest on estaran situats els servidors i des d'on es prestaran els serveis associats
a aquests.

Aixi mateix, respecte als tractaments de dades personal pel contractista com a encarregat
del tractament, es fa constar que la finalitat per a la qual es permetra 'accés a les dades
personals necessaries per a I'execucié del contracte, sota 'ambit de responsabilitat del
responsable del tractament és la seguent:

e La gestio d'usuaris que hi accedeixen a la plataforma cloud de Liferay, aixd implica
la gesti6 de dades com noms d’usuaris, adreces de correu electronic, passwords,
numeros de teléfon.

4. L'encarregat del tractament podra demostrar el compliment de la legislacio sobre proteccio
de dades mitjangant mecanismes de certificacid, mitjangant la designacié d'un Delegat de
Proteccié de Dades, havent-se adherit a un Codi Tipus o sotmetent-se a un control de
garanties del compliment per part de I'6rgan de contractacié.
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5. L'encarregat del tractament i els seus treballadors autoritzats per al tractament de dades
personals queden, expressamenti especificament obligats, a mantenir absoluta
confidencialitat i a guardar estricte secret sobre tota aquella informacio referida a dades
personals a la qual puguin accedir i que puguin conéixer com a consequéncia de la prestacié
del servei.

6. Aquestes obligacions subsistiran indefinidament fins i tot després de finalitzar o extingir-
se aquest contracte i després de finalitzar o extingir-se la vinculacié dels treballadors amb
I'encarregat del tractament.

En particular, I'encarregat del tractament garantira que les persones autoritzades per tractar
dades personals s'hagin compromeés a respectar la confidencialitat o estiguin subjectes a
una obligaci6 de confidencialitat de naturalesa professional o estatutaria, i també garantira
la formacié necessaria en matéria de proteccié de dades de les persones autoritzades per
tractar dades personals.

7. L’0rgan de contractacio, en qualitat de responsable del tractament, lliurara a I'encarregat
del tractament instruccions documentades respecte a la realitzacio de tots els tractaments
per part de I'encarregat, incloent, si fos procedent, instruccions respecte a les transferéncies
de dades personals a un tercer pais 0 a una organitzacié internacional.

8. L’0rgan de contractacié vetllara, de forma prévia i durant tot el tractament, pel compliment
de la legislacio vigent sobre proteccié de dades i podra supervisar el tractament, inclosa la
realitzaci6 d'inspeccions i auditories.

L’encarregat del tractament realitzara les activitats de tractament necessaries per compte de
I'Entitat, per a I'execucié de la prestacié del servei.

9. L'encarregat del tractament posara a la disposicié del responsable del tractament tota la
informacié necessaria per demostrar el compliment de les seves obligacions, aixi com per
permetre i contribuir a la realitzacié d'auditories, incloses inspeccions, per part del
responsable del tractament o d'un altre auditor autoritzat pel responsable.

10. L'encarregat del tractament haura de portar, per escrit, un registre de totes les categories
d'activitats de tractament efectuades per compte del responsable, que contingui el que
determina l'article 30.2 del Reglament General de Proteccié de Dades.

11. L'encarregat del tractament implantara les mesures apropiades respecte a la seguretat
del tractament, que es corresponguin amb les de I'’Administracié contractant i que s’ajustin a
'Esquema Nacional de Seguretat.

12. L'encarregat del tractament comunicara a I'entitat les sollicituds d'exercici dels drets
d'accés, rectificacid, supressio i oposicio, limitacié del tractament i a no ser objecte de
decisions individualitzades automatitzades, en relacié amb les dades objecte de l'encarrec,
quan les persones afectades exerceixin els drets davant I'encarregat.

La comunicacié ha de fer-se de forma immediata i en cap cas més enlla del dia laborable
seguent al de la recepcio de la sol-licitud, juntament, si escau, amb altres informacions que
puguin ser rellevants per resoldre la sol-licitud.

13. L'encarregat del tractament donara compliment al deure informacid, facilitant, en
el moment de la recollida de les dades, la informaci6 relativa als tractaments de dades que
es realitzaran, de mutu acord amb L’6rgan de contractacié.
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14. L'encarregat del tractament notificara a I'entitat les violacions de la seguretat de les
dades personals, sense dilacio indeguda, i en qualsevol cas abans del termini maxim de 48
hores, juntament amb tota la informacio rellevant per a la documentacio i comunicacio de la
incidéncia, d'acord amb el que disposa l'article 33 del Reglament General de Proteccié de
Dades.

15. L'encarregat del tractament informara immediatament al responsable si, en la seva
opinid, una instruccio infringeix el Reglament o altres disposicions en matéria de proteccio
de dades.

16. L'encarregat del tractament queda obligat, respecte a les dades personals objecte de
tractament:

a. A ftractar les dades personals amb l'exclusiva finalitat de prestar els serveis
encomanats i a no a aplicar-les o utilitzar-les per a una finalitat incompatible, tret que
compti amb l'autoritzacié expressa del responsable del tractament, en els supodsits
legalment admissibles.

b. Anodifondre les dades ni permetre I'accés a les dades ni comunicar-los ni difondre'ls,
ni tan sols per a la seva conservacid6 o emmagatzematge, sense l'autoritzacié del
responsable.

L'encarregat pot comunicar les dades a altres encarregats del tractament del responsable,
d'acord amb les instruccions del responsable. En aquest cas, el responsable identificara, de
forma previa i per escrit, I'empresa a la qual s'han de comunicar les dades, les dades a
comunicar i les mesures de seguretat a aplicar per procedir a la comunicacio.

17. Si I'encarregat ha de transferir dades personals a un tercer pais o a una organitzacio
internacional, en virtut del Dret de la Unié o de I'ordenament juridic espanyol que li sigui
aplicable, informara al responsable d'aquesta exigéncia legal de manera prévia, tret que tal
dret ho prohibeixi per raons importants d'interés public.

18. L'encarregat del tractament no recorrera a un altre encarregat sense l'autoritzacio prévia
per escrit, especifica o general, del responsable.

En cas, que l'encarregat del tractament recorri a un altre encarregat, amb l'autoritzacio
assenyalada a l'apartat anterior, per dur a terme determinades activitats de tractament per
compte del responsable, el responsable del tractament notificara al nou encarregat, que
haura de complir les mateixes obligacions de proteccié de dades que les estipulades en
aquest document, informant-los sobre elles, en el termini de 48 hores.

En tot cas, correspon a I'encarregat inicial regular la nova relaci6 de manera que el nou
encarregat quedi subjecte a les mateixes condicions (instruccions, obligacions, mesures de
seguretat...) i amb els mateixos requisits formals que ell, referent a I'adequat tractament de
les dades personals i a la garantia dels drets de les persones afectades.

En el cas d'incompliment per part del nou encarregat, I'encarregat inicial seguira sent
plenament responsable davant el responsable referent al compliment de les seves
obligacions.

Els subcontractistes-encarregats del tractament quedaran obligats només davant el
contractista principal, responsable de I'execucio del contracte davant de I'Administracio, al
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compliment de l'obligacié de sotmetiment a la normativa nacional i de la Unié Europea en
materia de proteccié de dades.

19. L'encarregat del tractament haura de retornar a I'é6rgan de contractacié les dades de
caracter personal i, si escau, els suports on constin, una vegada complerta la prestacié. La
devolucid ha de comportar I'esborrat total de les dades existents en els equips informatics
utilitzats per I'encarregat. No obstant aix0, I'encarregat pot conservar una copia, amb les
dades degudament bloquejades, mentre puguin derivar-se responsabilitats de I'execucié de
la prestacio.

L’incompliment pel contractista de les obligacions sobre proteccié de dades contingudes en
els Plecs, es considera un incompliment de 'obligacio principal del contracte en els termes
indicats a l'article 211.1.f) de la Llei 9/2017, de 8 de novembre, de Contractes del Sector
Public, per la qual es transposen a I'ordenament juridic espanyol les Directives del Parlament
Europeu i del Consell 2014/23/UE i 2014/24/UE, de 26 de febrer de 2014 i, per tant, és causa
de resolucié del contracte.

10.3. CONFIDENCIALITAT | SEGURETAT

L'adjudicatari sera responsable de garantir que el personal, els mitjans técnics i els
processos utilitzats en la prestacié del servei actuen, en tot moment, d'acord amb les
obligacions de confidencialitat i amb els requisits de seguretat de la informacio aplicables
com a minim a la Declaracié de Conformitat en categoria BASICA del Esquema Nacional de
Seguretat (ENS), o superior quan aixi correspongui, durant tot el cicle de vida del contracte,
incloent-hi la seva execucié, possibles prorrogues, suspensions temporals, resolucio
anticipada, finalitzaci6 i fase postcontractual.

En el cas que l'adjudicatari no pogués mantenir la conformitat amb 'ENS durant la vigéncia
del contracte -per impossibilitat de mantenir la Declaracié de Conformitat o pérdua, retirada
o suspensi6 de la Certificacié de Conformitat-, haura de comunicar aquesta circumstancia,
de manera immediata i sense dilaci6 indeguda, a I'ATM, qui considerara l'impacte d'aquesta
circumstancia en la prestacio objecte del contracte.

S’estableix un mecanisme provisional d'acreditacié de compliment amb 'ENS, que consisteix
amb la possibilitat dels proveidors de presentar informes d'auditoria, declaracions
d'aplicabilitat o processos de certificacid6 en curs, I'acceptacidé d'aquests documents
dependra de la validacié per part de 'ATM. S’estableix I'assignacio de I'adjudicatari, com a
data limit per I'entrega de la Declaracio o Certificats de Conformitat del ENS.

A aquest efecte, el personal haura d’actuar conforme als principis de privilegi minim i
necessitat de conéixer, limitant I'accés a la informacié, sistemes i recursos exclusivament als
imprescindibles per al desenvolupament de les tasques assignades, i unicament durant el
temps estrictament necessari. Qualsevol Us, transmissid, accés o emmagatzematge
d’'informacié no directament vinculat a la prestacié sera considerat com a no autoritzat.

L’adjudicatari es compromet a garantir que el personal assignat al contracte:

e Conegui i compleixi les politiques de seguretat de la informacio vigents a 'ATM, aixi
com qualsevol instruccio, requeriment o condicié que pugui establir ATM, ja sigui en
compliment del seu marc normatiu de seguretat o de les disposicions legals i
reglamentaries que li siguin aplicables.
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o Hagi formalitzat, amb caracter previ a I'inici de la prestaci6, un compromis exprés de
confidencialitat, la vigéncia del qual s’estendra més enlla de la finalitzacié del
contracte.

o S’abstingui de divulgar, reproduir, conservar o utilitzar, per qualsevol mitja, informacio
sensible, técnica, operativa o personal obtinguda durant I'execucio6 del contracte.

e Notifiqui de manera immediata qualsevol incident de seguretat o accés indegut als
responsables designats per I'ATM, i col-labori activament en la seva analisi i
resolucio.

e L’adjudicatari haura de mantenir un registre actualitzat de les persones amb accés
privilegiat als entorns objecte del contracte, aixi com garantir la seva revocacio
immediata en cas de cessament o modificacié de funcions.

Aquestes obligacions seran exigibles amb independéncia del suport o format de la informacié
(electronic, fisic o verbal), i s’aplicaran tant a les dades tractades directament com a aquelles
a les quals es tingui accés de manera incidental.

Aixi mateix, I'adjudicatari haura de garantir que el servei prestat s’ajusti als principis, mesures
i controls establerts per 'Esquema Nacional de Seguretat (ENS), en la seva categoria basica
0 superior quan aixi correspongui, aixi com a les millors practiques reconegudes en I'ambit
de la ciberseguretat, incloses les definides en la norma ISO/IEC 27001 i en qualsevol altra
regulacié o normativa de compliment obligatori que resulti aplicable durant la vigéncia del
contracte.

Atés que l'objecte del contracte inclou activitats de desenvolupament, manteniment evolutiu
i administracié sobre la plataforma, I'adjudicatari es compromet, addicionalment, a integrar a
tots els treballs els principis de desenvolupament segur, seguretat des del disseny i per
defecte, de la manera seguent:

o Identificar els requisits de seguretat i de proteccié de dades des de les fases inicials
d'analisi i disseny de cada nou evolutiu o funcionalitat, incloent-hi, quan escaigui,
controls d'autenticacié, autoritzacio, tragabilitat, proteccio de dades personals, xifrat i
bastionat.

e Aplicant bones practiques de codificaci6 segura, evitant la introduccié de
vulnerabilitats conegudes en aplicacions web (per exemple injeccions, XSS, gestio
insegura de sessions, exposicio d'informaciod sensible o carrega insegura de fitxers),
d'acord amb referencials com OWASP.

e Assegurant que, abans de cada posada en explotacié a I'entorn de produccio, els
desenvolupaments i canvis han estat objecte de:

o revisié de codi per part d'almenys una altra persona diferent de qui hagi
realitzat la implementacio;

o proves funcionals completes; i

o proves de seguretat proporcionades al tipus de canvi (analisi estatica i/o
dinamica, proves especifiques davant vulnerabilitats freqUents i revisio de la
configuracio de seguretat).

e Garantint que no es realitza la Posada en produccié evolutius, correccions ni noves
funcionalitats que presentin vulnerabilitats de criticitat alta o critica, identificades a les
proves de seguretat, ni canvis que depenguin de components, llibreries o versions de
la plataforma amb pegats de seguretat critics pendents d'aplicar. Les vulnerabilitats
de criticitat mitjana o inferior s'han de valorar conjuntament amb I'ATM, definint, si
escau, mesures de mitigacio i un pla de correccié en terminis raonables, d'acord amb
el risc.
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Pel que fa als entorns técnics, les dades de prova i la tracabilitat dels canvis,
I'adjudicatari haura de:

o Mantenir, com a minim, entorns diferenciats de desenvolupament,
proves/preproduccié i produccid, evitant que qualsevol canvi no provat es
desplega directament en produccio.

o Abstenir-se d'utilitzar dades reals de persones fisiques (personal de I'ATM,
proveidors, ciutadania, etc.) als entorns de desenvolupament o proves; en cas
excepcional que sigui imprescindible utilitzar informacio real, aquesta haura
d'estar degudament anonimitzada i comptar amb ['autoritzacié expressa de
I'ATM.

o Assegurar que els entorns utilitzats per al desenvolupament, les proves i la
produccié es mantenen actualitzats, bastionats i configurats d'acord amb les
bones practiques del fabricant i les instruccions de seguretat de I'ATM,
incloent-hi el control d'accessos, el registre d'activitat i la proteccié davant de
codi maliciés.

o Gestionar tots els desenvolupaments, correccions i configuracions mitjangant
un sistema de control de versions, de manera que quedi constancia dels
canvis realitzats, el seu autor, la data, I'objecte del canvi i la versié de codi o
configuracié afectada.

o Custodiar el codi font, la documentacio técnica, els scripts de desplegament i
qualsevol altre actiu de I'ATM al qual tingui accés, evitant-ne la copia, el
trasllat o 'emmagatzematge en ubicacions no autoritzades o no acordades
amb I'ATM.

Pel que fa a la gestié de vulnerabilitats, auditories i incidents, I'adjudicatari es compromet a:

Col-laborar amb I'ATM en les activitats d'auditoria técnica, proves d'intrusié o analisi
de vulnerabilitats que es puguin dur a terme sobre el Portal Web, la Intranet, els
portals associats o la plataforma, facilitant la informacié necessaria i corregint, en els
terminis que s'acordin, les debilitats de seguretat identificades que siguin atribuibles
a lI'ambit d'aquest contracte.

Disposar d“un procediment intern de gestidé de vulnerabilitats i actualitzacions de
seguretat que permeti identificar, avaluar i corregir de forma proactiva les
vulnerabilitats que afectin els components utilitzats, amb especial atencié a aquelles
catalogades com a critiques o d'alt risc, aplicant els pegats de seguretat
corresponents en terminis coherents amb el nivell de criticitat.

Notificar de manera immediata a 'ATM qualsevol incident de seguretat que afecti o
pugui afectar els desenvolupaments, les configuracions o els entorns sota la seva
responsabilitat, aportant tota la informacio rellevant per a la seva analisi i resolucio i
aplicant les mesures de contencié i correccid que indiqui 'ATM.

Garantir que el personal adscrit al contracte rep la formacié necessaria en matéria de
desenvolupament segur, bones practiques de ciberseguretat i normativa interna de
I'ATM aplicable a les seues funcions, especialment quan assumeixi funcions amb
acceés privilegiat o responsabilitat directa sobre configuracions critiques.
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L'incompliment greu o reiterat de les obligacions previstes en aquesta clausula es pot
considerar incompliment de les condicions essencials d'execucidé del contracte, amb les
consequéncies que, a aquest efecte, prevegi el Plec de clausules administratives i la
normativa de contractacio del sector public.

Carme Fabregas Casas
Directora de I'Area de Sistemes i Innovacié

Signat electronicament
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