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AJUNTAMENT DE TREMP

1 INTRODUCCIO | ANTECEDENTS

En aquest document es recullen les caracteristiques técniques que regiran el procediment negociat
sense publicitat per a I'adjudicacio per part de ’Ajuntament de Tremp (en endavant Ajuntament)
del contracte de prestacié del subministre, servei de manteniment i suport técnic de la plataforma
d’administracio electronica aixi com dels seus moduls i complements.

El 2017 I'Ajuntament va iniciar tot un seguit de canvis interns per la millora dels sistemes de treball
i implantacié de I'administracié electronica, els quals van iniciar un procés de transformacié dels
processos i procediments administratius d’'un entorn en paper a un entorn digital.

El 2018 es va implantar el métode de treball e-SET, que és el métode de treball promogut pel
Consorci d’Administracié Oberta de Catalunya. Aquest metode de treball i els requeriments de la
normativa, van impulsar que el 6 de marg de 2018 s’aprovés, per decret d’alcaldia num. 100, de la
contractacio del servei del software de gestid d’expedients electronics i la seva implantacié a
'empresa Audifilm Consulting S.L. amb l'objectiu de disposar de les eines tecnologiques per
desplegar I'administracio electronica.

El Ple de I'Ajuntament, en data 10 de mar¢ de 2021 va aprovar I'adjudicacio a 'empresa Audifilm
Consulting SL del subministrament, implantacié i manteniment d’una solucié de software de gestio
d’expedients electronics (Genesys) i moduls i elements associats.

El contracte administratiu es va signar el 16 d’abril de 2021, per un termini de 2 anys. En les
sessions plenaries del 2 de maig de 2023, 4 de marg de 2024 i 7 d’abril de 2025 es van aprovar
les prorrogues anuals fins a completar els 5 anys de contracte.

Des del 2021 fins a I'actualitat s’han anat incorporant diverses funcionalitats com sén la carpeta
ciutadana, el modul de control intern, el circuit de transferéncia d'expedients integrat amb iARXIU
del Consorci AOC, tot plegat amb I'objectiu de facilitar la tramitacié interna dels expedients d’una
forma més senzilla, eficient i eficag, i de millorar 'accés als expedients i a les tramitacions de les
sol-licituds per part dels interessats.

L’Ajuntament disposa d’'un cataleg de tramits amb informacié detallada i amb la possibilitat
d’iniciar-los per via telematica a través de I' e-TRAM. Alhora tambeé esta adherit a la majoria de les
plataformes del Consorci d’Administraci6 Oberta de Catalunya com per exemple la Seu
electronica, el portal de transparéncia, e-TAULER, i-ARXIU, Via Oberta, VALid etc. les quals
s’integren al gestor d’expedients i en fan més senzilla la seva utilitzacio.

2 OBJECTE DEL CONTRACTE

L'objecte del present Plec de Prescripcions Téecniques Particulars (PPTP) és la definicid i
descripcié del subministre i servei de manteniment i suport técnic del programari gestor
d’administracio electronica a I’Ajuntament que consta de les seglients funcionalitats:

= Registre d’entrada i sortida electronic: gestio, tragabilitat i diligéncia electronica de procés,
realitzacié de copies auténtiques dels documents en paper i interoperabilitat amb la resta
de les administracions publiques.

= Modul base de tercers i territori.

= Modul de Portasignatures: signatura electronica de documents, logica de signatures,
signatures de documents per part d’'usuaris de la plataforma i per part de tercers.

= Signatura biométrica.
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= Validador de documents electronics per “CSV”.

= Creacio de la compulsa electronica .

= Classificacio dels expedients segons el model de quadre de classificacio per a ajuntaments
de la Generalitat de Catalunya.

= Classificacio dels documents d’acord amb el model e-SET pero alhora que permeti
parametritzacions especifiques.

= Gestor documental.

= Gestor de processos Gen BPM: gestor expedients RAE, per modelar i parametritzar
procediments.

» Parametritzacié model e-SET

= Cercador avangat d’expedients, registres i altres tipologies de cerques.

= Creacio d’expedients i documents electronics.

»= Tramitacié d’expedients: tipologia de tramits i de documents associats al tramit.

= Enviament de correus electronics des d’un expedient.

= Repositori de plantilles de documents segons tipologia d’expedients.

= Generaci6 d'informes i estadistiques d’estat d’expedients.

= Modificacio i creacié de noves tipologies d’expedients i possibilitat de diagramar fluxos
(workflow).

= Manteniment i actualitzacié dels llibres: d’actes i de decrets

» Integraci6 amb els diversos serveis del Consorci AOC: EACAT tramesa genérica,
eTAULER, eTRAM, MUX, eNOTUM, Valid, Perfil del Contractant, eFACT, Representa, Via
Oberta, etc.

= Gestid de les notificacions en paper: estats, intents i la incorporacio de la notificacio
electronica.

= [ntegracié amb diverses eines ofimatiques.

» Generacié d'index electronic segons la norma de I'Esquema Nacional d’Interoperabilitat i
les seves corresponents normes técniques.

= Gestor de tasques.

= Sistema d’'alertes i avisos de 'expedient.

= Carpeta del regidor/a.

= Modul de gestid d’organs col-legiats i unipersonals: gestié d’acords i notificacions.

= Modul de control intern.

= Carpeta ciutadana: accés a l'estat de tramits i documentacié per part dels ciutadans o
empreses.

= Gestor administrador: altes i baixes d’'usuaris, creacio de grups, configuracio de seguretat,
tipologia d’autenticacio d’accés a la plataforma a través de VALid i/o usuari i contrasenya

= (Gestid de tancament d’expedients i transferéncia a iARXIU.

A més d’aquestes funcionalitats s6n necessaries :
= 10 hores anuals per atendre d’'una banda, les millores i desenvolupaments especifics i

necessaris per a ’Ajuntament i de 'altra, la formacié dels diversos moduls. Les hores que
no es consumeixin en I'any del contracte es podran acumular a la possible prorroga.

Pdgina 4 de 14




DOCUMENT
PLEC_CLAUS

ORGAN . EXPEDIENT
CONTRACTACIO 0053-000003-2025

Codi Segur de Verificacio:

SIGNATURES

o89a066-0ee6-4324.01h8-a55b978878d0 1.- Maria Carmen BADIA VERDENY (SIG) (TIC), 23/02/2026 08:41

Origen: Administracio
Identificador document: ES_L01010014_2026_9961475
Data d'impressié: 27/02/2026 11:07:47

Pagina 5 de 14

https://bpm.ajuntamentdetremp.cat/OAC/ValidarDoc.jsp?idioma=ca - Utilitzi el 'Codi Segur de Verificacié' que apareix a la capgalera.

Aquest document és una copia auténtica del document electronic original. Comprovi l'autenticitat del document a

AJUNTAMENT DE TREMP

A
Ajuntament *"61‘ de Tremp

%3

3 OBJECTIUS | ANALISI DE LES NECESSITATS

L’evolucié cap a I’Administracié electronica és un cami que totes les Administracions publiques
han de recérrer per a:

e Poder prestar més i millors serveis al ciutada, empreses, entitats i per suposat a la resta
d’administracions publiques

e Donar compliment a les normatives vigents i posteriors d’obligat compliment

e Poder relacionar-se entre administracions, ciutadania i empreses per multiples i variats
canals d’accés

L’Ajuntament va realitzar un treball previ en el desenvolupament d’aquests fonaments estructurat
en un sistema informatic dissenyat per la integracio de la informacio amb el Nucli de dades integrat
de tercers i territori i una plataforma de gestié d’expedients electronic basat en el model de treball
e-SET des de l'any 2018. Alhora també ha evolucionat i s’han anat incorporant les Ultimes
tecnologies per prestar més i millors serveis d’atencio al ciutada.

L’Ajuntament precisa de la plataforma d’administracié electronica, una plataforma d’atenci6 i
tramitacié municipal integral persistent amb serveis electronics de consulta i tramitacio telematica
d’expedients, d’arxiu i custodia, i consulta dels documents electronics. A més, es vol continuar
treballant en la gestid interna municipal, millorant i simplificant els procediments administratius,
orientant-los cap a uns parametres superiors de qualitat mitjangant la consecuci6 d’uns serveis de
consultoria i reenginyeria de procediments que redueixin les carregues municipals de processos
ja automatitzats en plataformes diferents a I'igual que aquells que estan sense automatitzar.

Si es consulten els indicadors publicats a la web del Consorci AOC relatius al grau d'implantacié
d’aplicatius com eTRAM o eNOTUM, s’observa que en el primer cas gairebé més de la meitat de
les entrades son telematiques i en el segon cas que dues terceres parts de les sortides es fan a
través de I' eNOTUM. Altres serveis com el portal de tramitacié entre administracions com EACAT
també és destacable el seu Us. L'objectiu sempre ha estat continuar en aquesta linia
d’'implementacio avangada de I'administracio electronica i que fa avangar cap a un model digital,
proper i segur de servei al ciutada.

4 ESPECIFICACIONS TECNIQUES DEL SUBMINISTRE

AUDIFILM CONSULTING, S.L. és el subministrador unic de la solucié Genesys, la instal-lacio i el
manteniment que es realitza en exclusiva per técnics qualificats propis de 'empresa

Genesys és el Sistema d’'Informacié per a I'Administracié Publica que contempla les funcions
necessaries que permeten resoldre de forma integral, eficag, comoda, agil i segura, la gestié de la
informacié en I'Administracié Publica en els seus diversos ambits (Ajuntaments, Diputacions,
Mancomunitats, Consells Comarcals, etc.).

Els moduls i programes inclosos sén els que consten a I'objecte del contracte.

Els requisits generals minims que ha de complir I'eina son els seguents:

Integraci6 i interconnexio:

El sistema de gestié d’expedients electronics s’ha de basar en la utilitzacié de les eines i
plataformes proporcionades sense cost per altres administracions supramunicipals, principalment
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les subministrades pel Consorci d’Administracié Oberta de Catalunya (Consorci AOC) i Diputacio
de Lleida i, per tant, caldra que les noves aplicacions permetin la integracio i interconnexié amb
aquests altres sistemes.

Interaccio

Aquest sistema de treball cal que es doti d’'un entorn tecnologic adequat per tal de completar
I'acompliment dels requeriments legals de funcionalitats d’administracio electronica, i integrar la
gestié6 municipal interna (el back office administratiu) al conjunt de solucions d’administracié
electronica.

L’eina haura de permetre, durant tota la vigéncia del contracte, la integracié amb altres eines de la
Diputacié de Lleida o resta de Diputacions, L’Estat, la Generalitat de Catalunya, el Consorci AOC
i altres organismes publics amb els que les administracions publiques estem obligades a
relacionar-nos per mitjans telematics. La tramitaci6 dels procediments administratius haura de ser
senzilla i basada en un model d’interaccié amb la ciutadania a través d’'Internet

Compliment i adaptacié a la normativa vigent

Les eines i serveis contractats hauran de complir amb les lleis i normes vigents en cada moment.
Durant la vigéncia del contracte el proveidor es compromet a adaptar les eines als canvis
normatius que regeixin en cada moment.

Alhora, ha de permetre la continuacié del desplegament de I'administracio electronica. Com bé diu
el propi preambul de la Llei 39/2015, d’ 1 d’ octubre , del procediment administratiu comu de les
administracions publiques, I'opci6 legislativa imposa la necessitat de tota Administracié Publica
d’aprofundir en l'agilitzacio dels procediments amb un funcionament electronic ple, garantint un
compliment millor dels principis d'eficacia i seguretat juridica que han de regir I'actuacié de les
administracions publiques.

Accessibilitat

Totes les eines i serveis disponibles seran accessibles, tant per a les persones usuaries de
I'Ajuntament com per a la ciutadania, a través d’Internet, sense cap altra limitacié que disposar
d’un ordinador o dispositiu informatic amb navegador web i connexié a Internet. Es important
destacar que els mecanismes de signatura electronica han de poder treballar-hi sense problemes.

Adaptacio al model de treball eSET

El model de treball e-SET el que busca és una millora global en el sistema de treball i té present
aspectes que van des de la digitalitzacio en origen de tota la documentacié de registre, comptar
amb sistemes de seguiment d’expedients, 'impuls de la signatura electronica o de les notificacions
electroniques, etc, utilitzant de forma intensiva diferents solucions d’administracio electronica
proveides pel Consorci AOC i altres administracions supramunicipals.

La solucié ha de ser escalable, dissenyada per assolir requeriments superiors dels que es
demanen en aquest plec, permetent a '’Ajuntament ampliar els seus serveis, tant interns com
externs, a la ciutadania. En aquest sentit, I'eina ha de permetre el disseny i implantacié de
procediments assistits, no només internament (workflow) siné externament (carpeta ciutadana).

4.1 LLICENCIAMENT | CAPACITAT D’EMMAGATZEMATGE

El model de llicenciament del producte sera de pagament per Us (SaaS — Software As A Service).
L’adjudicatari s’obliga a prestar el servei al navol i en el mateix s’hi inclou I'is de les aplicacions
del proveidor i de tercers executades sobre la mateixa infraestructura Cloud i que siguin
necessaries per a la prestacio del servei.
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Amb l'objectiu de centralitzar els recursos informatics i oferir flexibilitat i disponibilitat, s’utilitzara la
modalitat de nuvol privat, és a dir, que estara dedicat en exclusiva a I'objecte de la solucio
presentada i no podra ser compartida amb altres serveis o organitzacions.

El servei de nuvol privat s’agrupa en les seguents tipologies:

e Servidors: Elements de xarxa i computacié de nuvol.
e Emmagatzematge: Capacitat de disc proporcionada com a servei.
e Copies de seguretat: Capacitat de copia per a les maquines virtuals configurades.

Les solucions subministrades seran administrades com un servei, essent responsabilitat de
I'adjudicatari, 'administracid, actualitzacié i manteniment de la infraestructura i plataformes en la
que s’allotgin, incloent totes les llicencies necessaries pel manteniment dels serveis llur cost i
actualitzacio aixi com els elements per dotar la solucié de seguretat i connectivitat.

El proveidor s’obliga a oferir, dins de les condicions del servei Cloud, la capacitat
d’emmagatzematge suficient per a custodiar tota la documentacié de caracter administratiu que
I’Ajuntament hagi produit o rebut i estigui obligat a custodiar d’acord amb la legislacié vigent.

S’incloura en els productes les lliceéncies corresponents als sistemes operatius de virtualitzacio,
emmagatzemament, bases de dades, copies de seguretat i qualsevol altre element o aplicacié que
es proporcioni, aixi i com, el seu suport i manteniment. Aquest llicenciament, ha de tenir en compte
que actualment I'Ajuntament té aproximadament 80 treballadors i una poblacié de més de 6.000
habitants.

Forma part essencial del contracte el subministrament de les llicencies de les aplicacions
necessaries en connexido amb la prestacié del servei que s’hagin d’instal-lar als maquinaris de
I'Ajuntament. Aquestes aplicacions hauran de ser accessibles des de diverses tipologies de
dispositiu de I'Ajuntament, de manera indistinta, a través d’una interficie de client lleuger, entre
d’altres, un navegador web.

El proveidor tindra ubicats territorialment els Centres de Procés de Dades des dels quals presti el
servei, en I'espai de la Uni6 Europea.

El sistema ha de garantir un rendiment raonable i un Us eficient dels recursos necessaris.
Qualsevol modificacid/evolucid de les tipologies del servei al ndvol que s’ofereix caldra que
garanteixi que les aplicacions segueixin funcionant normalment sense la necessitat de canvis en
les integracions i interoperabilitat.

4.2 GESTIO | PROTECCIO DE LES DADES
Caldra que les dades compleixin amb el format de 'Esquema Nacional d’Interoperabilitat (ENI) per
tal de que I'Ajuntament, si ho creu adient, pugui recuperar les dades i migrar-les a qualsevol altra

plataforma electronica que també les compleixi.

Donat que el contracte comporta la gestio de dades clau del servei, caldra que I'adjudicatari es
comprometi a una série de garanties en relacié amb:

¢ Confidencialitat i proteccié de dades

e Compliment de les normes sobre proteccié de dades de caracter personal
e Seguretat del sistema i compliment de 'Esquema Nacional de Seguretat
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e Devolucié i posterior supressio de la informacié en el moment en qué s’acabi la relacié
e Responsabilitats i subcontractacio
e Servei diari de copies de seguretat

Tot i el requeriment d’allotjament en navol privat i en modalitat “SaaS”, totes les dades i documents
originats de [l'activitat, gesti6 i operacié per I'Ajuntament amb la solucid, és propietat de
I'Ajuntament, i no es podra lliurar, cedir, reproduir, alterar, eliminar sense consentiment previ i
explicit per part de I'Ajuntament i degudament evidenciat.

L’adjudicatari unicament tractara les dades de caracter personal als que pugui tenir accés
conforme a les instruccions de I'Ajuntament i sempre per a la finalitat descrita en el present
contracte. En cap cas les pot utilitzar amb una finalitat diferent , ni comunicar, ni tant sols per la
seva conservacio, a tercers.

En la signatura del contracte I'adjudicatari haura de signar també el contracte d’encarregat del
tractament de dades de caracter personal.

4.3 MODEL DE LES DADES

L’ Ajuntament ha de disposar d’una unica base de dades corporativa amb informacié unica de
persones, territori, documents i actius, evitant-se d’aquesta forma duplicitats o inconsisténcies.
Qualsevol informacié s’haura d’introduir una sola vegada en origen, mantenint-se depurada,
normalitzada i actualitzada en tot moment, podent-se gestionar o consultar des de qualsevol
aplicacio i médul que conforma la plataforma, que ho requereixi.

La gestié de les dades de tercers consistira en un subsistema que caldra que integri tota la
informacié respecte els tercers amb els que I'Ajuntament tingui o hagi tingut relacid, ja sigui
persona fisica o juridica, relativa a dades identificatives. Alhora també s’ha de permetre la gestiod
de la representacié que poden ser recollits de forma presencial o mitjangant integracio i
interoperabilitat, amb el Registre de Representants del Consorci Administracid6 Oberta de
Catalunya.

Pel que fa a la gestié de les dades de territori, I'estructura d’objectes territorials del municipi:
parcel-les, carrers, adreces, codis postals, trams de carrer, etc., estan vinculades a una instancia
a la base de dades de territori amb un camp especific.

4.4 INTERFICIE GRAFICA, NAVEGACIO | CONSULTES
Es requerira que:

¢ Les aplicacions tinguin una interficie grafica d'usuari amigable i que facilitin la navegacio a
través de diverses pantalles, enllagant-les segons la relacio existent entre els objectes o
moduls del sistema.

e Els accessos s’executaran, per part de la persona usuaria, mitjangant I'is de multi
navegador web (com a minim, Microsoft Edge, Mozilla Firefox i Google Chrome) .

e Tots els moduls disposin d'un sistema agil i potent per realitzar consultes i accedir als
registres de l'aplicacio.

e Totes les aplicacions tinguin la mateixa aparenca i segueixin els mateixos criteris respecte
al funcionament i interficie d'usuari.

¢ Lainterficie de totes les aplicacions sigui multi idioma. Tots els components de la proposta
hauran de contemplar I's de les dues llenguies oficials.
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e Lainterficie s'adapti al llibre d'estils de | ‘Ajuntament i sigui totalment responsive web design
per adaptar-se a diferents dispositius.

e La interficie ha de ser accessible per a tota la ciutadania segons les lleis vigents
d'accessibilitat.

4.5 DOCUMENTACIO

Els manuals d'usuari i tota la documentacio del projecte es lliurara en catala i opcionalment en
castella, en suport digital i alhora es mantindran actualitzats permanentment amb les noves
funcionalitats i modificacions realitzades als aplicatius.

Els manuals explicatius de la plataforma hauran de contenir les darreres utilitats i canvis
implementats. L’actualitzacié i revisié s’haura de produir amb un termini maxim d’'1 any.

L'aplicacié haura de lliurar-se documentada d'acord amb el model de dades, de tal forma que
I'Ajuntament podra explotar les esmentades dades de forma independent.

46 FORMACIO

A peticio expressa per part de I’Ajuntament o com part de la implantacié d’'una nova funcionalitat
o versié del programari, caldra que el contractista pugui realitzar sessions de formacio, tant a
personal técnic com a usuari final del programari.

5 ESPECIFICACIONS DEL MANTENIMENT | SUPORT TECNIC

L’adjudicatari haura d’assegurar el manteniment, suport, avaluacio, evolucié i el correcte
funcionament de la solucié implementada durant la vigéncia del contracte.

e Correctiu: Son aquells canvis precisos per a corregir errors del producte software, incloent-
hi la recuperacioé de dades erronies generades pel mal funcionament de I'aplicacio.

e Evolutiu: Sén les incorporacions, modificacions i eliminacions necessaries en el producte
per a cobrir I'expansié o canvi en les necessitats de I'usuari.

e Perfectiu: Son les accions dutes a terme per millorar la qualitat interna de les aplicacions
subministrades en qualsevol dels seus aspectes: reestructuracio del codi, definicid6 més
clara del sistema i optimitzacio del rendiment i eficiéncia.

Alhora aquest servei de manteniment haura de donar compliment a:

= Ellliurament d’actualitzacions i noves versions de programari per modificacions legislatives
i/o adaptacions a la normativa vigent i/o canvis tecnologics.

= Lainclusié del manteniment evolutiu i correctiu, aixi com la modificacié de la documentacid
com a consequéncia de 'esmena d’errors o de I'evolucio en el programari.

= La solucio d’errors i o problemes ocults de funcionament del programa que es puguin
detectar. Si aquesta solucié comporta nous costos de llicéncia, seran assumits per
'empresa adjudicataria.

= El desenvolupament i actualitzacio de tots els sistemes de seguretat adients o correccions
que es considerin necessaries per al correcte funcionament del programa, aixi com garantir
I'evolucio tecnologica per adequar-se als nous sistemes operatius.
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= La proposta de millores funcionals per part de I'adjudicatari a I'’Ajuntament, que sera qui
decidira si les implanta on no, aixi com la planificacié de les mateixes.

Els/les treballadors/es de I'Ajuntament han de rebre, durant tota I'execucio del contracte, un servei
suficient i adequat de suport técnic que comprengui, com a minim:

e Suport telefonic i telematic per tal de resoldre consultes i/o incidéncies sobre el
funcionament i explotacié de les aplicacions contractades, tant a nivell conceptual com
informatic. Preferentment es realitzara a través d’una plataforma de gestié d’'incidéncies i/o
ticketing per a aixi poder avaluar la progressio i resolucié de les mateixes

e Atenci6é personalitzada relativa a la inclusio de noves funcionalitats o millores que es
desenvolupin al gestor d’expedients.

La posada en marxa de qualsevol canvi o modificacié en els sistemes en funcionament s’ha de
comunicar préviament a ’Ajuntament el qual decidira la conveniéncia i el moment adequat per a
la seva posada en produccid, sense que en cap cas aixo entorpeixi el normal funcionament dels
serveis municipals. Els treballs de manteniment s’hauran de dur a terme en la franja horaria que
va de 16:00 a 07:00 principalment .

En els casos en que el servei no hagi d’estar disponible de forma programada per motius de
manteniment, millora o qualsevol altre, 'Ajuntament haura de ser informat amb un minim de 48
hores d’antelacio per a poder gestionar aquestes aturades.

6 REQUERIMENTS GENERALS NORMATIUS DE SEGURETAT | AUDITORIA
6.1 COMPLIMENT NORMATIU

La Llei 39/2015, d'1 d’octubre, del procediment administratiu comu de les administracions
publiques, ja indica al seu preambul que el funcionament de les administracions integrament
electronic ha de servir per millorar els principis d’eficacia i eficiencia i, alhora reduir costos a la
ciutadania i empreses reforgant les garanties dels interessats.

La Llei 40/2015 regula I'organitzacid i el funcionament intern de les administracions publiques i les
relacions entre elles. Estableix els principis basics d’actuacio del sector public, el regim dels organs
administratius, la cooperacidé i interoperabilitat entre administracions, aixi com el régim de
responsabilitat patrimonial i el funcionament electronic del sector public. Juntament amb la Llei
39/2015, constitueix el marc juridic essencial de I'administracio electronica.

Al mateix temps, el Reial Decret 203/2021,de 30 de marg, pel qual s’aprova el Reglament
d’actuacié i funcionament del sector public per mitjans electronics, desenvolupa tant técnicament
com juridicament la llei 39/2015 com la Llei 40/2015

El Real Decret 4/2010, de 8 de gener pel qual es regula 'Esquema Nacional d’Interoperabilitat en
I'ambit de I'administracié electronica.

La Llei 29/2010, de 3 d’agost, de I'is de mitjans electronics al Sector Public de Catalunya, regula

I'ds de mitjans electronics dins del sector public catala i estableix principis d’accés i Us, cooperacio,
interoperabilitat i seguretat
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El Reglament (UE) numero 910/2014 del Parlament Europeu i el Consell, de 23 de juliol de 2014,
conegut com a Reglament elDAS, estableix el marc juridic comu a la Unié Europea per a la
identificacio electronica i els serveis de confianga en les transaccions electroniques.

El Reglament (UE) numero 2016/679 del Parlament Europeu i del Consell, de 27 d’abril de 2016,
relatiu a la proteccidé de les persones fisiques pel que fa al tractament de dades personals i a la
lliure circulacié d’aquestes dades, i pel qual es deroga la Directiva 95/46/CE

El Reial Decret 311/2022, de 3 de maig, de regulacié de 'Esquema Nacional de Seguretat.

La Directiva (UE) 2022/2555, de 14 de desembre de 2022 (Directiva NIS2), norma juridica europea
que té com a objecte establir un marc normatiu destinat a garantir un elevat nivell de seguretat en
les xarxes i sistemes d'informacio en tota la Unié Europea, amb I'objectiu d'aconseguir un elevat
nivell comu de Ciberseguretat.

Legislativament es donara compliment a la normativa en matéria de procediment administratiu,
régim juridic, administracio electronica, proteccio de dades, seguretat informatica i interoperabilitat
vigent. En el suposit que aquestes lleis es modifiquin o bé se n’aprovin de noves, caldra que el
programari s’adapti als nous requeriments.

6.2 SEGURETAT | AUDITORIA
6.2.1 Esquema nacional de sequretat

L’empresa adjudicataria ha de garantir I'aplicaci6 de les mesures de seguretat que siguin
d’aplicacié en funcié del nivell de risc associat als tractaments de dades i serveis objecte del
contracte. El nivell de risc i les mesures de seguretat exigides per I'Ajuntament son les
corresponent al nivell Alt.

El proveidor haura d’acreditar I'aplicacié d’aquestes mesures mitjangant certificaciéo emesa per una
entitat de certificacié acreditada per a I'avaluacioé de les citades mesures.

Per la seva banda, I'Ajuntament es reserva el dret a la realitzacio d'aquelles accions d'auditoria
que es considerin necessaries per garantir la correcta aplicacioé d'aquestes mesures de seguretat.

6.2.2 Mesures de seguretat dels sistemes d’informacio
Les mesures de seguretat han d’incloure:

Validacié de noms i contrasenyes de les persones usuaries.

¢ Auditories en les quals es registri qui i quan realitza cada operacio.

¢ Possibilitat d’assignar a cada persona usuaria donada d’alta en el sistema el seu propi
perfil, que li faculta per accedir a determinats processos i dades i li impedeix I'accés i la
modificacié de continguts d’altres.

e Els mitjans necessaris per a evitar la pérdua d’informacio, aixi com danys, pérdua o
deteriorament de les bases de dades utilitzades que siguin propietat de I'’Ajuntament.

Gestio de permisos
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e Els sistemes a implantar hauran d’incloure de forma estandard, determinats perfils tipus
amb els seus permisos corresponents.

e Tots aquests perfils i permisos podran ser modificats, eliminats o ampliats per la persona
administradora de I'aplicacio.

e Elsistema de menus s’adaptara en funcié dels permisos assignats a les diferents persones
usuaries de manera que permeti o impedeixi la realitzacié de diferents tipus d’operacions.

e L’assignacié de permisos es podra realitzar individualment o per grups de persones
usuaries.

Accés autenticat a I'aplicacio:

Mitjancant usuari/contrasenya, només en entorns validats i/o amb certificat digital emeés per una
AC reconeguda en tots els entorns.

Gestioé d’incidencies de seguretat

e Tal i con s’indica en apartats anteriors el proveidor haura de donar resposta de manera
rapida i efectiva als incidents de seguretat del servei reportats per 'Ajuntament que pugui
afectar a les dades gestionades a través de la solucio.

e El proveidor proposara i assegurara la incorporacio d’Acords de Nivell de Servei (ANS) que
facilitin la gestid de peticions de seguretat i d’incidents de ciberseguretat de forma efectiva
per part de I'Ajuntament. Per exemple: temps de resposta i temps de resolucié davant d’'un
requeriment d’informacioé de ciberseguretat; temps d’informacid, resposta i resolucié davant
un incident de seguretat. La mesura, gestié i comunicacié d’aquests ANS no comportara
cap increment de cost en el valor unitari de les llicéncies per I'’Ajuntament.

e El proveidor haura de col-laborar amb I'Ajuntament en la investigacié d'incidents de
seguretat, facilitant les evidéncies que siguin necessaries garantint la cadena de custodia.

e El proveidor haura de facilitar un canal d’interlocucid directa i personalitzada entre
'Ajuntament i el proveidor final dels serveis per a la gestié d’incidents de seguretat amb
I'objectiu de garantir que aquests es gestionin de forma efectiva.

e S’hauran d’acordar els canals de comunicacié técnic-operativa, els criteris de notificacio i
la tipologia d’incidents, que permetin:

e Coneixer els incidents de seguretat vinculats als serveis de la solucié. Per exemple,
entre d’altres, determinar els casos en que el proveidor final dels serveis estara
obligat a notificar incidents, determinar els grups que hauran de rebre les
notificacions i escalats.

o Compartir informacié vinculades a ciberamenaces i alertes funcionals.

e Disposar d’informacié adequada (traces, contactes) per poder fer una bona gestié
dels incidents.

o Establir canals de comunicaci6 i intercanvi d’'informacié agils.

Tragabilitat i autenticitat

El proveidor garantira la tragabilitat i autenticitat de les dades, informacions i serveis de
I'Ajuntament continguts en la seva infraestructura i posara a disposicié de I'Ajuntament les traces
d'accessos i/o modificacions sobre la seva informacio.

Recuperacié6 de les dades

El proveidor garantira I'aplicacié de mecanismes/ solucions de copies de seguretat de la informacié
i alhora disposara d’un pla de recuperacio de les dades en cas de desastre o qualsevol causa que
impossibiliti la prestacio total o parcial del subministre.
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7 EXECUCIO DEL CONTRACTE

7.1 EQUIP DE TREBALL

Es determinara una persona responsable del contracte per part de 'empresa i sera amb la que
I’Ajuntament dura a terme les reunions de seguiment del contracte, que com a minim seran una
vegada a l'any.

La proposta incloura una descripcié de les funcions i capacitacions del personal de I'empresa que
participara en el projecte, fonamentant la seva competéncia mitjangant els corresponents
curriculums.

Qualsevol inadequacié en el nivell de coneixements técnics o en les qualificacions i experiéncia
del personal ofert, deduida del contrast entre la informacié especificada a l'oferta i els
coneixements reals demostrats en I'execucié de les tasques, comportara la no facturacié de les
hores de feina corresponents, la substitucio de la persona afectada o la resolucio del contracte.

L'Ajuntament podra requerir en qualsevol moment la presentacio de la documentacié acreditativa
dels mérits al-legats, per tal de comprovar-ne la veracitat. La negativa a facilitar la informacié o la
seva falsedat suposaran la resolucié del contracte, sens perjudici de la reclamacié al licitador de
les responsabilitats en que hagi incorregut i, si s'escau, la indemnitzacié dels danys que tal
comportament hagi infligit a I'Ajuntament (per exemple, el no compliment dels terminis de les
subvencions associades i el reintegrament del seu import).

7.2 RESPONSABLE DEL CONTRACTE

El manteniment del servei anira a carrec d'una persona designada per I'Ajuntament com a
responsable intern del contracte. Aquesta persona prendra les decisions que siguin necessaries
per impulsar I'execucio del manteniment, dins el marc definit pel contracte d'adjudicacio.

En la fase de Suport al Servei les funcions seran:

= Seguiment amb el cap de projecte per part de I'empresa proveidora, per tal d'avaluar la
qualitat de la prestacio del servei de suport.

= Donara resposta a les necessitats de I'empresa adjudicataria per a desenvolupar les noves
funcionalitats requerides per I'Ajuntament.

= Realitzara proves de les noves funcionalitats desplegades en I'entorn de preproduccio de
I'eina per a avaluar si s'ajusten a les necessitats de I'Ajuntament.

= Facilitara I'ajuda necessaria a I'empresa adjudicataria per resoldre les incidéncies i dubtes
dels usuaris finals que I'empresa per si sola no pugui solucionar.

= Convocara, quan ho estimi convenient, a les persones pertinents dins de I'organitzacio per
participar en reunions de treball o de seguiment.

= Elevara als drgans corresponents dins de I'Ajuntament les questions que impliquin canvis
substancials en l'abast o les condicions del projecte.
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8 GESTIO DE LA CAPTIVITAT

8.1 DEVOLUCIO O TRANSFERENCIA DEL SERVEI

El proveidor s’obliga a la devolucié i transferéncia de la informacié de I'Ajuntament al propi
Ajuntament o a qui indiqui aquest en el termini imprescindible un cop finalitzat el contracte, que no
sera superior a 30 dies, llevat que les parts en pactin un altre de mutu acord.

Al'efecte i a requeriment de I'Ajuntament, el proveidor transferira tota la informacio per a la correcta
transicio del servei de Cloud Computing sense discontinuitat alguna del mateix a I’Ajuntament o a
un tercer proveidor designat per I'Ajuntament, per al que haura de col-laborar sense restriccions.
Com a minim, el sistema sera capag d’exportar tota la documentacié administrativa continguda,
en un format que compleixi amb el que estableixen les Normes Tecniques d’Interoperabilitat en
matéria de document i expedient electronic (incloses les metadades), aixi com la informacio
d’estructura del Quadre de Classificacio.

L’Ajuntament tindra dret a sol-licitar, no més sovint que un cop a I'any, una demostracié de la
capacitat d’exportacio del sistema.

El proveidor garanteix a I'Ajuntament la recuperabilitat de totes les dades de la seva propietat en
cas que qualsevol de les parts opti per discontinuar el servei. Aixi mateix, el proveidor haura de
garantir als usuaris la possibilitat de recuperar les dades de la seva propietat que hagin introduit
en el sistema.

Per donar compliment a aquest requeriment, el proveidor definira, publicara i comunicara a
I'Ajuntament els procediments a través dels quals tant I'’Ajuntament com els usuaris podran
recuperar la informacié que els pertanyi. Aquests mecanismes hauran de ser accessibles als
interessats fins a tres mesos després de la finalitzacié del contracte amb I'Ajuntament.

9 VALOR ESTIMAT DEL CONTRACTE

El valor estimat del contracte és 32.488,00 € més IVA, i s’ha calculat tenint en compte la durada
del contracte, i les 3 possibles prorrogues que fa que el contracte tingui una durada maxima de 4
anys.

10 PRESSUPOST BASE DE LICITACIO

El pressupost base de licitacié ascendeix a 9.827,62€ (8.122€ + 21% IVA) pel primer any de
vigéncia del contracte.

Si s’inclouen les 3 possibles prorrogues aquest pressupost base de licitacié ascendeix a
39.310,48€ (32.488 € + 21% IVA).

Total X 4 anys IVA 21% Total
Llicéncies i manteniment 5.422,00 € | 21.688,00 € 4.554,48 € 26.242,48 €
Carpeta ciutadana 1.300,00 € | 5.200,00 € 1.092,00 € 6.292,00 €
Modul control financer 550,00 € 2.200,00 € 462,00 € 2.662,00 €
Bossa d’hores anuals per| 850,00 € 3.400,00 € 714,00 € 4.114,00 €
implementacioé de noves
funcionalitat i formacié
Total 8.122,00 € | 32.488,00€ | 6.822,48 € 39,310,48 €
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