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1. Antecedentes 
 
La Dirección de servicios de tecnologías y sistemas corporativos (DSTSC) de la 
Diputación de Barcelona tiene como misión proporcionar todos los servicios e 
infraestructuras de informática y telecomunicaciones de la Diputación de Barcelona, 
para el ámbito interno y también apoyar a los entes locales, estableciendo estrategias 
de futuro alineadas con las necesidades funcionales corporativas y optimizando la 
relación coste-beneficio. 
 
Los servicios de tecnologías y sistemas corporativos se entienden como la integración 
de los ámbitos clásicos de la informática y las telecomunicaciones. Se asegura una 
dirección única para el tratamiento lógico de la información y sus redes de transmisión, 
independientemente de su formato físico (voz, datos o imagen). 
 
Las funciones asignadas a la DSTSC son: 
 

• Realizar los criterios fijados por la Diputación de Barcelona en materia de 
tecnologías de la información (en adelante TIC). Es decir, informática, 
telecomunicaciones y, en general, aquellas tecnologías relacionadas con el 
tratamiento automatizado de la información y proponer los recursos necesarios 
que deben habilitarse para este fin. 

• Coordinar las tareas administrativas del ámbito TIC de todas las unidades de la 
Diputación de Barcelona y, de forma particular, las que tienen interrelación, y 
proponer las medidas adecuadas para una máxima normalización. 

• Controlar y realizar el seguimiento de aquellas tareas en materia TIC realizadas 
por la Diputación de Barcelona mediante recursos externos. 

• Proponer y gestionar las actuaciones a desarrollar por la Diputación de 
Barcelona en materia TIC que, dentro de los supuestos de la cooperación y 
asistencia, se realicen para los entes locales de la provincia de Barcelona. 

• Desarrollar y gestionar los proyectos TIC que se produzcan a propuesta de las 
áreas, direcciones y servicios. 

• Coordinar la formación y el reciclaje del personal de la Diputación de Barcelona 
en materia TIC. 

• Informar el gasto económico que generen las áreas, direcciones y servicios de 
la Diputación de Barcelona y sus organismos autónomos en materia TIC. 

• Asesorar a los organismos autónomos de la Diputación de Barcelona en materia 
TIC, cuando así se requiera y tutelar, si procede, la homogeneidad en el 
tratamiento de los sistemas de información comunes. 

• Prestar apoyo para la adecuación corporativa al cumplimiento de la normativa 
de protección de datos y del Esquema Nacional de Seguridad, en los aspectos 
jurídicos, organizativos y tecnológicos de los tratamientos realizados por la 
Diputación, no sólo como responsable de este tratamiento de los entes locales 
sino también como encargada. 

 
 
Por lo que respecta al objeto específico de este expediente, la Diputación de Barcelona 
siempre ha velado por la seguridad de sus sistemas informáticos y, como el resto de las 
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organizaciones, ha ido instalando y ampliando diferentes elementos de seguridad 
perimetral para protegerse de ciberataques. 
 
El firewall corporativo es el elemento principal a la hora de ofrecer seguridad a todos los 
sistemas informáticos de la Diputación de Barcelona. 
 
En concreto, el actual cortafuegos, hardware y licencias del fabricante Palo Alto 
Networks , es el servicio que permite separar la red de Internet de toda la red interna de 
Diputación donde se encuentran los puestos de trabajo y servidores. El actual servicio 
monitoriza todas las comunicaciones que van de un lado a otro y detiene cualquier 
tráfico malicioso. 
 
El firewall corporativo es un elemento crítico indispensable para el funcionamiento de 
todas las aplicaciones. Con el fin de garantizar la disponibilidad, el software de gestión 
está instalado en dos equipos (uno en cada Centro de Proceso de Datos - CPD-). 
 
La propuesta de renovación del servicio actual se justifica por un lado por la 
obsolescencia del hardware actual que deja de estar soportado y por otro lado por la 
finalización de la actual suscripción de licencias. Con la renovación también se ganará 
en capacidad y funcionalidad: 
 

- Mejora en el rendimiento y capacidad de crecimiento frente a un incremento de 
sesiones (unidades de procesamiento que gestiona el servicio de cortafuegos) 
consecuencia del incremento de tráfico de red 

- Incorporación de mecanismos de seguridad proactiva basados en inteligencia 
artificial 

 
Así pues, se propone renovar el sistema de firewall corporativo por un equipo de mayor 
capacidad del propio fabricante para garantizar la migración del millar de políticas de 
seguridad implementadas sin ningún corte en el servicio que pueda poner en riesgo la 
seguridad de los sistemas informáticos. 
 
Las especificaciones que figuran en el presente documento se ajustan a lo que se prevé 
en el artículo 126, Reglas para el establecimiento de prescripciones técnicas , de la Ley 
9/2017, de 8 de noviembre, de contratos del sector público, por la que se transponen al 
ordenamiento jurídico español las Directivas del Parlamento Europeo y del Consejo 
2014/2012 de febrero de 2014. 
 
 
2. Objeto 

 
Es objeto de la presente contratación la renovación del sistema cortafuegos de la 
Diputació de Barcelona. 
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3. Alcance 
 
La renovación del sistema de firewall corporativo incluye: 
 

- Adquisición del hardware 
- Suscripción de las licencias del software de gestión 

 
 
4. Descripción del contrato  
 
Actualmente, el servicio tiene las siguientes configuraciones definidas: 4 routers 
virtuales con sus tablas de rutas correspondientes, 95 zonas de firewall, más de 6.500 
objetos creados y más de 1.000 reglas de acceso que restringen al máximo los accesos 
con perfiles de seguridad específicos. 
 
El software de gestión está instalado en dos equipos (uno en cada Centro de Proceso 
de Datos - CPD- de la Diputación de Barcelona) con las correspondientes licencias de 
uso. 
 
Para renovar el sistema de firewall actual, se procederá a la contratación de los 
siguientes elementos: 
 

a) Adquisición de dos equipos cortafuegos Palo Alto 5410 para sustituir a los 
actuales , garantizando la continuidad del servicio y aumentando la capacidad, 
con las siguientes condiciones: 
 

• Entrega 3 meses 

• Instalación física en los CPDs. 

• Garantía de 3 años. Las condiciones se describen en la cláusula 6. 

• Mínimo ancho de banda 52 Gb/s 
 
 

b) Suscripción por 3 años del paquete de licencias Precision AI Network 
Security Suscription Bundle, que incluye las siguientes funcionalidades: 
 

• Advanced Threat Prevention 

• Advanced URL Filtering 

• Advanced Wildfire 

• Advanced DNS Security 

• Advanced SD-WAN. 
 

c) Soporte técnico 24x7 sobre el hardware y el software como centro de 
soporte autorizado por el fabricante 
 

El contratista deberá seguir los siguientes requerimientos: 
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• La Diputación de Barcelona dispondrá del derecho de uso de los productos y 
licencias incluidos en el alcance del contrato durante el plazo de vigencia 
establecido. 

• También de la disponibilidad de todas las nuevas versiones de los productos 
descritos en esta cláusula, ya sean parches, versiones menores o mayores 
globales, que puedan aplicarse sobre los productos durante el tiempo en el que 
la suscripción está activa. 

• La adquisición de los equipos incluirá la instalación de los equipos y, 
durante tres años, la garantía del hardware. La empresa contratista deberá 
resolver cualquier error de funcionamiento de los sistemas y equipos descritos 
en el presente bloque y, en caso necesario, realizar la sustitución de cualquier 
pieza averiada . En este sentido, se establece un plazo máximo de un día hábil 
(según el calendario laboral de la ciudad de Barcelona) para la entrega del 
componente averiado o defectuoso a partir de la fecha de la comunicación hecha 
por la DSTSC, que será por correo electrónico, a través del portal del fabricante 
o por cualquier otro canal de comunicación que el fabricante facilite, al efecto, a 
la Diputación de Barcelona. 

• En el servicio de soporte, la empresa contratista dispondrá de un plazo de una 
hora para dar respuesta a las incidencias comunicadas por la DSTSC. 

• La migración del servicio de unos equipos a otros está expresamente excluida 
del alcance del contrato. 

 
La instalación del equipamiento objeto del contrato afecta directamente a un sistema 
crítico para la Diputació de Barcelona. Por este motivo, la integración del nuevo sistema 
en los centros de datos existentes se considera una tarea sensible que requiere unos 
conocimientos específicos del producto a instalar. 
 
La instalación del equipamiento objeto de este contrato no podrá comportar ningún 
cambio ni sustitución no prevista en este pliego, total o parcial, de la infraestructura 
existente en los CPDs corporativos, y en concreto, de la infraestructura de cortafuegos 
corporativos, sin la previa aceptación de la DSTSC. 
 
Todas las actuaciones tendrán que ser validadas por la DSTSC. La empresa contratista 
podrá delegar en el fabricante la instalación y puesta en funcionamiento de los equipos 
suministrados. 
 
La empresa licitadora propuesta como adjudicataria , en los plazos que prevé la 
cláusula 1.18 del Pliego de cláusulas administrativas particulares, deberá acreditar, 
antes de la adjudicación, que cumple con el siguiente requisito : 
 

- Certificación “Innovator” como Partner de “Palo Alto Networks”. 
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5. Puesta en marcha 
 
Los equipos se entregarán en un plazo máximo de tres meses desde el inicio del 
contrato y se instalarán físicamente en los dos CPDs de la Diputación de Barcelona 
ubicados en la ciudad de Barcelona. 
 
La suscripción de licencias del software de gestión del paquete de licencias “Precision 
AI Network Security Suscription Bundle” se activará el mismo día del inicio del contrato. 
 
El soporte técnico deberá estar disponible desde la fecha de inicio del contrato. 
 
 
6. Garantía 
 
El equipamiento descrito en la cláusula 4 a) del presente pliego tendrá un plazo mínimo 
de 3 años de garantía del fabricante, a contar desde la fecha de recepción y/o 
conformidad de la prestación contratada. 
 
Esta garantía debe incluir la sustitución sin coste económico alguno de cualquier 
componente averiado o defectuoso. 
 
Todos los elementos de sustitución, los averiados, tendrán que proveerse sin contener 
ninguna información y siempre serán nuevos, no pudiendo ser en ningún caso 
readaptados o reparados. En el caso de la sustitución de elementos que puedan 
contener información, se exigirá también la eliminación segura de la misma. Se aportará 
certificación de su destrucción. 
 
 
7. Activación de suscripción de licencias 
 
El acceso al sistema de gestión de licencias de uso del fabricante se realizará a través 
de un portal de soporte o gestión. En el supuesto de que el fabricante no disponga de 
un portal de soporte o gestión, para el uso y la identificación de los usuarios en esta 
herramienta, los técnicos de la DSTSC proporcionarán una dirección electrónica con el 
fin de posibilitar la activación de las licencias. 
 
A través de este portal también se accederá a la atención continuada para el equipo 
técnico de la DSTSC. 
 
 
 
DILIGENCIA para hacer constar que el texto que antecede es traducción al castellano 
del Pliego de Prescripciones Técnicas Particulares de 05/02/2026. En caso de 
discrepancia entre dicho Pliego, en catalán, y esta traducción al castellano, prevalecerá 
el primero. 
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