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1. Antecedentes

La Direccion de servicios de tecnologias y sistemas corporativos (DSTSC) de la
Diputacion de Barcelona tiene como mision proporcionar todos los servicios e
infraestructuras de informatica y telecomunicaciones de la Diputacién de Barcelona,
para el ambito interno y también apoyar a los entes locales, estableciendo estrategias
de futuro alineadas con las necesidades funcionales corporativas y optimizando la
relacion coste-beneficio.

Los servicios de tecnologias y sistemas corporativos se entienden como la integracion
de los ambitos clasicos de la informatica y las telecomunicaciones. Se asegura una
direccién unica para el tratamiento l6gico de la informacién y sus redes de transmision,
independientemente de su formato fisico (voz, datos o imagen).

Las funciones asignadas a la DSTSC son:

e Realizar los criterios fijados por la Diputacion de Barcelona en materia de
tecnologias de la informacion (en adelante TIC). Es decir, informatica,
telecomunicaciones y, en general, aquellas tecnologias relacionadas con el
tratamiento automatizado de la informacion y proponer los recursos necesarios
que deben habilitarse para este fin.

e Coordinar las tareas administrativas del ambito TIC de todas las unidades de la
Diputacién de Barcelona y, de forma particular, las que tienen interrelacién, y
proponer las medidas adecuadas para una maxima normalizacion.

o Controlar y realizar el seguimiento de aquellas tareas en materia TIC realizadas
por la Diputacién de Barcelona mediante recursos externos.

e Proponer y gestionar las actuaciones a desarrollar por la Diputacion de
Barcelona en materia TIC que, dentro de los supuestos de la cooperacién y
asistencia, se realicen para los entes locales de la provincia de Barcelona.

e Desarrollar y gestionar los proyectos TIC que se produzcan a propuesta de las
areas, direcciones y servicios.

e Coordinar la formacion y el reciclaje del personal de la Diputacion de Barcelona
en materia TIC.

e Informar el gasto econdmico que generen las areas, direcciones y servicios de
la Diputacién de Barcelona y sus organismos autbnomos en materia TIC.

e Asesorar a los organismos auténomos de la Diputacion de Barcelona en materia
TIC, cuando asi se requiera y tutelar, si procede, la homogeneidad en el
tratamiento de los sistemas de informacién comunes.

e Prestar apoyo para la adecuacion corporativa al cumplimiento de la normativa
de proteccion de datos y del Esquema Nacional de Seguridad, en los aspectos
juridicos, organizativos y tecnologicos de los tratamientos realizados por la
Diputacién, no sélo como responsable de este tratamiento de los entes locales
sino también como encargada.

Por lo que respecta al objeto especifico de este expediente, la Diputaciéon de Barcelona
siempre ha velado por la seguridad de sus sistemas informaticos y, como el resto de las
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organizaciones, ha ido instalando y ampliando diferentes elementos de seguridad
perimetral para protegerse de ciberataques.

El firewall corporativo es el elemento principal a la hora de ofrecer seguridad a todos los
sistemas informaticos de la Diputacion de Barcelona.

En concreto, el actual cortafuegos, hardware y licencias del fabricante Palo Alto
Networks , es el servicio que permite separar la red de Internet de toda la red interna de
Diputacién donde se encuentran los puestos de trabajo y servidores. El actual servicio
monitoriza todas las comunicaciones que van de un lado a otro y detiene cualquier
trafico malicioso.

El firewall corporativo es un elemento critico indispensable para el funcionamiento de
todas las aplicaciones. Con el fin de garantizar la disponibilidad, el software de gestién
estd instalado en dos equipos (uno en cada Centro de Proceso de Datos - CPD-).

La propuesta de renovacion del servicio actual se justifica por un lado por la
obsolescencia del hardware actual que deja de estar soportado y por otro lado por la
finalizacion de la actual suscripcion de licencias. Con la renovacion también se ganara
en capacidad y funcionalidad:

- Mejora en el rendimiento y capacidad de crecimiento frente a un incremento de
sesiones (unidades de procesamiento que gestiona el servicio de cortafuegos)
consecuencia del incremento de trafico de red

- Incorporacién de mecanismos de seguridad proactiva basados en inteligencia
artificial

Asi pues, se propone renovar el sistema de firewall corporativo por un equipo de mayor
capacidad del propio fabricante para garantizar la migracién del millar de politicas de
seguridad implementadas sin ningun corte en el servicio que pueda poner en riesgo la
seguridad de los sistemas informaticos.

Las especificaciones que figuran en el presente documento se ajustan a lo que se prevé
en el articulo 126, Reglas para el establecimiento de prescripciones técnicas , de la Ley
9/2017, de 8 de noviembre, de contratos del sector publico, por la que se transponen al
ordenamiento juridico espanol las Directivas del Parlamento Europeo y del Consejo
2014/2012 de febrero de 2014.

2.  Objeto

Es objeto de la presente contratacion la renovacién del sistema cortafuegos de la
Diputacié de Barcelona.
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3. Alcance
La renovacion del sistema de firewall corporativo incluye:

- Adquisicion del hardware
- Suscripcion de las licencias del software de gestién

4.  Descripcion del contrato

Actualmente, el servicio tiene las siguientes configuraciones definidas: 4 routers
virtuales con sus tablas de rutas correspondientes, 95 zonas de firewall, mas de 6.500
objetos creados y mas de 1.000 reglas de acceso que restringen al maximo los accesos
con perfiles de seguridad especificos.

El software de gestion esta instalado en dos equipos (uno en cada Centro de Proceso
de Datos - CPD- de la Diputacion de Barcelona) con las correspondientes licencias de
uso.

Para renovar el sistema de firewall actual, se procedera a la contratacion de los
siguientes elementos:

a) Adquisicion de dos equipos cortafuegos Palo Alto 5410 para sustituir a los
actuales , garantizando la continuidad del servicio y aumentando la capacidad,
con las siguientes condiciones:

Entrega 3 meses

Instalacion fisica en los CPDs.

Garantia de 3 afos. Las condiciones se describen en la clausula 6.
Minimo ancho de banda 52 Gb/s

b) Suscripcidon por 3 anos del paquete de licencias Precision Al Network
Security Suscription Bundle, que incluye las siguientes funcionalidades:

Advanced Threat Prevention
Advanced URL Filtering
Advanced Wildfire
Advanced DNS Security
Advanced SD-WAN.

c) Soporte técnico 24x7 sobre el hardware y el software como centro de
soporte autorizado por el fabricante

El contratista debera seguir los siguientes requerimientos:
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e La Diputacion de Barcelona dispondra del derecho de uso de los productos y
licencias incluidos en el alcance del contrato durante el plazo de vigencia
establecido.

e También de la disponibilidad de todas las nuevas versiones de los productos
descritos en esta clausula, ya sean parches, versiones menores o0 mayores
globales, que puedan aplicarse sobre los productos durante el tiempo en el que
la suscripcién esta activa.

o La adquisicion de los equipos incluira la instalacion de los equipos v,
durante tres afos, la garantia del hardware. La empresa contratista debera
resolver cualquier error de funcionamiento de los sistemas y equipos descritos
en el presente bloque y, en caso necesario, realizar la sustituciéon de cualquier
pieza averiada . En este sentido, se establece un plazo maximo de un dia habil
(segun el calendario laboral de la ciudad de Barcelona) para la entrega del
componente averiado o defectuoso a partir de la fecha de la comunicacion hecha
por la DSTSC, que sera por correo electronico, a través del portal del fabricante
o por cualquier otro canal de comunicacion que el fabricante facilite, al efecto, a
la Diputacién de Barcelona.

e En el servicio de soporte, la empresa contratista dispondra de un plazo de una
hora para dar respuesta a las incidencias comunicadas por la DSTSC.

e La migracion del servicio de unos equipos a otros esta expresamente excluida
del alcance del contrato.

La instalacion del equipamiento objeto del contrato afecta directamente a un sistema
critico para la Diputacié de Barcelona. Por este motivo, la integracion del nuevo sistema
en los centros de datos existentes se considera una tarea sensible que requiere unos
conocimientos especificos del producto a instalar.

La instalacion del equipamiento objeto de este contrato no podra comportar ningun
cambio ni sustitucién no prevista en este pliego, total o parcial, de la infraestructura
existente en los CPDs corporativos, y en concreto, de la infraestructura de cortafuegos
corporativos, sin la previa aceptaciéon de la DSTSC.

Todas las actuaciones tendran que ser validadas por la DSTSC. La empresa contratista
podra delegar en el fabricante la instalacion y puesta en funcionamiento de los equipos
suministrados.

La empresa licitadora propuesta como adjudicataria , en los plazos que prevé la
clausula 1.18 del Pliego de clausulas administrativas particulares, debera acreditar,
antes de la adjudicacion, que cumple con el siguiente requisito :

- Certificacion “Innovator” como Partner de “Palo Alto Networks”.
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5. Puesta en marcha

Los equipos se entregaran en un plazo maximo de tres meses desde el inicio del
contrato y se instalaran fisicamente en los dos CPDs de la Diputacion de Barcelona
ubicados en la ciudad de Barcelona.

La suscripcion de licencias del software de gestion del paquete de licencias “Precision
Al Network Security Suscription Bundle” se activara el mismo dia del inicio del contrato.

El soporte técnico debera estar disponible desde la fecha de inicio del contrato.

6. Garantia

El equipamiento descrito en la clausula 4 a) del presente pliego tendra un plazo minimo
de 3 anos de garantia del fabricante, a contar desde la fecha de recepcién y/o
conformidad de la prestacion contratada.

Esta garantia debe incluir la sustitucion sin coste econdmico alguno de cualquier
componente averiado o defectuoso.

Todos los elementos de sustitucion, los averiados, tendran que proveerse sin contener
ninguna informacion y siempre seran nuevos, no pudiendo ser en ningun caso
readaptados o reparados. En el caso de la sustitucion de elementos que puedan
contener informacion, se exigira también la eliminacion segura de la misma. Se aportara
certificacion de su destruccion.

7. Activacion de suscripcion de licencias

El acceso al sistema de gestion de licencias de uso del fabricante se realizara a través
de un portal de soporte o gestion. En el supuesto de que el fabricante no disponga de
un portal de soporte o gestion, para el uso y la identificacion de los usuarios en esta
herramienta, los técnicos de la DSTSC proporcionaran una direccion electronica con el
fin de posibilitar la activacion de las licencias.

A través de este portal también se accedera a la atencidén continuada para el equipo
técnico de la DSTSC.

DILIGENCIA para hacer constar que el texto que antecede es traduccion al castellano
del Pliego de Prescripciones Técnicas Particulares de 05/02/2026. En caso de
discrepancia entre dicho Pliego, en catalan, y esta traduccién al castellano, prevalecera
el primero.
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