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1. Antecedents

La Direcci6 de serveis de tecnologies i sistemes corporatius (DSTSC) de la Diputacio de
Barcelona té com a missié proporcionar tots els serveis i infraestructures d’'informatica i
telecomunicacions de la Diputacié de Barcelona, per a 'ambit intern i també donar suport
als ens locals, establint estratégies de futur alineades amb les necessitats funcionals
corporatives i optimitzant la relacié cost-benefici.

Els serveis de tecnologies i sistemes corporatius s’entenen com la integracié dels ambits
classics de la informatica i les telecomunicacions. S’assegura una direccié unica per al
tractament logic de la informacio i les seves xarxes de transmissid, independentment del
seu format fisic (veu, dades o imatge).

Les funcions assignades a la DSTSC son:

e Dur a terme els criteris fixats per la Diputacid de Barcelona en matéria de
tecnologies de la informacié (en endavant TIC). Es a dir, informatica,
telecomunicacions i, en general, aquelles tecnologies relacionades amb el
tractament automatitzat de la informacio i proposar els recursos necessaris que
cal habilitar per a aquesta finalitat.

e Coordinar les tasques administratives de I'ambit TIC de totes les unitats de la
Diputacié de Barcelona i, de forma particular, aquelles que tenen interrelacid, i
proposar les mesures adequades per a una maxima normalitzacio.

o Controlar i fer el seguiment d’aquelles tasques en matéria TIC realitzades per a
la Diputacioé de Barcelona mitjangant recursos externs.

e Proposarigestionar les actuacions a desenvolupar per la Diputacié de Barcelona
en mateéria TIC que, dins dels sup0sits de la cooperacio i assisténcia, es realitzin
per als ens locals de la provincia de Barcelona.

o Desenvolupar i gestionar els projectes TIC que es produeixin a proposta de les
arees, direccions i serveis.

e Coordinar la formacié i reciclatge del personal de la Diputacié de Barcelona en
materia TIC.

¢ Informar la despesa econdmica que generin les arees, direccions i serveis de la
Diputaci6 de Barcelona i els seus organismes autonoms en matéria TIC.

e Assessorar els organismes autonoms de la Diputacié de Barcelona en matéria
TIC, quan aixi es requereixi i tutelar, si escau, ’lhomogeneitat en el tractament
dels sistemes d’informacié comuns.

o Prestar suport per a 'adequacié corporativa a 'acompliment de la normativa de
proteccid de dades i de 'Esquema Nacional de Seguretat, en els aspectes
juridics, organitzatius i tecnologics dels tractaments que duu a terme la Diputacio,
no nomeés com a responsable d’aquest tractament dels ens locals siné també
com a encarregada.

Pel que fa a I'objecte especific d’aquest expedient, la Diputacié de Barcelona sempre ha
vetllat per la seguretat dels seus sistemes informatics i, com la resta d’organitzacions,
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ha anat instal-lant i ampliant diferents elements de seguretat perimetral per protegir-se
de ciberatacs.

El tallafocs corporatiu és I'element principal a I’hora d’oferir seguretat a tots els sistemes
informatics de la Diputacié de Barcelona.

En concret, I'actual tallafocs, maquinari i llicencies del fabricant Palo Alto Networks, és
el servei que permet separar la xarxa d’Internet de tota la xarxa interna de Diputaci6 on
hi ha els llocs de treball i servidors. L’actual servei monitoritza totes les comunicacions
que van d’'un costat a l'altre i atura qualsevol transit malicios.

El tallafocs corporatiu és un element critic indispensable pel funcionament de totes les
aplicacions. Per tal de garantir la disponibilitat, el programari de gestio esta instal-lat en
dos equips (un a cada Centre de Procés de Dades - CPD-).

La proposta de renovacié del servei actual es justifica d’'una banda per I'obsolescéncia
del maquinari actual que deixa d’estar suportat i d’altra banda per la finalitzacié de
I'actual subscripcié de llicencies. Amb la renovacio també es guanyara en capacitat i
funcionalitat:

- Millora en el rendiment i capacitat de creixement davant d’un increment de
sessions (unitats de processament que gestiona el servei de tallafocs)
consequéncia de l'increment de trafic de xarxa

- Incorporacid de mecanismes de seguretat proactiva basats en intel-ligéncia
artificial

Aixi doncs, es proposa renovar el sistema de tallafocs corporatiu per un equip de més
capacitat del mateix fabricant per tal de garantir la migracié del miler de politiques de
seguretat implementades sense cap tall en el servei que pugui posar en risc la seguretat
dels sistemes informatics.

Les especificacions que figuren en el present document s’ajusten al que es preveu a
I'article 126, Regles per a I'establiment de prescripcions técniques, de la Llei 9/2017, de
8 de novembre, de contractes del sector public, per la qual es transposen a I'ordenament
juridic espanyol les Directives del Parlament Europeu i del Consell 2014/23/UE i
2014/24/UE, de 26 de febrer de 2014.

2. Objecte

Es objecte de la present contractacié la renovacié del sistema tallafocs de la Diputacié
de Barcelona.
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3. Abast
La renovacio del sistema de tallafocs corporatiu inclou:

- Adquisicié del maquinari

- Subscripci6 de les llicencies del programari de gestio
4. Descripcioé del contracte
Actualment, el servei té les seglients configuracions definides: 4 routers virtuals amb les
seves taules de rutes corresponents, 95 zones de tallafocs, més de 6.500 objectes
creats i més de 1.000 regles d’accés que restringeixen al maxim els accessos amb

perfils de seguretat especifics.

El programari de gestio esta instal-lat en dos equips (un a cada Centre de Procés de
Dades - CPD- de la Diputacié de Barcelona) amb les corresponents llicencies d'Us.

Per renovar el sistema de tallafocs actual, s’ha de procedir a la contractacié dels
seglents elements:

a) Adquisici6 de dos equips tallafocs Palo Alto 5410 per substituir els actuals,
garantint la continuitat del servei i augmentant la capacitat, amb les seguents

condicions:

e Lliurament 3 mesos

e |Instal-lacio fisica als CPDs.

e Garantia de 3 anys. Les condicions es descriuen a la clausula 6.
e Minim ample de banda 52 Gb/s

b) Subscripcié per 3 anys del paquet de llicéncies Precision Al Network
Security Subscription Bundle, que inclou les seglents funcionalitats:

Advanced Threat Prevention
Advanced URL Filtering
Advanced Wildfire
Advanced DNS Security
Advanced SD-WAN.

c) Suport técnic 24x7 sobre el maquinari i el programari com a centre de
suport autoritzat pel fabricant
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El contractista haura de seguir els requeriments seguents:

o La Diputacié de Barcelona disposara del dret d’us dels productes i llicéncies
inclosos a I'abast del contracte durant el termini de vigéncia establert.

o També de la disponibilitat de totes les noves versions dels productes descrits a
aquesta clausula, ja siguin pedagos, versions menors o majors globals, que es
puguin aplicar sobre els productes durant el temps en el qual la subscripcio esta
activa.

o L’adquisicié dels equips incloura la instal-lacié dels equips i, durant tres
anys, la garantia del maquinari. L’'empresa contractista haura de resoldre
qualsevol error de funcionament dels sistemes i equips descrits al present bloc i,
en cas necessari, fer la substitucié de qualsevol pec¢a avariada. En aquest
sentit s’estableix un termini maxim d’un dia habil (segons el calendari laboral de
la ciutat de Barcelona) pel lliurament del component avariat o defectuds a partir
de la data de la comunicaci6 feta per la DSTSC, que sera per correu electronic,
a través del portal del fabricant o per qualsevol altre canal de comunicacié que
el fabricant faciliti, a I'efecte, a la Diputacié de Barcelona.

o En el servei de suport, 'empresa contractista disposara d’un termini d’'una hora
per donar resposta a les incidéncies comunicades per la DSTSC.

e La migracioé del servei d’'uns equips als altres esta exclosa expressament de
I'abast del contracte.

La instal-lacié de I'equipament objecte del contracte afecta directament a un sistema
critic per a la Diputacio de Barcelona. Per aquest motiu, la integracio del nou sistema en
els centres de dades existents es considera una tasca sensible que requereix d’'uns
coneixements especifics del producte a instal-lar.

La instal-lacié de I'equipament objecte d’aquest contracte no podra comportar cap canvi
ni substitucié no prevista en aquest plec, total o parcial, de la infraestructura existent als
CPDs corporatius, i en concret, de la infraestructura de tallafocs corporatius, sense
I'acceptacio prévia de la DSTSC.

Totes les actuacions hauran de ser validades per la DSTSC. L’empresa contractista
podra delegar en el fabricant la instal-lacié i posada en funcionament dels equips
subministrats.

L’empresa licitadora proposada com a adjudicataria, en els terminis que preveu la
clausula 1.18 del Plec de clausules administratives particulars, haura d’acreditar, abans
de l'adjudicacio, que compleix amb el seglient requisit:

- Certificacido “Innovator” com a Partner de “Palo Alto Networks”.
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5. Posada en marxa

Els equips es lliuraran en un termini maxim de tres mesos des de [l'inici del contracte i
s’instal-laran fisicament als dos CPDs de la Diputacié de Barcelona ubicats a la ciutat
de Barcelona.

La subscripcio de llicéncies del programari de gestié del paquet de llicéncies “Precision
Al Network Security Subscription Bundle” s’activara el mateix dia de I'inici del contracte.

El suport técnic haura d’estar disponible des de la data d’inici del contracte.

6. Garantia

L’equipament descrit a la clausula 4 a) del present plec tindra un termini minim de 3 anys
de garantia del fabricant, a comptar de la data de recepcié i/o conformitat de la prestacio
contractada.

Aquesta garantia ha d’incloure la substituciéo sense cap cost econdomic de qualsevol
component avariat o defectuds.

Tots els elements de substitucio, els avariats, hauran de proveir-se sense contenir cap
informacid i sempre seran nous, no podent ser en cap cas readaptats o reparats. En el
cas de la substituci6 d’elements que puguin contenir informacié s’exigira també
I'eliminacié segura d’aquesta. S'aportara certificacio de la seva destruccié.

7. Activacio de subscripcio de llicéncies

L’accés al sistema de gestid de llicéncies d’Us del fabricant es realitzara a través d’'un
portal de suport o gestid. En el suposit que el fabricant no disposi d’'un portal de suport
o gestid, per a l'Us i la identificacio dels usuaris en aquesta eina, els técnics de la DSTSC
proporcionaran una adreca electronica per tal de possibilitar I'activacié de les llicéncies.

A través d’aquest portal, també s’accedira a I'atencié continuada per a I'equip técnic de
la DSTSC.
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