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0 ACRONIMS

Descripcio

AMB Area Metropolitana de Barcelona
ANS Acord de nivell de servei
API Aplication Programming Interfaces

CCN-CERT Centre Criptologic Nacional Emergency Response Team

Cl/cD Canal d’integracid i de distribucid continus
CORS Cross origin resource sharing
CSD Coordinacié de Serveis Digitals
CSR Combustible solid del residu
CSS Cascading Style Sheets (Fulls d’estil en cascada)
DC Diposit controlat
ECEGEH Eina de Calcul d’Emissions de Gasos amb Efecte d’Hivernacle
ESRI Environmental Systems Research Institute
FIFO First in-First out (Primer en entrar i Primer en sortir)
FORM Fraccid organica del residu municipal
GEH Gasos ambefecte d’hivernacle %
O
HTML HyperText Markup Language (Llenguatge marcat d’hiper text) E
0
HTTP Hipertext Transfer Protocol G
. . . - . < g%
IDS Intrusion Detection System (Sistema de deteccié d’intrusions) % se
LDAP Lightweight Directory Access Protocol 8 §§
< S5
. . . . 0 33
OBIEE Oracle Business Intelligence Enterprise Edition w_gSz
asge
<333
0GC Open Geospatial Consortium <Z( Egﬁ
E g5
OWASP Open Web Application Security Project 6' §§ g
Q BSE
Ozsg
PC Personal computer E 58
wese
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REST Representational State Transfer (Transferencia d’estat representacional)
RFGE Requeriment Funcional General del modul del SECEA

RFGP Requeriment Funcional General del modul del SPGR

RFAEE Requeriment Funcional Administratiu del modul del SECEA

RFAEP Requeriment Funcional Administratiu del modul del SPGR

SDLC System Development Life Cycle

SECEA Servei d’Emergencia Climatica i Educaciéo Ambiental

SEO Search Engine Optimization (Optimitzador Seleccié de cerca)

SIAM Sistema d’informacio i atencié multicanal

SICEGEH Sistema d’Informacié de Calcul d’Emissions de Gasos d’Efecte Hivernacle
SPGR Serveis de Prevencid i Gesti6 de Residus

sqL Structured Query Language ( Llenguatge de consulta estructurat)

TIC Tecnologies de la Informacid i la Comunicacio

TLS Tranport Layer Security

UtTMm Universal Transverse Mercator

WMS Web Map Service

WMTS Web Map Tile Service
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1 ANTECEDENTS

L’exercici de les competéncies atorgades a I’Area Metropolitana de Barcelona (AMB) en I'ambit
de la gestié mediambiental va portar al marg de 2021 la Declaracié d’Emergencia Climatica per
part del Consell Metropolita, organ que regeix aquesta Administracid publica. La Declaracid ha
estat un pas decisiu per a I'aplicacié urgent de diversos objectius estrategics de I’AMB, com sén
les politiques destinades a la lluita contra el canvi climatic i la contaminacié atmosférica, I'accés
garantit i just de la poblacid a I'aigua i I'assoliment d’una economia circular.

Totes aquests politiques impliquen uns processos organitzatius on les tecnologies de la
informacid i la comunicacié (TIC) constitueixen el substrat imprescindible sobre el qual construir
les plataformes tecnologiques que facilitin aquests processos.

En aquest context, la Coordinacié de Serveis Digitals (CSD) en conjuncié amb la Direccié de
Serveis de Prevencié i Gestié de Residus, incardinada aquesta Ultima dins I'’Area d’Ecologia, van
promoure I'any 2021 la licitacié d’un projecte que va tenir com a objectiu la simplificacié dels
processos de calcul de les emissions derivades de gasos d’efecte hivernacle (GEH). Com a

resultat del projecte es va implantar I'any 2022 I’aplicacié “Eina de Calcul d’Emissions de Gasos
d’Efecte Hivernacle” (ECEGEH).

Aguesta aplicacio ha significat un primer pas en aquesta estrategia de millora dels processos,
sobre la qual es planteja aquesta nova licitacié. Tot i aix0, els canvis normatius i les actuals
demandes fan necessaria la substitucié d’aquesta aplicacié per una de nova que, tot cobrint les
caracteristiques funcionals de I'existent, permeti unes importants millores funcionals i una
interficie web que maximitzi I'experiencia d’usuari. Aquesta nova aplicacié també ha de cobrir
les necessitats funcionals relacionades amb les emissions generades en els processos de gestio
de residus, aglutinades en el que s"anomena en aquest plec modul SPGR.

2 FINALITAT

El plec té la finalitat de descriure els treballs a desenvolupar i definir les condicions, necessitats,
directrius i criteris técnics generals que han de servir de base per a la realitzacié d’aquest servei.
Aixi com concretar els documents en la realitzacié dels quals haura d’intervenir I'adjudicatari de
I’encarrec perque el seu contingut, un cop quedi garantida i assegurada la seva qualitat, temps,
cost, coherencia i homogeneitat, pugui ésser rebut i acceptat per I’AMB.

3 OBIJECTE

L'objecte d’aquest contracte és el desenvolupament, implantacié i el manteniment posterior per
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per al Calcul d’Emissions de GEH (en endavant SICEGEH) i que haura de facilitar el calcul i
seguiment de les esmentades emissions per als diferents prestadors de serveis metropolitans
(empreses propies. concessionaries i contractes de servei), aixi com per als propis ajuntaments
metropolitans. El nou sistema ha de contemplar una aproximacié holistica que doni cabuda a les
diferents solucions i visualitzacions per al calcul d’emissions i seguiment d’indicadors especifics
de reduccio, segons les necessitats, abast i enfocament requerits pels diferents actors. El conjunt
de requeriments o necessitats apareix detallat al llarg de la clausula 6a d’aquest plec técnic.

4 DURADA

La durada del contracte sera de trenta-sis mesos (36) mesos, a comptar de la data de signatura
del contracte derivat d’aquesta licitacié. Aquests es repartiran de la seglient manera:

= 12 mesos per al desenvolupament i implantacié de la solucio, incloent el seguit d’etapes
recollides als punts 5.1, 5.2, 5.3,5.4, 5.5, 5.6 d’aquest plec.

= 24 mesos per al serveis de suport tecnic, manteniment correctiu, manteniment
adaptatiu i manteniment evolutiu, descrit al punt 5.7 d’aquest plec.

5 ETAPES | DOCUMENTACIO

En el context organitzatiu i operatiu explicat dins la 1a clausula d’aquest plec, s’ha considerat
necessari disposar d’un sistema informatic (el SICEGEH) que permeti als diferents serveis
metropolitans (incardinats dins els ambits dels residus, cicle de I'aigua, mobilitat, territori i
oficines), la gestio i explotacio de les dades d’inventari, el calcul dels indicadors corresponents i
la difusio dels resultats d’aquests calculs.

El SICEGEH, en conseqiiéncia, es planteja com una solucid informatica que mitjangant una
interficie web ha de permetre I'assoliment dels seglients objectius:

= Entrada de dades d’activitat pels diferents serveis, empreses, instal-lacions, aixi com per
diferents moduls de calcul independents.

= Entrada i actualitzacié de factors d’emissié (anualment).
=  Formulacié de calculs (fitxer Unic i independent).

= Explotacié de dades per I'obtencié de resultats d’emissions per any, instal-lacio, sector i
global.

=  Preparacié d’'un component (submodul) per al calcul d’emissions dels ajuntaments
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metropolitans.
= Disseny i desenvolupament de modul de calcul de residus.

Per poder assolir aquests objectius es plantegen un seguit de tasques a desenvolupar durant
I’execucid del contracte que es detallen al llarg dels diferents punts d’aquest mateix epigraf.
5.1 Etapa de llancament

L'objectiu de I'etapa de llangament és disposar d’un Pla de Projecte consensuat entre
I'adjudicatari i I’AMB, el qual haura d’incloure els segilients apartats:

Definicio del projecte (objectius, abast, etc.).

= QOrganitzacié i gestié (Organigrama, equips de treball i requisits de gestid)

Planificacié (planificacié i matriu de lliuraments)
= Recursos

També s’elaborara el Pla de Riscos del projecte identificant els possibles riscos i problemes i
proposant, quan calgui, accions de mitigacié per a cadascun d’ells.

El Pla de Projecte i el Pla de Riscos hauran de ser aprovats pel Comité de Direccié del Projecte
definit a I'apartat 8.1 d’aquest document. La formalitzacié de la presentacié del Pla de Projecte
i del Pla de Riscos al personal involucrat en I'execucié del projecte es fara en la reunié de
llancament del projecte.

L’AMB haura de validar i acceptar formalment la seglient documentacié abans de poder donar
per tancada I'etapa de llancament del projecte:

= Plade Projecte
= Pla de Riscos
= Acta de la reunié de llangament.

Aguesta etapa tindra una durada maxima de 15 dies.

5.2 Etapa d’analisi i disseny

L’objectiu de I'Etapa d’analisi i disseny és la identificacié de tots els requisits tant funcionals com
no funcionals del sistema, com de gestid documental, aixi com la definicié de I'arquitectura
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aspectes en aquest plec (veure epigraf 6) tindra caracter vinculant a efectes contractuals, de
forma que no s’acceptara cap solucidé que no els compleixi.

En aquesta etapa del projecte també és necessari destacar el procés de conceptualitzacio i
disseny de la interficie grafica del sistema.

A la conclusié d’aquesta etapa es presentaran els seglients productes i documentacio per a la
seva validacié i acceptacié formal per part de I’AMB:

=  Glossari: document amb les definicions de tots aquells termes que cal que siguin
detallats.

= Casos d’Us del sistema i el seu flux d’esdeveniments: document on es recollira la
descripcié de cadascun d’ells, acompanyada dels diagrames UML de casos d’Us (de
diferents nivells) corresponents.

= Especificacions o requisits funcionals i no funcionals del sistema: document on es
detallara cadascun dels requisits identificats

= Maqueta de la interficie grafica del sistema, resultant de les tasques de
conceptualitzacié i disseny de la interficie d’usuari que s’hauran de desenvolupar dins
d’aquesta etapa. Aquesta maqueta haura d’incloure les funcionalitats més importants
del sistema, per tal que puguin validar-les els representants de cadascun dels perfils
d’usuaris involucrats per part de I’AMB.

= Document de Disseny Técnic que englobara:

= Descripcio de I'arquitectura del sistema on s’identificaran tots els components
del sistema. Aquesta descripcid es realitzara de forma grafica, mitjancant els
diagrames UML (classes, seqiliéncia, etc.) i textual, recollint tots els detalls que
permetin avaluar les propietats i competencies de cadascun d’ells, aixi com el
grau de cohesid i acoblament.

= Descripcié del model de dades del sistema mitjancant un diagrama ER (entitat-
relacid) i la descripcio textual de totes les taules fisiques derivades del model
(incloent la seva estructura i restriccions en forma de clau primaria, claus
Uniques i foranies).

= Pla de Proves incloent-hi com a minim les dels tipus:

= Proves unitaries: un cas de prova unitaria per a classe de cas d’Us
critic/principal.

= Proves d’integracid: un cas de prova d’integracid per a cada requeriment d’

Verificaci6 :https://verificador.amb.cat/verificadorDocumento/home
Aquesta és una copia impresa del document electronic referénciat : 8/36.

Codi per a validacié :L15KY-1IP95-W5QYM

integracio.

El AREA METROPOLITANA DE BARCELONA - PLEC TECNIC

Fiaa]



GONZALEZ GONZALEZ, Juan Carlos (1 de 1)
HASH:3D22DA4A621D6229046409F6BD9797FFAA192133

Cap de Servei Innovacié
Data signatura :14/05/2025 8:50:03

D AMB ; i COORDINACIO DE SERVEIS DIGITALS

APROVAT

=  Proves de rendiment: un cas de prova, com a minim, per a cada requeriment
de rendiment.

= Proves de qualitat de codi: un cas de prova, com a minim, per a cada
requeriment de qualitat de codi.

=  Proves d'usabilitat: un cas de prova, com a minim, per a cada requeriment
d'usabilitat.

=  Proves d'accessibilitat: un cas de prova, com a minim, per a cada requeriment
d'accessibilitat.

=  Proves documentals: un cas de prova, com a minim, per a cada requeriment de
gestié documental.

=  Proves de seguretat: s’hauran de duu a terme les proves de seguretat descrites
a 'apartat de Seguretat 6.3.4. inclos en aquest plec.

=  Proves funcionals: un cas de prova per a cada cas d’Us com a minim. Cada
escenari d'exit ha de tenir associada, com a minim, una prova, i cada escenari
alternatiu, com a minim, una prova.

= Proves d’acceptacio d’usuari (UAT): un cas de prova per a cada requeriment
funcional.

A partir del Pla de Proves, durant I’etapa de construccié es definiran els casos de prova,
s’executaran i s’informara dels resultats. Els resultats es documentaran mitjangant
I'Informe del Resultat de I'Execucid, el qual es presentara a 'AMB per a la seva
consideracio i validacié.

La definicid i execucié del Pla de Proves sera validat definitivament pel Comité de
direccio del projecte i requerira de la seva aprovacié per ser admes.

Es responsabilitat de I’adjudicatari la generacié de jocs de dades de proves per tal de
realitzar proves en entorns de proves i desenvolupament i preproductius.

Tots els diagrames que acompanyin la documentacié hauran de facilitar-se en un format
estandard (oficial o industrial) que permeti la seva utilitzacié en eines de modelatge que no
tinguin un cost de llicenciament per a I’AMB.

Aguesta etapa tindra una durada maxima d’1 mes.

5.3 Etapa de construccio
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L'objectiu d’aquesta etapa és el desenvolupament del sistema, el qual es realitzara de forma
iterativa. La durada de les iteracions sera de 2 o 3 setmanes.

A cada iteracid s’actualitzara el Pla de Proves, tot incloent la definicid dels casos de prova
corresponents a les funcionalitats afegides. Tal i com s’ha comentat anteriorment, es generara
I'Informe del Resultat de I'Execucié juntament amb I'enregistrament dels resultats obtinguts.

L'informe contindra, com a minim, els seglients elements:
= |dentificacié i descripcid de la prova.

= |dentificacio i especificacié dels atributs i caracteristiques de qualitat que composen la
prova.

= Resultat de la prova, especificant si aquest és satisfactori o no, incloent les observacions
que es considerin necessaries per justificar el resultat.

= |Informe d’incidéncies en qué haura d’especificar-se com a minim descripcié de la
incidéncia, data d’obertura, data resolucid, responsable. Aquest informe haura d’estar
actualitzat diariament i s’utilitzara per al seguiment d’iteracions de les proves.

Aixi mateix, com a prova d’aquest enregistrament es pot utilitzar:
= Fitxer de resultats generat per I'aplicacid d’execucié de proves.
= Fitxer log de 'aplicacio.
= Captura de pantalla amb el resultat de les proves.

Aquests resultats es presentaran després de cada iteracié a 'AMB per a la seva avaluacié i
validacié. Aquesta validacié sera necessaria per poder donar per tancada cada iteracid i
comencgar I'execucio de la seglient.

Abans de tancar cada iteracio es presentara la documentacio tecnica de cada iteracié:

= Document de Disseny Técnic (evolucionant el document resultant de I'Etapa d’Analisi i
Disseny).

Al finalitzar I'etapa de construccié I'adjudicatari presentara a ’'AMB els seglients productes i
documentacié per a la seva validacié i acceptacié formal, abans de passar a I'etapa de transicio:

= Disseny Tecnic
= Pla de Proves actualitzat amb el resultat de els seglients tipus de proves:

= Unitaries

Aquesta és una copia impresa del document electronic referénciat : 10/36.
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= D’integracid
=  Funcionals
= De carrega (estrés)
=  Programari corresponent a I'aplicacio (codi font)
=  Programari corresponent als casos de prova (unitaries i integracio)

El programari dels casos de proves unitaries ha de lliurar-se separadament del corresponent a
I'aplicaciod i s’ha de poder executar de manera independent.

Aguesta etapa tindra una durada maxima de 9 mesos.

5.4 Etapa de migracio

Abans de la implantacié de cadascun del moduls funcionals es procedira a la migracié de les
dades actualment existents amb I'objectiu de donar continuitat al servei.

Sera responsabilitat de I'adjudicatari confeccionar i lliurar el Pla de Migracié per la seva
aprovacio. S'analitzaran totes les dades disponibles en origen amb I'objectiu de migrar-les totes
i minimitzar la perdua d’informacié. Aquelles dades que no es requereixin per a la propia gestio
del servei amb la nova aplicacid es considerara posar-les disponibles en un modul de consulta
de I'historic. Les dades corresponents a procediments i actes administratius s'han de conservar
d'acord als requeriments de gestié documental, segons I'etapa del cicle de vida, i s'han de
valorar i conservar d'acord a les taules d'avaluacié documental.

L'abast de les dades que s’hauran de migrar son les emmagatzemades a I'actual ECEGEH
(corresponents a I'any 2021), que és a la que ha de substituir el nou SICEGEH, aixi com I’historic
de dades recollides pel SECEA corresponents al periode 2011-2020, ambdds inclosos. L'equip
tecnic d’AMB es comprometra a lliurar en un format d’intercanvi estandard les dades
esmentades anteriorment abans de I'etapa d’implantacid.

Sera responsabilitat de I'adjudicatari desenvolupar els procediments de carrega de les dades al
nou entorn.

Aguesta etapa tindra una durada maxima de 15 dies.

5.5 Etapa d’'implantacio

L'objectiu d’aquesta etapa és la finalitzacié del projecte. Préeviament al seu tancament i dins
d’aquesta darrera etapa, es realitzaran les seglients tasques:

Aquesta és una copia impresa del document electronic referénciat : 11/36.
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= Execucié del Pla de Gestié del Canvi:

= Desplegament i validacié de tot el sistema per part de 'AMB a lI'entorn de
preproduccio.

= Comunicacio del calendari de desplegament del sistema.

= Formacio del personal (aquesta tasca es detalla com una fase mes del projecte i es
recull a I'epigraf 5.6).

= Desplegament i validacié de tot el sistema per part de 'AMB a I'entorn de
produccio.

= Suport a usuaris.
= Lliurament de la documentacid del sistema:
= Descripcio funcional
= Descripcio tecnica

= Manuals d’usuari (cobrint les necessitats funcionals de cadascun dels perfils
d’usuari)

= Manual d’instal-lacié (orientat al personal de TIC)

Aquesta etapa tindra una durada maxima de 30 dies (incloent els 15 dies corresponents a I'etapa
de capacitacio).

5.6 Etapa de capacitacio

L'objectiu d’aquesta etapa és la capacitacié dels usuaris implicats en la utilitzacié del SICEGEH
(adequada al seu perfil, segons es recull a I'epigraf 7€) i que formen part de la plantilla de ’AMB.
Aqguesta capacitacid es realitzara utilitzant els mitjans més adequats, partint dels manuals
d’usuari i del manual d’instal-lacié subministrats per I'adjudicatari a I'etapa anterior.

Als efectes d’afavorir el dimensionament de les tasques a desenvolupar per part del licitador,
s’ha de considerar que les accions capacitatives s’hauran de desenvolupar de forma presencial
(ala seu de ’AMB) i hauran d’organitzar-se de la forma seglient:

= La capacitacié del perfil d’'usuari consultor es desenvolupara en dues convocatories
diferents que afectaran a un maxim de 30 usuaris i que tindran una durada de 2 hores
cadascuna d’elles.

Aquesta és una copia impresa del document electronic referénciat : 12/36.
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(7 en total), englobant cada convocatoria un maxim de 15 usuaris i amb una durada no
inferior a 10 hores, distribuides en 2 dies.

= La capacitacié del perfil administrador es desenvolupara en una Unica convocatoria que
afectara a un maxim de 10 usuaris i que tindra una durada de 3 hores.

A banda, I'adjudicatari també haura de executar les tasques de capacitacié que en materia de
instal-lacié i configuracio siguin necessaries perque els técnics de la CSD puguin donar el suport
en materia de tecnologies de la informacid i la comunicacio (TIC) necessari al conjunt d’usuaris
del sistema.

Aguesta etapa tindra una durada maxima de 15 dies, inclosos dins la durada de la etapa
d’implantacio.

5.7 Etapa de manteniment

L’objectiu d’aquesta etapa és mantenir operatiu el SICEGEH i atendre les peticions d’adaptacié
a noves necessitats que puguin apareixer; tot aixo durant un periode de 24 mesos, a comptar de
la data de finalitzacié de I'etapa de capacitacié.

De forma més detallada, aquest manteniment implica les tasques que es detallen tot seguit:

= Manteniment correctiu del conjunt de components de la plataforma que ha d’incloure
les accions encaminades a resoldre les incidencies técniques que puguin derivar-se d’un
mal funcionament del sistema, quan aquest sigui imputable a defectes de programacio
o de lainstal-lacié i/o configuracié del SICEGEH.

= Manteniment adaptatiu del conjunt de components de la plataforma que ha d’incloure
les accions encaminades a I'actualitzacié dels diferents components arquitectonics del
SICEGEH a les darreres versions dels components de base que aquest utilitzi, incloses les
actualitzacions del sistema operatiu, del gestor de bases de dades o de qualsevol altre
component amb el que s’hagi d’integrar el sistema; sempre prévia autoritzacio per part
de I'AMB.

= Manteniment evolutiu del conjunt de components de la plataforma que ha d’incloure
les accions encaminades a I'adequacid a les noves necessitats funcionals identificades
pels usuaris del SICEGEH. Aquests evolutius estan pensats per adaptar I'aplicacid als
canvis en la introduccié de dades als formularis, els factors d’emissid, els fluxos de
materials i els calculs/férmules derivats de canvis en les normatives aplicables en els
diferents casos d’Us que planteja aquesta contractacido (amb un maxim de 10 canvis
anuals). Cadascun dels evolutius haura de ser avaluat per ambdues parts (adjudicatari i
AMB) i finalment autoritzat, si s’escau, per part de ’AMB.
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=  Suport técnic als usuaris que pertanyin a algun dels perfils técnics identificats en aquest
plec, per atendre els dubtes i/o incidéncies que puguin tenir que, en aquest ultim cas,
duran associades les tasques de manteniment correctiu corresponents.

El procediment ha seguir quan es detecti una necessitat (petici6 de canvi) en mateéria
d’adaptacio o evolucid del sistema sera sempre el segiient:

1. Identificacié de la necessitat funcional i comunicacio al responsable del projecte per part
de 'AMB.

2. Si el responsable accepta la proposta, trametra al cap de projecte de I'adjudicatari la
necessitat d’avaluar els recursos necessaris (perfils técnics i dedicacié de cadascun
d’ells).

3. El responsable del projecte per part de I'’AMB analitzara I'avaluacié realitzada per
I’adjudicatari i, si ho considera oportu, comunicara I'acceptacio a I'adjudicatari.

4. L’adjudicatari executara les tasques de desenvolupament necessaries, d’acord amb els
principis metodologics recollits al punt 5.3 i adaptant tota la documentacié del sistema
a la nova versio o realitat funcional del sistema. Aixi mateix, en cas que sigui necessari,
desenvolupara les tasques de capacitacio que s’acordin amb I’AMB.

5.8 Lliuraments

A continuacié es fa un llistat exhaustiu de tots els lliuraments que s’hauran de tenir en compte
durant el projecte i que seran requerits per part de I’AMB:

= Document de llangament del projecte

= Plade Projecte

= Acta de constitucié del projecte

= Actes de seguiment de projecte

= Acta de certificacid i acceptacio dels lliurables
= Acta de tancament de projecte

= Document de planificacio del projecte

=  Documents d’analisi funcional

= Documents de disseny técnic

Aquesta és una copia impresa del document electronic referénciat : 14/36.
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= Pla de Riscos

= Codifont dels components desenvolupats per aquesta contractacié
= Pla de Proves complert

= Informe de grau de cobertura de proves automatiques

= Proves d’integracié amb altres components/sistemes

= Proves de carrega, concurréncia i rendiment

= Informe de revisié de les proves

=  Document d’analisi de vulnerabilitats

= Informe d’auditoria de seguretat de I'aplicacio (fet per un tercer)
= Pla de Qualitat del projecte

= Pla de Migracié de les dades

= Pla de Gestio del canvi

= Pla de desplegament

= Pla de comunicacio del projecte

= Pla de formacié

= Pla de suport a usuaris

= Document de valoracié d’impacte sobre privacitat

=  Manual d’instal-lacié

=  Manual d’usuari

=  Diccionari de dades

6 REQUERIMENTS

La provisio de serveis per la implementacié i implantacid de la nova aplicacié SICEGEH centra el
focus (en un primer desenvolupament anomenat modul SECEA) en la introduccié de dades
d’activitat i en el calcul d’emissions de diferents ambits sectorials, composats per diferents

Aquesta és una copia impresa del document electronic referénciat : 15/36.
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empreses i instal-lacions prestadores des serveis metropolitans.

L’aplicacid haura de permetre la integracié d’altres moduls o paquets de dades necessaris per al
calcul d’emissions, com el calcul d’emissions dels ajuntaments metropolitans (modul extern) o
altres que esdevinguin necessaris.

De forma particular, I'aplicacié integrara un segon modul (anomentat SPGR) orientat al calcul de
la petjada de carboni de la gestid dels residus de la fraccié Organica dels Residus Municipals
(FORM) i fraccid resta, a partir de les instal-lacions de tractament de manera que es calculi la
petjada de carboni per instal-lacié des de la recepcid d’aquests residus a la porta fins a la
destinacio i tractament final dels seus rebutjos i altres sortides. En concret, a dia d’avui es
calculara per a 'ecoparc 1, 2 i 3, plantes de compostatge, planta de transvasament per a totes
les fraccions i en el cas de la PVE només per a la fraccié resta que entri directament a tractar-se
en aquesta ultima instal-lacié sense pas previ per a cap altre. En el cas particular de I'ecoparc 4,
a la petjada associada al tractament de residus FORM i resta s’afegeix la petjada de carboni de
la planta de transvasament. S’inclouran també les depuradores que tracten |'aigua residual de
les plantes de tractament de residus i el tractament d’emissions gasoses.

6.1 Requeriments funcionals modul SECEA

El SICEGEH parteix de I'abast funcional de I'actual ECEGEHoracle, que es complementa amb
altres requeriments identificats al llarg del periode que aquest programari porta en produccio.

Amb caracter general, els objectius que ha d’acomplir el sistema sdn els segiients:

=  Permetre de forma agil i intuitiva la introduccié i actualitzacid de les dades corresponents

als diferents inventaris d’actors que generen emissions de gasos d’efecte hivernacle.

= Actualitzaciéd dels factors d’emissid necessaris per al calcul d’emissions de forma

interactiva i sense haver de fer canvis al codi font de I'aplicacio.

= Execucid dels calculs necessaris per determinar les emissions a partir de les dades
introduides al sistema. Les férmules necessaries per a I'execucié d’aquests calculs han de

poder-se editar de forma interactiva i sense haver de fer canvis al codi font de I'aplicacid.

= Permetre consultar graficament (I’eina ha de disposar d’un visor de mapes) i mitjancant
formularis de cerca tota la informacid introduida i també la calculada pel sistema. Aquesta
informacid es podra extreure i copiar en diferents formats per fer les publicacions

institucionals necessaries.

= Consultar I'historic d’emissions de GEH per part de cada organitzacié o centre i

descarregar o exportar les dades en diferents formats.
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=  Permetre mitjancant evolutius la modificacié del model de dades, és a dir, la incorporacid
de nous fluxos d’activitats no monitoritzats (ex: noves instal-lacions de residus) i/o noves
categories indirectes significatives (ex: emissions in labore, subcontractacié de

proveidors, etc.)

Partint d’aquestes metes, els apartats seglients desglossen els requeriments que defineixen les
capacitats operatives associades a la interficie d'usuari del sistema, agrupats per tipologia.

6.1.1 Generals
ID Descripcid

RFGEO1  Aproximacio visual a una area definida graficament mitjangant dos punts (zoom in).

Aproximacid visual segons un factor de zoom per omissié (zoom in), especificant |'usuari al centre de

RFGEO02 . . .
la nova area visualitzada.

REGEO3 Allunyament visual segons un factor de zoom per omissié (zoom out), especificant I'usuari al centre
de la nova area visualitzada.

REGEO4 Desplagament sobre la base cartografica (pan zoom), mantenint el factor d'escala i segons el vector

de direccid definit per I'usuari.
RFGEO5  Recuperar visualitzacid anterior.
RFGEO6  Visualitzacié de tota I'extensié de I‘area metropolitana.
RFGEO7  Visualitzacio de tota I'extensidé d'un municipi, seleccionat per I'usuari graficament o dins d'un llistat.

Consulta de la informacio corresponent al centre de treball, ecoparc, parc, empresa de transports,
instal-lacié de tractament d’aigiies residuals, xarxa de col-lectors o instal-lacié de subministrament
d’aigua que I'usuari especifiqui geograficament o mitjangant un formulari de cerca que permeti
especificar filtres que ajudin a la seva localitzacié. El sistema mostrara tota la informacio atributiva
emmagatzemada en el model de dades sobre I'element en qlestié. Aquesta informacié ha de poder
exportar-se en format Adobe PDF o Microsoft Excel.

RFGEO8

RFGEO9  Mesura de distancies i arees sobre la cartografia.
Control de capes visibles, de manera que |'usuari pugui especificar quines capes desitja que es
RFGE10 visualitzin en cada moment i, a més, indicar I'ordre de visualitzacié de les mateixes. Les capes a

integrar dins d’aquest control sén totes les que formin part del model de dades.

Seleccié de la base cartografica de referencia, a partir d'un conjunt d'opcions previament

RFGE11 . . - .. . . L. T
configurades i modificables mitjangant fitxers de configuracio de I'aplicacio.
Modificacié d’un centre de treball, ecoparc, parc, empresa de transports, instal-lacio de tractament
d’aiglies residuals, xarxa de col-lectors o instal-lacié de subministrament d’aigua de I’AMB existent.
L’actualitzacio pot afectar la seva ubicacié geografica o els atributs associats.

RFGE12

La modificacié només podra afectar a ens que hagin estat assignats per I'administrador a |'usuari que
identificat dins I’eina. Tanmateix, la modificacié també podra realitzar-se d’elements d’altres sectors
o arees de gestio que I'administrador hagi incorporat a I’eina (RFAEQS).
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ID Descripcio

Incorporacié de noves capes d'informacié geografica utilitzant els protocols OGC WMS i WMTS, aixi

A com REST d'ArcGlIS Server.

RFGE14 Impressio de totes les capes visualitzades graficament, utilitzant una plantilla a definir per I’AMB.

Autenticacié d'usuari (pels usuaris que pertanyin a I’AMB s’admetra validacié contra el servei de

RFGE15 . L
directori actiu LDAP de ’AMB).
Formulari per enviar consultes als técnics del SECEA. El correu de contacte sera
RFGE16 . ;
climaenergia@amb.cat.
Generacio d’'informes a partir dels principals resultats obtinguts un cop aplicats els calculs. Aquests
informes faran referéncia a un seguit d’indicadors sobre les emissions representats de forma tabular i
també mitjangant els grafics adients (veure jError! No se encuentra el origen de la referencia. 1).
REGE17 Els informes seran dissenyats pel SECEA i seran desenvolupats en Microsoft PowerBl i integrats al

SICEGEH per I'adjudicatari. Les llicencies de Microsfots PowerBI corresponents als entorns de
preproduccid i produccié seran proporcionades per I’AMB, sense cap cost per a I'adjudicatari.

La integracio dels informes al SICEGEH haura de permetre I'exportacié posterior en format Excel i PDF
dels informes.

Consulta del calcul de les emissions corresponents als diferents abasts d’emissions recollits a la
normativa I1SO 14064-1:2018 per a cada organitzacié de forma individual, per a cada sector i també
de forma global a tota I'area metropolitana de Barcelona.

RFGE18 La consulta de les emissions d’una organitzacié es podra realitzar seleccionant-la d’un llista
alfanumeric o bé graficament. La consulta per sector o pel conjunt de ’AMB es realitzara realitzant
I"oportuna seleccié dins d’un llistat.

El resultat de la consulta ha de poder exportar-se en format Adobe PDF i Microsoft Excel.

Modificacid dels factors d’emissié predeterminats per a I'any d’estudi (fixats al requeriment RFAEQ6)
que s’han d’aplicar a les fdrmules que permeten el calcul de les emissions per a la sessié de treball en

urs.
RFGE19
Aquesta modificacié no es pot desar al sistema, només s’aplicara mentre duri la sessié en curs de

I"'usuari. Quan surti i torni a entrar a I'aplicacid, els factors s’hauran restablert als valors
predeterminats.
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En relacié 3 laz emiszions incirectes, també £ ha proguit un augment del consum elécric. També hi ha i sugment en Iz proporeis ée
residus que requereixen un tractament posterior, com el digestat tractat externament. En canvi, les emissions assodiades al consum de
reactius, l desplagaments per viatges comercials, in inere: al consum €'sigua han disminut. € terir en compte, 3 més, que s'ha
incorporat Lna nova categoria i pmduu:md i sirida. 1L tractats ha incr

leugerament, de manera ue lindicador relfatiu que Jes emizsions (A1, A2 A3), tendéncia similar al valor shsolut.
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6.1.2 Administracio

ID Descripcid

RFAEO1  Alta d'un nou usuari al sistema.
RFAE02  Edicid d'un usuari existent.
RFAEO3  Eliminaci6 d'un usuari del sistema.

Alta d’un nou centre de treball, ecoparc, parc, empresa de transports, instal-lacié de tractament
d’aiglies residuals, xarxa de col-lectors o instal-lacié de subministrament d’aigua de I'’AMB, d’acord al
model de dades generat a partir del model d’inventari recollit al punt 6.2. El procediment implica
I'especificacio de la ubicacié de I’element mitjancant una coordenada que es podra especificar:

a) Manualmentindicant el valor x,y expressat en el sistema de referéncia oficial (datum ETRS89,
coordenades projectades UTM, fus 31 N).

RFAE04 b) Graficament, seleccionant la ubicacio sobre el visor de mapes.

c) Especificant una adrega i resolent-la a coordenades amb el servei de geocodificacié de que
disposa I’AMB.

Posteriorment, 'usuari haura d’introduir tota la informacié necessaria i vinculada al nou element de
cara al calcul d’emissions (RFGE12).

Aquest requeriment funcional es podra estendre a elements d’altres sectors o arees de gestid que
I’'administrador hagi incorporat a I’eina (RFAEQ9).

Eliminacié d’un centre de treball, instal-lacié de tractament de residus, parc, empresa de transports,
instal-lacio de tractament d’aiglies residuals, xarxa de col:lectors o instal-lacié de subministrament
RFAEO5 d’aigua de '’AMB existent.

Aquest requeriment funcional es podra estendre a elements d’altres sectors o arees de gestid que
I’'administrador hagi incorporat a I’eina (RFAEQ9).

RFAEO6  Assignacio d’un ens a inventariar a un usuari concret a efectes de gestio de les dades associades.

Introduccio de les formules (inclosos els factors d’emissid) que s’han d’aplicar per al calcul de les

emissions corresponents.
RFAEOQ7
Aquest requeriment es complira mitjangant la utilitzacié de tecniques (per exemple fitxers de

configuracid) que no impliquin cap canvi al codi font de I'aplicacio.

Modificacid de les formules (inclosos els factors d’emissid) que s’han d’aplicar per al calcul de les
emissions corresponents a qualsevol any de calcul.

Si la modificacié afecta a un any passat (ja calculat i auditat), el sistema ha de preservar els resultats
RFAEO8  dels calculs existents anteriorment i generar una copia a sobre de la qual es puguin realitzar els
canvis oportuns.

Aquest requeriment es complira mitjangant la utilitzacié de técniques (per exemple fitxers de
configuracid) que no impliquin cap canvi al codi font de I'aplicacio.

Inclusié d’un nou sector o area de negoci de forma que puguin calcular-se les emissions GEH amb la
mateixa operativa existent per als centres de treball, ecoparcs, parcs, empreses de transports,
instal-lacions de tractament d’aiglies residuals, xarxes de col-lectors o instal-lacions de
subministrament d’aigua de ’AMB.

RFAE09

Codi per a validacié :L15KY-1IP95-W5QYM
Verificacio :https://verificador.amb.cat/verificadorDocumento/home

G [m] Aquesta és una copia impresa del document electronic referénciat : 20/36.

#E AREA METROPOLITANA DE BARCELONA - PLEC TECNIC

20



GONZALEZ GONZALEZ, Juan Carlos (1 de 1)
HASH:3D22DA4A621D6229046409F6BD9797FFAA192133

Cap de Servei Innovacié
Data signatura :14/05/2025 8:50:03

AN AMB i (it COORDINACIO DE SERVEIS DIGITALS

APROVAT

ID Descripcio

La inclusié implica la definicié del conjunt de propietats que s’han d’associar a la nova tipologia
d’element.

Carrega automatitzada de les dades d’indicadors referents al sector aigua a partir dels documents

RFAE10 Microsoft Excel generats des de I'eina Aquaprint.

6.2 Requeriments funcionals modul SPGR

L’encarrec consistira en dues parts: encarrec basic + encarrec ampliat (submodul de calcul +
analisi any recent + simulacions internes d’escenaris). Tots dos integrats dins el modul SPGR.

El desenvolupament del submodul de calcul, a partir de dades d’anys previs que ja hagin estat
tractades i validades contempla que ja es disposa d’una base de calcul i s’evita entrar en I'analisi
i interpretacié de noves dades. L'objectiu és el desenvolupament del modul i la possibilitat de
contrastar-ho amb analisis fets amb les eines previes.

A banda, es desenvolupara el submodul de calcul ampliat amb les dades de gestié de residus
més recents, el qual implica que més enlla de desenvolupar el modul, s’ha de fer I'exercici de
recollida i analisi d’aquestes. Per tant, inclou la recollida i analisi de dades (de les instal-lacions,
de la composicid de residus, de la distribucioé entre fluxos, etc.), el calcul de I'impacte ambiental
i la seva interpretacid, passos necessaris per poder fer el test d’estrés de I’eina. El submodul de
calcul ampliat haura de permetre fer simulacions entre diferents escenaris de gestid de residus.

L’objectiu final sera disposar d’una Unica aplicacié metropolitana per al calcul d’emissions de
GEH, modulable i integrada per les diferents funcionalitats i moduls, a priori tres:

= Submodul per al calcul de I'Estrategia de carboni de I’AMB (enfoc ISO 14064-1:2018).
= Submodul de calcul de la petjada de la gestié dels residus metropolitans (enfoc ACV).

= Submodul per al calcul d’emissions dels ajuntaments metropolitans (aquest component
no entra dins I'abast d’aquesta aplicacid, pero I'aplicacié ha d’estar preparada per a la
seva implementacid dins la fase de manteniment evolutiu que contempla aquesta
contractacio).

A continuacio, es detallen els requeriments funcionals del modul de residus (SPGR):

ID Descripcid

Analisi de dades a partir de la unitat basica seglient: 1 tona de FORM i 1 tona de resta i amb una

RFGRO1 L 5 P
GRO periodicitat de calcul minima anual.

Codi per a validacié :L15KY-1IP95-W5QYM
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ID Descripcio
Calcul amb visié d’Analisi de Cicle de Vida de I'impacte ambiental (petjada de carboni) de cadascun
RFGR0O2  dels fluxos de residus, en funcié de les instal-lacions a través de les quals es gestionin i segons la

descripcid de 6.2.

Executar simulacions segons diferents destins de residus d’entrada a les instal-lacions i de diferents

RFGRO3 ) . A
destins del rebuig (DC, PVE, CSR o altres) a nivell intern d’AMB.

REGRO4 Presentacid de resultats segons desti de cada fraccio (en funcid de les instal-lacions), permetent
I’analisi instal-lacid a instal-lacio i per via de gestio. També el promig metropolita .

RFGROS Comparabilitat entre instal:lacions i entre anys i entre tractaments/promig metropolita (seguiment

evolucié temporal).

Alimentacio automatica dels parametres basics de les instal-lacions de tractament, a partir de la base
RFGRO6 de dades de I’AMB, complementada amb una taula amb parametres necessaris per al calcul (com la
distribucié entre fluxos de diversos conceptes.

Introduccié manual de determinats parametres d’especial complexitat, que no seran modelitzats de
manera automatica, i/o que no es troben en la base de dades de I’AMB, com per exemple:

RFGRO7 |, composicio dels residus d’entrada i sortida de cada instal-lacid, captacio de biogas del diposit

controlat i les diferents vies de gestid del material en concret i la distancia del gestor (definir els
possibles escenaris).

Introduccié de parametres de calcul per a I'analisi ambiental de manera semi-automatica (amb
RFGRO8 plantilles per carregar la informacid, com per exemple: factors d’emissid (emissions degradacio

biologica dels residus), factors de caracteritzacio (conversié de CH4 a CO2)
RFGR09  Possibilitat d’analitzar escenaris alternatius (what if..?).

Control de capes visibles, de manera que I'usuari pugui especificar quines capes desitja que es
RFGR10 visualitzin en cada moment i, a més, indicar |'ordre de visualitzacié de les mateixes. Les capes a

integrar dins d’aquest control son totes les que formin part del model de dades.

Seleccié de la base cartografica de referéncia, a partir d'un conjunt d'opcions préviament

RFGR11
configurades i modificables mitjangant fitxers de configuracié de I'aplicacio.

6.3 Requeriments no funcionals

Dins d’aquest epigraf es mostra un recull dels diferents requeriments de caire no funcional que
han de complir la plataforma a subministrar, agrupats per categoria.

6.3.1 Interficie

En aquest apartat s’enumeren els requeriments no funcionals a observar alhora d’'implementar
la interficie del SICEGEH.

6.3.1.1 Disseny grafic

La interficie del visor de la plataforma ha d’adaptar-se a I'estil del Web de ’AMB existent a data
d’inici del projecte, inclos la capcgalera i el peu de pagina.

T Verificaci6 :https://verificador.amb.cat/verificadorDocumento/home
o [m] Aquesta és una copia impresa del document electronic referénciat : 22/36.

Codi per a validacié :L15KY-1IP95-W5QYM

il AREA METROPOLITANA DE BARCELONA - PLEC TECNIC

22



GONZALEZ GONZALEZ, Juan Carlos (1 de 1)
HASH:3D22DA4A621D6229046409F6BD9797FFAA192133

Cap de Servei Innovacié
Data signatura :14/05/2025 8:50:03

Area Metropolitana

de Barcelona COORDINACIO DE SERVEIS DIGITALS

/N AMB

APROVAT

6.3.1.2 Usabilitat

Es requereix que les interficies grafiques de la plataforma compleixin com a minim amb els
seglients 10 principis universals:

= Visibilitat de I'estat del sistema

= Relacid entre el sistema i el mdén real

= Controli llibertat de I'usuari

= Consistencia i estandards

= Prevencié d’errors

=  Reconeixer abans que recordar

=  Flexibilitat i eficiencia d’Us

= Estetica i disseny minimalista

=  Ajudar als usuaris a reconeixer, diagnosticar i recuperar-se d’errors
= Ajudaidocumentacio

A titol il-lustratiu, s’exemplifiquen alguns aspectes de la interficie que es consideren critics de
cara a la seva usabilitat, en base a les necessitats operatives del SECEA i del SPGR:

= S’ha de garantir un accés facil i directe per a la introduccié o consulta de les dades i
calculs d’emissions corresponents a qualsevol dels ens monitoritzats i per a qualsevol
anys (actual i anteriors). Aixo implica que s’ha de poder fer un accés filtrant
alfanumeéricament (pels camps o atributs que es determinin) i geograficament.

= Tots els formularis d’introduccié o consulta de dades han de permetre per a cada
variable o parametre inclos, veure el valor associat (huméric o alfanumeéric), les unitats
en les que s’expressa I'esmentat valor (si és numeric), la font de la qual s’ha obtingut la
dada i I'evidéncia documental.

6.3.1.3 Maquetacié

Es requereix que la maquetacié de les interficies grafiques compleixi els estandards de W3C,
sigui responsiva i s’adapti a qualsevol pantalla (mobil, tauleta i escriptori).

6.3.1.4 Accessibilitat web
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setembre, sobre accessibilitat dels llocs web i aplicacions per a dispositius mobils del sector
public.

6.3.1.5 Compatibilitat amb els navegadors i resolucions de pantalla

Sera obligacié de I'adjudicatari assegurar el correcte accés a la informacid en tots els navegadors
i resolucions de pantalla. El grau d’exigéncia en la presentacié de la informacié variara en funcié
de I'antiguitat i la freqiiéncia d’us de la versié del navegador i/o resolucié de pantalla. Com a
minim s’haura de garantir els navegadors:

= Chrome
=  Firefox
= Safari

= Edge

| en general aquelles versions de navegador i resolucions de pantalla que superin I'1% de les
visites de la Plataforma SIAM en el moment d’executar el projecte.

En aquells casos que el navegador no sigui compatible, com Internet Explorer 11, s’haura de
mostrar un missatge d’incompatibilitat amb el navegador.

6.3.1.6 Posicionament SEO

Es requereix que el codi HTML/CSS/Javascript estigui optimitzat a nivell de posicionament SEO.
Sera obligacié de l'adjudicatari assegurar la correcta visualitzacid dels continguts en els
cercadors com ara Google o Bing.

6.3.1.7 Optimitzacio velocitat de carrega

Es requereix que el codi HTML/CSS/Javascript estigui optimitzat a nivell de velocitat de carrega.
Sera obligacid de I'adjudicatari assegurar la correcta i Optima carrega dels continguts web en el
navegador, mitjancant eines com PageSpeed Insights.

6.3.1.8 Analitica web

Es requereix que les interficies grafiques incloguin la marca de Google Analytics de I’AMB, per
fer un seguiment del perfil d’usuaris que accedeixen al sistema, obtenint informacié de numero
de sessions, nous usuaris, dispositius, sistemes operatius, etc.
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6.3.2 Arquitectonics
6.3.2.1 Context tecnologic

Els diferents components de la plataforma es desplegaran a la infraestructura virtual que 'AMB
té als seus centres de calcul o bé al nivol privat que té contractat. Aquesta infraestructura esta
dotada de servidors amb sistema operatiu Windows Server 2022 Datacenter.

Aixi mateix, el licitador també ha de tenir en compte que:

= El motor de base de dades relacional a utilitzar sera Oracle 19¢ Standard Edition o
PostgreSQL 12.10 (64 bits) amb I'extensié PostGIS 3.2. Durant I'etapa de llangament del
projecte es concretara per part de 'AMB quina d’aquestes dues tecnologies sera
I’escollida.

= Elservidor d’'Internet sera Microsoft Internet Information Server 10.
= Elservidor d’'informacio geografica sera ESRI ArcGIS Server 10.9.1.

= El servidor d’aplicacions Java sera Apache Tomcat 10. Aquest component només sera
necessari si el licitador opta per fer un desenvolupament en llenguatge Java.

Durant I'etapa de llancament del projecte es concretara per part de I’AMB quina de les dues
tecnologies de base de dades sera l'escollida, aixi com qualsevol canvi en les versions
especificades dels altres components tecnologics especificats.

Aixi mateix, el licitador ha de considerar que la solucié arquitectonica proposada no pot incloure
components seus o de tercers que impliquin un cost de llicenciament, present o futur.

6.3.2.2 Integracid

El SICEGEH haura d’integrar-se amb els sistemes OBIE i Aquaprint per a la captura automatitzada
de dades gestionades en aquests dos entorns. OBIE és una solucié basada en Oracle Bl on es
centralitzen les dades provinents dels diferents ens que participen de la cadena de gestié de
residus. D’altra banda, Aquaprint és una aplicacié desenvolupada pel grup Aigles de Barcelona
on es centralitzen les dades de les diferents empreses que formen part de la gestié integral del
cicle de 'aigua.

6.3.2.3 Domini i certificat

La solucié s’executara a través del protocol segur HTTPs. L'AMB facilitara mitjancant un
subdomini amb.cat i un certificat TLS pels entorns de produccid i pre-produccié.
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6.3.3 Execucio
6.3.3.1.1 Rendiment

La solucid haura de preveure I'execucié de multiples peticions concurrents, d’'un mateix usuari i
varis usuaris a la vegada establint regles FIFO (First input, First output).

Amb independeéncia del temps de resposta, la interficie grafica haura d’oferir sempre feedback
a 'usuari mentre estigui esperant.

6.3.3.1.2 Tracabilitat

El sistema haura de generar traces de DEBUG, INFO, WARN i ERROR de les diferents tipologies
d’interaccions dels usuaris amb les interficies.

En el cas de les peticions que s’executen a la part client, aquestes traces hauran de ser discretes.
En el cas de les peticions que s’executen a la part servidora, aquestes traces hauran d’estar
centralitzades. L’adjudicatari haura de configurar el sistema perqué es guardi la informacié
durant 30 dies i garantir-ne la veracitat, integritat i confidencialitat de la informacié. El nivell de
traces de DEBUG estara deshabilitat a entorns productius.

6.3.3.1.3 Errors

La solucid haura de garantir la integritat de les transaccions i ser tolerant a errors. En cas d’error
total o parcial, la interficie grafica haura d’oferir sempre feedback a I'usuari.

6.3.4 Seguretat
Compliment normatiu

Atés que AMB desenvolupa la seva activitat amb informacid que pot ser de caracter confidencial
i es tractaran dades personals, s’haura d’acomplir amb les mesures definides a I'Esquema
Nacional de Seguretat, les guies del CCN-CERT i les establertes a I'inici del projecte segons el
nivell de risc sobre les dades personals i segons |'avaluacié d’impacte que I'adjudicatari haura
de realitzar de forma previa al desenvolupament amb el recolzament d’AMB.

S’hauran de tenir en compte entre altres els seglients punts:

= Alta d'usuaris: la creacié d'usuaris ha de ser nominal i individual, i no hi ha d'haver
usuaris genéerics amb accés a dades.

= |dentificacio i autenticacié d’usuaris: s’haura de fer mitjangant al menys identificador i
contrasenya, d’acord amb la politica de contrasenyes definida per I’AMB (de qualitat,
conservacio xifrada, etc.) amb la previsié d’autenticacié per doble factor d’autenticacié
o certificat digital i/o contrasenya temporal generada per a cada accés concret.
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= Perfils d'usuari: cal establir els perfils (consulta/modificacié) o jerarquies d'accés
necessaries que garanteixin que els usuaris tenen accés estrictament a la informacié que
correspon al seu lloc de treball.

= Entorns de desenvolupament: als entorns de desenvolupament, integracio i
preproduccid que puguin ser alimentats amb dades reals, caldra aplicar un procés de
dissociacid de dades personals (opcid recomanable) o bé, prévia autoritzacio, fer Us de
dades reals aplicant les mateixes mesures técniques que a I'entorn productiu.

= Registre d'accessos: s'haura de poder registrar els accessos d’usuaris amb, com a minim
la segtient informacid: usuari, data/hora, registre accedit, si I'accés ha estat autoritzat o
no i el tipus d'accés (consulta, modificacid, supressid). El format del registre sera marcat
per part d'AMB per integrar-lo dins del sistema d'analisi disponible.

6.3.4.2 Control d’accés

Es detallen a continuacié els requisits minims de seguretat que cal considerar en la confeccid del
control d'accés:

= Inclusié6 de CAPTCHAS: en aquells formularis de contacte i/o registre, per tal d'evitar
atacs mitjangant bots, que puguin crear usuaris o correus escombraries als destinataris
dels formularis de contacte.

= Qcultacié de missatges d'error: per tal d'exposar el minim d'informacié a possibles
atacants es recomana:

= No mostrar els errors per defecte que pugui generar el servidor, ja que
proporciona informacio valuosa per als atacants sobre la tecnologia utilitzada.

= En cas d'intent de autenticacié fallit, no indiqueu si falla el nom d'usuari o
contrasenya, per no donar confirmacié d'un nom d'usuari valid sobre el qual
efectuar atacs per forga bruta.

= Complexitat de contrasenyes: cal exigir una longitud minima de contrasenya de 12
posicions, que imposi certs requisits de complexitat, com |'obligatorietat d'utilitzar com
a minim majuscules/mindscules/digits/caracters. No es podran repetir les darreres
contrasenyes segons el valor maxim permeés pel sistema operatiu.

= Modificacié de contrasenyes: l'usuari haura de poder modificar la contrasenya en
qualsevol moment un cop hagi accedit al sistema i — en tot cas — es forc¢ara el canvi amb
un periodicitat minima de 3 mesos.

= Recuperacid de contrasenyes: utilitzar un mecanisme de recuperacié segura de
contrasenyes, per exemple, afegint preguntes de seguretat al moment del registre, de
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= Notificacio del canvi de contrasenya: a través del correu electronic amb I'objectiu que
['usuari detecti qualsevol anomalia amb I'accés al seu compte.

= Segon factor d'autenticacié: S'ha d'implementar un segon factor d'autenticacio,
preferiblement utilitzant contrasenyes d'un sol Us als dispositius mobils (OTP).

= Tancament de sessio: Cal tancar les sessions per inactivitat de més de 60 minuts.
6.3.4.3 Desenvolupament segur

La construccié de I'aplicacid garantira el desenvolupament segur, segons el cicle de vida model
“Secure SDLC”, per trobar i corregir les vulnerabilitats potencials el més aviat possible.

Com a minim haura de centrar-se a cobrir les vulnerabilitats recollides al top 10 d'OWASP (Open
Web Application Security Project):

= Fallades al control d'accés

Les API tendeixen a exposar punts finals que tracten identificadors d’objectes, creant un
problema de control d’accés de nivell de superficie d’atac ampli. Les verificacions
d'autoritzacid a nivell d'objecte s'han de considerar a cada funcié que accedeix a una
font de dades utilitzant una entrada de |'usuari.

= Falles criptografiques

Aguesta categoria sistematitza les fallades vinculades amb la criptografia, que poden
arribar a exposar dades sensibles i comprometre els sistemes en la seva totalitat.

Es tracten, doncs, de vulnerabilitats vinculades a lI'abséncia de protocols de
comunicacions segurs. Es a dir, xifrats. L'arrel d'aquest problema es troba en la utilitzacié

de:
= Esquemes de xifratge obsolets i/o insegurs
=  Claus de xifratge febles
= Usar algorismes de xifrat forts i plenament actualitzats
= |njeccié

Les falles d'injeccid, com SQL, NoSQL, injeccié d'ordres, etc., ocorren quan s'envien
dades que no sén de confianca a un intérpret com a part d'una ordre o consulta. Les
dades malicioses de I'atacant poden enganyar l'interpret perquée executi ordres no
desitjades o accedeixi a dades sense la deguda autoritzacid.
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=  Fer Us de les funcionsincloses a la propia APl o al framework de I'aplicacié. Per,
aixi, vincular de manera segura els parametres d’entrada proporcionats per
I"usuari.

= Si lI'opcid anterior no es pot implementar, cal implementar del costat del
servidor els filtres adequats als valors proporcionats pels usuaris. De manera
que es garanteixi que no poden alterar de manera inesperada el
comportament de les accions dutes a terme per |'aplicacio.

= Disseny insegur

Engloba els diferents riscos associats als defectes de disseny i arquitectura web o el que
és el mateix, aplega el conjunt de debilitats derivades de |'abséncia de I'aplicacié de
metodologies de disseny segur.

= Configuracié de seguretat incorrecta

La configuracié incorrecta de la seguretat sol ser el resultat de configuracions
predeterminades no segures, configuracions incompletes o ad-hoc, emmagatzematge
al navol obert, encapcalats HTTP mal configurats, métodes HTTP innecessaris, Us
compartit de recursos d'origen creuat (CORS) permissiu i missatges d’error detallats que
contenen informacid confidencial.

Hi ha quatre accions basiques per mitigar les vulnerabilitats de configuracié incorrecta
de la seguretat:

= Posar en marxa un procés de maquinari. Mitjangant aquest es poden aplicar
configuracions adequades sobre tots els components de I'arquitectura.

= Realitzar, tant com sigui possible, una segmentacié entre els diferents
components de I'arquitectura web. Aixi es pot evitar que una vulnerabilitat que
s'origina en un pugui donar lloc a moviments laterals dels atacants i afectar
altres components.

= Aplicar directives de seguretat que apostin per una defensa en profunditat dels
components.

= Revisar tota la documentacié sobre bones practiques de seguretat relacionada
amb els diferents elements que componen l'arquitectura.

= Components vulnerables i obsolets

Aguest tipus de vulnerabilitats s'origina per la utilitzacié de programari o components
dins d'una aplicacio o infraestructura web obsolets o amb vulnerabilitats conegudes.
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Per mitigar aquesta vulnerabilitat, una organitzacié pot apostar per DevSecOps, un
enfocament de gestid centrat a monitoritzar, analitzar i aplicar mesures de seguretat a
totes les etapes de la vida util d'un programari.

D'aquesta manera es garantiria que, de manera permanent, s'avaluen els components
gue conformen la infraestructura de l'aplicacié web i s'implementen les mesures de
seguretat necessaries per evitar que siguin vulnerables o quedin obsolets.

= Fallades d’identificacid i autenticacio.

Aguesta categoria tan important engloba les vulnerabilitats que permetrien o
facilitarien la suplantacié de la identitat dels usuaris, com a conseqiiéncia d'una gestio
incorrecta dels identificadors de sessid, o dels elements vinculats amb |'autenticacié a
I'aplicacié. Entre les fallades d'identificacié i autenticacié més rellevants podem
destacar:

L'abséncia o implementacid incorrecta de multiples factors d'autenticacié.
=  Processos insegurs de recuperacio de credencials.
= Escasses mesures contra atacs de forga bruta.

= |Incorrecta renovacié dels identificadors de sessié per a cada autenticacio
valida.

S’evitara que el servidor permeti I'accés a la informacid i els documents per vies
alternatives al protocol determinat.

= Errors en el programari i la integritat de dades

Aquest tipus de fallades estan vinculades amb la manca de proteccié del codi i la
infraestructura davant de les violacions de la integritat i serveix per posar el focus en
debilitats relacionades amb:

=  Atacs maliciosos a les supply chains de programari.
=  Plugins, biblioteques, repositoris i xarxes de lliurament de contingut no fiables.

= Canals CI/CD insegurs, a través dels quals es poden introduir codis maliciosos
o comprometre el sistema.

= Funcionalitats d’auto-actualitzacié en qué les actualitzacions es descarreguen
sense comptar previament amb un sistema segur de verificacié de la integritat.
A través d'aquesta via d'accés, els ciberdelinqlients poden pujar les propies
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actualitzacions malicioses per distribuir-les i executar-les a totes les
instal-lacions.

= Errors en el registre i la supervisio de la seguretat

La tragabilitat dels esdeveniments que tenen lloc a l'aplicacid és essencial. En primer
lloc, per bloquejar amenaces i, en segon lloc, per investigar incidents de seguretat que
hagin tingut lloc i, aixi, evitar que es tornin a produir i poder concretar quins possibles
actius s'han vist compromesos.

Les fallades al registre, la deteccid, la supervisid i la resposta activa davant dels atacs es
poden produir quan:

= Els esdeveniments auditables, com ara els inicis de sessid o les transaccions
d'alt valor no es registren.

= Elsadvertimentsi els errors no generen missatges de registre o sén inadequats.
= Elsregistres de les aplicacions i les APl no se supervisen.
= Els registres només s'emmagatzemen localment.
= Les proves de penetracio no activen les alertes de seguretat.
= L'aplicacié web és incapag de detectar, escalar i alertar atacs a temps real.
= Falsificacié de sol-licituds del costat del servidor

Aguest tipus de vulnerabilitats es produeixen quan un atacant té la possibilitat de forcar
el servidor a fer connexions cap a objectius que no estaven previstos inicialment.
D'aquesta manera, l'atacant aprofita la posicié privilegiada del servidor a la
infraestructura per a:

= Evadir tallafocs.
=  Forgar connexions a elements de la xarxa interna.
= Interactuar amb recursos que inicialment eren restringits.

Per prevenir aquest tipus de riscos de seguretat, els desenvolupadors han de posar en
marxa controls de defensa a les capes de xarxa i d'aplicacid. Pel que fa a la primera es
pot:

= Segmentar I'accés a recursos remots a les xarxes separades.
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= Aplicar politiques de tallafocs de denegacié per defecte o regles de control
d'accés per bloquejar el transit de la intranet que no sigui essencial.

= Es previndran intents d’escalada de privilegis.
Mentre que pel que fa a la capa d'aplicacié cal:
= Sanejar i validar les dades d’entrada subministrades pel client.

= Fer complir I'esquema, el port i el domini amb una llista blanca de valors
permesos.

= |mpedir I'enviament de respostes als clients sense un tractament previ de la
informacid.

=  Desactivar les redireccions HTTP.

= Garantir la consistencia de la URL per evitar atacs, entre altres, els atacs de
manipulacié de la URL.

= Es previndran atacs per manipulacié de fragments d’informacié (cookies)
emmagatzemats als navegadors.

= |Impedir els atacs per injeccié de codi.
H “" H 5 H 2
= Es previndran atacs de “cross site scripting”.

6.3.4.4 Auditoria

L'adjudicatari del projecte haura de sotmetre a l'aplicaci6 a una auditoria de seguretat
informatica i de gestid documental, incloent proves de penetracidé del sistema, per part d'un
tercer independent de forma prévia a la posada en produccio, la solvencia técnica del qual haura
de ser validada préviament per part d'AMB (que haura de poder triar, com a minim, entre 2
prestadors de servei).

Els honoraris dels serveis esmentats aniran a carrec de I'adjudicatari i aquest tindra I'obligacié
d'esmenar, en un termini inferior a quinze dies, qualsevol vulnerabilitat o aspecte de millora que
s'identifiqués als informes que es generin.

En qualsevol cas, I'adjudicatari haura de presentar un Pla de millora i de resolucié de les
vulnerabilitats resultants de I'auditoria.

7 PERFILS D’USUARI
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Es planteja la diferenciacié dels seglients perfils d'usuari:

1. Consultor SECEA: qualsevol persona del SECEA que només té accés en mode consulta a la
informacié gestionada pel sistema. Pot executar totes les funcions englobades als
requeriments funcionals RFGEO1 — RFGE11, RFGE13 — RFGE16.

2. Editor SECEA: técnic intern del SECEA o extern (pertanyent a ’AMB o a d’altres organismes
externs) que pot executar totes les funcions de l'usuari consultor més les RFGE12 i
RFGE17-RFGE19. En tots els casos I'usuari només podra realitzar les accions sobre els ens

que li hagi assignat I’'administrador.

3. Gestor SECEA: técnic intern del SECEA o extern extern (pertanyent a 'AMB o a d’altres
organismes externs) que pot executar totes les funcions de I'editor, més els requeriments
funcionals RFAEQ7 i RFAEQS.

4. Gestor SPGR: técnicintern del SPGR que pot executar totes les funcions RFGRO1-RFGR0O11.

5. Administrador: persona corresponent al servei técnic del SECEA que pot executar totes

les funcions del gestor, més els requeriments RFAE01-06 i RFAE09-11.

8 MODEL DE RELACIO

Amb caracter general, ’AMB controlara, mitjangant la figura d’'un Cap de projecte, el
compliment dels terminis acordats, aixi com la qualitat i 'adequacié dels serveis objecte
d’aquest contracte i I'execucié del contracte segons la metodologia definida.

Igualment I’AMB proporcionara interlocutors per a les diferents disciplines del contracte:
=  Presa de requisits
= Arquitectura i disseny
= |Implantacié
=  Proves
= Desplegament

Agquests interlocutors tindran la responsabilitat de validar les parts de la solucié que estiguin
sota la seva responsabilitat i segons les metodologies de I’AMB.

Cal que aquesta organitzacié inclogui la figura del Cap de projecte del proveidor, que sera
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I'interlocutor Unic entre I'adjudicatari i 'AMB per a tots els temes relacionats amb la gestid i
execucié del contracte.

L’adjudicatari nomenara un responsable del contracte que sera I'Unic interlocutor valid entre
I'empresa i ’TAMB.

L'organitzacid del contracte s’haura d’ajustar als requisits minims que s’especifiquen als
seglents apartats.

8.1 Comite de direccio

Les seves funcions sén les de supervisar la marxa del contracte i la presa de decisions que afecten
a 'objectiu i abast del mateix.

Aguest comité es reunira amb una periodicitat mensual durant els primers 10 mesos i després
amb freqiiéncia trimestral, encara que es podra convocar amb caracter extraordinari sempre
que es consideri necessari.

En formen part:
= Responsable del contracte d’AMB per part de I'adjudicatari
= Responsable designat pel SECEA
= Responsable designat per la CSD de 'AMB
= Cap de projecte de I'adjudicatari
Les seves funcions principals sén:
= Seguiment de la planificacié, assoliment de fites i deteccid de riscs.
= Organ de presa de decisions i aprovacié de fites.
L’AMB podra convidar als responsables d’Area que consideri en cada comite.
L’AMB podra requerir als responsables de I'adjudicatari que consideri en cada comite.

El Cap de projecte de I'adjudicatari sera el responsable de I'elaboracié de la documentacio de
seguiment del contracte necessaria per a tal fi i també d’aixecar I'acta de les reunions d’aquest
Comité a que hi assisteixi.

8.2 Comite de seguiment

S’encarrega del dia a dia del contracte. Resol les incidéncies i conflictes menors que apareguin
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Estara format per:
= Responsable designat per la CSD de ’AMB
= Responsable designat pel SECEA
= Responsable designat per SPGR
= Cap de projecte de I'adjudicatari
Les seves funcions principals sén:
= Seguiment de la planificacid, assoliment de fites i deteccid de riscs.
= QOrgan de presa de decisions i aprovacié de fites.
= Control de I'execucio del contracte:
= Validacio de I'aplicacio
= Resolucid dels conflictes que puguin sorgir en I'execucio del contracte
= Revisi6 de I'estat dels punts de control
= Revisié de la utilitzacid de la plataforma d'eines de qualitat de 'AMB
= Revisié de resultats d'auditories

Quan calgui, es podra convidar a les reunions del Comité de Seguiment als membres de I'equip
de contracte necessaris per a tractar en profunditat determinats temes.

L’AMB podra requerir als responsables de I'adjudicatari que consideri en cada comite.
El Cap de projecte de I'adjudicatari és I'encarregat de fer les convocatories d’aquest comite.

Li correspon al responsable de I'empresa adjudicataria la preparacié de la documentacié
necessaria per al control i seguiment dels serveis del contracte i aixecar acta dels temes i acords
de la reunid.

8.3 Reunions operatives i grups de treball

Durant I'execucié del contracte es realitzaran reunions operatives i grups de treball amb
I’'objectiu d’avancar en les tasques i els objectius del projecte.

Amb caracter obligatori, es convocara una reunid de Kick-off o llancament de contracte amb els
principals membres del contracte (usuaris, responsables d’Area, equip de I'adjudicatari i equip
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de 'AMB).

Es convocaran també amb caracter obligatori, una reunié del Comite de Direccié per a cada
tancament de fase general del contracte:

= Tancament de la fase d’elaboracié amb I'acceptacié dels requisits i I'acceptacié de
I'arquitectura de la solucid per part de ’AMB

= Tancament de la fase de construccid
= Tancament del contracte amb I'acceptacio de la solucié per part de I’'Usuarii/o de 'AMB

Addicionalment, es podra convocar un Comité Operatiu, sempre que 'AMB ho consideri
necessari. El formara el Cap del Servei d’Innovacié de I’AMB juntament amb el Responsable del
contracte de I'adjudicatari, per tractar els seglients temes:

= Riscos

= Incidéncies

= Estat de les peticions
= Alertes

= Incompliments de punts de control
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