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Num. expedient: 26SER0920
Centre organic: Direccié de Sistemes d'Informacié

Responsable organic: Pere Guerrero Obis

1. OBJECTE DEL CONTRACTE

Contractacié d'un servei de seguretat del correu electronic per a Microsoft 365 en
modalitat cloud email security (CES), que inclogui llicéncies, desplegament, configuracio,
suport i manteniment

CODI CPV: https://contractacio.gencat.cat/ca/gestionar-contractacio/eines/cpv/

72222300-0Serveis de tecnologies de la informaci6

2. JUSTIFICACIO DE LA NECESSITAT

El CCSPT es troba en ple procés de migracio del servei de correu corporatiu on-premises
basat en GroupWise —que ja disposa d'un antispam propi— cap a Microsoft 365 en el navol.
En aquest escenari de convivéncia i transicié (coexisténcia de plataformes, canvis dMX i
d'enrutament, nous fluxos d'autenticacié i federacid), I'exposicié al phishing, malware i BEC
augmenta, i les capacitats estandard d'M365 (EOP/Defender) sén necessaries perdo no
suficients per fer front a técniques avancades (URLs que muten després del lliurament,
adjunts polimorfics, enginyeria social sense codi malicids, atacs dirigits al sector salut).

Per tal de garantir la continuitat assistencial, protegir la confidencialitat de dades de salut
i reduir la finestra d'exposicié durant i després de la migracié, es requereix incorporar una
capa especialitzada addicional de seguretat de correu, en modalitat servei cloud i neutral
de fabricant, amb, com a minim:

e Prevencié post-delivery via APl amb retirada automatica de missatges ja lliurats
quan es detectin indicadors de compromis.

o Analisi profunda d'URLs i adjunts (detonaci6é/sandboxing) i protecci6 time-of-click.
o Deteccié de BEC/frau basada en context i comportament, més enlla de signatures.

o Cobertura de correu sortint (Outbound) per evitar fuites de dades i propagaci6 a
tercers.

e Quarantena i governanga centralitzades, RBAC, tracabilitat i informes
executius/operatius.


https://contractacio.gencat.cat/ca/gestionar-contractacio/eines/cpv/
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e Integraci6 amb SIEM corporatiu (p. ex., GLORIA del CCN-CERT) i politiques de
retencié/immutabilitat d'evidéencies d'acord amb ENS i guies CCN-STIC.

e Opcions de desplegament flexibles (API sense canvi d'MX i/o inline) per minimitzar
risc operatiu durant la migracié i facilitar pilots per fases.

Aquesta contractacioé permet homogeneitzar la proteccidé en el hou entorn M365, reduir el
risc d'incidents que podrien afectar serveis critics, agilitzar la resposta (MTTR) i demostrar
compliment de I'ENS, les guies CCN-STIC, les directrius de I'Agéncia de Ciberseguretat de
Catalunya i el RGPD, mantenint un model de cost previsible i escalable propi d'un servei
cloud.

3. LOTS

XINo asi

Justificacié de la decisioé de no dividir en lots: L'objecte del contracte no es divideix en lots
d'acord amb el previst a l'article 99.3 b) de la LCSP. La prestacié que es contracta és d'una
naturalesa que no permet aquesta divisio, ja que es tracta d'un subministrament de llicéncies
d'un sol producte.

4. TERMINID'EXECUCIO, DURADA | PRORROGUES
D'acord amb Ilarticle 29 de la LCSP, i tenint en compte la naturalesa de les prestacions, les
caracteristiques del seu financament i la necessitat de sotmetre'n la realitzacié periddicament a
concurréncia, aixi com les peculiaritats i caracteristiques del sector d'activitat del CCSPT, la durada
prevista del contracte s’ha establert en 12 mesos (1 any), amb possibilitat de prorroga de 12 mesos
addicionals.
La data d'inici de I'execucié de contracte sera:

01 de gener de 2026

Possibilitat de prorroga del contracte:

ONO XSI
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5. TRAMITACIO DE LA CONTRACTACIO | TIPUS DE PROCEDIMENT

La tramitacié de I'expedient es proposa que sigui:

Ordinaria

[J Urgent, dacord amb l'establert a I'article 119 LCSP

El tipus de procediment emprat és:

[0 Negociat sense publicitat

Obert

6. CRITERIS DE SELECCIO DEL CONTRACTISTA (SOLVENCIA ECONOMICA |
FINANCERA | TECNICA O PROFESSIONAL)

Els requisits minim de solvéncia que han de reunir els licitadors i els mitjans d'acreditacié exigits es
detallen en annex al quadre de caracteristiques del contracte i al PCAP. Els llindars exigits i els seus
mitjans d’'acreditacié estan vinculats a I'objecte del contracte i sén proporcionals a aquest sense
limitar de forma injustificada la concurréncia ni afectar les normes de competéncia.

La classificacié empresarial, si s'escau, es troba concretada en el quadre de caracteristiques del
contracte i es proporcional a I'objecte del contracte.

7. CRITERIS D'ADJUDICACIO

Els criteris de valoracié i adjudicacioé s’han escollit per intentar garantir un equilibri entre el preuii la
qualitat técnica que busca obtenir la millor relacié qualitat — preu. Estan vinculats a I'objecte del
contracte i no sén restrictius de I'efectiva competéncia entre els operadors del mercat. Les féormules
emprades, tant I'aplicada com a regla de valoracié dels criteris susceptibles de judici de valor, com
I'aplicada sobre el preu soén les establertes en la Directriu 1/2020 de la Direccié General de
Contractacié Publica de férmules de valoracié i puntuacié de les proposicions.

8. OFERTES DESPROPROCIONADES

Per a la determinacié d'una oferta amb valors presumptament anormals i la seva avaluacié sera
d'aplicacié el procediment regulat al PCAP.
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9. MODIFICACIONS

LI No es preveuen modificacions.

Si es preveuen Modificacions.

Es preveu una modificacié maxima del 20 % del preu del contracte, per atendre futures
eventualitats durant I'execuci6 del contracte i les respectives prorrogues com ara noves
necessitats, hous projectes o un fort increment del serveis a gestionar amb la necessitats de
noves llicéncies.

10.DADES ECONOMIQUES DEL CONTRACTE. PRESSUPOST i VALOR ESTIMAT

Per a I'elaboracié del pressupost s'’han tingut en compte els costos directes, indirectes i el benefici
industrial necessaris per desenvolupar les activitats objecte del contracte durant el temps d'execucié
d'aquest.

Per poder dimensionar I'import del procediment s’ha pres de referéncia els cost dels serveis d'anys
anteriors.

La quantia del pressupost base es considera estimativa i té el caracter de pressupost maxim i limitatiu
d'aquest contracte condicionat a la quantitat de serveis que efectivament realitzi I'empresa
contractista en funcié dels serveis requerits, aplicant els corresponents preus unitaris.

Dins aquests preus estan inclosos els costos directes i els costos indirectes i també els de benefici
industrial.

Distribuit en les anualitat seguents:

PRESSUPOST | VALOR ESTIMAT

Pressupost de licitacié: 58.806,00 € (IVA inclos).

Valor estimat del contracte: 106.920,00,00 € (IVA exclos),

El calcul del pressupost base del contracte s’ha fet estimant les jornades de feina necessaries per a
I'execucid dels treballs a contractar, utilitzant el cost aplicable al sector per analisi dels preus assolits

en altres licitacions realitzades per la CCSPT i per altres similars i assumint la imputacié de despeses
generals i de benefici industrial habituals en aquests tipus de contractes.
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Pressupost base de licitacid lot per al total de durada del contracte (1any) : 58.806,00,00 € (IVA inclos).

PBL Entitat Import sense IVA Import IVA Import amb IVA
Exercici 2026 CCSPT 48.600,00 € 10.206,00 € 58.806,00 €
TOTAL 48.600,00 € 10.206,00 € 58.806,00 €

Valor estimat del contracte: El valor estimat del contracte (pressupost + prorrogues + possibles
modificacions, etc.) és de 106.920,00 € (IVA exclos).

VEC

Import sense IVA

Pressupost Base Licitacio

Import Prorroga

Import Modificacions (20%)

Variacié Nombre d’Unitats (10%)

TOTAL

48.600,00 €
48.600,00 €
9.720,00 €

- €
106.920,00 €
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11.ASSIGNACIO PRESSUPOSTARIA

L'import total de licitacié anira amb carrec a la partida 228.0002.01 - Serveis informatics, d'acord amb
les bases d'execucié pressupostaries aprovades pel Consell de Govern de l'entitat de data 20
d'octubre de 2021.

12.CONDICIONS ESPECIALS D'EXECUCIO

L'empresa adjudicataria eliminara les desigualtats entre 'home i la dona en el mercat laboral i afavorir
I'aplicacié de mesures que fomentin la igualtat especialment les vinculades a la igualtat en la
remuneracio tot d'acord amb I'establert a 'apartat 29 del Plec de Clausules Administratives.

Les condicions especials d'execucid anteriors responen a la necessitat de garantir al maxim el
compliment del contracte i que s'executi d'acord amb els requeriments establerts en els plecs donat
que el seu incompliment comporta greus problemes en la gestié assistencial sanitaria repercutint

directament en perjudici de la societat. Per aquest motiu, es qualifiquen com a obligacions essencials
i/o especials aplicant-se, si existeix incompliment, les penalitats que s’incloguin al PCA.

13. PENALITATS

0OSI X NO

14.RESPONSABLE EXECUCIO DEL CONTRACTE

Direccid de Sistemes d'Informacio.

15.SUBCONTRACTACIO

SI O NO

16.PROTOCOL ELECTRONIC WATCH

XNo OSI

Aquest item només aplica per al cas de subministraments TIC que impliquin posar a disposicié de Tauli algun d'aquests
productes: ordinadors de sobretaula, ordinadors portatils, estacions de treball, tauletes i clients lleugers; pantalles i monitors;
periférics (ratolins, teclats, palanques de control, cables i auriculars); escaners, impressores, faxos, fotocopiadores i equips
multifuncié; productes TIC per a empreses (commutadors, enrutadors, supercomputadors, servidors i sistemes
d'emmagatzematge); i telefons intelligents i teléfons IP
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17.TRACTAMENT DE DADES DE CARACTER PERSONAL

L'execucié del contracte requerira I'accés i/o tractament de dades de caracter personal del CCSPT
per part de 'adjudicatari:

OSI X NO

Sabadell, datat i signat digitalment

Xavier Canalda Pere Guerrero Obis Vicente Martin Lépez

Responsable de la descripcid Responsable organic Responsable pressupostari
de la necessitat



