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GENERALITAT DE CATALUNYA

Generalitat
de Catalunya

Institut
Catala de la Salut

Num. d'expedient: CS/CC00/1101436377/25/AMUP

Organ de contractacié: Institut Catala de la Salut

Objecte: subministrament, llicenciament, gestio en el cloud, instal-lacié i suport al
desplegament de punts d’accés Wi-Fi per als edificis d’Atencié Primaria de I'lCS
Tipus: Mixt

Procediment d’adjudicacié: Acord marc, per procediment obert

Resolucié d’adjudicacio

Antecedents

Atesa la necessitat de contractar el subministrament, llicenciament, gestié en el cloud,
instal-laci6 i suport al desplegament de punts d’accés Wi-Fi per als edificis d’Atenci6
Primaria de I'ICS.

Atés que s’ha realitzat la reserva del credit suficient.
Vista I'acta de la sessi6 de la mesa de contractacio en la qual es proposa I'adjudicacio.

Atés que s'han acomplert els tramits necessaris per a I'adjudicacio de la contractacio de
I'expedient CS/CC00/1101436377/25/AMUP mitjancant procediment obert.

Fonaments juridics

D’acord amb els articles 150 i 151 de la Llei 9/2017, de 8 de novembre, de Contractes
del Sector Public.

Vist el que preveu l'article 16 de la Llei 8/2007, del 30 de juliol, de I'Institut Catala de la
Salut, el qual determina que I'Institut Catala de la Salut ha d'ajustar la seva activitat
contractual al que disposa la normativa reguladora dels contractes de les
administracions publiques i que, I'drgan de contractacio és el director o directora gerent,
tot i que els directors dels centres, els serveis i els establiments de I'Institut també ho
poden ésser si ho determinen els estatuts o si ho acorda el Consell d'Administracio.

Resolc

Primer.- Adjudicar el contracte de subministrament, llicenciament, gestié en el cloud,
instal-lacié i suport al desplegament de punts d’accés Wi-Fi per als edificis d’Atencié
Primaria de I'ICS, a 'empresa i pels imports que figuren en I'annex 1 d’aquesta resolucié
pels motius indicats en I'annex 2, pel periode comprés entre I'1 d’abril de 2026 i el 31 de
marg de 2031.

Segon.- Procedir a publicar la present resolucié en el Perfil de contractant de I'Institut
Catala de la Salut, que es troba a la Plataforma de serveis de contractacié publica
(https://contractaciopublica.gencat.cat).

Tercer.- Notificar a les empreses interessades aquesta resolucio.

Sisterma de ]”I’ Generalitat
Salut de Catalunya  Mli¥ de Catalunya

20/02/2026

Doc.original signat per: Document electronic garantit amb signatura electronica. Podeu verificar la seva integritat al
Josep Manel Pomar Reynés web csv.gencat.cat fins al 23/02/2029

. . . L L Data creaci6 copia:
Original electronic / Copia electronica auténtica 23/02/2026 08:38:20

CODI SEGUR DE VERIFICACIO

03N9XRE4VCESWTVO0I120M70N02H6SWOO

Pagina 1 de 42




(I
N

GENERALITAT DE CATALUNYA

Generalitat
de Catalunya

Sisterma de

Salut de Catalunya

Institut
Catala de la Salut

Barcelona, a la data de la signatura electronica.

Josep M. Pomar Reynés
Director gerent de I'Institut Catala de la Salut

i Generalitat
¥ de Catalunya

Contra la resolucié que us notifiquem podeu interposar recurs especial en materia de
contractacio davant el Tribunal Catala de Contractes del Sector Public o en el registre
de I'drgan de contractacio, en el termini de 15 dies habils a comptar des de 'endema de
I'enviament de la notificacio.

La tramitacié d’aquest recurs es dura a terme segons alld establert als articles 44 i
seglents de la Llei 9/2017, de 8 de novembre, de contractes del Sector Public.

Contra la resolucio del recurs especial, en el seu cas, els interessats podran interposar
recurs contenciés administratiu en el termini de 2 mesos, d’acord amb el que estableix
la Llei 29/1998, de 13 de juliol, reguladora de la Jurisdiccié contenciosa-administrativa.
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Relacio d’ANNEXES:

1. ANNEX 1: Llistat adjudicataris
(Els consums expressats s6n de 12 mesos)
2. ANNEX 2: Informe base de ponderacidé
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Institut Catala
de la Salut
Distribucié de 1'adjudicacidé per empresa
- Expedient/Lot/Partida/Empresa
< Concurs: CS/CC00/1101436377/25/AMUP SUBMINISTRAMENT, LLICENCIAMENT, GESTIO EN EL CLOUD, INSTAL. I SUPORT AL DESPLEGAMENT DE PUNTS ACCES
>— WI-FI PER ALS EDIFICIS D'AP ICS
Z Lot: 001 LOT1
Partida:000000
D Empresa: A25027145 ECONOCOM SEMIC SAU
_I Article Descricpid C.Barres Quant Preu amb IVA Imp amb IVA Id.IVA Refe Marca Mod
< Preu sense IVA Imp sense IVA
|— 190000043 Punt d'accés inal -lambric 4.600,000 229,537000 1.055.870,22 21
< 189,700000 872.620,00
Q 190001152 Suport de paret per a altres 4.600,000 0,012100 55,66 21
complements informatics
0,010000 46,00
LIJ 901000320 Instal-laci6 de serveis i xarxes 6.000,020 1,210000 7.259,98 21
1,000000 6.000,02
D 901000642 blicéncia i manteniment punt d'acces 94.576,000 1,210000 114.436,96 21
l_ 1,000000 94.576,00
903000100 Treballs técnics administratius 17.929,960 1,210000 21.695,26 21
< 1,000000 17.929,96
|— 903001042 Servei de suport tecnic a projectes 3.999,990 1,210000 4.840,04 21
-_— 1,000000 3.999,99
— 905000141 2ltres despeses imparticid cursos IVA 2.999, 300 1,210000 3.629,19 21
< 2e 1,000000 2.999,30
% TOTAL AMB IVA: 1.207.787,31
Z TOTAL SENSE IVA: 998.171,27
L
1/1 17.02.2026
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Generalitat
de Catalunya

GENERALITAT DE CATALUNYA

Institut Catala
de la Salut

INFORME TECNIC DE PROPOSTA D’ADJUDICACIO Unitat de Compres de
Subministrament, llicenciament, gestié en el cloud, instal-laci6 i suport al | Serveis

desplegament de punts d’accés Wi-Fi per als edificis d’Atencié Primaria de

r'ics.

C€S/CC00/1101436377/25/AMUP

Objecte del contracte

L'objecte de la contractacio és la contractacié del subministrament, llicenciament, gestié en el cloud,
instal-lacio i suport al desplegament de punts d’accés Wi-Fi per als edificis d’Atencié Primaria de I'ICS.

La contractacié queda distribuida en un Unic lot.

Empreses licitadores
En aquest expedient de licitacié han presentat oferta les segiients empreses :

e INDRA SOLUCIONES TECNOLOGIAS DE LA INFORMACION, S.L.U.

e SERVICIOS MICROINFORMATICA SA

e« TELEFONICA SOLUCIONES DE INFORMATICA Y COMUNICACIONES DE
ESPANA, S.A.U.

e TRC INFORMATICA, S.L.

e UTE T-Systems - DTGBSI WIFI

e VODAFONE ESPANA, S.A.U.

Criteris d’adjudicacio

Criteris de valoracio objectiva

Els criteris d’adjudicacio aplicats en I'avaluacid de les ofertes de I'expedient indicat sdn els que consten en
el plec de clausules administratives particulars, annex 4. | son criteris de valoracié automatica.

Consideracions técniques i procediment de valoracié
El procediment seguit en I'avaluacid ha estat:

Comprovar el compliment de les caracteristiques basiques sol-licitades i requeriments.
S’ha procedit per part de la comissio tecnica designada a tal efecte a la valoracié de totes les ofertes.

Aplicacié dels criteris objectius técnics i economics previstos per a la valoracio.

e Elresultat de la valoracié dels criteris d’adjudicacié automatics (sobre 2) es troba a I'annex 1.
e Quadre resum calcul economic es troba a I'annex 2.

e Calcul baixa temeraria a I'annex 3.

e Quadre resum de les valoracions economiques finals a I'annex 4.

e Informe procés de validacié d’AP a I'annex 5
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Institut Catala
de la Salut

INFORME TECNIC DE PROPOSTA D’ADJUDICACIO

Subministrament, llicenciament, gestié en el cloud, instal-lacié i suport al | Serveis
desplegament de punts d’accés Wi-Fi per als edificis d’Atencié Primaria de

I'ics.

C€S/CC00/1101436377/25/AMUP

Barcelona,

€S/CC00/1101431759/25/AMUP

MB/mtr

Unitat de Compres de
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INFORME TECNIC DE PROPOSTA D’ADJUDICACIO Unitat de Compres de
Subministrament, llicenciament, gestié en el cloud, instal-laci6 i suport al | Serveis

desplegament de punts d’accés Wi-Fi per als edificis d’Atencié Primaria de
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CS/CC00/1101436377/25/AMUP

ANNEXOS DE L'INFORME:

ANNEX 1: RESULTAT VALORACIONS CRITERIS ADJUDICACIONS: S’indica el desglossament de puntuacions
tecniques.

ANNEX 2 : QUADRE RESUM CALCUL ECONOMIC PER PROCEDIMENT

ANNEX 3: CALCUL BAIXA TEMERARIA
ANNEX 4: QUADRE RESUM VALORACIONS FINALS

ANNEX 5: INFORME PROCES DE VALIDACIO D’AP

GENERALITAT DE CATALUNYA
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ASPECTE A VALORAR

SERVICIOS. TRC
INDRA  MICROINFOR TELEFONICA INFORMATICA,
MATICA SA s

DESCRIPCIO Index  PUNTUACIO

documental  MAXIMA

Capacitat de contractar un equip de técnics.
Justificacis: Disposar o tenir la capacitat de contractar un equip
[Aquest criteri valora la capacitat operativa del [técnic, com a minim de 3 técnics, per a cobrir les
licitador per garanti una resposta agil i de comandes alhora en
simultania en diverses ubicacions del territori.  tots els ambits/territoris. A partir del quart técnic, es o . . . . o .
Disposar d'un equip técnic suficient és clau per  |valoraré la capacitat operativa addicional.
assegurar leficiéncia en la installaci6 6 Tecnics o més 6 punts
desplegament dels serveis requerits, 5 Tecnics 4 punts
especialment en entorns amb demandes 4 Tecnics 2 punts
paraleles o urgents.
Relacié de treballadors.
Relacio de treballadors (com a minim 3), que disposin de
[Aquest criteri respon a a necessitat de garantir s certificacions propies del fabricant del producte ofert.
que 'empresa adjudicataria disposi dels recursos [A partir del quart técnic, es valorara la capacitat
122 |humans suficients per atendre, de manera loperativa addicional. 6 6 6 6 6 6 6
simultania | amb garanties de qualitat i eficiéncia, |6 Tecnics o més 6 punts
les actuacions requerides en diferents ambits |5 Tecnics 4 punts
territorials 4 Tecnics 2 punts
Acreditacié d’experiéncia dels tecnics.
Justi
[Aquest criteri té per objectiu valorar el - .
e i Acreditacio dexperiéncia dels tacnics en el
coneixement previ i fexperiéncia practica dels | oje o ment gel producte ofert que tingui un minim
1.2.3 [professionals que intervindran en el espleg; P! aue ting! 6 6 6 6 6 6 6
o [d'unanytreballat, en la mateixa empresa o en altres
desplegament del producte ofert. Lexperiéncia
demostrada és un factor clau per garantir
eficiencia, la qualitat i Ia reduccié d'incidencies
durant la posada en marxa del servei
Disposar 'un magatzem.
lustificacio:
La presencia d'un magatzem proxim millora
substancialment Ia disponibilitat d'equips i peces R
" o o e 1PEEES |oisposar o'un magatzem operatiu en un radi maxim de
e recanv, fet que contribueix a reduir
a ° 200km de Barcelona amb equipament de Stock 2 2 2 2 2 2 2
signifcativament el temps d'nactivitatencas % 10 °
tincidencies o avaries. Aquesta proximitat 8
permet una resposta més rapida i eficient,
assegurant una continuitat optima del servei.
Acreditacié empresa.
Justi y .
Disposar del certificat de Partner oficial del fabricant del
[Aquest criteri assegura que les empreses ot de pa
. producte ofert i a més a més, disposar de conveni
licitadores disposen de les capacitats tecniques, | mes
assessorament técnic amb el fabricant del producte 5 5 5 5 5 5 5
el suport expert i el reconeixement necessari per ! " ‘
! ; : ofert (s no esta explicitament inclos en la refacid de
oferir una solucié fiable, eficient i alineada amb
. Partner), que garanteixila qualitat del servei
els requeriments tecnologics del servei.
Relacié inventari.
lustificacio:
Disposar d'un inventari de recanvis garanteix que |Relacié inventari de material en stock permanent de
126 |qualsevol avaria o incidéncia es pugui solucionar [qualsevol equip i/o pega de recanvi de les antenes a les 6 6 6 6 6 6 6
amb rapidesa, sense esperes per a recepcié de  [que licita. Cal presentar inventari requerit
materials
Programari web.
Un sistema de seguiment en temps real permet |Disposar dun programari web, per poder consultar . . . . . . .
monitorar Festat de les comandes i les estat de les comandes/incidéncies i el seu seguiment.
incidéncies de manera transparent  eficient
Valoracié per ampliacié de Ia flota de vehicles per a
gestionar el desplegament concurrent a tot el territori.
. 'adjudicatari haura de disposar, com a minim, de quatre
[Aquest criteri fomenta la solvéncia operativa i :
- (4) vehicles propis o contractats per a a realitzacié del 3 3 3 3 3 3 3
logistica dels liitadors, contribuint a un o
desplegament més 3gil segur i eficas. ; i
pleg; gl seg! < 2 vehicles addicionals, 3 punts
nals, 1 punts
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GENERALITAT DE CATALUNYA

Institut Catala

de la Salut

FORMULA AMB VALOR DE

PONDERACIO=1

FORMULA AMB VALOR DE PONDERACIO

o[ (25 o [s - (272 < () -

Unitat - Pv: Puntuacié de I'oferta a valorar
Punts criteri economic (P) 60,00 Punts - P: Punts criteri econdmic
Import de Licitacié (IL) 3.739.960,00 Euros - Om: Oferta Millor
Oferta Millor (O,,)) 1.392.468,14 Euros - Ov: Oferta a Valorar
Valor de Ponderacié (VP) valor 1,60 - IL: Import de licitacio

- VP: Valor de ponderacis

FORMULES DE L'OFERTA ECONOMICA

Férmula
Ofertes a amb valor
Valorar (O,) de

ponderacioé
INDRA 2.454.121,22 € 49,35
SERVICIOS MICROINFORMATICA SA 1.392.468,14 € 60,00
TELEFONICA 2.756.434,00 € 46,32
TRC INFORMATICA, S.L 1.990.607,98 € 54,00
UTE T-Systems - DTGBSI WIFI 2.383.100,96 € 50,07
VODAFONE ESPANA, S.A.U 1.585.470,00 € 58,06
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Exemple de calcul baixa anormal o desproporcionada

Identificador empresa

Empresa 1

B3
0
I3
2>
3

[ n] v v

Empresa 7

I @‘ 12.716.447.95
[ Mijana| — 1.516.635.42
[ 1596} 272.495.51
[ Valor | 2.086.130.74 €

(oo o)

[ Nova mijanal — 1.855.162.69 €
0% 371.032.60 €
Valor] 1.484.130.39 €

Els percentatges es poden modificar

aquestes dues empreses estarien en pressumpcié de baixa

SRS Siosgsi " |Pums peras | punes swemanes | SHUNIRS | | Musnacens || peevngene || ngpese

e e | S o T T (S |G o Fr G Gl s ‘

anteriors (1+2), per tant, en aquest cas, no hi hauria cap oferta

més de 15 unitats percentuals a la mitjana.

L Criteris per a la i de ncia de baixes presumptament anormals

Es considerara una oferta incursa en valor anormal o desproporcionat, als efectes de I'article 149.4 de la LCSP, quan la puntuacié obtinguda (0) pels criteris d’adjudicacié que no sén preu
lestigui per damunt del valor que resulti de la suma de les segtents variables 1 i 3, i que, al mateix temps, la seva oferta economica (preu) sigui inferior a la mitjana aritmetica (*) de
les ofertes econamiques presentades en un percentatge superior al 20%:

1. La mitjana aritmatica de la puntuacié obtinguda per les empreses licitadores en els criteris d'adjudicacié que no sén preu.
2. La desviacié de cada una de les puntuacions obtingudes per les empreses licitadores respecte a la mitjana de les puntuacions en els criteris d’adjudicacio que no s6n preu.

3. El calcul de la mitjana aritmeética de les desviacions obtingudes en valor absolut, &s a dir, sense tenir en compte el signe més o menys, en els criteris d'adjudicacié que no sén preu

(*) No obstant aixé, quan hi concorrin tres empreses licitadores, per al comput de la mitiana s'ha d'excloure I'oferta econamica (preu) que sigui d'una quantia més elevada quan sigui superior en

De la mateixa manera, quan hi quatre

menor quantia.

nova mitjana només amb les ofertes que no estiguin en el cas indicat. En tot cas, si el nombre de les altres ofertes és inferior a tres, la nova mitjana s'ha de calcular sobre les tres ofertes de

© més, si hi ha ofertes economiques (preus) superiors a la mitjiana en més de 15 unitats percentuals, s'ha de calcular una
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El present document proporciona una guia per a la realitzacié de proves i el registre de
resultats dels tests de validaci6 de les antenes WiFi licitades en el plec
(CS/CCO0/1101436377/25/AMUP)

L'abast inclou la validacié del rendiment i operativa en produccié dels AP més la verificacié de
les funcionalitats més importants d’autenticacio, sostenibilitat i seguretat en quan ClearPass
actua com a servidor RADIUS i motor d'autenticacio centralitzat.

La solucié que es fa servir actualment i sobre la que farem les proves contempla 'arquitectura
necessaria per a dotar de connectivitat WIFI als centres de primaria del ICS, per aquells
dispositius corporatius i no corporatius que necessitin connectivitat sense fils i respon a la
seglent infraestructura tecnologica:

> Punts d’Acces WiFi. AP-515 del fabricant Aruba
Networks.

> Electronica de xarxa. Switchos del fabricant Cisco
(actualment és la tecnologia majoritariament desplegada als
CAPs)

> NAC Server. ClearPass del fabricant Aruba Networks.

» Servei DHCP. Actualment amb solucié de cada Geréncia.

» Servei DNS. Actualment amb soluci6 de cada Geréncia.

Les antenes licitades han de poder integrar-se en aquesta infraestructura i oferir prestacions
i rendiment igual o superior al model desplegat actualment.

[
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Definir el procediment per a avaluar el rendiment, la cobertura i les funcionalitats sota el
protocol Clearpass, de les antenes WiFi proposades pels licitadors presentats al plec de
I'’Acord Marc amb referéncia: 1101436377.
L’entorn és I'edifici dels serveis d’Atencié Primaria Sant Felix de la GAPIC Vallés Occidental
de '’Ambit Metro Nord
https://maps.google.com/maps?hl=en&gl=es&um=1&ie=UTF-
8&fb=18&sa=X&ftid=0x12a495afda5f0bfd:0x3e8f5f79ad857265
que també esta inclos en el propi projecte de la licitacié. La finalitat és assegurar-se que
compleixen amb els estandards de qualitat i connectivitat requerits.
Els parametres globals:
e Caracteristiques:
o Nombre i Tipus d'antenes: Dos, omnidireccionals.
o Bandes: 2.4 GHz i 5 GHz.
e Escenaris: espais interior amb possibles interferéncies per parets, sols i sostres.

La localitzacié ha estat seleccionada perqué reuneix les condicions per a validar les antenes,
donat que el centre esta homologat a nivell de LAN i disposa de la connectivitat dels equips
segons el protocol de seguretat NAC Aruba Clearpass de HP.
e Preparacio6 de I'entorn:
o Identificar ubicacié (ultima planta, sala de reunions) i condicions (obstacles,
interferencies per disposicio de les dues antenes).
o Configurar equips de mesurament (switch de la LAN CISSCO amb analitzador
d'espectre (LT2B), programari de monitoratge).
e Proves a realitzar:
o Rendiment:
= Potencia de senyal (RSSI): mesurar en punts definits (2 AP).
= Velocitat de transferéncia: proves de pujada i baixada.
= Laténcia i jitter.
= Roaming entre AP
o Clearpass: Separades en dos blocs per SSID, detallades al punt 6..
e Métriques
o RSSI minim acceptable: -70 dBm.
o Velocitat minima: 50 Mbps en 5 GHz, 20 Mbps en 2.4 GHz.
o Laténcia: < 50 ms.
o Pérdua de paquets: < 1%.
e Eines
o Analitzador Wifi (proposem NetSpot)'.
o Programari de proves (proposem iPerf).
o Dispositius client (portatil configurat en DA, aparells d’electromedicina detalls punt 5).

' Cada licitador podra fer-servir I'eina de mesura que vulgui mentre no sigui propietaria.

Z I Generalitat
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3. Calendari

El calendari de convocatories als proveidors s’ajusta a dos dies i tres licitadors per dia.
S’agrupen segons els fabricant dels AP per poder concretar problematiques en el cas que es
puguin produir incidéncies de validacio.

Licitador Fabricant Model Dia Hora
INDRA HPE Aruba Networking AP-515 4/11/2025  9h
UTE T-Systems - DTGBSI CISCO (MERAKI) CW91721  4/11/2025 12h
TELEFONICA NETEXTREM AP410C  4/11/2025  15h
SERVICIOS MICROINFORMATICA HUAWAI AirEngine 5776-26  5/11/2025  9h
TRC INFORMATICA, S.L HUAWAI AirEngine 5776-26  5/11/2025 12h
VODAFONE HUAWAI AirEngine 5776-26  5/11/2025 15h

4. SSID actius per la connexié

Per a validar els equips caldra integrar 'arquitectura WiFi dels diversos fabricants amb el
servei de NAC donat amb la solucié ja adquirida Aruba ClearPass.

Els SSIDs actius definits en la xarxa LAN de I'edifici de Sant Felix son:

Tecnologies Accés

Dispositiu

Dispositius corporatius i

gestionats.
802.1x — . X Personal del hospital amb mobilitat.
gencat Equip corporatiu . i
- ermisos complets per accedir a
WPA/WPA2 | PEAP- h P plets p d
(SSID Ocult) gestionat i
MSCHAPv2 xarxa interna.

Tot seguint el model Standard definit
per tots els departaments.

Daniel Olle Marra / Joan Francesc Lages.

. X Dispositius Electromedicina.
Equips corporatius . . o
X Xarxa aillada amb permisos limitats
no gestionats K K
. per accedir als servidors de xarxa
Electromedicina . .
interna, sense accés a Internet.

802.1x —
dispositius_gencat | WPA/WPA2 | PEAP-
MSCHAPV2 | Equips corporatius
no gestionats

Dispositius loT.

Xarxa totalment aillada amb accés a
Internet. Possibilitat de donar accés
des de xarxa interna a possibles

Dispositius loT . .
servidors concrets aterrats dintre

d'aquesta xarxa.

Proves validacié Antenes WiFi
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1. Estat Actual de la solucioé Clearpass

Per a garantir la realitzacié del procés de validacié programat per als dies 3 i 4 de desembre,
els dies 27 i 28 de novembre es procedeix a provar I'entorn desplegat al CAP Sant Felix amb
les condicions actuals definides al 2023. Cal tenir present que es tracta d'un edifici amb
activitat assistencial. L'entorn consisteix en 3 antenes Aruba model AP-515 desplegades a la
segona planta de I'edifici integrades amb el sistema de validacié6 de dos nodes virtuals
Clearpass.

Els resultats ens permeten confirmar els seglients condicionants:

1. Tal com se'ns indica en la documentacio prévia del CTTI de gener del 2023, el sistema
es troba en fase de pilotatge i detectem que:

a. El servei SSID: gencat, esta oculti al llarg de les 6 hores de realitzacioé de les proves,
només han estat actives 2 o 3 connexions. Té configuracié amb accés a Intranet de
Salut (NUS) i a Internet.

b. El servei SSID: dispositius_gencat és visible perd no funciona.

2. Els dos serveis validen I'accés a la xarxa WiFi, mitjangant el logon d’usuaris del DA:
MN.local. A més a més, confirmem que el métode de logon (Bind DN) que s’ha de fer
servir DNI@mn.local.

3. Sobre els usuaris genérics (emeco i emeccg) del DA actius per la connexid i validacié
de dispositius a la xarxa WiFi.

a. No hi ha diferencia de parametritzacié entre ells.
b. Només queda emeco i esta deshabilitat.

4. Alhora de corregir I'estat del segon servei detectem que els proveidors: B2-LAN,
GESNUS i CTTI no tenen per la ma la gestié de la infraestructura.

Finalment resolem el problema activant I'usuari i afegint-lo al grup del DA adient.

2. Simplificacio i reduccio prévia de la bateria de proves

Encara que el CTTI ens ha facilitat un llistat de proves, després de llegir la documentaci6 i
validada la configuracié actual, (una vegada corregit el problema). Arran dels anteriors
condicionants decidim simplificar el procés:

GENERALITAT DE CATALUNYA

1. Només farem servir un aparell d’electromedicina.

2. Les proves estaran orientades a garantir que tots els licitadors i les seves antenes

poden treballar amb la configuracié actual.

GENERALITAT DE CATALUNYA

3. No validarem la prova de disponibilitat i redundancia del sistema WiFi per a cap dels
dos serveis. Ja que, resulta molt complexa generar les condicions necessaries, entre
elles deixar sense accés a internet la xarxa de I'edifici.

7
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6. Control de proves per licitador
1. T-SYSTEM-CISCO

LCEHIERESYS Clnll Provadors del proveidor: Revisors:
- DTGBSI Olle Marra, Daniel
Lages Gonzalez, Joan Francesc

Model / Fabricant CwWo172I CISCO (MERAKI)
Data Validacié Data 4/11/2025 Hora 12h

Dispositius client Portatii Homologat amb W11 i en el DA de la GAPIC
ECG-1 TouchECG Cardioline (petaca) portatil amb maqueta W11

Pel procediment s’ha replicat la configuracioé dels ports del switch que tenen connectades les
antenes actual Aruba de la segona planta, en dos ports lliures que alhora s’han connectat a
dos rosetes de I'aula i el passadis de la sisena planta. Espai on es portaran a terme les proves.
Des d’aquest moment els AP queden sota el paraigies de la configuracié que facilita la VLAN

Daniel Olle Marra / Joan Francesc Lages.

89 de gestié amb la qual cosa les antenes reben IPs del rang 10.80.236.0/25.

El procés comenga i segueix els seglients passos:

CW9172I connectats a la xarxa LAN del CAP Sant Felix.

ADRESS: (8C:3B:4A:56:70:EE).

CA:6E:2A:E1:C7:20 la que es troba a 10m al passadis.

1. Eltecnic de CISCO visualitza i reconeix en la seva consola Meraki els seus APs model

2. Eldispositiu amb el que farem les proves és un portatil Lenovo que disposa de la MAC

a. Activem I'examinador de xarxa i visualitzem la potencia de la senyal. Les
senyals de les dues antenes del primer AP donen els seglients valors de RSSI.

b. Les MAC ADDRESS dels AP de CISCO es visualitzen en ordre de potencia la
CA:6E:2A:E1:B8:60 és la que es troba a I'aula més a prop de I'ordinador. La

‘Thursday, December 4th, 2025 1:08:03 PM

GENERALITAT DE CATALUNYA

Access Points

Wi-Fi Report 0

SSID # MAC Address RSSI SNR Channel Band Width 802 11 Max Rate Refries WEP WPA WPA2 WPA3

dispositius_gencat 83  CAGE2AE1:BS60 39 NA 11 24GHz 20 gnax 3442 [ MGT-CCMP

@ dispositius_gencat 87  CABE3AE1BS60 43 NA 38[321044] 5GHz 80 an acax 28824 MGT-CCMP

@ dispositius_gencat 144 CABE2AE1C720 56 NA 1 24GHz 20 gnax 3442 MGT-CCMP

0

0
\@ disposilius_gencat 145 CABESAE1C720 69 NA 46[401052] 5GHz 80 a,n ac ax 28824 0 MGT-CCMP.
0

MGT-CCMP.

dispositius_gencat 133  CC:88:C7:F9:29:20 = 86  NA 1 24GHz 20 b.g.n 1444

(

Y de Catalunya Proves validacié Antenes WiFi
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3. Amb la documentacié enviada als licitadors, que els ha permes configurar

dispositius i amb el suport Arnau Aiza es verifica que els AP son compatibles amb

802.1x.

Per a poder validar la connectivitat amb ClearPass es generen dos nous

serveis, un per a cada SSID, gencat (SSID Ocult):

Daniel Olle Marra / Joan Francesc Lages.

els

Services - Licit-CISCO_gencat_ICS_MNT-MN

| [T service i Roles
Service:
Name: Licit-CISCO_gencat_ICS_MNT-MN
Description Aruba 802.1X Wireless Access Service SSID gencat per usuaris gerencia
Type: Aruba 802.1X Wireless
Status: Disabled
Monitor Mode: Disabled
More Options: Authorization
Service Rule
Match ALL of the following conditions
Type Name Operator Value
1. Radius:IETF Called-Station-1d ENDS_WITH gencat
2. Radius:IETF User-Neme CONTAINS mn
Authentication:
Authentication Methods: 1. [EAP MSCHAPv2]
2. [EAP PEAP]
Authentication Sources:  AD_ICS_MTN [Active Directory]
Strip Username Rules: user:@
Service Certificate:
Authorization:
Authorization Details: AD_ICS_MTN [Active Directory]
< Back to Services = ["Savo I Cancol |

Un pel SSID: dispositius_gencat

Services - LICIT-CISCO_dispositius_gencat_ICS_MTN

Service izati Roles.
Service:
Name: LICIT-CISCO_dispositius_gencat_ICS_MTN
Description Aruba 802.1X Wireless Access Service SSID gencat per dispositius d'electromedicina
Type: Aruba 802.1X Wireless
Status: Enabled
Monitor Mode Disabled
More Options: Authorization

Service Rule

Match ALL of the following conditions

Type Name Operator Value
1. Radius:IETF Called-Station-Id ENDS_WITH dispositius_gencat
2. Radius:IETF User-Name CONTAINS mn.local

Authentication:

Authentication Methods: 1. [EAP MSCHAPV2]
2. [EAP PEAP]

Authentication Sources:  AD_ICS_MTN [Active Directory]
Strip Username Rules: user:@

Service Certificate:

Authorization:

Authorization Details: AD_ICS_MTN [Active Directory]

< Back to services [ors J savo J carco ]

Aquests serveis es personalitzen coordinadament amb I'’Arnau, parametres propis de

CISCO com el Vendor Name i determinats atributs RADIUS.

29/01/2026
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GENERALITAT DE CATALUNYA

4. En la segient imatge es pot verificar data i hora de la connexié de I'equip portatil
Lenovo (8C:3B:4A:56:70:EE) amb l'usuari de domini emeco@MN.local a 'AP més
proper el CA:6E:2A:E1:B8:60. A més a més es pot verificar el ROL d’autentificacié
(I'usuari forma part d'un grup especific del DA) i el perfil que esta aplicant: VLAN 71

que correspon al SSID: dispositius_gencat.

Lo ]

Output

Login Status:

ACCEPT

Session Identifier:
Date and Time:
End-Host Identifier:
Username:

Access Device IP/Port:

Access Device Name:

R00003945-01-693181d5
Dec 04, 2025 13:43:03 CET
8C-3B-4A-56-70-EE
emeco@MN.local
10.80.236.117:1
CC-6E-2A-E1-B8-60:vapl

Service:

Authentication Source:

Authorization Source:

System Posture Status:

Authentication Method:

UNKNOWN (100)

Policies Used -
LICIT-CISCO_dispositius_gencat_ICS_MTN
EAP-PEAP,EAP-MSCHAPv2
AD:10.81.218.11
AD_ICS_MTN

Roles:
Enforcement Profiles:

[User Authenticated], electromedicina_Gerencia_de_MTN ]

vlan 71 - Dispositius corporatius no gestionats - MTN

I« « Showing 1 of 1-556 records » »l Change Status Show Configuration Show Logs

5. Roaming AP1->AP2: iniciem registre i ens movem (13:55) des de I'extrem de l'aula
amb cobertura del AP1(CA:6E:2A:E1:B8:60) fins a I'espai del passadis. En l'instant
(13:55) el senyal en color negre (2,4GHz) d’aquest AP comenga atenuar-se i el senyal
de 'AP2 (CA:6E:2A:E1:C7:20) color verd (2,4GHz) augmenta. En l'instant (13:56) s’ha

produit la inversio.

de Catalunya

Proves validacié Antenes WiFi

Access Points
SsiD #  MACAddress  RSSI SNR Channel  Band Width 802.11  Max Rate Retries WEP WPA WPA2 WPA3
disposilius_gencat 2 CAGE2AE1CT20 25 NA 1 24GHz 20 gnax 2868 [ MGT-CCMP
dgispositius_gencat 22 CAGESAE1CT:20 41 NA 46[401052] 5GHz 80  a.nacax 2402 0 MGT-CCMP
@ dispositius_gencat 1 CABE2AE1B860 57 NA 11 2.4GHz 20 g.n, ax 2868 0 MGT-CCMP
dispositius_gencat 20  CAGESAE1BS60 66 NA 38[321044] SGHz 80  anacax 2402 o MGT-CCMP
disposiius_gencat 66 CC:88:CTF929:20 | 86 NA 1 246Hz 20 b.gn 144.4 o MGT-CCMP
Signal strength
Good J
eak 20
Bad 0
P S RO RO "
AT = \
N\~ < \ S @
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50
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[ 35500 735000 35700 735000 Q|
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6. Roaming AP2->AP1: En l'instant (13:56) des de I'espai del passadis amb cobertura del
AP2(CA:6E:2A:E1:C7:20) iniciem desplagament cap a l'aula. En l'instant (13:57) el
senyal en color verd (2,4GHz) d’aquest AP esta ja disminuint i el senyal de 'AP1
(CA:6E:2A:E1:B8:60) color negre (2,4GHz) torna a augmentar. En l'instant (13:58) s’ha

produit la inversio.

7. En aquesta primera prova es repeteix el procediment i en el mateix instant (13:58) ens
tornem a moure de l'aula cap a I'espai del passadis. A les (13:59) tornem cap l'aula, a

les 14:00 el procés s’ha completat.

Daniel Olle Marra / Joan Francesc Lages.

Signal strength

8. Respecte ales dades de velocitat de descarrega i de carrega de dades, els valors que

apareixen contemplen les segients accions:

a. Descarrega de dades de la llista de treball del HIS a la modalitat (descarrega)

b. Carrega de I'arxiu DICOM ECG Waveform de la modalitat a PACS (carrega)

& (&)

Bytes sent (2,817,562) received (3,547,241)

2. 7MB 3.4MB

1@ 4

Upload Download

5.9KB/s 192.9KB/s

IR G A
eneralitat
| | I de Catalu nya Proves validacié Antenes WiFi

Doc.original signat per: Document electronic garantit amb signatura electronica. Podeu verificar la seva integritat al

Pablo Lépez Garcia web csv.gencat.cat fins al 19/02/2029
29/01/2026

Original electronic / Copia electronica auténtica
CODI SEGUR DE VERIFICACIO

03EAYWPGPOPCETN4KI3439AHGJCLWE2B

Data creaci6 copia:
19/02/2026 08:38:59

Pagina 19 de 36

Doc.original signat per:

20/02/2026

Document electronic garantit amb signatura electronica. Podeu verificar la seva integritat al

Josep Manel Pomar Reynés web csv.gencat.cat fins al 23/02/2029

Original electronic / Copia electronica auténtica

Data creaci6 copia:
23/02/2026 08:38:20

CODI SEGUR DE VERIFICACIO

03N9XRE4VCESWTVO0I120M70N02H6SWOO

Pagina 25 de 42




(I
N

GENERALITAT DE CATALUNYA

Generalitat
de Catalunya

A Generalitat

Y de Catalunya

GENERALITAT DE CATALUNYA

Institut Catala de la Salut
Atencié Primaria

Daniel Olle Marra / Joan Francesc Lages.

2. TELEFONICA- NETEXTREM

BCRICEICI[I Provadors del proveidor: Revisors:
Olle Marra, Daniel
Lages Gonzalez, Joan Francesc

Model / Fabricant AP410C
Data Validacio Data 4/11/2025 Hora 3h

NETEXTREM

Dispositius client Portatil  Homologat amb W11 i en el DA de la GAPiC
ECG-1 TouchECG Cardioline (petaca) portatil amb maqueta W11

Pel procediment s’ha replicat la configuracié dels ports del switch que tenen connectades les
antenes actual Aruba de la segona planta, en dos ports lliures que alhora s’han connectat a
dos rosetes de I'aula i el passadis de la sisena planta. Espai on es portaran a terme les proves.
Des d’aquest moment els AP queden sota el paraigies de la configuracié que facilita la VLAN
89 de gestié amb la qual cosa les antenes reben IPs del rang 10.80.236.0/25.

El procés comenga i segueix els segiients passos:

1. El técnic de NETEXTREM visualitza i reconeix en la seva consola Extreme Platform
ONE Standard Networking els seus APs model AP410C connectats a la xarxa LAN del
CAP Sant Felix.

2. Eldispositiu amb el que farem les proves és un portatil Lenovo que disposa de la MAC
ADRESS: (8C:3B:4A:56:70:EE).

a. Activem I'examinador de xarxa i visualitzem la potencia de la senyal. Les
senyals de les dues antenes del primer AP donen els seglients valors de RSSI.

b. Les MAC ADDRESS del AP de AP410C es visualitzen en ordre de potencia la
78:7D:53:CA:55:B5 és la que es troba a I'aula més a prop de I'ordinador. La
BC:F3:10:ED:30:54 |la que es troba a 10m al passadis.

Wi-Fi Report 0

Thursday, December 4th, 2025 4:07:55 PM

Troubleshooting

Access Points

ssiD #  MACAddress RSSI SNR Channel Band Width 802.11 Max. Rate Retries WEP WPA WPA2 wi
Gispositius_gencat T 787053 CAG585 | 87 NA O[141014] 5GHz 160  anm ac ax 4536 0 WMGT-CCMP_ MC
dispositius_gencat 11 787D53CAS595 39 NA 11 24GHz 40 g.n ax 542 0 MGT.CCMP  MC
) dispositius_gencat 21 BCF310:ED:3054 65 NA 11 24GHz 40 g.n ax 542 0 M P MC
dispositius_gencat 15 BCF310ED:30:74 68  N/A 0[141014] 5GHz 160  an ac ax 4536 0 MGT-CCMP MG

3. Amb la documentacié enviada i amb el suport Arnau Aiza es verifica que els AP son
compatibles amb 802.1x.

- .
I» Generalitat 11

vz
I Y, de Cata|unya Proves validacié Antenes WiFi
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Per a poder validar la connectivitat amb ClearPass es reaprofiten els serveis de

test creats anteriorment, un per a cada SSID, gencat (SSID Ocult):

Daniel Olle Marra / Joan Francesc Lages.

Services - Licit-CISCO_gencat_ICS_MNT-MN

I servie i Roles
Service:
Neme Licit-CISCO_gencat_ICS_MNT-MN
Description Aruba 802.1 Wireless Access Service SSID gencat per usuaris gerencia
Type Aruba 802.1 Wireless
Status: Disabled
Monitor Mode Disabled
More Options: Authorization

Service Rule

Match ALL of the following conditions

Type Name Operator Value
1. Radius:IETF Called-Station-1d ENDS_WITH gencat
2. | Radius:IETF User-Name CONTAINS mn

Authentication:

Authentication Methods: 1. [EAP MSCHAPv2]
2. [EAP PEAP]

Authentication Sources:  AD_ICS_MTN [Active Directory]
Strip Username Rules: user:@

Service Certificate

Authorization:

Authorization Details: AD_ICS_MTN [Active Directory]

¢ Back to Services [ Enable Jf Copy Ji Save Jf Cancel |

Un pel SSID: dispositius_gencat

Services - LICIT-CISCO_dispositius_gencat_ICS_MTN

| IR service izati Roles

Service:

Name: LICIT-CISCO_dispositius_gencat_ICS_MTN

Description: Aruba 802.1X Wireless Access Service SSID gencat per dispositius d'electromedicina
Type: Aruba 802.1X Wireless

Status: Enabled

Monitor Mode: Disabled

More Options: Authorization

Service Rule

Match ALL of the following conditions:

Type [ Operator Value
1 Radius:IETF Called-Station-1d ENDS_WITH dispositius_gencat
2. Radius:IETF User-Name CONTAINS mn.local

Authentication:

Authentication Methods: 1. [EAP MSCHAPv2]
2. [EAP PEAP]

Authentication Sources:  AD_ICS_MTN [Active Directory]
Strip Username Rules: user:@

Service Certificate

Authorization:

Authorization Details: AD_ICS_MTN [Active Directory]

¢ Back to Services  Disable | i W

En aquests serveis es personalitzen coordinadament amb I’Arnau, parametres propis

de AP410C com Vendor Name i determinats atributs RADIUS.

29/01/2026
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SSID: dispositius_gencat.

Request Details °

Output

Accounting

Daniel Olle Marra / Joan Francesc Lages.

4. En la segient imatge es pot verificar data i hora de la connexié de I'equip portatil
Lenovo (8C:3B:4A:56:70:EE) a mb l'usuari de domini emeco@MN.local a 'AP més
proper el 78:7D:53:CA:55:B5 (POC-ICS-AP02 — 10.80.236.115). A més a més, es pot
verificar el ROL d’autentificacio i el perfil que esta aplicant: VLAN 71 que correspon al

Login Status:

ACCEPT

Session Identifier:
Date and Time:
End-Host Identifier:
Username:

Access Device IP/Port:

Access Device Name:

R0000397e-01-69319f2e

Dec 04, 2025 15:48:14 CET

8C-3B-4A-56-70-EE
emeco@MN.local
10.80.236.115
POC-ICS-AP02

Service:

Authentication Source:

Authorization Source:

System Posture Status:

Authentication Method:

UNKNOWN (100)

Policies Used -

LICIT-CISCO_dispositius_gencat_ICS_MTN

EAP-PEAP,EAP-MSCHAPv2
AD:10.81.218.11
AD_ICS_MTN

Roles:

Enforcement Profiles:

[User Authenticated], electromedicina_Gerencia_de_MTN

vlan 71 - Dispositius corporatius no gestionats - MTN

14 <« Showing 1 of 1-1000 records » » [l Show Configuration Show Logs il Close |

(16:04:10) s’ha produit la inversio.

5. Roaming AP1->AP2: iniciem registre i ens movem (16:03:45) des de I'extrem de l'aula
amb cobertura del AP1 (78:7D:53:CA:55:95) fins a 'espai del passadis. En l'instant
(16:03:55) el senyal en color blau (2,4GHz) d’aquest AP comencga atenuar-se i el
senyal de 'AP2 (BC:F3:10:ED:30:54) color taronja (2,4GHz) augmenta. En l'instant

GENERALITAT DE CATALUNYA

SSID MAC Address RSSI SNR Channel Band  Width 802.11 May
dispositius_gencat 78:7D:53:CA:55:B5 -37 N/A  0[-14to 14] 5GHz 160 a,n ac, ax 453!
| gispositius_gencat AP1 11 787D 53.CAB595 30 NA 11 24GHz 40 gnax 542
ISpOSIIUS, gencat ] BCTSI0ED 3050 B85 WA 11 TCHz A0 . M, ax L:T¥)
| dls;usmus ;encat AP2 15 BC.F310:ED:30:74 68 NA _0[141t014] 5GHz 160 a n ac ax_453(

Signal strength

Roaming AP1->AP2

Roaming AP2->AP1

T
UL/

Generalitat
de Catalunya

Proves validacié Antenes WiFi

13

Pablo Lépez Garcia
29/01/2026
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6. Roaming AP2->AP1: En l'instant (16:06) des de I'espai del passadis amb cobertura del
AP2 (BC:F3:10:ED:30:54) iniciem desplagament cap a 'aula. En linstant (16:06:30)
el senyal en color taronja (2,4GHz) d’aquest AP esta ja disminuint i el senyal de 'AP1
(78:7D:53:CA:55:95) color blau (2,4GHz) torna a augmentar. En l'instant (16:07:05)
s’ha produit la inversio.

7. Respecte ales dades de velocitat de descarrega i de carrega de dades, els valors que
apareixen contemplen les seglents accions:

a. Descarrega de dades de la llista de treball del HIS a la modalitat (descarrega)

b. Carrega de I'arxiu DICOM ECG Waveform de la modalitat a PACS (carrega)

() &

2.2VB 23.9VB

s Al

21KB/s 870.0bytes/s
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3. SEMIC-HUAWEY

Técnics SEMIC Provadors del proveidor: Revisors:
Olle Marra, Daniel
Lages Gonzalez, Joan Francesc

Model / Fabricant 5776-26 HUAWAI AirEngine
Data Validacio Data 5/11/2025 Hora 9h

Dispositius client Portatil  Homologat amb W11 i en el DA de la GAPiC
ECG-1 TouchECG Cardioline (petaca) portatil amb maqueta W11

Pel procediment s’ha replicat la configuracio dels ports del switch que tenen connectades les
antenes actual Aruba de la segona planta, en dos ports lliures que alhora s’han connectat a
dos rosetes de I'aula i el passadis de la sisena planta. Espai on es portaran a terme les proves.
Des d’aquest moment els AP queden sota el paraigiies de la configuracié que facilita la VLAN
89 de gestié amb la qual cosa les antenes reben IPs del rang 10.80.236.0/25.

Daniel Olle Marra / Joan Francesc Lages.

El procés comenga i segueix els seglients passos:

1. El técnic de SEMIC visualitza i reconeix en la seva consola Cloud Management
Network Intelligent Analysis Network els seus APs model Huawei AirEngine 5776-26
connectats a la xarxa LAN del CAP Sant Felix.

2. Eldispositiu amb el que farem les proves és un portatil Lenovo que disposa de la MAC
ADRESS: (8C:3B:4A:56:70:EE).

a. Activem I'examinador de xarxa i visualitzem la potencia de la senyal. Les
senyals de les dues antenes del primer AP donen els seglients valors de RSSI.

b. Les MAC ADDRESS del AP de Huawei AirEngine 5776-26 es visualitzen en
ordre de potencia la C0:8B:05:A0:4F:B2 és la que es troba a I'aula més a prop
de l'ordinador. La C0:8B:05:A0:4C:E2 la que es troba a 10m al passadis.

Wi-Fi Report

Friday, December 5th, 2025 10:33:56 AM

Troubleshooting

GENERALITAT DE CATALUNYA

Access Points

&

Pablo Lépez Garcia
29/01/2026

SSID # MAC Address RSSI SNR Channel Band  Width 802.11 Max. Rate Retries WEP WPA WPA2 WPA:
dispositius_gencat 15 C0:8B:05:A0:4F B2 -33 NA 1 24GHz 20 b,g,nax 324 0 MGT-CCMP
dispositius_gencat 125 C0:8B:05:A0:4F:C2 -48 N/A  122[116t0 128] 5GHz 80 a,n ac,ax 2720 [ MGT-CCMP
@ dispositius_gencat 26 C0:8B:05:A0:4C:F2 -64 N/A 42 [36 to 48] 5GHz 80 a,n ac ax 2720 0 MGT-CCMP
dispositius_gencat 6 C0:8B:05:A0:4C:E2 -66 NA 6 24GHz 20 b g n ax 324 0 MGT-CCMP
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3. Amb la documentacié enviada i amb el suport Arnau Aiza es verifica que els AP son

compatibles amb 802.1x.

Per a poder validar la connectivitat amb ClearPass es reaprofiten els serveis de

test creats anteriorment, un per a cada SSID, gencat (SSID Ocult):

Daniel Olle Marra / Joan Francesc Lages.

Services - Licit-CISCO_gencat_ICS_MNT-MN

Service:

Name: Licit-CISCO_gencat ICS_MNT-MN

Description Aruba 802.1X Wireless Access Service SSID gencat per usuaris gerencia
Type Aruba 802.1X Wireless

Status: Disabled

Monitor Mode: Disabled

More Options Authorization

Service Rule

Match ALL of the following conditions:

Type Name Operator Value
1. Radius:IETF Called-Station-Id ENDS_WITH gencat
2. Radius:IETF User-Name CONTAINS mn

Authentication:

Authentication Methods: 1. [EAP MSCHAPV2]
2. [EAP PEAP]

Authentication Sources:  AD_ICS_MTN [Active Directory]
Strip Username Rules: user:@

Service Certificate:

Authorization:

Authorization Details: AD_ICS_MTN [Active Directory]

¢ Back to Services Copy Cancel
[ Enzble |l copy Jf Save Jf Cancel |

Un pel SSID: dispositius_gencat

Services - LICIT-CISCO_dispositius_gencat_ICS_MTN

| IR service izati Roles

Service:

Name: LICIT-CISCO_dispositius_gencat_ICS_MTN

Description: Aruba 802.1X Wireless Access Service SSID gencat per dispositius d'electromedicina
Type Aruba 802.1X Wireless

Status: Enabled

Monitor Mode: Disabled

More Options: Authorization

Service Rule

Match ALL of the following conditions:

Type Name Operator Value
1. Radius:IETF Called-Station-Id ENDS_WITH dispositius_gencat
2. Radius:IETF User-Name CONTAINS mn.local

Authentication:

Authentication Methods: 1. [EAP MSCHAPv2]
2. [EAP PEAP]

Authentication Sources:  AD_ICS_MTN [Active Directory]
Strip Username Rules: user:@

Service Certificate:

Authorization:

Authorization Details: AD_ICS_MTN [Active Directory]

¢ Back to Services [COREDIE= Iy "COPy Iy "SEve~ [ FCRre

En aquests serveis es personalitzen coordinadament amb I’Arnau, parametres propis
de Huawei AirEngine 5776-26 com el Vendor Name i determinats atributs RADIUS.

29/01/2026
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4. En la segient imatge es pot verificar data i hora de la connexié de I'equip portatil
Lenovo (8C:3B:4A:56:70:EE) a mb l'usuari de domini mn.local\emeco a 'AP més
proper el C0:8B:05:A0:4F:B2 (AP1 — 10.80.236.113). A més a més, es pot verificar el
ROL d'autentificacié i el perfil que esta aplicant: VLAN 71 que correspon al SSID:

dispositius_gencat.

Request Details -

m Input Output Accounting

Daniel Olle Marra / Joan Francesc Lages.

Date and Time: Dec 05, 2025 10:17:54 CET
End-Host Identifier: 8c3b-4a56-70ee

Username: mn.local\emeco

Access Device IP/Port: 10.80.236.113:1

Access Device Name: AP1

System Posture Status: UNKNOWN (100)

Policies Used -

Service: LICIT-CISCO_dispositius_gencat_ICS_MTN

Authentication Method: EAP-PEAP,EAP-MSCHAPv2

Authentication Source: AD:10.81.218.11

Authorization Source: AD_ICS_MTN

Roles: [User Authenticated], electromedicina_Gerencia_de_MTN
Enforcement Profiles: LICIT-ICS _vlan 71 - Dispositius corporatius no gestionats - MTN

I« <« Showing 1 of 1-994 records » » Change Status Show Configuration Show Logs m

5. Roaming AP1->AP2: iniciem registre i ens movem (10:36) des de I'extrem de l'aula
amb cobertura del AP1(C0:8B:05:A0:4F:B2) fins a I'espai del passadis. En l'instant
(10:39) el senyal en color verd (2,4GHz) d’aquest AP comenga atenuar-se i el senyal
de 'AP2 (C0:8B:05:A0:4C:E2) color lila (2,4GHz) augmenta. En l'instant (10:40) s’ha

produit la inversio.

Access Points

Signal strength

Roaming AP1->AP2 Roaming AP2->AP1

SSID # MAC Address RSSI SNR Channel Band Width 80211 Max Rate Refries WEP WPA WPA2 WPA
disposilius_gencat 15 CO.8B.05A04FB2 47  NA 1 24GHz 20 D.g.nax 324 0 MGT-CCMP
dispositius_gencat 125 ~ CO:8B:0SA04FC2 52  N/A 122[11610128] 5GHz 80 an acax 2720 0 MGT-CCMP
dispositius_gencat 6 COBBOSAQACE2 63 NA 6 24GHz 20 bg nax 324 0 MGT-CCMP

@ dispositius_gencat 26 CO:8B:0S:A0MCF2 73 N/A  42[361048]  5GHz 80 an, ac ax 2720 [ MGT-CCMP
dispositius_gencat 197 ~ CC:88:C7:FAYAEO = 83 NA 1 24GHz 20 b.g.n 1444 0 MGT-CCMP

@ dispositius_gencat 100 CC:88:C7F9:2920 = 86  NA 11 24GHz 20 b.g.n 1444 0 MGT-CCMP

A o
)
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6. Roaming AP2->AP1: En l'instant (10:41) des de I'espai del passadis amb cobertura del
AP2 (C0:8B:05:A0:4C:E2) iniciem desplagament cap a l'aula. En l'instant (10:42) el
senyal en color lila (2,4GHz) d’'aquest AP esta ja disminuint i el senyal de 'AP1
(C0:8B:05:A0:4F:B2) color verd (2,4GHz) torna a augmentar. En l'instant (10:43) s’ha

produit la inversio.

7. Respecte ales dades de velocitat de descarrega i de carrega de dades, els valors que

apareixen contemplen les seglents accions:

a. Descarrega de dades de la llista de treball del HIS a la modalitat (descarrega)

b. Carrega de I'arxiu DICOM ECG Waveform de la modalitat a PACS (carrega)

Daniel Olle Marra / Joan Francesc Lages.

D &
2.0MB 820.8KB

o 4
2 5KB/s 833.0bytes/s

No hem afegit al document els valors dels proveidors TRC i
Vodafone, donat que presentaven el mateix model d’AP
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Daniel Olle Marra / Joan Francesc Lages.

4. INDRA-HP

Tecnics Indra Provadors del proveidor: Revisors:
Olle Marra, Daniel
Lages Gonzalez, Joan Francesc

Model / Fabricant AP-515 HPE Aruba Networking
Data Validacié Data 11/12/2025 Hora 9h
Dispositius client Portatil Homologat amb W11 i en el DA de la GAPIC

ECG-1 TouchECG Cardioline (petaca) portatil amb maqueta W11

Notes Per qliestions de coordinacié amb I'equip técnic de GESNUS es van
(Correccions) tenir que repetir les proves realitzades el dia 4.

Pel procediment s’ha replicat la configuracio dels ports del switch que tenen connectades les
antenes actual Aruba de la segona planta, en dos ports lliures que alhora s’han connectat a
dos rosetes de I'aula i el passadis de la sisena planta. Espai on es portaran a terme les proves.
Des d’aquest moment els AP queden sota el paraiglies de la configuracié que facilita la VLAN
89 de gestié amb la qual cosa les antenes reben IPs del rang 10.80.236.0/25.

El procés comenga i segueix els seglients passos:

1. El técnic de Indra visualitza i reconeix en la seva consola HPE Aruba Networking
Central els seus APs model AP-515 connectats a la xarxa LAN del CAP Sant Felix.

2. Eldispositiu amb el que farem les proves és un portatil Lenovo que disposa de la MAC
ADRESS: (8C:3B:4A:56:70:EE).

a. Activem I'examinador de xarxa i visualitzem la potencia de la senyal. Les
senyals de les dues antenes del primer AP donen els segtients valors de RSSI.

b. Les MAC ADDRESS del AP de AP-515 es visualitzen en ordre de potencia la
A0:25:D7:C8:1C:90 és la que es troba a I'aula més a prop de I'ordinador. La
A0:25:D7:CB:67:31 la que es troba a 10m al passadis.

Wi-Fi Report 0

Thursday, December 11th, 2025 1:21:10 PM

Troubleshooting

Access Points

29/01/2026

SsID # MAC Address RSSI SNR Channel Band Width 802.11 Max. Rate Refries WEP WPA WPA2 WPA
dispositius_gencat 4 A025:D7:C8:1C:90 53 NA O0[6t06] 5GHz 80 a,n acax 2268 0 MGT-CCMP
dispositius_gencat 20 A0:25:D7:C8:1C:80  -56 NA 11 24GHz 20 g,n, ax 270 0 M
@ dispositius_gencat 9 A025D7:CBET21 5T NA 1 246Hz 20 gnax 270 0 M
dispositius_gencat 15 AO2SDTCB6T31 72 NA_O[St06] 5GHz 80 an.acax 2268 0 MGT-CCMP
TN i
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3. Amb la documentacié enviada i amb el suport Arnau Aiza es verifica que els AP son
compatibles amb 802.1x.
Per a poder validar la connectivitat amb ClearPass es reaprofiten els serveis de
test creats anteriorment, un per a cada SSID, gencat (SSID Ocult):

Daniel Olle Marra / Joan Francesc Lages.

Services - Licit-CISCO_gencat_ICS_MNT-MN

Service i i Roles

Service:

Name: Licit-CISCO_gencat_ICS_MNT-MN

Description. Aruba 802.1X Wireless Access Service SSID gencat per usuaris gerencia
Type: Aruba 802.1X Wireless

Status: Disabled

Monitor Mode Disabled

More Options: Authorization

Service Rule

Match ALL of the following conditions

Type Name Operator Value
1. Radius:IETF Called-Station-Id ENDS_WITH gencat
2. Radius:IETF User-Name CONTAINS mn

Authentication:

Authentication Methods: 1. [EAP MSCHAPV2]

2. [EAP PEAP]
Authentication Sources AD_ICS_MTN [Active Directory]
Strip Username Rules: user:@
Service Certificate:
Authorization:
Authorization Details: AD_ICS_MTN [Active Directory]
< Back to services [“Enable | [save Y Cancel ]

Un pel SSID: dispositius_gencat

Services - LICIT-CISCO_dispositius_gencat_ICS_MTN

Service Roles

Service:

Name: LICIT-CISCO_dispositius_gencat_ICS_MTN

Description Aruba 802.1X Wireless Access Service SSID gencat per dispositius d'electromedicina
Type: Aruba 802.1X Wireless

Status: Enabled

Monitor Mode: Disabled

More Options: Authorization

Service Rule

Match ALL of the following conditions

Type Name Operator Value
1. Radius:IETF Called-Station-Id ENDS_WITH dispositius_gencat
2. Radius:IETF User-Name CONTAINS mn.local

Authentication:

Authentication Methods: 1. [EAP MSCHAPv2]
2. [EAP PEAP]

Authentication Sources:  AD_ICS_MTN [Active Directory]
Strip Username Rules: user:@

Service Certificate:

Authorization:

Authorization Details AD_ICS_MTN [Active Directory]

En aquests serveis es personalitzen coordinadament amb I’Arnau, parametres propis
de AP-515 com el Vendor Name i determinats atributs RADIUS.
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4. En la segient imatge es pot verificar data i hora de la connexié de I'equip portatil
Lenovo (8C:3B:4A:56:70:EE) a mb l'usuari de domini mn.local\emeco a 'AP més
proper el A0:25:D7:C8:1C:90 (10.80.236.109). A més a més, es pot verificar el ROL
d’autentificacié i el perfil que esta aplicant: VLAN 71 que correspon al SSID:

dispositius_gencat.

Daniel Olle Marra / Joan Francesc Lages.

Request Details €

Session Identifier:
Date and Time:
End-Host Identifier:
Username:

Access Device IP/Port:

Access Device Name:

RO0003f33-01-693aab2c
Dec 11, 2025 12:29:48 CET
8C-3B-4A-56-70-EE
mn.local\emeco
10.80.236.109
10.80.236.109

System Posture Status:

Service:
Authentication Method:
Authentication Source:

Authorization Source:

UNKNOWN (100)

Policies Used -

dispositius_gencat_ICS_MTN
EAP-PEAP,EAP-MSCHAPV2
AD:10.81.218.11
AD_ICS_MTN

Roles:

Enforcement Profiles:

[User Authenticated], electromedicina_Gerencia_de_MTN

vlan 71 - Dispositius corporatius no gestionats - MTN

I« « Showing 6 of 1-178 records » »l

Change Status

e 1

[Show Conturstion J Export - Show Logs [ Ciose |

Login Status: ACCEPT

5. Roaming AP1->AP2: iniciem registre i ens movem (13:51) des de I'extrem de l'aula
amb cobertura del AP1(A0:25:D7:C8:1C:80) fins a I'espai del passadis. En l'instant
(10:51:10) el senyal en color verd (2,4GHz) d’aquest AP comenga atenuar-se i el
senyal de I'AP2 (A0:25:D7:CB:67:21) color blau (2,4GHz) augmenta. En linstant

(10:51:30) s’ha produit la inversié.

Access Points

SsID # MAC Address RSSI SNR Channel Band Width 802.11 Max. Rate
dispositius_gencat 3 A0:25D7:CB:67:21 27  NA 1 2.4GHz 20 g,n, ax 270 | ap2
| dispositius_gencat 20 A0:25:D7:CB67:31 _ 37 N/A_O[6t06] 5GHz 80 a,n, ac ax 2268 |
dispositius_gencat 8 A025D7.C8:1C:80 11 NA 11 2.4GHz 20 o.n, ax 270
E dispositius_gencat 17 A0:25:D7:C81C:90 74 NA O[6t06] 5GHz 80 a,n, ac ax 2268 | AP
Signal strength
|
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Roaming AP2->AP1: En l'instant (13:53) des de I'espai del passadis amb cobertura del
AP2 (A0:25:D7:CB:67:21) iniciem desplagament cap a 'aula. En linstant (13:53:30)
el senyal en color blau (2,4GHz) d’'aquest AP esta ja disminuint i el senyal de 'AP1
(A0:25:D7:C8:1C:80) color verd (2,4GHz) torna a augmentar. En l'instant (13:53:50)

Daniel Olle Marra / Joan Francesc Lages.

s’ha produit la inversio.

Access Points

SsiD # MAC Address RSSI SNR Channel Band Width 802.11 Max. Rate

dispositius_gencat 8 A0:25:D7:C8:1C:80  -52  N/A 11 24GHz 20 g.n, ax 270
AP1

@ dispositius_gencat 17 A0:25D7:.C81C90 56 N/A 0[-68106] 5GHz 80 a,n ac ax 2268

dispositius_gencat A025D7.CB 6721 - I 2 4GHzZ g.nax 270

AP2
dispositius_gencat A0:2507.CB67:31 - A0 5GHz a n, ac, ax 2268

Signal strength

GENERALITAT DE CATALUNYA

7. Respecte ales dades de velocitat de descarrega i de carrega de dades, els valors que

apareixen contemplen les seglents accions:

a. Descarrega de dades de la llista de treball del HIS a la modalitat (descarrega)

b. Carrega de I'arxiu DICOM ECG Waveform de la modalitat a PACS (carrega)

D B
1.9MB 42.6MB
k'S .4
2.4KB/s 348.0bytes/s
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2 Credencials d'usuari vinculades a AD/LDAP del centre i autenticacid©o MAC (MAC caching).
3 El fet d’estar fent les proves en un edifici amb assistencial feia molt complicat realitzar aquestes provés, ja que cal desconnectar d’internet I'edifici,

P
P

J Generalitat
¥, de Catalunya

Proves validacié Antenes WiFi

D < 7. Taula de Proves
I Z: Bloc Objectiu (Descripcid) Resultat (Descrip
Confirmar que es reben peticions 802.1x
< ) 1 Integracio encat Validar recepcid peticions 802.1x | procedents de connexions a la xarxa wifi gencat
1 (NUS) 9 (Autentificacio d’usuaris?) i que es respon correctament donant accés a la x
l— xarxa definida.
< Confirmar que es reben peticions 802.1x
< |— > Integracio dispositius encat Validar recepcié peticions 802.1x procedents de connexions a la xarxa wifi
< (NUS) P —9 (Autentificacioé d’usuaris) dispositius__gencat i que es respon X
‘ , correctament donant accés a la xarxa definida.
( ) Demostrar que la plataforma Wi-Fi és capac
R . d’aplicar la VLAN entregada des del ClearPass
I I I Ll 3 LAN (LT2B) gencat Correcta assignacio de la VLAN per un perfil de seguretat sense que aquesta x
definida per l'usuari. hagi d’estar préviament assignada en Ila
D D plataforma Wi-Fi.
— a LAN (LT2B) | gencat Rendiment de la xarxa WiFi. 'r"ei'(‘jie"f;arftprev'ame”t definides en l'apartat 2 de x
l_ < Roaming entre APs | Confirmar que un cop un usuari ha estat
l_ (FastRoaming).Reduir el volum autenticat i amb fast roaming activat, els APs no
< 5 LAN (LT2B) gencat d’autenticacions i millorar envien noves autenticacions complertes durant >
| lexperiéncia d’usuaris durant el el procés de roaming.
|_ procés de roaming.
< Disponibilitat i redundancia del Validar que els APs son autonoms
— D: servei WIiFi, AP haura de poder
I 63 LAN (LT2B) gencat treballar amb capacitat de micro- O
LLI controladora i sense necessitat de
< Z cap element addicional.
DC | | | 7 LAN (LT2B) gencat Accés al programari corporatiu. Confirmar I'ds de les eines critiques dom el HES X
. . . Demostrar que la plataforma Wi-Fi és capacg
I I I o 8 LAN (LT2B) dispositius__gencat ggfr.:fg;ap;ﬁs&gszzﬂo de la VLAN d’aplicar la VLAN entregada des del ClearPass X
- per un perfil de seguretat sense que aquesta
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hagi d’estar préviament
plataforma Wi-Fi.

assignada en la

LAN (LT2B)

dispositius__gencat

Rendiment de la xarxa WiFi.

Han estat préviament definides en l'apartat 2 de
rendiment, perd es validaran per comparacio
amb la transmissié de la pujada de resultat dels
aparells d’electromedicina.

10

LAN (LT2B)

dispositius__gencat

Roaming entre APs. (FastRoaming)

Confirmar que un cop un usuari ha estat
autenticat i amb fast roaming activat els APs no
envien noves autenticacions complertes durant
el procés de roaming on nomes &s necessari
enviar actualitzacié de Accounting.

113

LAN (LT2B)

dispositius__gencat

Disponibilitat i redundancia del

servei WiFi.

Validar que els APs son autonoms tenint en
compte la cripticitat de I'enviament de resultats
des dels aparells.

12

LAN (LT2B)

dispositius__gencat

Verificacio acceés aplicatius
especifics pel funcionament del
equip de electromedicina.

Verificacié de la descarreg de Worklist i de la
carrega d’estudis o d’arxius de resultats.

134

LAN (LT2B)

dispositius__gencat

Intentar accedir a Internet o altres
aplicatius no definits (no tindria que
poder).

Confirmar que les politiques definides en el
ClearPass per perfil d’usuari s’apliquen
satisfactoriament.

145

Generic
(Estalvi
Energeéetic)

En qualsevol dels
dos

Activar la funcionalitat d’estalvi
energétic dels AP amb la finalitat de
demostrar que els usuaris es
podran connectar sense problemes.

Validar que encara que els APs estiguin en
“idle” els usuaris es podran autenticar i
desplacar per un entorn tot realitzant roaming i
garantint que la funcionalitat d’estalvi energetic
esta habilitada.

4 Aquesta prova d’aplicar GPO des de Clearpass nomeés es va fer amb les antenes AP-515 el dia 6 amb més temps, als altres proveidors es va
aplicar la GPO des de la consola de gestid de les antenes amb el mateix resultat.

5 +Cada fabricant fa servir métodes diferents per optimitzar I'is de les antenes quan no hi ha activitat. Per tant, es complicat aquest parametre.
Existeix documentacié de cada un dels models d’AP que fa servir cada un dels fabricants que podem afegir si escau.
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Punt de mesura RSSI (dBm)

Velocitat (Mbps)

8. Taula de Resultats de Proves de Rendiment

Laténcia
(ms)

Daniel Olle Marra / Joan Francesc Lages.

Perdua de paquets (%)

Observacions

A (AP-515) -53 (5GHz) No es realitza el test de 42 En el Roaming 3 paquet Proves ECG ok, Proves gencat.cat ok
-56 (2.4GHz2) velocitat

B (AP-515) -72 (5GHz) No es realitza el test de 41 En el Roaming 1 paquet Proves ECG ok, Proves gencat.cat ok
-57 (2.4GHz2) velocitat

A (Cw9o1721) -45 (5GHz) No es realitza el test de 34 En el Roaming O paquet Proves ECG ok, Proves gencat.cat ok
-39 (2.4GHz2) velocitat

B (Cw91721) -65 (5GHz) No es realitza el test de 32 En el Roaming 1 paquet Proves ECG ok, Proves gencat.cat ok
-58 (2.4GHz) velocitat

A (AP410C) -51 (5GHz) No es realitza el test de 38 En el Roaming 1 paquet Proves ECG ok, Proves gencat.cat ok
-39 (2.4GHz) velocitat

B (AP410C) -64 (2.4GHz2) No es realitza el test de 37 En el Roaming O paquet Proves ECG ok, Proves gencat.cat ok
-66 (5GHz) velocitat

A (5776-26-SEMIC) -48 (5GHz) No es realitza el test de 42 En el Roaming 1 paquet Proves ECG ok, Proves gencat.cat ok
-33 (2.4GHz2) velocitat

B (5776-26-SEMIC) -64 (5GHz) No es realitza el test de 38 En el Roaming 1 paquet Proves ECG ok, Proves gencat.cat ok
-66 (2.4GHz) velocitat

A (5776-26-TRC) -44 (5GHz) No es realitza el test de 40 En el Roaming 1 paquet Proves ECG ok, Proves gencat.cat ok
-32 (2.4GHz2) velocitat

B (5776-26-TRC) -67 (5GHz) No es realitza el test de 38 En el Roaming 2 paquet Proves ECG ok, Proves gencat.cat ok
-71 (2.4GHz2) velocitat

A (5776-26-V) -47 (5GHz) No es realitza el test de 41 En el Roaming 2 paquet Proves ECG ok, Proves gencat.cat ok
-29 (2.4GHz2) velocitat

B (5776-26-V) -66 (5GHz) No es realitza el test de 41 En el Roaming 2 paquet Proves ECG ok, Proves gencat.cat ok
-67 (2.4GHz) velocitat

AT Generalitat
p.t de Catalunya

Proves validacié Antenes WiFi
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9. Taula Comparativa per Model de Antena

Cobertura (dbm) Velocitat mitjana (Mbps) Comentaris

AP-515 (INDRA) (5GHz) -53 No es realitza el test de velocitat Per les proves, connectat a la banda de 5GHz
| AP-515 (INDRA) (2.4GHz) -56 No es realitza el test de velocitat | - |
CwW91721 (UTE-TD) (5GHz) -45 No es realitza el test de velocitat Per les proves d’upload i download , connectat a la
banda de 5GHz
CWwW91721 (UTE-TD) (2.4GHZz) -39 No es realitza el test de velocitat -

APA410C (Telefonica) (5GHz)

-51 No es realitza el test de velocitat Per les proves d’upload i download, connectat a la
banda de 5GHz

APA410C (Telefonica) (2.4GHZz) -39 No es realitza el test de velocitat -
5776-26 (SEMIC) (5GHz) -48 No es realitza el test de velocitat Per les proves d’upload i download , connectat a la
banda de 5GHz
| 5776-26 (SEMIC) (2.4GHz) -33 No es realitza el test de velocitat - |
5776-26 (TRC) (5GHz) -44 No es realitza el test de velocitat Per les proves d’upload i download, connectat a la
banda de 5GHz
| 5776-26 (TRC) (2.4GH2z) -32 No es realitza el test de velocitat - |

5776-26 (Vodafone) (5GHz)

-47 No es realitza el test de velocitat Per les proves d’upload i download, connectat a la
banda de 5GHz

I 5776-26 (Vodafone) (2.4GHZz) -29 No es realitza el test de velocitat -

AT Generalitat
Y, de Catalunya
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