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1. OBJECTE DEL CONTRACTE

El present contracte té per objecte la prestacié dels serveis informatics per al desenvolupament de
nous evolutius i manteniment tecnologic de la plataforma XSAT, que és I'actualitzacié tecnologica de
SAT, CRM propi d’AMB Informacié i Serveis, S.A. (en endavant, AMB Informacid), que permet el
registre, gestidé centralitzada i tramitacié d’expedients d’atencid al client, peticions d’informacio,
queixes, suggeriments i mencions, que fan els ciutadans en relacid amb els serveis de I’Area
Metropolitana de Barcelona (en endavant, AMB).

L’eina d’atencio digital SAT (actualment XSAT), que va néixer per donar resposta a les necessitats de
comunicacio exclusivament de I'ambit del transport, ha esdevingut una aplicacié util també per a la
gestid de la resta d’ambits de I’AMB, cosa que ha fet que augmentin les necessitats de funcionalitats i
eines internes de la plataforma, que obliguen a dur a terme millores tecnologiques per a permetre
aguestes noves necessitats.

En aquest context, I'inici de la conceptualitzacid, disseny i inici de desenvolupaments per a la migracid
de SAT a la nova aplicacié XSAT s’ha dut a terme durant I'any 2025, en el marc de I'expedient CPS
01/2023, doncs es va preveure dins I'objecte del contracte referenciat, actualment vigent. No obstant,
finalitzada aquesta fase inicial, es fa necessaria la continuacié dels desenvolupaments de noves
funcionalitats i manteniment de I’aplicacié XSAT, per tal de donar resposta a noves necessitats.

En aquest sentit, I'objecte global d’aquesta contractacié consisteix en:

e Continuar amb el desenvolupament de I'evolucié tecnologica i infraestructura respectant
totes les funcionalitats i procediments actuals, seguint el nou model tecnologic de les
darreres aplicacions desenvolupades per a la tramitacid i gestié dels titols de tarifacié
social, tenint en compte la definicid, disseny i desenvolupaments ja iniciats.

e Crear noves aplicacions i funcionalitats per adaptar el servei a les noves necessitats dels
departaments de '’AMB i d’AMB Informacid, aixi com a les noves demandes d’altres agents
gue fan servir la plataforma.

e Adaptar al 100% l'aplicacid a dispositius mobils.
e  Optimitzar processos actuals i fer I'aplicacié més intuitiva i usable.

e Crear les estructures i processos necessaris per a I'exportacié de les dades a repositoris
per a serveis de I'explotacio de quadres de comandament, monitoritzacié d’estat del servei
i informes com Power BI, Quicksight...

o Millorar els informes, estadistiques i llistats actuals, actualitzant els sistemes de reporting
incorporats a la propia eina.

2. DESCRIPCIO DE LA SITUACIO ACTUAL
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2.1. CONTEXT

El projecte SAT neix al 2008 amb la finalitat de donar resposta a |'activitat de gestid diaria dels
missatges rebuts, per part de la ciutadania, en I'ambit del transport, mitjancant els diferents canals
existents de comunicacié (formulari web, correu electronic, App AMB Mobilitat, altres aplicacions
mobils, Plataforma Metropolitana d’Aparcament...).

SAT era un CRM de creacio propia, conceptualitzat i dissenyat totalment des d’AMB Informacié, que
tenia la necessitat de créixer en funcionalitats, per adaptar-se als requeriments propis dels diferents
departaments i usuaris que en fan Us diari de la plataforma.

Aguest projecte s’ha anat consolidant com a estrategic, per afrontar un creixement ordenat i escalable
del sistema d’atencié digital als usuaris, donat I'augment de I’Gs de les noves tecnologies per part de
la ciutadania a I’hora de posar-se en contacte amb la nostra administracid.

Els missatges soén registrats, classificats i derivats, si correspon, als responsables de servei, aixi com
magquetats finalment per poder donar el tractament adequat i per a la confeccid definitiva de la
resposta adequada a la peticio.

XSAT (anteriorment SAT) esta basat en processos de ticketing i seguiment de peticions, permetent tant
al gestor com a la ciutadania, conéixer en tot moment I'estat de la peticid, participants, temps de

resposta i tematiques.

El sistema permet a totes les parts que participen en la resposta dur a terme I'intercanvi d’informacio,
quedant en tot moment registrats els participants, els terminis de resposta i el propietari del ticket.

Model de gestio:
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Tot aquest procediment és auditat i analitzat continuadament per AMB Informacié, I’Area
Metropolitana de Barcelona i entitats independents per tal de garantir-ne la qualitat del servei.

Durant la seva vida util, I'aplicacié s’ha anat adaptant a les necessitats dels gestors, que han anat
augmentant en nombre i ambits, la qual cosa ha obligat a dur a terme continues modificacions i
actualitzacions al programari.

XSAT és una solucié Unica per a tots els departaments, empreses externes, ajuntaments i altres tipus
d’usuaris, que permet als agents d’atencié i gestors la tramitacié d’expedients de forma facil i agil,
disposant de la informacid de totes les parts participants de forma optima, per a una correcta resolucié
de les consultes de la ciutadania, comptant amb eines actualitzades que permeten millorar tant la
qualitat del servei com el temps de gestid.

Actualment treballen amb I’aplicacié al voltant de 300 usuari/es registrats que pertanyen a les
diferents empreses operadores i administracions. Els participants principals actuals son:

- AMB Informacid. Com a gestor administrador i participant principal en la gestié de I'atencié
de tots els ambits de Mobilitat.

- AMB. Com a administracié responsable del servei i amb la integracié gairebé absoluta dels
diferents departaments a I'eina de SAT durant el 2021.

- Empreses operadores via aplicacio (Baixbus, Tusgsal, Avanza, Monbus, Soler i Sauret).
- Empreses operadores via WS (TMB, BSM, Moventis).

- Ajuntaments metropolitans (Barcelona — IRIS, servei AMB Aparcament, AMB Residents i
SPRO).

2.2. SOLUCIONS TECNOLOGIQUES

El sistema XSAT actual és una aplicaciéo web que, des de la perspectiva funcional, es composa d’un
ventall molt ampli de moduls funcionals:

SAT - Sistema Atencié i Ticketing SAT - Web

CONFIGURACIO GESTIO INFORMES | Formularis web

GLOBAL TICKETS ESTADISTIQUES AMB Mobilitat
v Usuaris i v Creacid v Reporting

perfils v Cercai v" Quadres
v’ Tipificacions manteniment. comandament
v' Origens ¥ Resposta v Power BI
v" Municipis ¥ Control temps

v o v Alertes users v o
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CONFIGURACIO GLOBAL: permet la configuracié de perfils, usuaris i privilegis, definicié de
tipologies de missatges en 4 nivells, configuracié de municipis, origens, comunicacions globals
als usuaris, etc.

Aqguesta gestié ha de garantir el minim d’intervencions externes (reprogramacions) per a
configurar nous serveis o modificar comportaments dels serveis actuals.

GESTIO DE TICKETS: permet la gestié de tots els tipus de peticions rebudes des dels diferents
origens. Les accions més destacades de gestid, controlades per aquest modul, sén:

o Cercaiaccés als tickets.

o Acceptacié o denegacid, tipificacid en 4 nivells, i assignacié inicial al departament o
usuari.

o Registre de les diferents reassignacions entre participants en la gestid de I'expedient
fins a la resposta final.

o Registre i modificaci6 de les dades de I'expedient (textos, documentacions
adjuntes...).

o Validacio de documentacio.
o Control temporal de totes les accions dutes a terme a I'expedient de peticid.

API - Serveis Web: aquest modul és clau per a les futures interaccions de I'aplicacié amb la
carpeta ciutadana/espai d’usuari de ’AMB, altres CRM'’s, pagines web i aplicacions mobils...
Aquest modul també realitza funcions automatitzades en funcidé de les dades rebudes dels
diferents WS.

INFORMES | ESTADISTIQUES: permet |'explotacié de totes les dades de gestié de cadascun
dels productes. Actualment es disposen de dues seccions, reporting per obtenir llistats i alguns
informes personalitzats, i alguns quadres de comandament integrats amb POWER BI.

FORMULARIS WEB: permeten |'enviament dels diferents tipus de peticions des del portal
d’AMB Mobilitat.

INFRAESTRUCTURA TECNOLOGICA

2.3.1. Programari base XSAT

El marc tecnologic dels actuals entorns de Desenvolupament i de Produccié és el seglient:

Windows Server 2019 DataCenter. Com a plataforma sobre la qual funcionara tot el sistema a
Internet.

IS v10.0- Internet Information Server v8.5. Servidor web que permetra visualitzar la
informacié emmagatzemada a través dels desenvolupaments que es realitzaran.
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e NET Framework (v.4.0). Es el model de programacié de la plataforma .NET per crear,
implementar i executar aplicacions web, aplicacions de client intel-ligent i serveis web XML.

e Entorn de tecnologies de desenvolupament. Permetra el desenvolupament de pagines web
recollint la informacié dinamicament de la Base de Dades.

Microsoft Visual Studio Professional 2019
.NET Framework 4.6.1
Microsoft.AspNet.Mvc 5.3.0
EntityFramework 6.2.0

jQuery3.4.1

Bootstrap 3.3.7

Simplelnjector 4.10.2

Automapper 7.0.1

0 0O O 0O 0O 0O 0 o0 o

DocumentFormat.Xml 2.5.0

e MS SQL Server 2019 RTM. Sistema gestor de base de dades com a suport dinamic de la
informacid.

e MS SQL Server Reporting Services. Solucié per a la gestié i edicié d'informes per tal d’ésser
visionats en un navegador web, dispositiu mobil o correu electronic.

e ASPOSE WORDS. Per a la gestio de plantilles per a confeccio de cartes, informes i estadistiques.

Quant als clients d’Internet, el sistema funciona per a navegadors amb base Chromium y Firefox.

2.3.2. Entorns

La infraestructura disponible esta distribuida en tres entorns:

e Entorn de Desenvolupament: En aquest entorn es duran a terme les proves de codi i estara

plenament administrat i ubicat a les instal-lacions de I'empresa adjudicataria. De forma
addicional, s’habilitara un accés totalment securitzat, per a que usuaris desenvolupadors de
I'oficina técnica d’AMB Informacid tinguin accés al desenvolupament de certes parts dels
aplicatius i, per tant, del codi font.

o Servidor web i BBDD

Servidor Unic per al desenvolupament i proves per a implementar evolutius i correctius
de les solucions.

Cal tenir present que el criteri d’aquest entorn és responsabilitat exclusiva de
I’empresa adjudicataria.

o Reservori de codi

Servidor de codi per al control de versions amb connectivitat securitzada des de
I'oficina técnica d’AMB Informacio.
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e Entorn de Pre-Produccid: En aquest entorn es duran a terme les proves del sistema. Estara

ubicat i administrat pel proveidor vigent dels serveis de Hosting que AMB Informacio tingui
contractat en cada moment.

e Entorn de Produccié: En aquest entorn es dura a terme I'acceptacié final d’usuari. Estara

ubicat i administrat pel proveidor vigent dels serveis de Hosting que AMB Informacié tingui
contractat en cada moment.

o Servidor web i BBDD

Servidor virtualitzat on s’executa I'aplicacid XSAT, i on també resideixen les bases de
dades d’aquesta solucid orientada a donar servei als gestors (Backoffice) i als
ajuntaments, que sera gestionada per AMB Informacié. També residiran les bases de
dades de la solucié aixi com totes les API's per a la comunicacié amb els diferents
sistemes que interactuin amb el XSAT.

3. ABAST DEL SERVEI: DESCRIPCIO FUNCIONAL | DESCRIPCIO
TECNICA

3.1. DESCRIPCIO FUNCIONAL

L’abast d’aquesta contractacid contempla la provisid de serveis desglossats en dues grans arees de
treball:

e Serveis de desenvolupament per a I'actualitzacié tecnologica de XSAT i noves funcionalitats.

e Serveis continuats de manteniment (correctiu i evolutiu), suport i gestio dels entorns.

3.1.1. Serveis de desenvolupament de noves funcionalitats XSAT

Un cop desenvolupada la nova aplicacié XSAT durant I'any 2025 i amb la previsié d’'implantacié
definitiva durant el primer trimestre de 2026 a tots els usuaris i departaments, aquest servei contempla
la continuaciod del desenvolupament de noves funcionalitats de I'aplicacid.

Aguesta aplicacio segueix la mateixa tecnologia que projectes recents d’AMB Informacid, per garantir
la compatibilitat i interconnexio entre les plataformes, aixi com igualar els procediments i pantalles.

L'arquitectura logica d’XSAT esta basada en el disseny DDD (Domain Driven Design) seguint els patrons
marcats per Microsoft. Aquesta arquitectura base ha estat creada especificament per al
desenvolupament d’aplicacions empresarials complexes, caracteritzades per tenir una vida llarga i un
volum considerable de canvis.

L'arquitectura de tipus DDD té com a premissa el desacoblament i la integracié entre les diferents
capes, tenint com a objectius fonamentals:
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Potenciar les proves unitaries.

Permetre la reutilitzacié de codi generat.

Abstreure la logica de negoci de la tecnologia utilitzada en els projectes de presentacié.
Reduir I'impacte dels canvis i desenvolupaments evolutius.
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Aquest servei contempla el desenvolupament i la implantacié de nous moduls de I'aplicacié XSAT, amb
I'objectiu d’ampliar el seu ventall de funcionalitats, degut al creixement del nombre d’usuaris,
empreses i departaments participants, aixi com de les propies necessitats de gestio per part dels agents
i direccid de 'AMB i AMB Informacié. També per la utilitzacié d’eines d’Intel-ligencia Artificial que
permetran optimitzar els diferents processos de gestio.

Aguestes funcionalitats o evolutius seran derivats de les noves aportacions des dels diferents
departaments involucrats en el projecte i dels canvis normatius, estratégics i/o de gestid.

En una primera fase d’analisi de requeriments, s’han identificat nous projectes relacionats amb el

servei XSAT, que implicaran modificacions que caldra desenvolupar i implementar de forma prioritaria

per 'empresa adjudicataria:

Utilitzacio de la IA per a automatitzacio de la tipificacioé i respostes.

Integraci6 amb aplicaci6 propia d’AMB Informacid per a generacié de propostes
automatitzades de tipificacid i proposta de resposta, tenint en compte parametres com
contingut del missatge, tipificacions, contingut de respostes anteriors i plantilles.

Plantilles avangades.

Associacié de plantilles de resposta a tipologies de missatge per a proposta de resposta
automatitzada. Millora de I'edicid de les plantilles per a disseny des de I'aplicaci6.

Enquestes i participacid.

Nova funcionalitat per a la creacié d’enquestes i participacié relacionada amb els tickets, a
través de la vinculacié amb la plataforma participativa AMB Vosaltres.
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Gestio de tickets.
Millores en les pantalles de visualitzacié i gestié de tickets i missatges.

o Visualitzacié de fitxers sense la necessitat de descarrega. Inclusié d’eines de
visualitzacié com zoom, gir, retall...

o Modificacié de la distribucid de la pantalla per mantenir els camps principals de gestid
i converses a la part central. Creacié d’area de dades no prioritaries.

Reassignacions — Control de resposta.

Quan es deriven consultes internes per a poder obtenir informacié complementaria per donar
una resposta completa al ciutada, és necessari marcar en el sistema de gestid si s’espera
resposta. Aquesta funcionalitat permetra coneixer tots aquells tickets que no estan a la nostra
bustia pero que estan dins del nostre ambit d’actuacid, aixi com reclamar als usuaris la resposta
pendent.

Caldra definir interficies a la home de I'usuari amb I'objectiu de poder controlar aquests tickets
pendents de resposta.

Separacio de busties i usuaris.

Es duran a terme modificacions, tant a I’estructura de les BBDD com a nivell d’interficie per a
controlar 'accés a les busties per part dels usuaris associats i per a registrar les accions que
duen a terme. En el traspas de SAT a XSAT s’han mantingut les busties com a usuaris. Cal
bloquejar els accessos via bustia i iniciar sessid exclusivament fent servir I'usuari nominal, i
establir la relacié usuari/bustia a la configuracio.

Dashboards de kpi’s, informes i estadistiques.

Es necessari ampliar el ventall d’informes i estadistiques, alguns ja definits a les aplicacions
actuals pel control de, per exemple:

o Activitat dels usuaris de I'aplicacié. Cal afegir a totes les pantalles de gestid, control de
canvis, usuaris i dates per tal de controlar accions i coneixer I'activitat dels usuaris des
de I'accés a I'aplicacid fins a la finalitzacio del servei.

o Control de temps de tramitacid i gestid.
o Qualitat en gestions.

L'anterior ventall d’informes i estadistiques podra augmentar-se a sollicitud d’AMB
Informacié. Caldra dur a terme una definicié conjunta amb els gestors dels diferents serveis.
Millora de les API’s i ampliacié de funcionalitats.

o Creacié de funcionalitats per relaci6 amb API's xarxes socials per a I'obtencié de
missatges i respostes des del CRM si s’escau.

o Ampliacié de les funcionalitats de les APl actuals, per a permetre connexions amb el
Backoffice i amb altres aplicacions externes.

10
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o Creacié de funcionalitats i de les estructures i processos necessaris per a I'exportacié
de les dades a repositoris interns, per a serveis de |'explotacié de quadres de
comandament, monitoritzacié d’estat del servei i informes com Power Bl, Quicksight...

o Connexido amb les APl de SITS ONE per a l'intercanvi de missatges entre ambdues
plataformes, aixi com adaptacions per a possibles notificacions electroniques des de
XSAT.

Centre d’identitats AMB Informacia.

Ampliacié de les funcionalitats de manteniment i connexié entre I'aplicacié i els sistemes
d’identificacio unificada (CID) d’AMB Informacid, pel control i configuracid dels usuaris agents
a les aplicacions, com d’usuaris externs (ciutadania) a les aplicacions de gestié i tramits del nou
projecte Espai d’Usuari Metropolita.

Faq’s — WIKI -

Creacié d’'una nova funcionalitat seguint I'estructura i pautes establertes a projectes ja
existents (cal estudiar la viabilitat d’utilitzar la mateixa funcionalitat per unificar
procediments). Aquesta eina ha de permetre l'edicid d’ajudes de pantalla, creacié de
continguts de procediments i de formacio, imatges i documentacié adjunta, que permeti als
usuaris de XSAT tenir tota la informacié necessaria per utilitzar de forma eficient I'’eina XSAT.

Integracié de les funcionalitats de la Plataforma ciutadana de participacié activa (AMB
Vosaltres).

Durant els darrers 2 anys, s’"ha completat I'atencié digital i el foment de la participacié de la
ciutadania mitjangant I’eina AMB Vosaltres, desenvolupada i evolucionada a través del servei
que ens ha ofert 'empresa WeSolve.

Aguesta plataforma és imprescindible per continuar amb la gestid i ampliacié de la comunitat
participativa, donat que permet, a més de facilitar la interaccié amb la ciutadania, fomentar la
participacié ciutadana en la presa de decisions i amb el diagnostic de la qualitat tant del servei
com de I'atencio digital.

AMB Vosaltres consta de les seglients eines:

Enquestes personalitzables.

Projectes de participacié ciutadana.

Forum de participacié per arees tematiques — Experiencies.

Noticies.

Eines de gestid i creacié de continguts suportades amb IA.

Integracio via API’s amb les aplicacions externes.

Agrupacié per tematiques, localitzacié o tipus d’usuaris per a personalitzacié de
projectes comunicatius.

O 0O O O O O O

Es preveu que I'adjudicatari gestioni I'adquisicié de les llicencies d’Us del servei de WeSolve o
d’un altre servei de caracteristiques i funcionalitats similars, a peticid d’AMB Informacié. La
llicencia d'us d’aquest servei amb tota la informacid de participacié, sobre la que caldra fer
alguns d’aquests desenvolupaments, queda dins de I'abast d’aquest contracte.
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El pressupost dels serveis inclou una part que anira destinada a la llicéncia d’Us d’aquest servei
WeSolve, degudament identificada com a tal i independent de la resta. Inicialment, es preveu
la necessitat d’aquesta lliceéncia al llarg del contracte inicial, concretament a partir de I'any
2027, aixi com durant la prorroga del contracte prevista, en cas d’activacié de la mateixa; no
obstant, aquesta llicencia d’us podra ésser interrompuda en cas que el servei fos contractat
per una altra via. En cas d’interrupcié del servei, AMB Informacié enviara un preavis a
I’empresa adjudicataria amb I'antelacid suficient per a no renovar la llicencia.

Les activitats que ha d’assumir I'adjudicatari durant I'execucié d’aquest desenvolupament de noves
funcionalitats XSAT sén les seglients:

e Valoracié de l'esforg.

e Planificacié del projecte.

Disseny funcional i conceptual de les tasques.

Disseny definitiu de I'arquitectura de software a partir de les especificacions inicials.

Disseny de les proves funcionals.

Desenvolupament del programari.

e Disseny i execucid de proves funcionals.

e Implantacio i validacié a I'entorn de Preproduccié.

e Disseny i execucié de proves de carrega, estres i rendiment a un entorn de Preproduccid,
réplica del de Produccié.

e Implantacid i validacié en I'entorn de Produccid.

e Migracio de dades en dues fases, Pre i Pro.

e Suport post-implantacié.

e Documentacié del pla de proves executat.

e Documentacié técnica i de configuracio.

e Documentacié de protocols d’implantacioé.

e Documentacié de manuals d’usuari.

3.1.2. Serveis continuats XSAT

Per a garantir un correcte funcionament de tota la integracid de les noves funcionalitats al XSAT, i per
a la correcta evolucié del projecte, s’han de preveure accions i serveis continuats, orientats a la millora
de funcionalitats ja posades en produccidé, correccid d’errors, adaptacions a nova normativa,
necessitats de tercers, canvis a sistemes externs...

Es defineixen els seglients ambits d’actuacio:

3.1.2.1. Manteniment correctiu

Resoldre les incidencies atribuibles a anomalies i errors detectats en el funcionament de les solucions
del XSAT i de totes les seves seccions, aixi com correccions de funcionalitats derivades de noves
necessitats i/o errors en les definicions prévies a I'execucié del programari.

Les activitats que ha d’assumir I'adjudicatari com a part del servei de manteniment correctiu sén les

seguents:
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= Analisi de la incidéncia.

= Revisié del disseny tecnic.

= Correccid i/o configuracié del programari.

=  Manteniment del reservori de codi i control de versions.

= Disseny i execucid de proves funcionals i unitaries en tots els entorns.
= Disseny i execucié de proves d’integracio a tots els entorns.

= Disseny i execucié de proves de carrega a I'entorn de Preproduccié.

= Actualitzacio de la documentacid tecnica i funcional.

=  Actualitzacié de manuals d’usuari.

3.1.2.2. Manteniment evolutiu

En aquest ambit, es poden contemplar millores de disseny grafic, conceptualitzacié, usabilitat,
implantacié de noves arees, millores funcionals en moduls ja existents, millora continua de la qualitat
técnica de la plataforma, del seu rendiment, escalabilitat i seguretat.

Les activitats que ha d’assumir I'adjudicatari com a part del servei de manteniment evolutiu sén les

seglients:

=  Valoracié de I'esforg.

= Disseny funcional de la solucid.

= Disseny de les proves funcionals.

= Disseny técnic.

= Desenvolupament del programari.

= Manteniment del repositori de codi i control de versions.

= Disseny i execucié de proves unitaries.

= Disseny i execucié de proves d’integracio tots els entorns.

= Disseny i execucié de proves de carrega a I’entorn de Preproduccié.

= Actualitzacio de la documentacio tecnica i funcional.

= Documentacio de protocols d’'implantacio.

= Documentacié de manuals d’usuari.

=  Propostes per la millora continuada de les solucions, en materia funcional, usabilitat,
disseny grafic i, sobretot, rendiment, escalabilitat i seguretat.

3.1.2.3. Suport

Es tracta d’un servei que requereix d’habilitats d’interlocucié amb usuaris no técnics i amb capacitats
d’interpretar les implicacions técniques i d’esforg¢ que provenen dels requeriments de negoci.

Les activitats a dur a terme en aquesta area de treball sén les segiients:

= Control de qualitat: control de documents lliurables, auditories de proves, enquestes de
satisfaccio, etc.

= Gestié i manteniment dels manuals d’usuari de cada solucid.

=  Formacio a gestors de les aplicacions .

= Accions de comunicacio.

= Elaboracié d’'informes d’estat de les incidencies i consultes per als responsables del servei.

= Recepcié de les consultes o incidencies mitjangant una eina de ticketing o similar.
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= Resolucié de consultes.
= Gestié de la peticid o incidencia per part de I'equip de manteniment segons la seva

tipologia i criticitat.

3.1.2.4. Gestio dels entorns

Es tracta de garantir el correcte desplegament del programari en el proveidor vigent de hosting d’AMB
Informacid, aixi com el manteniment del sistema de versions.

Aixi mateix, s’ha de garantir el control de qualitat en cada implantacié per garantir el bon funcionament
de la infraestructura tecnologica.

Les activitats que ha d’assumir I'adjudicatari dins d’aquest servei son les segiients:

= |nterlocuci6 amb el proveidor de Hosting d’AMB Informacié (infraestructura i
comunicacions).

= Desplegaments de noves versions de programari.

= Manteniment del programari necessari per al desplegament i execucid de les solucions del
XSAT.

= Ajudaisuport al seguiment i control de la qualitat del servei de Hosting.

=  Pla d’accions de millora continua.

3.2. REQUERIMENTS TECNICS

3.2.1. Inventari de tecnologies requerides

Els requeriments que es detallen en aquest plec s’executaran seguint les mateixes tecnologies que
estan implantades en 'actualitat en la primera fase del projecte i que es llisten a continuacio:

e Sistemes Operatius:

Windows Server 2019 Datacenter, com a plataforma sobre la qual funcionara tot el sistema a
Internet.

e Servidors web i d’aplicacions:

IS - Internet Information Server (v 10.0). Servidor web que permetra visualitzar la informacid
emmagatzemada a través dels desenvolupaments que es realitzaran.

e Plataformes tecnologiques:

o NET Framework (4.6.1). Es el model de programacié de la plataforma .NET per crear,
implementar i executar aplicacions web, aplicacions de client intel-ligent i serveis web
XML.

o MS SQL Server Reporting Services. Solucié per a la gestid i edicidé d'informes per tal
d’ésser visionats en un navegador web, dispositiu mobil, o correu electronic.
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e Eines de desenvolupament:

o ASP.NET MVC 5.3.0 i Webforms. Permetra el desenvolupament de pagines web
recollint la informacié dinamicament de la Base de Dades.

o Javascript. Permetra les validacions en mode client.

o Jquery 3.4.1 i AJAX. Per a dinamismes, interactivitat amb els usuaris i accés asincron
al server.

o Bootstrap 3.3.7.

o EntityFramework 6.2.0.

o Simplelnjector 4.10.2.

o Automapper 7.0.1.

o DocumentFormat.Xml 2.5.0.

o XHTML. S'utilitzara per al desenvolupament de pagines estatiques web.
o C#. Permetra el desenvolupament d'aplicacions i serveis web XML.

o ASPOSE Words. Llicéncia adquirida el 2017 per a la gestié de cartes, informes i
estadistiques.

e Sistema d'Emmagatzematge:

o MS SQL Server 2019 Web Edition, com a sistema gestor de base de dades, suport
dinamic de la informacio.

3.2.2. Compliment d’estandards

El compliment d’estandards és imprescindible per a la consecucié amb éxit dels serveis demanats.
Sense aix0, els desenvolupaments estarien sotmesos a sistemes propietaris i dificultarien tant la
integracid amb els altres sistemes com el seu creixement.

Per aix0, tant les funcionalitats desenvolupades com els mecanismes d’integracié han d’estar basats
en la utilitzacié d’estandards de Microsoft, com sén Microsoft Framework Design Guidelines i
Microsoft Design Guidelines for Developing Class Libraries, a més dels estandards habituals de servei i
consum d’informacié: REST, XML i JSON.

3.2.3. Escalabilitat

Les solucions que es defineixin en els diferents serveis demanats han de ser escalables, doncs els
volums d’informacid i els usuaris s’aniran incrementant segons el seu éxit. Aixo vol dir que podran ser
necessaris multiples servidors d’aplicacions, bases de dades, etc. Aquest augment de la capacitat dels
sistemes ha de ser transparent a l'usuari i s’ha de tenir en compte en els desenvolupaments
corresponents.
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3.2.4. Navegadors i resolucions suportats

Qualsevol navegador que suporti les especificacions indicades en els estandards web de presentacié
hauria de presentar correctament la informacid. De totes formes, tant les solucions Web com els
portals s’hauran de poder visualitzar i funcionar correctament com a minim amb els seglents
navegadors i resolucions:

e Google Chrome

e Firefox
e Opera
e Safari
e Edge

També ha de ser adaptable a dispositius amb diferents resolucions de pantalla, aixi com ser 100%
responsive per adaptar-se a dispositius mobils.

3.2.5. Multiidioma

La solucié XSAT, que es visualitzara en catala, ha d’estar preparada i suportada per afegir-hi facilment
altres idiomes, per a proveir d’informacié a d’altres plataformes o per a comunicar i/o notificar a la
ciutadania amb altres idiomes, segons les especificacions en concret per a cadascuna d’elles.

El backend s’implementara només en catala.

3.2.6. Accessibilitat

AMB Informacié considera I'accessibilitat una prioritat en tots els serveis web, ja que s’ha de garantir
I'accés universal a totes les persones que consulten la informacié del web, independentment de les
seves capacitats, fisiques, sensorials o intel-lectuals i del context técnic d'Us amb queé ho fan (tipus de
dispositiu, programari, velocitat de la connexid, condicions ambientals, etc.).

Per altra banda, caldra donar compliment als requisits d’usabilitat i d’accessibilitat dels llocs web i les
aplicacions per a dispositius mobils de les Administracions Publiques segons la normativa actual vigent.

En concret, s’ha de complir amb la normativa del Decret 216/2023, de 5 de desembre, sobre
accessibilitat dels llocs web i de les aplicacions per a dispositius mobils de I’Administracié de la
Generalitat de Catalunya i del seu sector public, el Decret 209/2023, de 28 de novembre, pel qual
s'aprova el Codi d'accessibilitat de Catalunya i la normativa espanyola d’accessibilitat UNE-EN
301549:2022 (Requisits d’accessibilitat per a productes i serveis TIC) i la norma UNE 139803:2012 (
Requisits d’accessibilitat per a continguts web). Principalment:

e Tots els missatges, sistemes d’ajuda i textos han d’estar redactats amb un llenguatge clar
i senzill.
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El text ha de ser intel-ligible, amb una mida i font que en faciliti la lectura.
El contrast cromatic dels elements amb el fons ha de ser suficient.

Els controls, objectes, icones i imatges s’han de poder identificar, ser facils d’utilitzar i tenir
un text alternatiu associat que n’indiqui la funcid o el significat.

Els avisos sonors han de tenir alternatives visuals o per vibracié.
El procés d’accés al servei s’ha de dur a terme de manera agil i rapida.

L'aplicacio ha de ser compatible amb els productes de suport, com ara lectors de pantalla,
magnificadors i comandaments de veu.

L'aplicacio ha de ser compatible amb les eines d’accessibilitat del sistema operatiu.

Els requeriments de desenvolupament de I'aplicacié seguiran les directrius d'accessibilitat de

continguts web WCAG 2.2 com a minim a nivell AA. L’aplicacié ha de ser compatible amb sistemes

d’audionavegacio i audiodescripcioé seguint les pautes de la norma UNE 153020:2005 (Audiodescripcio

per a persones amb discapacitat visual).

3.2.7. Seguretat

La solucié desenvolupada haura de comptar amb les maximes garanties de seguretat garantint les

mesures definides per I'Esquema Nacional de Seguretat, concretament en:

L’accés a la solucio: gestid d’accés i custodia de credencials.

L’accés a la informacid: custodia i ofuscacié de les diferents credencials utilitzades en els
diferents web Services utilitzats.

L'enviament d’informacié: garantir I'enviament encriptat de la informacié per a que
prevalgui la privacitat de les dades de I'usuari.

Proteccié de Dades: assegurar el xifrat de les dades personals, com ara la identificacié de
I'usuari, els vehicles i les caracteristiques de les autoritzacions. Assegurar el xifrat de la
informacié durant la transmissié i emmagatzematge:

o Xifrat en repos: algoritmes robustos per a les dades emmagatzemades localment.
o Xifrat en transit: proteccié de dades durant la transmissio.
o Gestid de claus: claus de xifrat no emmagatzemades en text pla.

Ofuscacio de codi: transformacié del codi font per tal de dificultar la seva comprensié per
atacants, prevenint aixi I'enginyeria inversa.

L’accés a les API Rest publiques també haura de ser securitzat.

En cas que sigui necessaria la descarrega de les bases de dades d’usuaris als sistemes de
I’adjudicatari per motius del desenvolupament o manteniment de I’aplicatiu o les APPs,
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s’haura de sol-licitar I'autoritzacid prévia i expressa d’AMB Informacio per determinar les

mesures de seguretat a aplicar.

e Qcultacid dels missatges d’error. Amb I'objectiu d’exposar el minim d’informacié a

possibles atacants, es requereix:

o No mostrar errors per defecte que puguin generar els servidors, evitant donar
informacié de la tecnologia utilitzada i les seves versions.

o En cas d’accés per usuari i contrasenya erronis, no indicar si falla el nom o la
contrasenya, per no confirmar noms d’usuaris valids i es pugui efectuar un atac
per forca bruta.

o Les contrasenyes s’han de conservar de forma xifrada.

El desenvolupament, gestid i millores de XSAT, es realitzara d’acord amb els requeriments técnics

definits al Reial Decret 311/2022, de 3 de maig, pel que es regula I'Esquema Nacional de Seguretat i el

nivell de risc associat al tractament de dades personals, segons I'avaluacié d'impacte que I'empresa

contractada haura de fer de forma prévia al desenvolupament, amb el recolzament d’AMB Informacié.

L'empresa adjudicataria prestara els serveis guardant estrictament les mesures de seguretat

necessaries, amb la finalitat d’evitar la pérdua d’informacio, aixi com danys, perdua o deteriorament

dels programes i bases de dades utilitzades.

En aquest sentit, I'empresa adjudicataria haura d’observar i complir amb els principis i requisits de

seguretat definits per AMB Informacio, especialment:

Unicament es podra extreure informacié o dades personals d’AMB Informacié prévia
autoritzacié i de forma temporal per a la prestacid dels serveis. Aquesta informacié haura
d’allotjar-se a servidors o instal-lacions ubicades a I’'Espai Economic Europeu o un Estat tercer
que disposi de mesures legals de seguretat similars a les exigides a la Unid Europea, segons
declaracio presentada d’acord el Plec de Clausules Particulars.

Portara a terme el tractament de la informacié i les dades personals Unicament i exclusivament
per a les finalitats relacionades directament amb el servei contractat, restant expressament
prohibit utilitzar-les per a finalitats diferents.

Es limitara I’accés a les dades i informacio a usuaris autoritzats, controlant I’accés dels usuaris
a les dades mitjangant, com a minim, usuari i contrasenya individuals i secretes.

Si es lliuren identificadors d’AMB Informacid per a accés a la informacid, esta prohibit divulgar
o comunicar els codis d’accés (identificador i contrasenya) als sistemes d’AMB Informacid i les
entitats a les que presta servei a terceres persones, incloent a altre personal o responsables
de I'adjudicataria fora de les persones assignades al projecte.
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L'empresa contractista o les persones fisiques, actuant directament o indirecta sota la seva
responsabilitat, no podran realitzar cap accié que comprometi els sistemes d’informacié i
comunicacions d’AMB Informacié durant I'execucio del projecte.

Si es requereix el tractament de suports fisics o documentacié s'haura de garantir el transport,
emmagatzematge, arxiu i custodia segura dels mateixos.

La configuracio i gestié del programari de les solucions proposades s'haura de fer inicament
amb versions estables de seguretat validades pel fabricant i autoritzades per AMB Informacia.
De forma previa, s'haura de disposar d'una copia de la versié en produccié que permeti la
recuperacio o la tornada a un pas anterior en cas de fallada de |'actualitzacid.

En cas de requerir-ho per part d’AMB Informacid, a la finalitzacié del servei I'empresa
adjudicataria col-laborara en el traspas d’aquesta informacié a la nova empresa adjudicataria.

Tots els desenvolupaments de software que s’implementin s’hauran de construir seguint els
criteris de seguretat que marca OWASP (Open Web Aplication Security Project), per tal que
siguin lliures de vulnerabilitats i alineats amb els estandards de seguretat internacionals. Com
a minim, s’han de cobrir les vulnerabilitats recollides amb el top 10 d’OWASP (Open Web
Application Security Project).

L'empresa adjudicataria sera la responsable de la seguretat del servei, mantenint el sistema
actualitzat i degudament administrat per evitar qualsevol tipus d’amenaces o atacs per
elements externs o interns.

S’aplicaran les mesures de seguretat que AMB Informacié indiqui en cada moment i en tot cas
les definides per les bones practiques de seguretat de la informaciéd per garantir la
confidencialitat, integritat, disponibilitat i tragabilitat de la informacié i les dades personals.

Es podran realitzar auditories de seguretat per terceres parts i I'adjudicatari haura de realitzar les

esmenes que es considerin oportunes per tal de complir amb els requisits establerts en el present plec.

4. EQUIP DE TREBALL

Es precisa especificar la configuracié de I'equip de treball aixi com els coneixements i experiéncia en

projectes de caracteristiques similars. L'oferta contindra una planificacié on es reflecteixi el

dimensionament i la dedicacié de cadascun dels perfils proposats.

En la seva oferta, les empreses licitadores hauran de facilitar, com a minim, un equip multidisciplinar

amb els segiients perfils:

Cap del projecte: amb una experieéncia minima de 5 anys en tasques de direccio, coordinacid

integral i gestid de projectes de desenvolupament d’aplicacions proposats o similars a l'objecte
de contractacid. Tindra una dedicacié parcial al llarg de tot el projecte.

La seva funciod sera la d'actuar d’enllag entre I'equip adscrit al projecte i els responsables d’AMB
Informacid. Aquest enllag permetra, d'una banda, vetllar pel compliment dels objectius i la
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planificacié del projecte més enlla del contingut purament técnic i, d’altra banda, agilitzar la
presa de decisions. En aquest sentit, s'encarregara de la coordinacié dels equips involucrats i
de I'execucié de les tasques i accions derivades del servei.

e Analista funcional: amb una experiéncia minima de 5 anys en tasques d’analisi funcional de

projectes de desenvolupament de sistemes d’informacié d’administracié electronica i
tramitacié en I'ambit de I’Administracié Publica.

e Desenvolupador sénior. NET: amb experiéncia minima de 5 anys en desenvolupament

d’aplicacions web i interficies d’usuari, i I'Us de les seglients tecnologies o conceptes: MVC
(.Net), Angular Framework, HTML, JavaScript, CSS (SASS) i disseny d’interficies d’usuari
adaptatives a diferents resolucions i dispositius, desenvolupament d'APlIs, disseny i gestid de
bases de dades, aixi com en les tecnologies descrites a I'apartat 3.2.1. del present PPT.

e Teécnic de base de dades: amb una experiéncia minima de 5 anys en tasques de disseny,

desenvolupament, gestid i manteniment de base de dades en projectes de desenvolupament
similars i/o equivalents als proposats, aixi com en sistemes gestors de base de dades SQL
Server.

e Especialista en UX i accessibilitat: amb una experiéncia minima de 5 anys en tasques de

disseny en projectes de desenvolupament similars i/o equivalents als proposats, aixi com en
eines de disseny grafic i treballs de disseny grafic per a components i pagines Web amb criteris
d’accessibilitat.

Els rols d’Analista funcional, Desenvolupador sénior i Tecnic de base de dades podran ser assumits per
una mateixa persona, sempre i quan es compleixi amb tots els requisits minims establerts per a
cadascun dels necessaris assenyalats anteriorment per a la correcta execucio de la prestacié.

L’'empresa ha de garantir la prestacio del servei en I'horari laboral establert de 8:00h a 17:00h. En cas
que es produeixi alguna baixa temporal o total d’algun dels membres de I'equip de treball adscrits al
contracte, I'empresa ha de substituir la persona que ha causat baixa, per una altra persona que
compleixi, com a minim, els requisits de solvencia teécnica i professional exigits i que presenti un perfil
i unes caracteristiques equivalents o superiors als del personal proposat en I'oferta técnica. Aquesta
substitucid haura de ser autoritzada previament per AMB Informacio.

5. METODOLOGIA DE TREBALL

Aguest projecte s’ha de desenvolupar amb la total col-laboracié del departament TIC d’AMB
Informacio, ja que seran els encarregats del seguiment del projecte i posterior gestio de I’aplicacid.

Caldra realitzar reunions de seguiment periodiques per avaluar I'estat dels projectes a mantenir i el
progrés dels projectes de nou desenvolupament, per tal de garantir els terminis acordats en el moment
de I'acceptacio de la valoracid d’esforgos per part de I'adjudicatari, i el compliment de les funcionalitats
descrites.
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AMB Informacid es reserva el dret de variar aquest sistema de treball sempre que ho consideri
necessari.

L’adjudicatari haura de presentar i realitzar seguiment de:

e Pla d’'implementacid del projecte.
e Plade formacié.
e Pla de devolucio del servei.

AMB Informacid facilitara accés al seu repositori de codi, on I'adjudicatari haura d’entregar el codi font
de cada entrega realitzada. A banda, l'adjudicatari podra utilitzar els seus sistemes propis i
procediments per emmagatzemar i gestionar les diferents versions del codi generat.

L'empresa adjudicataria no podra comencar a desenvolupar evolutius fins a quedar definides i
autoritzades per part d’AMB Informacié les valoracions d’esforg, cost economic, temps d’execucio, i
les especificacions funcionals i técniques corresponents.

Un cop realitzades les diferents actuacions, AMB Informacié fara una validacié, moment a partir del
qual es podran passar a facturar les hores d’intervencié destinades a aquests desenvolupaments.
Aquesta actuacio validada per part d’AMB Informacio, disposara d’un termini minim de 6 mesos de
garantia per part de 'empresa sobre aquella actuacié.

AMB Informacid proveira els entorns de preproduccié i produccid. L’adjudicatari haura de proveir
I'entorn de desenvolupament que consideri necessari assegurant el desplegament als entorns
proporcionats.

En cas que per part d’AMB Informacio es detecti la necessitat de variar aquest sistema de treball, ho
comunicara amb I'adjudicatari, per tal de consensuar-ne en la mesura del possible, un de nou.

L’adjudicatari sera responsable de resoldre les incidéncies atribuibles a anomalies i errors detectats en
el funcionament de les solucions del XSAT i totes les seves seccions durant la durada del contracte i
posterior periode de garantia.

L’adjudicatari haura d’estar disponible de dilluns a divendres, com a minim, de 8:00 a 17:00h, per a la
resolucié d’incidéncies, amb atencid prioritaria per a incidéncies greus o molt greus el més aviat
possible.

Les activitats que ha d’assumir I'adjudicatari sén les seglients:

e Analisi de la incidencia.

e Revisid del disseny tecnic.

e Correccid i/o configuracio del programari.

e Manteniment del reservori de codi i control de versions.
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e Disseny i execucio de proves funcionals i unitaries en tots els entorns.
e Disseny i execucio de proves d’integracio a tots els entorns.

e Disseny i execucid de proves de carrega a I'entorn de proves o staging.
e Actualitzacié de la documentacié técnica i funcional.

e Actualitzacié de manuals d’usuari si s’escau.

Amb I'objectiu de mesurar la qualitat i eficiéncia del servei, es defineixen uns Acords de Nivell de Servei

(ANS) que, com a minim, garantiran temps maxims de resposta i solucié d’incidencies segons la seva
criticitat, tenint en compte I’horari de disponibilitat minim establert.

Al seglient quadre es mostren els graus de criticitat i els seus temps maxims de resposta i resolucio:

Grau d Temps de resposta | Temps de resolucié maxim
rau de s, . . . . - .
Descripcid maxim dins I’horari dins I'horari disponible

disponible establert establert

criticitat

Aquells que afecten a la seguretat
. de la informacié o provoquen un .
Critic o 30 minuts 8 hores
estat general de no operativitat o

generacio de sancions incorrectes.

Afecten a [l'operativitat general
d’algun perfil o grup d’usuaris en
Greu gun p ] .g p 1 hora 24 hores
alguna funcionalitat important del

servei.

Afectacid en funcionalitat a usuaris
Normal aillats significatives perd no les més 6 hores 3 dies laborables
importants

No afecta de forma significativa al
Lleus sistema i no resulta bloquejant per 1 dia laborables 5 dies laborables
a cap usuari.

6. PLANIFICACIO DEL SERVEI | LLIURABLES.

Es preveu la planificacié del servei amb les segiients fites, amb indicacié dels lliurables a entregar en
cada una de les fites:

e Fase 1: Adquisicié de coneixements.
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Té com a objectiu la realitzacio del traspas de coneixement entre AMB Informacié o I'anterior
contractista i I'adjudicatari del nou contracte, sempre que es produeixi un canvi d'adjudicatari
respecte al contracte anterior. Aquesta formacié es dura a terme als nous equips o a les persones
assignades per aquest fi. La fase d'adquisicié del coneixement tindra una durada maxima d’1 mes.

Les tasques que haura de dur a terme obligatoriament I'adjudicatari en aquesta etapa sén les
seguents:

o Adquirir el coneixement necessari per a la prestacié del servei amb garanties de qualitat.
o Constituir I'equip de treball, tant en la seva estructura de direccié com en els grups técnics.

o Generar la infraestructura necessaria i desplegar tot I'aplicatiu al seu entorn local de
manera que sigui funcional.

e Fase 2: Desenvolupament i implantacié de millores del sistema. Les actuacions es planificaran per

sprints setmanals o quinzenals que s’executaran de la seglient manera:

o Presa de requeriments i planificacio de “sprints”, analisi funcional i tecnica, i experiencia
d’usuari.

o Definicié de la solucié proposada: especificacions funcionals i técniques, diagrames de
context, models d’Entitat Relacid, conceptualitzacid i disseny grafic, planificacié i valoracid
de I'esforg.

o Desenvolupament de la millora.

o Proves funcionals i unitaries: disseny i resultat de les proves.

o Proves d’integracio, rendiment i estabilitat: disseny i resultat de les proves.
o Actualitzacié de la documentacié: document funcional del sistema.

o Posada en produccid: actualitzacié repositori codi font de I'aplicacié.

e Fase 3: Devolucid del servei. Formacio i entrega de la versié final del disseny funcional i tecnic,

manuals i codi font al personal d’AMB Informacié. En cas que la renovacié del servei s’hagi
contractat a un altre proveidor, I'adjudicatari haura d’assumir les tasques de traspas de
coneixement al nou proveidor durant un periode maxim d’1 mes.

Aguestes tasques inclouen el complet traspas del codi font i tots els serveis i configuracions de
I"aplicatiu als sistemes d’AMB Informacid, I'actualitzacié de la documentacid técnica i funcional aixi
com la resolucié de dubtes concretes d’AMB Informacio o el nou proveidor.

Durant aquesta etapa, el contractista sortint, d’acord amb el que estableixi el contracte vigent en
cada moment, continuara tenint tota la responsabilitat sobre la seva execucié segons el que
estipulin els seus Acords de Nivell de Servei (ANS).
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7. REGIM ECONOMIC

La facturacio del contracte s’efectuara mensualment, de forma electronica, I’altim dia de cada mes de
conformitat amb la proposta economica, resultant de I'oferta guanyadora, i en funcié dels serveis
prestats durant el mes en qliestié i indicant amb prou detall aquests serveis realitzats.

L'acreditacié dels serveis realitzats s’efectuara mitjancant certificacié de la propia empresa
adjudicataria, a revisar per AMB Informacié.

No obstant I'anterior, en relacié amb el cost corresponent al servei de llicencia d’Us de la plataforma
de participacio ciutadana (WeSolve o servei equivalent), atesa la seva periodicitat anual, la facturacio
s’efectuara anualment, identificant de forma diferenciada aquest concepte en la factura corresponent

al mes en que s’efectui la compra o renovacié de la llicéncia.

Aquesta factura haura de ser conformada per la Unitat encarregada del seguiment i execucié del
contracte per part d’AMB Informacio.

El seu pagament es realitzara de conformitat amb el previst en el plec de clausules particulars.

Barcelona, a data de la signatura electronica.

Ramon Pruneda i Felip
Director Tecnic d’AMB Informacid i Serveis, S.A.
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