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1. Introduccid

Transportes Metropolitanos de Barcelona (TMB) és la denominacié comuna de les empreses
Ferrocarril Metropolita de Barcelona, S. A., Transportes de Barcelona, S. A., que gestionen la
xarxa de metro i bus de I'Area Metropolitana de Barcelona. També inclou les empreses
Projectes i Serveis de Mobilitat, S. A., que gestiona el teleféric de Montjuic; Transports
Metropolitans de Barcelona, S. L., que gestiona productes tarifaris i altres serveis de transport,
aixi com la Fundacié TMB, que vetlla pel patrimoni historic de TMB i promou els valors del

transport public a través d' activitats socials i culturals.

La missié de TMB és oferir serveis integrals de mobilitat, incloent-hi metro i autobusos, que:

e Contribueixin a la millora de la mobilitat ciutadana i al desenvolupament sostenible.
e Garanteixin la prestacio d’'un servei excel-lent a la ciutadania.
e Potenciin les politiques d’igualtat d’oportunitats i responsabilitat social.

e Ultilitzin de forma eficient els recursos publics

TMB depeén dels sistemes TIC (Tecnologies d'Informacié i Comunicacions) i OT (Sistemes
Operacionals) per assolir els seus objectius, exercir les seves competencies i prestar els

serveis que té atribuits.

La Ciberseguretat s’ha consolidat com un element essencial per garantir la proteccié de la
informacid i la continuitat operativa dels serveis en entorns digitals. El seu objectiu es assegurar
la confidencialitat, integritat, disponibilitat, autenticitat i tracabilitat de les dades, aixi com la

resiliéncia dels sistemes TIC i OT d’avant les amenaces.

En aquest context, la prestacié de serveis publics ha de realitzar-se amb plenes garanties de
seguretat, tant per als ciutadans com per a les infraestructures tecnologiques que els suporten.
Aix0 implica disposar de mecanismes d’identificacio, prevencio, proteccio i resposta davant

incidents que puguin comprometre la seguretat dels sistemes d’informacio.

Pag. 4 de 37



Tansports Plec de Prescripcions Técniques
letropolitans
de Barcelona Contractacio del Servei d’Oficina de Ciberseguretat de TMB

Per tal d’abordar aquests reptes, és imprescindible disposar d’'un model de govern de la
Ciberseguretat que permeti una gestié eficient, coordinada i alineada amb els objectius
estratégics de I'organitzacio. Aquest model ha d’integrar-se en un marc de compliment normatiu
que inclogui les directrius establertes per les regulacions nacionals i europees, com ara el Real
Decret 311/2022, de 3 de maig, que regula I'Esquema Nacional de Seguretat (ENS), el
Reglament General de Protecci6 de Dades (RGPD), la Directiva NIS2 i altres normatives

sectorials aplicables.

Aixi mateix, la Ciberseguretat ha de ser concebuda com una estrategia dinamica i proactiva,
capac¢ d’adaptar-se als canvis de I'entorn tecnologic i a les noves formes d’amenaca. Aquesta
estrategia ha de contemplar la supervisid continua de [l'activitat, la deteccid preco¢ de

vulnerabilitats, la resposta rapida als incidents i la millora continua dels mecanismes de proteccio.

Aquest model es manté a partir d'una Oficina de Ciberseguretat que gestiona les tasques
derivades definicié del govern de la seguretat fins a la gesti6 de riscos i supervisio del compliment

de les normatives i controls establerts en el model entre d’altres.

2. Objecte de la licitacié

L’objecte de la licitacié és la contractacié de serveis professionals per a la prestacio del servei
d’Oficina de Ciberseguretat amb I'objectiu de donar resposta les necessitats de TMB en els

seguents ambits:

e Govern, Risc i Compliment (GRC)
e Auditories

e Cultura i capacitacio

e Suport | Gestio de la demanda

o Portfoli, programes i projectes

o Gestio d’incidents de Ciberseguretat
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3. Abast

L’abast d’aquest contracte consisteix en el govern, suport i capacitacio6 en matéria de
Ciberseguretat, amb una visi6 global i transversal a tot TMB. Aix0 inclou:

e Tenir una visio i gestié global del processos de negoci

e Tenir unavisio i gestio global del risc en Ciberseguretat associats als processos de negoci

¢ Identificar els responsables dinformacié, responsables de Seguretat dels diferents
negocis e sistemes (TIC/OT), promoure revisions de compliment

e Promoure auditories de Seguretat

e Tenir un marc de compliment de la Ciberseguretat transversal

e Assessorar a TMB en matéria de Ciberseguretat

e Tenir coneixement de la gestié de riscos per a entorns TIC i OT

e Tenir coneixements ens la gesti6 de projectes i requeriments de Seguretat en els

mateixos.

4. Descripcioé del servei

4.1. Govern Risc i Compliment

El grau de complexitat i nombre d’aspectes a tenir en compte par tal de definir i garantir un nivell
de seguretat acceptable per l'organitzacié, fa necessaris I'establir un model i una estructura
transversal a totes les empreses que formen part de TMB en I'ambit de la Ciberseguretat amb
capacitat per controlar i donar visié conjunta del nivell de seguretat actual i ajudar a prendre totes

les decisions que aixi ho requereixin.

Per tal de portar-ho a terme s’han de dotar de certes accions com un marc de referéncia normatiu
coherent amb els diferents negocis que maqui normes, criteris, politiques per assegurar i

controlar el nivell de seguretat de la informacio.

Dins d’aquest bloc de Govern risc i compliment I'adjudicatari prestara els segients serveis

4.1.1. Govern

Aquest servei compren les seguient tasques.
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o Definicié i creacié d’indicadors e informes: La definicio i creacio d’'indicadors és clau
per poder monitoritzar I'estat de la Ciberseguretat. L’adjudicatari definira de manera
conjunta amb I'area de Ciberseguretat els indicadors clau de rendiment (KPI). S’espera
que el licitador aporti idees d’indicadors. També es definiran els diferents informes a
presentar, contingut i periodicitat. Aquest KPIs e informes estaran presents en cadascuna
de les activitats que es sol-liciten durant la licitacid. Aquests informes i KPIs permetran a
la direccio i altres col-lectius disposar d’'una visio clara i actualitzada sobre I'estat de

Ciberseguretat, nivell de compliment, riscos, evolucio etc.

e Creaci6 del quadre de comandament de Ciberseguretat: Es desenvolupara un quadre
de comandament integral que consolidi els indicadors definits, facilitant la presa de
decisions estratégiques i operatives. Aquest quadre haura de ser accessible, dinamic i

capag¢ d’integrar dades procedents de diferents sistemes i eines corporatives

e Revisi6 i definicié del model de relacié de govern de la Ciberseguretat: Es revisara
el model actual de governanca i es definiran les relacions entre els diferents actors
implicats (unitats de negoci, departaments técnics, organs de direccid), establint rols,

responsabilitats i fluxos de comunicacio clars.

¢ Redacci6 dels diferent models de relacio: Es redactaran els documents que formalitzin
els models de relacid i governancga, incloent protocols de coordinacid, comites, i

mecanismes de supervisio i control.

e Revisié periodica i actualitzaci6 dels procediments i tasques del govern de la
Ciberseguretat: Es garantira la revisid i actualitzacid periodica dels procediments
associats al govern de la Ciberseguretat, assegurant la seva adequacié a I'evolucio

normativa, tecnologica i organitzativa.

4.1.2. Risc

Aquest servei respon a l'objectiu de governar el risc de Ciberseguretat corporatiu (tant IT com
OT) per donar una visié6 complerta de la gestié de riscos. Els riscos de Ciberseguretat tot i que
es gestionaran i controlaran des de I'Oficina de Ciberseguretat s’'integraran amb I'area de riscos
globals de TMB.
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Aquesta gestio s’allunya de la visi6 de risc unicament com controls no complerts. Aquesta gestio
ha de tindre una relacio estreta amb la resta d’arees operatives i de projecte de TMB per tal de

poder valorar millor i amb més amplitud aquest riscos.
Aquest servei inclou les seglents activitats:

o Definicioé del cataleg d’amenaces IT/OT: Elaboracié d’un cataleg complert damenaces
que afectin a entorns IT i OT tenint en compte les particularitats del sistemes corporatius
e industrials. Aquests cataleg haura d’estar contrastat i validat amb les diferents

departaments de Seguretat i técnic de les diferents unitats de negoci (Bus, Metro i aTec)

o Definicié de metodologies: Establiment de metodologies per I'analisi i gestié de riscos
basades en estandards reconeguts i adaptades a les necessitats de I'organitzacié. Tant
per IT com a OT. L'adjudicatari proposara una o dos metodologies i sera TMB qui
aprovara la metodologia a aplicar. La metodologia ha de permetre gestionar els riscos
dins el marc de requeriments de 'ENS.

e Execucié d’analisis de riscos: Es realitzaran avaluacions periodiques de riscos sobre
sistemes, processos i actius (minim critics) identificant vulnerabilitat, impactes,
probabilitats i assignant responsables de la seva mitigacié. A més es donara suport a les
diferents arees e unitats corporatives quan no s’hagi pogut realitzar un analisis de riscos

executant la tasca especifica.

e Seguiment deriscos: Implantacio d’'un procés continu de monitoritzacio i seguiment dels

riscos identificats, incloent la seva evolucié i estat de mitigacio.

e Reporting: Generacié d’informes periddics que reflecteixin la situacio dels riscos, les
accions de mitigacio i les tendéncies, per facilitar la presa de decisions estratégiques aixi
com la definicié e implantaci6 de indicadors de I'estat del risc que haura d’estar tant en la

eina de GRC com en el QdC Global de Ciberseguretat

e Identificacié i centralitzacié de riscos de Ciberseguretat (nous o existents):
Consolidacié en un repositori Unic dels riscos detectats, tant nous com existents,
assegurant la seva tragabilitat i gestié coordinada. Els inputs interns per poder identificar

els riscos son: auditories, projectes, seguiment de proveidors, area de qualitat |
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compliment, arees de Bon Govern, incidents de Seguretat, indicadors del QdC,

excepcions, etc.

4.1.3. Compliment

Aquest servei inclou les seglients tasques necessaries per assegurar el compliment de la

normativa aplicable i la correcta gestié dels requisits legals i reguladors en materia de

Ciberseguretat en cadascun dels negocis i diferents entitats que conformen TMB.

Realitzacié del mapa de tragabilitat Normativa: Elaboracié d’'una mapa que identifiqui
totes les normatives aplicables a TMB amb els processos, sistemes i controls existents
garantint la tracgabilitat i el seguiment del compliment. S’ha de tindre en compte tota la
normativa aplicable TMB de manera genérica perd també s’ha de tindre en compte les
Normatives especifiques de cada negoci segons els sector que apliqui (p.exe: Bus, Metro)
tant per la part IT com la part OT. Es partira de ENS, NIS2 com a empresa de sector
public perd s’ha de tindre en compte

Aquest mapa de tracabilitat també ha de tindre un creuament de controls de cadascuna
de les normes per tal d’identificar requisits comuns a les normes i simplificar el control i la

gestio de les evidéncies de cadascun.

Servei continu de revisio de la Normativa aplicable: L’adjudicatari haura de vetllar per
la monitoritzacié i actualitzacié periodica de la normativa vigent, incloent canvis legislatius,
reguladors i estandards sectorials, noves normes, lleis derogades, actualitzades, etc. Per
tal d’assegurar I'adaptacié constant de I'organitzacio.

Quan es detecti qualsevol modificacié I'adjudicatari sera I'encarregat d’actualitzar el mapa

de tragabilitat normativa amb I'analisi i els canvis aplicables.
Declaracié d’aplicabilitat: Redaccié i manteniment de la declaracié d’aplicabilitat que
defineixi els controls implementats i justificacié dels no aplicables, d’acord amb les

normatives i marcs de referéncia.

Analisis d’impacte: Realitzacié d’analisis d'impacte derivat dels canvis normatius,

tecnologics o organitzatius, per determinar les implicacions en processos i controls
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e Disseny pla de compliment ENS: Definicié del pla estrategic per a compliment de
I'Esquema Nacional de Seguretat (ENS), analitzant el model actual i definint el model cap
el nivell adient segons la naturalesa de l'organitzacié, incloent objectius, accions,

terminis, responsables, estimacions, kpis, etc.

o Execucié del pla de compliment: Implementacié de les mesures definides en el pla,
coordinant les accions amb les arees implicades i assegurant el seguiment i control de

I'execucio.

e Definicié del model de relaci6 i col-laboracié per mesures derivades del pla de
compliment: Establir els rols, responsabilitats i canals de comunicacio entre les diferents
arees per la correcta implementacié de les mesures. Tot aquest model quedara reflectit

en un document

e Suport i col-laboracié amb el Delegat de proteccié de dades (DPD): L’adjudicatari
col-laborara amb el DPD donant suport tecnic als requeriments imposats per RGPD i la

LOPDGDD i altres nomes aplicables.

e Suport a diferents arees de negoci i departaments: Assessorament sobre
procediments, protocols i accions derivades de la normativa aplicable, adaptant-los a les
necessitats especifiques de cada unitat. Suport en la redaccié dels procediments,
protocols i accions derivades aixi com supervisid de que s’inclouen tots els aspectes

requerits a nivell de compliment.

o Gestio d’excepcions: Des de I'oficina de Ciberseguretat es tindra control, seguiment i
aprovacio sobre les excepcions de Ciberseguretat aplicades i noves que van en contra
d’una Norma. Es definira i s'implementara un procediment per tal d’identificar, documentar
i aprovar les excepcions al compliment normatiu amb un analisis de riscos associats. En
aquest procediment podran estar involucrats altres persones d’altres departaments o
unitats de negoci. Es responsabilitat de I'Oficina de Ciberseguretat (i per tant del licitador)
definir el mecanisme de sol-licituds (tenint en compte les eines de TMB actuals) i tant la
sol-licitud com el seguiment de les mesures compensatories per la temporalitat de les
excepcions aprovades. El procediment també haura d’incloure el seguiment de I'excepcio,

notificacions al peticionari avisant de la caducitat de la mateixa i les accions derivades
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una vegada s’hagi caducat i no renovat o no aprovat la renovaci6 a més de les
dependéncies i comunicacions amb altres serveis (per exemple: gesti6 de riscos)

Aquesta tasca no preveu la compra d’'una nova eina.

o Identificacid i classificacié d’actius globals: Des de I'Oficina de Ciberseguretat es
treballara amb altres departaments i/o arees de negoci per tal de tindre un inventari global
e unificat d’actius (tant IT com OT) amb la seva classificaciéo pel compliment normatiu,

assegurant la seva proteccio i gestié adequada.

e Suporticonsultoria: A partir de qualsevol tasca derivada de compliment, donar suport i
consultoria especialitzada per atendre necessitats puntuals relacionades amb les tasques
de I'Oficina de Ciberseguretat

e Millora continua de metodologia, cos normatiu: Revisié i evolucié constant de la
metodologia de compliment, actualitzacions e integracions. S’espera per part del
adjudicatari pro activitat en la evoluci6 del servei aportant idees, millores,
automatitzacions, etc de les tasques que es desenvoluparan en tota I'Oficina de

Ciberseguretat

4.1.4. Eina de Governrisc i compliment

Actualment TMB no disposa de cap eina de GRC. L’adjudicatari sera I'encarregat de proporcionar
una per tal de portar el servei. Sera I'encarregat de tot el cicle de vida de la mateixa (disseny,
implantacid, explotacié i manteniment de la mateixa). Una vegada implantada sera l'eina

principal del servei per fer seguiment i control.
L’adjudicatari haura de dur terme el manteniment de la mateixa per tant haura de:

e Establir mecanismes necessaris per automatitzar la interoperabilitat d’aquesta eina amb
altres sistemes corporatius dels quals s’alimenta i amb aquells als quals servira de font
d’actualitzacié de la informacio

e Avaluacié constant de I'estat de I'eina

e Proposar evolucions i millores

o Vetllar per I'estat de vulnerabilitats de la mateixa i actualitzacions

o La gestid dels usuaris haura d’integrar-se amb I'eina de gestié d’accessos e identitat de
TMB.
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L’adjudicatari documentara tota la metodologia, implantacid, procediments, guies i altres
documents necessaris relacionats amb la posada en marxa de l'eina, la configuracio,
interconnexié de I'eina amb altres sistemes d’informacié amb els quals s’hagi d’intercanviar

informacio.

4.2. Auditories

Aguest servei té com a objectiu verificar el nivell de compliment, eficacia i adequacié dels controls
de Ciberseguretat implantats, aixi com identificar oportunitats de millora per reforgar la postura
de Ciberseguretat de I'organitzaci6. Aquestes activitats ajudaran a I'Organitzacié a prioritzar les
resolucions dels incompliments que es detectin. Tot i que aquest servei es realitzara des de
I'Oficina de Ciberseguretat haura d’estar alineat i coordinat amb 'area de Qualitat de TMB. Les

activitats incloses son:

¢ Disseny d’un pla anual d’auditories: Elaboracié d’'un pla estratégic que defineixi el
calendari, abast i objectius de les auditories a realitzar durant I'any, prioritzant arees

critiques i sistemes critics

o Execucio del pla d’auditories: Realitzaci6 de les auditories programades segons el pla
anual, aplicant metodologies reconegudes i assegurant la cobertura dels requisits

normatius i de seguretat.

e Auditories puntuals: Execucié d’auditories especifiques resposta a incidents, canvis
significatius, requeriments interns o necessitat detectada. El tipus d’auditoria pot ser tant

de compliment Normatiu, com de vulnerabilitats, etc.)

e Auditories parcials: Revisié focalitzada en processos, sistemes 0 controls determinats,

per validar la seva correcta implementacio i eficacia.
e Suport a auditories externes cap a TMB: Coordinacié i assistencia en auditories

realitzades per tercers, facilitant la informacié necessaria i assegurant la correcta gestio

de les evidéncies.
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e Seguiment i control sobre les millores identificades en les revisions
Centralitzacié i seguiment de les accions correctives derivades de les auditories,

assegurant la seva implantacio i verificacié en els terminis establerts.

Totes les activitats seran mesurades i algunes generaran informes a pactar amb I'adjudicatari,

tal i com indica el punt 4.1.1 de la licitacid.

4.3. Culturai capacitacio

Les persones sén la primera linia de defensa davant les amenaces digitals, més enlla de la

tecnologia i sén el principal vector d’atac.

En una organitzacio tan gran i amb perfils operatius tan diferents és essencial establir una cultura

de Ciberseguretat solida i transversal.

La capacitacié i la conscienciacié permet reduir aquest risc, assegurant que cada persona
entengui el seu paper en la proteccié dels actius corporatius i disposi de les competéncies

necessaries per actuar de manera segura.
Aquest servei inclou les seglients tasques:

e Analisis dels perfils actuals de la companyia: Identificacié i classificacio dels perfils
professionals existents, tenint el compte el paper que desenvolupen a la companyia, la
seva interaccié amb sistemes IT i OT responsabilitats, coneixement, etc. per tal de tindre

diferents perfils als quals poder desenvolupar contingut a mida de les seves necessitats.

o Definicié d’un pla de formacioé: Disseny d'un pla formatiu especific per a cada perfil
detectat, assegurant que les competéncies adquirides responguin a les necessitats

operatives i estratégiques de I'organitzacio

e Disseny d’un pla de conscienciaci6 transversal: Creacié d’'un programa global de
conscienciaci6 orientat a tota l'organitzacié, amb campanyes, materials divulgatius,
accions periodiques per reforcar la cultura de la seguretat. Aquest pla ha de ser original i

dinamic.

e Ciber exercicis: Planificacié6 i execucié de Cibersimulacres (exemple: exercici de

resposta a incidents, proves de phising, crisis simulades, etc) per tal d’avaluar la
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preparacio i capacitat de la reaccioé dels equips. Per a cada ciber exercici es fara una
avaluacié i es mesurara si la resposta ha estat adient, si s’han detectats gaps als
procediments, etc. (el contingut de linforme es definira amb I'adjudicatari durant la

prestacio del servei)

Totes les activitats seran mesurades i algunes generaran informes a pactar amb I'adjudicatari,

tal i com indica el punt 4.1.1 de la licitacio.

4.4. Suport i gestié de la demanda

En una organitzacié com TMB la gesti6 eficient de la demanda i el control dels proveidors sén

elements importants per garantir la seguretat i compliment normatiu. Directives com NIS2 i

'Esquema Nacional de Seguretat (ENS) que son d’aplicacié a TMB estableixen obligacions

especifiques per a entitats del sector public, incloent la necessitat de supervisar els proveidors i

tercers que accedeixen a sistemes o dades de TMB. Aquest control és essencial per reduir riscos

derivats de la cadena de subministrament i assegurar que les mesures de Ciberseguretat

s’apliquen de manera homogeénia.

El servei de Suport i Gestié de la demanda té com objectiu centralitzar, prioritzar i donar resposta

a les necessitats relacionades amb la Ciberseguretat. Les activitats incloses sén:

Ciberseguretat ales licitacions: Aquesta activitat inclou I'analisi de les mesures actuals
que s’inclouen tant de caire técnic com requisits de compliment als proveidors referent a
ENS. L’adjudicatari fara aquest analisis actual i proposara millores sobre aquesta
documentacié. L’adjudicatari participara en cadascuna de les licitacions actuals
prescrivint els requeriments necessaris en base a I'objecte licitat i validant en fases
posteriors a la definicié de requeriments que la documentacio aportada per guanyador de
la licitaci6 és la correcta. A més interactuara amb altres arees internes per tal de

d’automatitzar aquest procés.

Seguretat en els proveidors: Verificacié i seguiment del compliment de requisits de
seguretat per part dels proveidors durant tot el cicle de vida de la contractacié. Aquesta
activitat por incloure tant auditories al proveidor com validacions que els certificats de

compliment segueixen vigents.

Atencio a la bustia de correu geneérica: Existeix una compte de correu genérica de

Ciberseguretat. L’adjudicatari fara la gesti6 i resposta de les consultes, comunicacions,
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peticions sol-licitades a través de la bustia. Aquesta bustia no és 'entrada d’'incidents de
Ciberseguretat o peticions de seguretat dels usuaris, ja que hi ha altres mecanismes i
organs per aquestes gestions més tecniques.

Registrei classificacio de noves peticions: Registre de les noves sol-licituds, peticions,

consultes amb la seva classificacié per tipologia, prioritzacié, i altres camps.

Resolucié de consultes: Atencid i resolucié dels diferents dubtes plantejats per les

diferents arees de I'organitzacid.

Suport a I'evolucié de la gestié de la demanda i peticions de suport: S’espera que
I'adjudicatari realitzi millora continua sobre els processos actuals de la gesti6 de la
demanada, adaptant-los a noves necessitats i requisits normatius. A més de patrticipar de

gualsevol evolutiu i automatitzacio de les mateixes.

4.5. Portfoli, programes i projectes

La gestié de programes i projectes és un pilar fonamental per garantir que les iniciatives de

Ciberseguretat s’executin de manera ordenada, eficient i alineada amb els objectius estratégics

de l'organitzacié. En una organitzaci6 com TMB amb alta complexitat operativa, és essencial

disposar d’'un marc que asseguri la integracio de la seguretat en totes les fases del cicle de vida

dels projectes, des del disseny fins al tancament. Aquest servei permet coordinar esforgos,

prioritzar accions i assegurar que els projectes compleixin amb els requisits normatius i les millors

practiques.

Les activitats incloses soén:

Tindre un programa de projectes de Seguretat: Crear i actualitzar un programa global
que agrupi tots els projectes de Seguretat en curs i planificats.

Suport a I'edicié del procediment de gestié de projectes: Assisténcia en la definicio i
millora dels procediments corporatius per la gestié de projectes, incorporant requisits de

Seguretat.

Realitzaciéo de formularis o checklist de control en les diferents fases: Creaci6

d’eines de control tant a I'inici del projecte com una part de seguiment i al tancament del
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mateix per tal verificar que els requisits de Seguretat queden ben definits com validats la

seva execucio i abans d’entrar en servei.

e Suport a larealitzacié dels procediments interns de I’Oficina de Ciberseguretat dins
els cicle de vida dels projectes: Revisio de la documentacioé actual i redaccié dels
procediments i protocols interns de I'Oficina de Ciberseguretat per 'execucié d’aquestes

tasques

o Registre de nous projectes: Alta i classificacié de projectes, assegurant la tracabilitat i

el seguiment

e Participacio en els diferents programes i projectes: Preséncia a en els diferents
projectes i programes en comités, reunions, grups de treball per tal de garantir la
incorporacié de la seguretat en el cicle de vida dels projectes.

e Seguiment de cada projecte: Monitoritzacié periddica de I'estat, riscos i desviacions dels

projectes

e Gestié de projectes PM: Participacié activa com a responsable de projecte (PM) en
aqguelles iniciatives de Ciberseguretat que, per la seva estratégia, complexitat, criticitat
o impacte directe en I'organitzacid, requereixin una gestié dedicada i coordinada.
L’Oficina de Ciberseguretat assumira la direccid operativa del projecte, incloent la
planificacié, seguiment, coordinacié d’equips, gesti6 de riscos i reporting,
assegurant I'alineacié amb els objectius estratégics de TMB i la correcta integraci6 de la

seguretat en totes les fases del cicle de vida del projecte

e Definicié i redacci6 del model de relacié amb riscos i excepcions: Establir els
protocols de comunicaci6 i gestié entre els diferents projectes, i la gestié de riscos de
Ciberseguretat i excepcions de Ciberseguretat per garantir el correcte avis i registre de

deteccié arrel de I'execucié d’'un projecte

e Suport en la definicio del Pla Director de Seguretat (PDS): Suport en I'elaboracié del

PDS, alineat amb els objectius estratégics de seguretat.
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e Seguretat en el disseny (arquitecte): Incorporacié de criteris de Ciberseguretat en la
fase de disseny e implantacié actuant com a consultor. Proposant solucions adients,
valorant solucions plantejades, etc. Aquesta figura tindra relacié amb altres arquitectes
de la companyia. S’espera que aquest arquitecte faci revisions fora de projectes i detecti
arquitectures millorables, arquitectures que van en contra de la normativa i es plantegin

solucions i suport a la implantacié

4.6. Gestio incidents de seguretat

La gestié dels incidents de seguretat es gestionen des del SOC ( que no depén funcionalment

de I'Oficina de Ciberseguretat).

La normativa aplicable tant nacional com europea, obliga a notificar incidents de seguretat

relatius a la Ciberseguretat. Des del servei es realitzaran les seglents tasques:

e Revisié protocols i procediments: Es revisara el model actual de notificacié i de
coordinacié amb el SOC per tal de validar e implementar els mecanismes i processos
per tal de realitzar les notificacions d’incidents de Seguretat

e Suport a Porquestracié dels incidents de Seguretat greus: Coordinacio interna i
externa en casos de Ciber incidents de seguretat que queden fora de I'abast del SOC

e Training ciber incidents: Sessions sobre ciber incidents, per tal d’explicar a les
persones involucrades els seu rol i responsabilitat 1 accions davant un incident de

seguretat

A més es realitzaran revisions periodiques e informes sobre els incidents. El detall dels informes

i els KPIs es definiran amb I'adjudicatari a I'inici del contracte.

5. Model de prestacio del servei

El model de prestacid descriu com s’organitzara i s’executara el servei de I'Oficina de
Ciberseguretat. Es defineixen els mecanismes operatius, la disponibilitat, els perfils professionals
implicats i la coordinacié amb I'equip intern de TMB, amb l'objectiu de garantir una prestacio

eficient, segura i alineada amb les necessitats de I'organitzacio
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5.1. Tipologia de servei

El servei objecte d’aquesta licitacié es prestara de manera continuada, amb I'objectiu de donar
suport especialitzat en matéria de Ciberseguretat a I'organitzacid. L’oficina externa actuara com
a extensio de I'equip intern de TMB, contribuint a la gestio proactiva de totes les tasques descrites

en la descripcié del servei

5.2. Modalitat de prestacio

La prestacio del servei es dura a terme en modalitat hibrida, combinant la preséncia fisica i el

treball remot segons les necessitats operatives.

Es preveu la figura d’'un/a responsable del servei, que estara presencialment a les instal-lacions
de TMB tres dies per setmana, i la resta en modalitat remota. Aquesta figura actuara com a
interlocutor/a principal amb I'organitzacio i facilitara la coordinacio entre I'equip extern i intern.

Per defecte el responsable del servei estara ubicat a I'oficina Corporativa de Zona Franca
L’equip técnic treballara principalment en remot.

Tant el responsable del servei com I'equip técnic haurien de tindre la possibilitat de desplacar-
se a altres instal-lacions de TMB per a la realitzaci6 de tasques especifiques que requereixin
presencia fisica. Aquests desplacaments seran planificats préviament i no generaran cap cost

addicional per a TMB.
L’adreca de l'oficina Corporativa és:

TMB Oficines Corporatives — Edifici Zona Franca Il
Direccié: Carrer 60, 21-23 Sector A 08040 Barcelona

5.3. Disponibilitat del servei

L’adjudicatari haura de cobrir el servei de dilluns a divendres de 08:00 AM a 16:00 PM, inclos el
periode vacacional on es mantindra operatiu el servei. Si es tindran en compte el calendari de

festes de Catalunya i municipi.

Sense perjudici de l'horari ordinari del servei, en cas d’incident greu de ciberseguretat,
emergeéncia operativa o situacié excepcional que pugui afectar la continuitat del servei, la
seguretat de la informacié o els sistemes corporatius, I'adjudicatari haura d’estar disponible per

prestar suport fora de I'horari establert, de manera puntual i extraordinaria, a requeriment de TMB
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5.4. Equip de treball

L’adjudicatari proposara un equip de treball adequat per a I'execucié dels serveis.

Cal que els licitadors detallin en les seves propostes quina és I'organitzacié que proposen per al
servei, tenint en compte que hauran de dotar el personal necessari per assegurar les funcions

que sbn objecte d’aquest contacte descrites a I'apartat 4 de la licitacio.

L’empresa adjudicataria haura de proposar un equip de treball adequat per a la prestacio del
servei, assegurant-ne la continuitat i estabilitat durant tota la vigencia del contracte. En la seva
proposta, haura de detallar els recursos assignats, incloent-hi els perfils professionals, les
funcions associades i les certificacions técniques corresponents. No obstant aixdo, TMB
estableix com a minims obligatoris els perfils que es descriuen a continuacio, considerant-los

imprescindibles per al correcte desenvolupament del servei.

A continuacié es detallen els diferents rols necessaris per tal de portar a terme les funcions
descrites anteriorment. El llistat de responsabilitats és una aproximacié de minims pero no estan
especificades totes les tasques préviament descrites. S’espera que en les ofertes presentades
es plantegin una proposta amb el detall dels perfils i tasques que s’han d’escometre dins de
I'Oficina de Ciberseguretat on inclogui totes les tasques a realitzar repartides en els diferents
perfils. Les tasques aqui mencionades son les que principalment seran objecte de revisio en el

seguiment del contracte.

S’espera un equip dedicat per a cada perfil. TMB controlara que aixi sigui i qualsevol canvi

passara pels requeriments de notificacio detallats més abaix:

PERFIL DESCRPIPCIO

Responsable del servei RESPONSABILITAT MINIMES

Interlocutor Unic davant de TMB. Responsable de garantir que la prestacio
del servei és correcte.

Coordinador global que ha de realitzar principalment les segtients funcions:

e Garantir 'execucio del servei tal i com s’especifica en el plec

e Coordinar i supervisar I'equip al seu carrec i comunicar a TMB
possibles canvis amb els motius, garantint els requeriments
esmentats sobre el canvi de personal

e Gestio de la planificacio de les tasques

e Gestio dels riscos detectats durant el servei aixi com el pla de
mitigacio dels mateixos
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e Seguiment de la qualitat del servei

e Detectar oportunitats de millora

e Elaboracié del informes de servei i justificacié de compliment de
ANS

e Garantir la implementacié del Quadre de Comandament del servei

e Proposar e implementar millores en la gestié6 del servei (
préviament acceptades per TMB)

e Participacio en els comités del servei

e Elaboracié d’'informes i kpis

Acreditar durant els 5 darrers anys gestid de serveis de Ciberseguretat

Acreditar 3 anys d’experiéncia en gestié d’'oficines de Ciberseguretat (dels
Gltims 5 anys)

Acreditar experiencia en entorns publics o grans organitzacions que
combinin sector IT i OT

Acreditar coneixement i experiéncia en governanca de la Ciberseguretat
Acreditar coneixement i experiéncia en normatives (ENS, ISO 27001)

Acreditar coneixements en gestié de projectes

Titulacié universitaria en enginyeria informatica, telecomunicacions o
similar

Dedicacié complerta amb presencialitat en oficines de TMB 3 dies per
setmana — 1 FTE (Full Time Equivalent)

PERFIL DESCRPIPCIO

Consultor GRC

Especialista en estandard i normatives de seguretat, elaboracioé de cossos
normatius de seguretat , gestié de riscos de seguretat de la informacio i
eines GRC aixi com compliment técnic de la legalitat

e Suport, desenvolupament, elaboracio, control, manteniment,
maodificacid i seguiment del marc normatiu corporatiu

e Suport, analisis, elaboracié d’informes i assessorament del
compliment técnic de lleis aplicables a TMB
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e Suport, desenvolupament, elaboracié, control, manteniment,
modificaciod i seguiment de gestié de riscos ( metodologies, analisis
i seguiment)

e Suport, desenvolupament, elaboracié, control, manteniment,
modificacié i seguiment de gestid d’excepcions ( metodologies,
analisis i seguiment)

e Control i seguiment, suport, assessorament dels nivells de
compliment de proveidors de TMB

e Elaboracio quadres de comandament

e Elaboracié d’'informes i kpis

Acreditar durant els darrers 5 anys , 3 anys d’experiéncia en serveis de
consultoria de GRC

Acreditar participacié (preferentment lideratge) en més d’un projecte de
'ambit d’elaboracioé de normatives i mapes de tragabilitat normativa

Acreditar participacié en elaboracié d’analisis de riscos en els sectors IT i
oT

Acreditar coneixement en normatives de sector IT i OT
Acreditar coneixement en metodologies de gestié de riscos

Acreditar el coneixement de I'is i explotacié d’eines de GRC, ja sigui en
projectes on ha implantat I'eina en un client o com a servei fent Us de les
mateixes.

Titulacié universitaria en enginyeria informatica, telecomunicacions o
similar

Dedicacié 2 FTE (Full Time Equivalent)

PERFIL DESCRPIPCIO
Auditor

Especialistes en realitzar auditories de diferents ambits.

e Compliment: Protecci6 de dades, Esquema Nacional de
Ciberseguretat (ENS), sistemes de gesti6 de seguretat de la
informacio (SGSI), NIS2, auditories sector OT
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e Tecniques: Pentent, analisis de vulnerabilitats, analisis
d’aplicacions, analisis d’aplicacions mobils, analisis de codi (estatic
i dinamic)
Principals tasques a realitzar:

e Definici6 i aprovacio del Pla Anual d’auditories

e Execucié d’auditories internes de compliment

e Execucié d’auditories técniques

e Donar suport en I'execucié d’auditories externes de compliment

e Suport a les diferents arees de negoci, departaments sobre les
millores sorgides

e Gestio del seguiment de les correccions

e Elaboracié d’informes i kpis

e Suport, desenvolupament, elaboracié, control, manteniment,
modificacio i seguiment d’auditories de ENS

e Auditories i control de proveidors

Acreditar durant els 5 darrers anys, 3 anys d’experiéncia en auditories de
compliment (ISO27001, ENS)

Acreditar durant els 3 darrers anys la participacié en més d’un projecte
d’auditories técniques

Acreditar durant els 3 darrers anys la participaci6 en més d’un projecte
d’analisis de riscos IT i OT

Titulacié universitaria en enginyeria informatica, telecomunicacions o
similar

1.5 FTE (Full Time Equivalent)

PERFIL DESCRPIPCIO

Gestor de projectes
programes i portfoli

Especialista en la gestié de projectes realitzant com a minim les segtients
tasques:

e Creaci6 i coordinaci6 de portfolis, programes i projectes de
Ciberseguretat
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e Suport, desenvolupament, elaboracio, control, manteniment,
modificacio i seguiment de procediment de gestié de projectes i
altres metodologies i models de relacio

e Suport, desenvolupament, elaboracié, control, manteniment,
modificacio d’eines de control de projectes

e Gestio de projectes (PM) d’alguns projectes estratégics

e Suport en la definicié del Pla Director de Seguretat (PDS)

e Elaboracié d’'informes i kpis

Acreditar durant els 5 darrers anys, 3 anys d’experiéncia en gestié de
projectes de seguretat

Experiéncia en gestié de projectes complexes
Experiéncia en gestié de projectes en entorns mixtos (IT i OT)

Acreditar coneixement en metodologies de gestié de projectes, programes
i portfoli

Experiéncia en participaci6 la definicié de Pla Director de Seguretat en els
darrers 3 anys

Titulacié universitaria en enginyeria informatica, telecomunicacions o
similar

1,5 FTE (Full Time Equivalent)
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PERFIL

Técnic sénior especialista en
seguretat

DESCRPIPCIO

Suport tecnic en la seguretat i gestié de la demanda

e Revisi6 de requeriments técnics de validaci6 de mesures de
Seguretat

e Suport a les licitacions i validacions proveidors

e Persona d’enllag amb diferents arees de la companyia i diferents
arees de negoci de caire técnic

e Suport en la gestié d’incidents de seguretat

Experiéncia en gestié d’incidents en infraestructures critiques
Experiéncia en coordinacié IT/OT
Acreditar coneixement ISA/IEC 62443

Habilitat per actuar com a enllag entre les arees tecniques i de negoci,
facilitant la traduccié bidireccional de requisits i solucions, especialment en
entorns hibrids IT/OT i en organitzacions del sector public.

Titulacié universitaria en enginyeria informatica, telecomunicacions o
similar

0,5 FTE (Full Time Equivalent)
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PERFIL

Arquitecte de seguretat

DESCRPIPCIO

Especialista en la integracio de la seguretat en el dissenys dels projectes.

Principals tasques:

e Participacié en els projectes per tal de analitzar, donar suport,
dissenyar, solucions segures alineades amb la normatives vigents
i bones practiques

e Analisis de les arquitectures actuals per tal de detectar millores.
Dissenyant propostes de solucié més segura

e Suporticoordinacié amb I'area d’arquitectura de sistemes oberts e
industrials per tal d’analitzar, definir solucions

e Elaboracié d’informes, metodologies, estandards i kpis

e Suport elaboracié de plans de millora de riscos

Acreditar durant els 5 darrers anys, 3 anys d’experiéncia en analisis i
definicié d’arquitectures segures IT

Acreditar durant els 5 darrers anys, 3 anys d’experiéncia en analisis i
definicié d’arquitectures segures OT

Acreditar participacié en projectes de seguretat de cloud
Acreditar coneixement ISA/IEC 62443

Acreditar coneixement en normatives i bones practiques

Titulacié universitaria en enginyeria informatica, telecomunicacions o
similar

0,5 FTE (Full Time Equivalent)
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PERFIL

Formacid i capacitacio

DESCRPIPCIO

Especialista en formacié i capacitacié de grans organitzacions:

e Analisis i definici6 dels perfils de la companyia

e Definicié de plans de formacio i conscienciacié adaptada a cada
perfil

e Disseny d’'un pla de formacié i conscienciaci6 transversal

¢ Planificacié i execuci6é de Cibersimulacres

e Realitzaci6 dinformes amb els resultats i analisis dels
cibersimulacres

e Propostes de millores respecte els gaps detectats

e Elaboracié d’'informes i KPls

Acreditar durant els 5 darrers anys, 3 anys d’experiéncia en analisis i
definicié de plans de formacio i capacitacio

Acreditar coneixement en formacio i cultura de Ciberseguretat per a grans
empreses

Acreditar coneixement en formacio i cultura de Ciberseguretat en entorns
OoTilT

Haver participat en definicio i coordinacioé d’exercicis de Cibersimulacres
per empreses amb més de 5000 empleats

Haver participat en definicio i coordinacio d’exercicis de Cibersimulacres en
empreses amb actius OT

Acreditar coneixements en awareness & training

Grau o titulacié universitaria en Pedagogia, Psicologia, comunicacio,
formacié de persones adultes o enginyeria informatica, telecomunicacions
o similar amb especialitzacié en formacio

0,5 FTE (Full Time Equivalent)
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Addicionalment I'adjudicatari designara un unic responsable del compte que sera el darrer
responsable del de la licitacié. Aquesta figura es mantindra durant tota la vida del contracte en la
gestié comercial, durant I'execucioé del servei i fins la devolucié d’aquest i sera linterlocutor i
responsable en cas de que es produeixin canvis en I'abast o cost del serveis que impliquin una

modificacié contractual.

TMB podra demanar en qualsevol moment a I'adjudicatari el llistat de persones que formen part

de I'equip del projecte

TMB es reserva el dret de verificar les capacitats del personal assignat o que participa
puntualment en I'Oficina de Ciberseguretat i rebutjar-lo en cas de que no compleixi amb les
requisits exigits o amb el rendiment esperat. Les despeses que es derivin com a consequéncia

del canvis en I'equip aniran a carrec de I'adjudicatari.

L’empresa adjudicataria haura de mantenir I'equip de treball adscrit al contracte durant tota la
vigéncia d’aquest. En cas que s’hagi de produir la substitucié d’algun membre de I'equip, que no
sigui per causes de for¢ca major, 'adjudicatari ho comunicara a TMB i la substitucié s’haura de fer
per un perfil que com a minim tingui les mateixes caracteristiques professionals i tecniques que

les exigides en aquest apartat.; en cas contrari aquest fet sera susceptible de penalitzacio.

A més, en cas de substituir algun membre de I'equip de treball, s’exigira que:

e En cas de substitucié d’'un membre de I'equip, s’exigeix un periode de coexisténcia minim
de 15 dies entre la persona que causa baixa i la persona que s’incorpora, amb I'objectiu
de garantir la transferéncia de coneixement. Aquesta condicié no sera exigible quan la
baixa es produeixi sense preavis per causes de forga major, acomiadament immediat,
malaltia sobtada o altres circumstancies que facin impossible la coexisténcia

e Una formacié de TMB i del servei a desenvolupar (a carrec de I'adjudicatari)
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5.5. Mecanismes de comunicacio i coordinacio6

Per garantir una gesti6 eficient i alineada amb les necessitats de TMB, 'adjudicatari haura de
designar un/a interlocutor/a Unic/a com a responsable de la coordinacié general del servei.
Aquesta figura actuara com a punt de contacte principal amb TMB, gestionant la planificacié, el

seguiment i la resolucio de les actuacions derivades del servei.

No obstant aixd, TMB podra contactar directament amb altres membres de 'equip de l'oficina
externa de Ciberseguretat per a la gestié operativa de tasques especifiques, amb 'objectiu de
facilitar una resposta més agil i eficient. En tot cas, el/la responsable designat/da per I'adjudicatari
sera informat/da de totes les interaccions per garantir la tragabilitat i la coherencia en la

prestacié del servei.

Durant la fase inicial del servei, es definira la periodicitat de les reunions de seguiment, aixi

com la constitucio de diversos comités, amb funcions diferenciades:

- Un comité estratégic, orientat a la revisié global del servei, alineacié amb els objectius de
TMB i propostes de millora.
- Un o més comités operatius, centrats en el seguiment de les activitats técniques, gestio

d’incidéncies i coordinacio funcional.

Aquests comités estaran formats per representants de TMB i I'adjudicatari, i la seva composicio

i dinamica de treball es formalitzaran a l'inici de la prestacié.

La responsabilitat de generar les actes resultants d’aquests comités sera de I'adjudicatari
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5.6. Metodologia del contracte

L’adjudicatari definira un Pla de Contracte que descrigui com portara a terme els serveis

contractats. El servei es desplegara en les seglents fases:

5.6.1. Fase d’implatacié:
Objectiu: Posar en marxa el servei de manera ordenada, segura i coordinada
Tasques minimes principals:

e Reunio inicial Kick-off amb TMB

e Validacio6 del pla de qualitat

o Definici6 del pla de contracte

o Definici6 del pla de treball/servei

e Reuvisio i definicio de la gestio de la demanda

e Definici6 dels diferents comites amb la periodicitat
¢ Assignacio de I'equip i validacié de TMB

e Configuracions d’accés als sistemes i eines

e Transferéncia de coneixement inicial

e Establir canals de comunicacio6 i protocols d’escalament
Duracié: Aquesta fase no pot durar més de 3 mesos del kick-off
Resultat esperat: Servei operatiu amb tots els mecanismes de gestid | seguiment activats

En els casos que no hi hagi documentacio prévia necessaria per a prestar el servei, 'adjudicatari
haura de planificar i executar la seva elaboracid, d’acord amb els responsables de TMB i sense

cap cost addicional per TMB.

5.6.2. Fase execucio del servei
Objectiu: Desenvolupar el servei segons els requeriments técnics i operatius establerts
Tasques minimes principals:

e Prestaci6 continuada del servei de I'Oficina de Ciberseguretat acord el pla de treball i les
tasques definides al plec

e Participacio en comités

e Creaci6 de Quadre de Comandament

o Elaboracié d’informes periodics
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e Avaluacio dels KPIs, ANS i propostes de millora

o Reuvisio post-implantacié (entre els tres i sis mesos) per ajustar el servei
Duracié: Durant la vigencia del contracte (amb prorrogues si aplica)
Resultat esperat: Servei estable, tracable i alienat amb els objectius de TMB

En els casos que no hi hagi documentacio prévia necessaria per a prestar el servei, 'adjudicatari
haura de planificar i executar la seva elaboracié, d’acord amb els responsables de TMB i sense

cap cost addicional per TMB.

S’espera que I'adjudicatari realitzi propostes de millora en el servei i la seva implantacié dependra

de I'aprovacio per part de TMB

5.6.3. Fase devolucio del servei

Objectiu: Finalitzar el contracte garantint la continuitat operativa i la conservacio del

coneixement.
Tasques minimes principals:

e Elaboraci6 del pla de devolucio6 del servei, consensuat amb TMB

e Transferéncia de coneixement acumulat a TMB i al nou adjudicatari, si escau

e Lliurament de documentacid final

e Tancament d’accés als sistemes i revocacio de credencials

e Suport actiu en el procés de transicio cap el nou adjudicatari, facilitant la comprensié dels
serveis prestats, els sistemes utilitzats i les casuistiques operatives

e Participacio, si es cau, en reunions de traspas amb TMB i el nou adjudicatari

¢ Reuvisio conjunta del servei prestat

e Clausura dels comités i valoracio final

Duracio: Durant la vigencia del contracte. Es definira conjuntament amb TMB si s’inicia 2 mesos
abans de la data de venciment en funcié de les necessitats operatives, garantint la transferencia
completa de coneixement. Aqueta fase es realitzara en paral-lel a la fase d’execucio del servei

sense cost addicional.

Resultat esperat: Tancament ordenat del servei amb tota la informacio transferida i sistemes

protegits
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Pla de devolucio:

L’adjudicatari sera el responsable d’elaborar el Pla de devolucid del contracte sobre el
coneixement del conjunt d’iniciatives, tasques que s’han executat dins els servei a més de les

que estan en curs o properament a iniciar-se.

El Pla ha d’incloure totes les activitats, traspas de documentacid, procediments, customitzacions
realitzades, etc que formen part del coneixement de TMB i que s’hauran de traslladara TMB i al
nou adjudicatari.

El pla ha de complir com a minim els segtients principis i continguts:

o Transferéncia de coneixement a TMB i al nou proveidor incloent procediments, ,
configuracions, casuistiques operatives, metodologies per cadascuna de les activitats
amb les particularitats de cada tasca/servei i llicons apreses

e Lliurables generats i documentacié generada durant la vigéncia del contracte en les
Gltimes versions. Inclouen informes técnics, manuals d’'Us, inventaris, historics
d’actuacions, etc.

e Ha de contemplar les tasques minimes descrites en la fase de devolucié de servei

e Suport en la validacio del traspas amb disponibilitat per a consultes durant el periode de
transicio

e Informe de tancament de servei

Aquest pla haura de ser validat per TMB abans de la seva execuci6 i formara part dels lliurables

finals del contracte.

5.7. Gesti6 de la demanda

Actualment TMB disposa d’una bustia de correu genérica per tal d’atendre les peticions tal i com
es detalla a I'apartat 4.4 Suport i gestié de la demanda del present document. Durant la fase
d’'implantacié es revisara el procediment actual i es definira la seva evolucié de manera junta
entre TMB i l'adjudicatari. L’adjudicatari haura de proposar un procediment flexible i escalable

per a la recepcio, classificacid, prioritzacié i seguiment de les peticions de servei incloent:

e Tipologia de demandes (consultes, incidéncies, actuacions planificades).
e Canal de comunicaci6 (ticketing, correu, etc.).

e Temps de resposta orientatius segons cripticitat.
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e Protocols d’escalament.

Aquest procediment haura de ser validat per TMB i revisat periddicament.

5.8. Governanca del servei

La governanca del servei es basara en mecanismes de seguiment i control corresponents al Pla
de qualitat que es validadara a l'inici de la prestacio. El proveidor haura de participar en comités
de seguiment amb TMB, amb una composicio i periodicitat que es determinaran durant la fase

d’'implantacié.
Els comités podran ser:

o Estratégics: per revisar I'evolucié global del servei i propostes de millora.

e Operatius: per fer seguiment de les actuacions técniques i indicadors de servei.

S’establiran també indicadors de qualitat (KPI) i mecanismes de revisié des SLA /ANS gue seran

part del sistema de control de servei i que es revisaran en el moment d’implantacié del servei

5.9. Integracié amb I’equip intern

El servei haura de prestar-se de manera coordinada amb la Responsable de I'Oficina de

Ciberseguretat de TMB i el CISO facilitant la col-laboracid i la transferéncia de coneixement.

Tot i que la relacio principal sera entre la responsable de I'Oficina de Ciberseguretat de TMB amb
el responsable del servei durant la vigéncia del contracte i donada la naturalesa de la mateixa
s’haura de participar en reunions internes, grups de treball amb altres unitats de negoci, arees,
etc.

Aquest model podria requerir desplagament a reunions en altres ubicacions de TMB fora de

I'oficina de corporativa tal i com es detalla en 'apartat 5.2 Modalitat de prestacié.

Aquest models de relacio es formalitzara durant la fase d’implantacio.
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6. Requeriments del servei

6.1. Requeriments técnics

TMB no proporcionara els equips informatics (PCs, portatils o altres dispositius) necessaris per
a la prestacié del servei. Per tant, el licitador haura de disposar dels mitjans técnics propis
adequats per garantir el correcte desenvolupament de les tasques assignades, incloent-hi la
connexié segura als sistemes de TMB quan sigui necessari.

La connexio amb TMB es detallara amb I'adjudicatari

L’adjudicatari ha de tindre coneixement i experiéncia demostrable en I'is d’eines de GRC.

L’adjudicatari ha de tindre capacitat per treballar en entorns hibrids (cloud i on-premise)

6.2. Acords Nivell servei (ANS)

Els nivells de servei i terminis exigibles per a atendre la demanda de les noves peticions de
I'Oficina de Ciberseguretat (ja sigui a través de la bustia genérica o dels mecanismes que

s’implantin durant la vigéncia del contracte son els seglents:

e Temps de registre de noves sol-licituds: Es el temps transcorregut entre que entra la
peticio per qualsevols dels canals i es registra, classifica i prioritza. 8h laborables

e Temps deresolucio: Es el temps transcorregut des de que la peticié es registra fins que

es dona per tancada o correctament derivada a 'afectat o responsable: 32h laborables

o Totes aquelles peticions que es classifiquin com urgents s’haura de donar

resposta en 8h laborable

Sera la responsable de I'Oficina de Ciberseguretat qui determinara si la peticié és urgent
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Penalitzacions aplicables

Ambit

Descripci6
ANS

Periodicitat

Llindar de

del calcul

compliment

Informes Entrega % d’'informes Mensual Critica:
d’'informes entregats fora <95%
periodics dins de termini Alta: 95—
del termini 97%
pactat (5 Mitjana; 97—
primers dies 99%
del mes) Baixa: 299%
Peticions Temps de % de Mensual Critica:
urgents resposta a peticions <90%
peticions urgents Alta: 90—
urgents resoltes en 95%
<8h Mitjana: 95—
laborables 98%
Baixa: 298%
Presencialitat | Preséncia del Dies de Mensual Critica:
responsable preséncia <80%
3 efectiva vs. Alta: 80—
dies/setmana | dies requerits 90%
Mitjana: 90—
95%
Baixa: 295%
Substitucié de | Substitucié Casos Per cas Critica:
personal sense preavis | detectats vs. Qualsevol
ni perfil total canvis substitucié
equivalent sense
validacié
Incorrecta Detecci6 de Casos Per cas Critica:
dedicaci6 del rotacio6 del detectats vs Qualsevol
personal personal persones substitucié
assignat a assignades sense
cada perfil validacié
sense preavis
0 autoritzacié
pel tipus de
tasca
Quadre de Actualitzacié | % de mesos Trimestral Critica:
comandament | mensual del amb <90%
QdcC actualitzacio Alta: 90—
completa 95%
Mitjana: 95—
98%
Baixa: 298%
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Gestio de la Temps de % de Mensual Critica:
demanda registre i peticions <85%
resolucio de registrades Alta: 85—
peticions en<8hi 90%
resoltes en Mitjana: 90—
<32h 95%
Baixa: 295%
Comités Redaccio i % d’actes Mensual Critica:
entrega entregades <90%
d’actes dels dins del Alta: 90—
comités en el termini 95%
termini Mitjana: 95—
acordat 98%
Baixa: 298%
Escalat de Escalat de % de casos Mensual Critica:
temes critics temes escalats en <90%
urgents/critics <4h Alta: 90—
a TMB en (laborables o 95%
temps temes critics Mitjana: 95—
adequat fora d’hores) 98%
Baixa: 298%
Auditories Resultats Nombre Per auditoria | Critica: 21
d’auditories d’incidéncies incidéncia
externes o critiques o critica
internes altes Alta; 22
sobre el detectades incidéncies
compliment altes
del contracte
Dedicaci6 de Verificacio Hores reals Mensual Critica:
recursos que la dedicades vs. <85%
dedicacié hores Alta: 85—
dels recursos | compromeses 90%
és la pactada Mitjana: 90—
95%
Baixa: 295%
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6.3. Requeriments organitzatius

Tota la documentacid, comunicacions i informes derivats del servei s’hauran de redactar en

catala, i si escau, també en castella, segons les indicacions de TMB.

L’empresa adjudicataria haura de presentar un pla de qualitat que defineixi els mecanismes de
control, seguiment i millora continua aplicables a la prestacié del servei. Aquest pla haura
d’incloure com es garanteix el compliment dels requeriments técnics i organitzatius, la gestié de

les incidéncies, la tracgabilitat de les actuacions, i els procediments d’auditoria interna.

Aixi mateix, s’hauran d’establir indicadors de qualitat (KPl) que permetin a TMB avaluar el
rendiment del servei, aixi com propostes de revisid periddica per assegurar I'adaptacié a les

necessitats canviants de I'organitzacié.

El pla de qualitat formara part de la documentacié a lliurar en la proposta técnica i sera revisat i

validat per TMB durant la fase d’implantacié del servei

TMB es reserva el dret d’auditar a I'adjudicatari per tal de garantir que s’esta complint amb les

condicions de la licitaci6
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7. Requeriments mediambientals

Criteri Descripci6

Impressié d'informes - documents
de treball i/o documents finals

En cas que sigui necessaria la impressié de qualsevol
document de treball, s'haura de:
e Acordar amb TMB la impressié o0 no del mateix. |
e Prioritzar:

o Reduir el maxim possible el nimero de
impressions, ajustant-les a les necessitats

o "Utilitzar paper 100% reciclat (excepte per
planols no imprimibles en DINA4 o
DINA3).

o Imprimir els documents a doble carai en
blanc i negre (el color només s'utilitzara
en casos en els que no es pugui
interpretar en blanc i negre)

EMBALATGES -no primaris
Material reciclat

En el cas que la licitacié inclogui el lliurament de
productes o materials, i aquests se subministrin amb
embalatges no primaris, aquests hauran d'estar fabricats
integrament amb

materials reciclats. (1) embalatge addicional al del propi
material per a la distribucié final del producte)

Vessament | abocament de liquid

En el cas d'utilitzacié de liquids s'hauran de prendre les
mesures que calgui durant la realitzacié del servei per
queé

en cap cas hi hagi cap tipus d'abocament o vessament
de

liquid directe al medi ambient. Alhora si el servei implica
I'is

i/o manipulacié de productes liquids perillosos s'haura de
disposar de mitjans de contencid i absorcié davant de
possibles vessaments."
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