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MODEL DE CONTRACTE D’ENCÀRREC DE TRACTAMENT I CONFIDENCIALITAT

REUNITS:

D'una part, la senyora Arantxa Calvera i Cosculluela, en la seva qualitat de directora de l’Agència Catalana de Turisme, ens públic de la Generalitat de Catalunya, regulat per la Llei 15/2007, de 5 de desembre (DOGC núm. 5030 de 17/12/2007) i pel Decret 192/2009 de 9 de desembre, que aprova els seus estatuts (DOGC núm. 5524 de 11/12/2009), amb domicili social al carrer d’Aragó, núm. 244-248, 4a planta, 08007 de Barcelona i NIF núm. S0800470G, segons nomenament mitjançant resolució EMT/3363/2024, de 18 de setembre (DOGC núm. 9253 de 23.09.2024). En endavant “Responsable del Tractament”.

I d'una altra part, el senyor / la senyora [...], en nom i representació de l'entitat [...], amb NIF [...] i domicili social a [...], en la seva qualitat de [...] de la ressenyada societat, el nomenament i facultats de les quals declara vigents. En endavant “Encarregat del Tractament”.

En endavant, individualment cada "Part", i conjuntament les "Parts".

Les dues parts es reconeixen capacitat jurídica i d'obrar suficient per a l'atorgament del present Contracte d’Encàrrec de Tractament i Confidencialitat (d'ara endavant, el "Contracte"),

MANIFESTEN:

I. Que en virtut del corresponent acord, l’Encarregat del Tractament s'ha compromès a prestar al Responsable del Tractament els serveis de consultoria i assistència tècnica per tal de promoure entre el sector turístic privat l’ús de l’eina de diagnosi turismoresiliente.es, destinada a l’avaluació de la vulnerabilitat climàtica, i l’eina de càlcul-CO₂-allotjaments, per a l’avaluació de la sostenibilitat turística, realitzant el mapeig, la captació i la implicació dels establiments turístics, així com el suport tècnic, formatiu i de mentoria necessari per a l’execució de les accions previstes en el projecte. (número d’expedient ACT-2026-11) (en endavant, els "Serveis")

II. Que, per a l'execució d'aquests Serveis, l'Encarregat del Tractament necessita tractar les dades personals responsabilitat del Responsable del Tractament.

III. Que, per regular aquest tractament, les Parts acorden l'atorgament d'aquest Contracte per tal de regular, la confidencialitat i la protecció de dades personals tractades per l’Encarregat del Tractament durant la prestació dels Serveis, la qual es regirà pel Reglament (UE) 2016/679 del Parlament Europeu i del Consell, de 27 d'abril de 2016, (en endavant, “RGPD”) i la seva normativa de desenvolupament.

En virtut de l’anteriorment exposat, les Parts acorden que el Contracte es regirà per les següents
 
CLÀUSULES:

Primera.- Objecte

1.1 El present Contracte té per objecte definir les condicions d'acord amb les quals l’Encarregat del Tractament durà a terme el tractament de dades personals necessari per a la correcta prestació dels Serveis proporcionats al Responsable del Tractament.

1.2 L’Encarregat del Tractament prestarà els Serveis segons el previst en aquest Contracte en la següent modalitat -o una combinació de les mateixes:

☐ 	Els serveis seran prestats en les dependències o instal·lacions de l’Agència Catalana de Turisme, de manera que es facilitarà a l’empresa accés als seus sistemes i instal·lacions.
☐ 	Els serveis seran prestats a través de l'accés remot per part de l’empresa, prohibint-se expressament que aquest incorpori les dades objecte de tractament a sistemes o suports diferents dels establerts l’Agència Catalana de Turisme.
☐ 	Els serveis seran prestat per l’empresa en els seus propis locals i amb els seus sistemes, aliens als de l’Agència Catalana de Turisme.

1.3 La prestació dels Serveis contractats implica la realització per l'Encarregat del Tractament dels següents tractaments:

	☐
	Recollida
	☐
	Registre

	☐
	Estructuració
	☐
	Modificació o adaptació

	☐
	Conservació o emmagatzematge
	☐
	Extracció

	☐
	Consulta
	☐
	Comunicació

	☐
	Difusió
	☐
	Limitació

	☐
	Comparació i/o acarament
	☐
	Destrucció o supressió

	☐
	Utilització
	☐
	Combinació o interconnexió

	☐
	Altres operacions (especificar a continuació): ....................... 



1.4 La prestació dels Serveis contractats implica el tractament de dades personals (per part de l'Encarregat del Tractament) de les categories de dades afectades pel present Contracte, així com les categories d’interessats, es troben identificades a la clàusula QUARTA d’aquest Contracte.

1.5 En el cas de que la prestació de Serveis impliqui la recollida de dades personals, l'Encarregat de Tractament complirà el deure d'informació d'acord amb les instruccions que li siguin facilitades pel Responsable de Tractament, complint en tot moment amb les obligacions establertes en la clàusula SISENA i, especialment, amb la clàusula 6.1.j) d’aquest Contracte.

1.6 Ubicació dels servidors on es prestaran els serveis associats a aquests: 

[....................................................]

En el cas que hi hagi qualsevol canvi en relació a aquesta informació, l’empresa estarà obligada a comunicar-ho a l’Agència Catalana de Turisme.

Segona.- Durada

El present Contracte estarà vigent durant tot el temps de prestació dels Serveis contractats a l'Encarregat del Tractament. No obstant això, ambdues Parts acorden que les estipulacions del present Contracte, amb intenció expressa o implícita que continuïn en vigor després del moment de resolució o venciment d'aquest, es mantindran en vigor i continuaran vinculant a ambdues Parts segons l'estipulat.

Tercera.- Finalitat del tractament

Les dades personals seran tractades, únicament, per dur a terme la prestació dels Serveis contractats. 

L'Encarregat del Tractament no podrà dur a terme un tractament de les dades amb una finalitat diferent de l’establerta en els Serveis i en aquest Contracte. 

Si l'Encarregat del Tractament considerés necessari dur a terme un tractament de les dades amb una finalitat diferent haurà de procedir a sol·licitar prèviament l'autorització expressa i per escrit del Responsable del Tractament. 

Quarta.- Tipologia de dades tractades i categories d'interessats

4.1 La tipologia de dades personals que l'Encarregat del Tractament tractarà en virtut d'aquest Contracte (descripció de l’objecte del tractament) seran les següents:
[bookmark: _Hlk523398400]
☒ Dades identificatives
(nom i cognoms, NIF / DNI / Passaport / NIE, núm. Seguretat Social / Mutualitat, adreça postal o electrònica, telèfon, signatura manuscrita o electrònica,  imatge / veu, marques físiques, targeta sanitària, IP, geolocalització, número de registre personal)

☐ Dades de característiques personals
(estat civil, dades de família, data de naixement, lloc de naixement, edat, sexe, nacionalitat, llengua materna, característiques físiques o antropomètriques)

☒ Dades de circumstàncies socials
(allotjament / habitatge, propietats o possessions, aficions i estil de vida, pertinença a clubs o associacions, llicències, permisos o autoritzacions)

☒ Dades acadèmiques o professionals
(formació / titulacions, historial acadèmic, experiència professional, pertinença a col·legis o associacions professionals)

☒ Dades de detalls d’ocupació
(professió, lloc de treball, dades no econòmiques de nòmina, historial del treballador)

☐ Dades d’informació comercial
(activitats o negocis, llicències comercials, subscripcions a publicacions o mitjans de comunicació, creacions literàries, artístiques, científiques o tècniques)

☐ Dades econòmiques, financeres i d’assegurances
(ingressos i rendes, inversions i béns patrimonials, crèdits, préstecs i avals, dades bancàries, plans de pensions i jubilació, dades econòmiques de nòmina, dades de deduccions impositives i impostos, assegurances, hipoteques, subsidis i beneficis, historial de crèdits, targeta de crèdit)

☐ Dades de transaccions de béns i serveis
(béns i serveis subministrats per l'afectat, béns i serveis rebuts per l'afectat, transaccions financeres, compensacions i indemnitzacions)

☐ Dades de salut, discapacitat, necessitats especials o diversitat funcional

☐ Dades biomètriques
(dades personals obtingudes a partir d’un tractament tècnic específic relatives a característiques físiques, fisiològiques o conductuals d’una persona física que permetin o confirmin la identificació única d’aquesta, tals com imatges facials o empremta dactilar)

4.2 Les categories d'interessats les dades dels quals seran tractades per l'Encarregat del Tractament en virtut d'aquest Contracte són les següents:

	☐
	Consumidors

	☐
	Clients

	☒
	Proveïdors

	☒
	Persones de contacte

	☐
	Empleats

	☐
	Candidats a processos de selecció de personal

	☐
	Càrrecs públics

	☐
	Associats o membres

	☐
	Beneficiaris

	☐
	Estudiants

	☐
	Representants legals

	☐
	Altres col·lectius (especificar): 
.............................................................



Cinquena.- Obligacions del Responsable del Tractament

Per a l'execució del Servei, el Responsable del Tractament es compromet a posar a disposició de l'Encarregat del Tractament les dades personals i/o la informació necessària per a l'adequat tractament dels mateixos per a la prestació dels Serveis.

Sisena.- Obligacions de l'Encarregat del Tractament 

[bookmark: _Hlk486521879]6.1 L’Encarregat del Tractament es compromet a complir les següents obligacions:

a. Tractar les dades personals únicament per dur a terme la prestació dels serveis contractats, ajustant-se a les instruccions que, en cada moment, li indiqui el Responsable del Tractament (llevat que hi hagi una normativa que obligui a tractaments complementaris, en aquest cas, l'Encarregat del Tractament informarà el Responsable de Tractament d'aquesta exigència legal prèvia al tractament, llevat que tal Dret ho prohibeixi per raons importants d'interès públic). 

L’Encarregat del Tractament no podrà en cap cas utilitzar les dades personals objecte dels Serveis –i regulades per aquest Contracte– per finalitats pròpies. 
· Si l'Encarregat del Tractament considera que alguna de les instruccions infringeix l’RGPD o qualsevol altra disposició en matèria de protecció de dades de la Unió o dels estats membres, n’ha d’informar immediatament el Responsable del Tractament.

b. Mantenir el deure de secret respecte a les dades personals a les quals tingui accés, fins i tot una vegada finalitzada la relació contractual, així com a garantir que les persones al seu càrrec s'hagin compromès per escrit a mantenir la confidencialitat de les dades personals tractades. Aquesta obligació perdurarà fins i tot després que finalitzi la prestació dels Serveis.

c. Aplicar les mesures tècniques i organitzatives apropiades per garantir un nivell de seguretat adequat al risc. Aquestes mesures s’implementaran tenint en compte l'estat de la tècnica, els costos d'aplicació, i la naturalesa, l'abast, el context i les finalitats del tractament, així com els riscos de probabilitat i gravetat variables per als drets i llibertats de les persones físiques, incloent, si s'escau, entre d'altres:
· La seudonimització i el xifrat de dades personals;
· La capacitat de garantir la confidencialitat, integritat, disponibilitat i resiliència permanents dels sistemes i serveis de tractament;
· La capacitat de restaurar la disponibilitat i l'accés a les dades personals de forma ràpida en cas d'incident físic o tècnic;
· Un procés de verificació, avaluació i valoració regulars de l'eficàcia de les mesures tècniques i organitzatives per garantir la seguretat del tractament.
 
En avaluar l'adequació del nivell de seguretat tindrà particularment en compte els riscos que presenti el tractament de dades, en particular com a conseqüència de la destrucció, pèrdua o alteració accidental o il·lícita de dades personals transmeses, conservades o tractades d'una altra manera, o la comunicació o accés no autoritzats a aquestes dades.

En qualsevol cas, tenint en compte la tipologia de tractaments a realitzar, es donarà compliment, com a mínim, a les mesures de seguretat identificades a l'Annex I del present Contracte.

d. Mantenir a disposició del Responsable del Tractament la documentació que acrediti que es compleixen les obligacions que estableix l'apartat anterior.
 
e. Guardar sota el seu control i custòdia les dades personals a les que accedeixi amb motiu de la prestació del Servei, comprometent-se a no divulgar-les, transferir-les, o de comunicar-les de qualsevol altra forma, ni tan sols per la seva conservació a altres persones alienes a aquest i a la prestació del Servei objecte del present Contracte.
 
No obstant això, el Responsable del Tractament podrà autoritzar de manera expressa i per escrit a l'Encarregat del Tractament per a que recorri a un altre Encarregat del Tractament (en endavant, el "Subencarregat"). Les dades identificatives (nom social complet i NIF) i serveis subcontractats s'han de comunicar al Responsable del Tractament abans de la prestació del servei, amb una antelació mínima d'un (1) mes. L'Encarregat del Tractament informarà de la mateixa manera al Responsable del Tractament de qualsevol canvi que prevegi la incorporació o substitució dels Subcontractistes, donant així al responsable l'oportunitat d'oposar-se a aquests canvis.
 
En cas de fer ús de la facultat reconeguda en el paràgraf anterior, l'Encarregat del Tractament queda obligat a traslladar i comunicar al Subencarregat el conjunt de les obligacions que per a l'Encarregat del Tractament es deriven del present Contracte i, en particular, la prestació de garanties suficients de que aplicarà mesures tècniques i organitzatives apropiades, de manera que el tractament es conformi amb la normativa aplicable.
 
En qualsevol cas, queda autoritzat l'accés a les dades que realitzin les persones físiques que prestin els seus serveis a l'Encarregat del Tractament actuant dins el marc organitzatiu d'aquest en virtut d'una relació mercantil i no laboral. Així mateix, queda autoritzat l'accés a les dades a les empreses i professionals que l'Encarregat del Tractament tingui contractats en el seu àmbit organitzatiu intern perquè li prestin serveis generals o de manteniment (serveis informàtics, assessorament, auditories, etc.), sempre que aquestes tasques no hagin estat concertades per l'Encarregat del Tractament amb la finalitat de subcontractar amb un tercer la totalitat o part dels Serveis que presta al Responsable del Tractament.
 
En el cas que el Subencarregat prestés els seus serveis des de països que no disposen de normativa de protecció de dades equivalent a l'europea ("Tercers Països"), l'Encarregat del Tractament es compromet a:
· Informar al Responsable del Tractament d'aquesta circumstància, i, si escau, col·laborar amb el Responsable del Tractament en la tramitació de la corresponent autorització prèvia a la transferència internacional de dades amb destinació al Tercer País que correspongui.
· Establir quantes salvaguardes siguin exigides per la normativa europea de protecció de dades personals respecte a transferències internacionals de dades amb destinació a tercers països, i en particular a subscriure amb els importadors de dades en tercers països acords basats en les Clàusules Model aprovades a l’efecte per les autoritats de la Unió Europea.
 
f. Suprimir o retornar al Responsable del Tractament, a elecció seva, totes les dades personals a les quals hagi tingut accés per a prestar el Servei. Així mateix, l'Encarregat del Tractament s'obliga a suprimir les còpies existents, llevat que hi hagi una norma jurídica que exigeixi la conservació de les dades personals. No obstant això, l'Encarregat del Tractament podrà conservar una còpia de les dades, degudament bloquejades, mentre es puguin derivar responsabilitats de la seva relació de Serveis amb el Responsable del Tractament.

g. Notificar les violacions de seguretat de les dades personals objecte dels Serveis i regulades per aquest Contracte.

L’Encarregat del Tractament notificarà, sense dilació indeguda, al Responsable del Tractament les violacions de seguretat de les dades personals de les que tingui coneixement. En qualsevol cas, la comunicació s’haurà de realitzar abans del termini màxim de quaranta-vuit (48) hores des del moment que se’n tingui coneixement mitjançant l’enviament d’un correu electrònic a la següent adreça: lopd.act@gencat.cat.

A més, l’Encarregat del Tractament donarà suport al Responsable del Tractament en cas d’efectuar-se notificació a  l’Autoritat Catalana  de Protecció de Dades (o altra Autoritat de Control competent) i, si s’escau, als interessats afectats per la violació de seguretat.

En el curs del procediment indicat anteriorment, l’Encarregat del Tractament facilitarà al Responsable del Tractament, com a mínim, la següent informació:
· Descripció de la naturalesa de la violació de la seguretat de les dades personals, incloent, quan sigui possible, les categories i el nombre aproximat d’interessats afectats, i les categories i el nombre aproximat de registres de dades personals afectats.
· El nom i les dades de contacte del Delegat de Protecció de Dades de l’Encarregat de Tractament i, en seu cas, dels Subencarregats involucrats, o de qualsevol altre punt de contacte per obtenir més informació.
· Descripció de les possibles conseqüències de la violació de la seguretat.
· Descripció de les mesures adoptades o propostes per posar remei o mitigar els efectes de la violació de la seguretat.

Si no fos possible facilitar la informació simultàniament, i en la mesura que no ho sigui, la informació es facilitarà de manera gradual sense dilacions indegudes.
		              
L’Encarregat del Tractament proporcionarà al Responsable del Tractament la cooperació i assistència necessària i reemborsarà totes les despeses que raonablement pugui incórrer el Responsable del Tractament com a conseqüència de la violació de seguretat causada per part de l’Encarregat del Tractament, incloent, sense límit preestablert, les despeses de:
(i) Preparació i enviament de comunicacions al interessats i a les Autoritats de Control competents (incloent l’Autoritat Catalana de Protecció de Dades).
(ii) Investigació de la violació de Seguridad; i
(iii) Altres costos degudament documentats, incloent, però no limitat, a les despeses d’advocats i plans de mitigació.

h. Donar suport al Responsable del Tractament, quan sigui necessari, en la realització d'avaluacions d'impacte de privacitat i en la consulta prèvia a l’Autoritat Catalana de Protecció de Dades, quan sigui procedent, així com assistir al Responsable del Tractament perquè aquest pugui complir amb l'obligació de donar resposta a les sol·licituds d'exercici de drets.

i. Assistir al Responsable del Tractament, si s’escau, en la resposta a l'exercici dels drets  dels interessats:
· Accés, rectificació, supressió i oposició
· Limitació del tractament
· Portabilitat de dades
· A no ser objecte de decisions individualitzades automatitzades (inclosa l’elaboració de perfils) 

Quan les persones afectades exerceixin els drets d'accés, rectificació, supressió i oposició, limitació del tractament, portabilitat de dades i a no ser objecte de decisions individualitzades automatitzades, davant l'Encarregat del Tractament, aquest ho ha de comunicar per correu electrònic al Responsable del Tractament a través de la següent adreça de correu electrònic: lopd.act@gencat.cat.

La comunicació s’haurà de fer de forma immediata i en cap cas més enllà de l’endemà del dia laborable en què s’ha rebut la sol·licitud, juntament, si escau, amb altres informacions que puguin ser rellevants per resoldre la sol·licitud. 

j. En cas que l’Encarregat del Tractament s’encarregui de recollir directament les dades dels interessats en compliment dels Serveis, aquest haurà de complir amb les obligacions derivades del dret d'informació dels interessats en el moment de la recollida de d’aquestes dades.

k. Posar a la disposició del Responsable del Tractament tota la informació necessària per demostrar el compliment de les seves obligacions establertes en aquest Contracte, així com per a la realització de les auditories o les inspeccions que, si escau, pugui realitzar el Responsable del Tractament o un altre auditor autoritzat per aquest, en relació amb els termes previstos a l’Annex I d’aquest Contracte.

Amb el propòsit de realitzar les referides auditories, previ avís mínim de cinc (5) dies naturals per part del Responsable del Tractament, l’Encarregat del Tractament facilitarà al personal del Responsable del Tractament, o a personal extern designat per aquest, accés lliure i gratuït a:
· Magatzems i instal·lacions del Encarregat del Tractament així com a qualsevol un altre local (ben propi o d'un tercer) en el qual el Encarregat del Tractament presti els Serveis; 
· Tota la documentació relativa als serveis, amb independència del suport i format en el qual es trobi. La informació inclosa en aquesta documentació es trobarà actualitzada i serà certa; i a 
· Aquelles persones que estiguin involucrades de qualsevol forma en la prestació dels serveis.

El resultat de les auditories donarà lloc a l'aplicació per part de l’Encarregat del Tractament de les accions correctores per solucionar les disconformitats identificades, així com a l'execució de plans de millora que procedeixin.

El contingut d’aquesta clàusula serà igualment aplicable mutatis mutandis als Encarregats, col·laboradors o personal de l’Encarregat del Tractament, que pugui eventualment realitzar o participar amb els Serveis. En aquest sentit, el Encarregat del Tractament es compromet a subscriure amb aquests Subencarregats, col·laboradors i personal aquells contractes i acords que permetin l'exercici de les facultats previstes en aquesta clàusula.

l. Portar per escrit un registre de totes les categories d'activitats de tractament efectuades per compte del Responsable del Tractament, que contingui:
· El nom i les dades de contacte de l'encarregat o dels encarregats i de cada responsable per compte del qual actua l'encarregat i, si escau, del representant del responsable o de l’encarregat i del delegat de protecció de dades.
· Les categories de tractaments efectuats per compte de cada responsable.
· Si escau, les transferències de dades personals a un tercer país o organització internacional, inclosa la identificació d’aquest país o aquesta organització internacional, i en el cas de les transferències indicades a l'article 49, apartat 1, paràgraf segon de l’RGPD, la documentació de garanties adequades.
· Una descripció general de les mesures tècniques i organitzatives de seguretat relatives a:
· L’anonimització i el xifrat de dades personals.
· La capacitat de garantir la confidencialitat, la integritat, la disponibilitat i la resiliència permanents dels sistemes i serveis de tractament.
· La capacitat de restaurar la disponibilitat i l’accés a les dades personals de forma ràpida, en cas d’incident físic o tècnic.
· El procés de verificació, avaluació i valoració regulars de l’eficàcia de les mesures tècniques i organitzatives que garanteixen l’eficàcia del tractament.

m. Si l'encarregat hagués de transferir dades personals a un tercer país o a una organització internacional, en virtut del dret de la Unió o dels estats membres que li sigui aplicable, ha d’informar el responsable d'aquesta exigència legal de manera prèvia, tret que aquest dret ho prohibeixi per raons importants d'interès públic.

n. Cooperar amb l’Autoritat Catalana de Protecció de Dades o amb qualsevol altra Autoritat de Control competent, a sol·licitud d'aquesta, en el compliment de les seves atribucions.

o. Si s’escau, designar un Delegat de Protecció de Dades i comunicar-ne la identitat i les dades de contacte al Responsable del Tractament. 

Setena.- Responsabilitats i garanties

7.1. Si l'Encarregat del Tractament o qualsevol dels seus Subcontractistes infringeix el present Contracte o alguna normativa en determinar els fins i mitjans del tractament serà considerat Responsable del Tractament, assumint totes les responsabilitats directes i indirectes que poguessin derivar-se per el Responsable del Tractament derivat de l'incompliment per part de l’Encarregat del Tractament.
 
7.2. Així mateix, ambdues parts convenen que l'incompliment d'aquestes obligacions té la condició de causa de resolució del Contracte, de manera que el seu incompliment per l'Encarregat del Tractament, les persones al seu càrrec o les que intervinguin en la prestació dels serveis en nom o a instància del primer, facultarà al Responsable del Tractament per resoldre el mateix i donarà lloc a la corresponent indemnització de danys i perjudicis per incompliment de les obligacions contractuals.
 
[bookmark: _Hlk488083868]Vuitena.- Dades dels intervinents

Les dades personals incloses en aquest Contracte i aquelles altres intercanviades entre les Parts per possibilitar la prestació dels Serveis seran tractades per l'altra Part amb la finalitat de permetre el desenvolupament, compliment i control de la relació de prestació de Serveis concertada, sent la base del tractament el compliment de la relació contractual i conservant les dades durant tot el temps en què aquesta subsisteixi i encara després, fins que prescriguin les eventuals responsabilitats derivades d'ella. Les Parts es comprometen a traslladar als titulars de les dades facilitades aquesta informació, així com a indicar-los que podran dirigir-se per escrit als respectius domicilis assenyalats a l'encapçalament del present Contracte per exercir els drets d'accés, rectificació, supressió, oposició, limitació del tractament i portabilitat de dades. Se informa que també tenen el dret a presentar una reclamació davant de l’Autoritat de control competent; si el tractament és respecte al realitzat sota la responsabilitat de l’Agència ho serà l'Autoritat Catalana de Protecció de dades i en cas de que sigui al respecte del realitzat per l’encarregat ho serà l’Agència Espanyola de Protecció de dades. 

Novena. - Legislació i jurisdicció aplicable

Aquest Contracte es regirà d'acord amb la normativa espanyola i europea en matèria de protecció de dades personals, així com amb les resolucions i directrius de l’Autoritat Catalana de Protecció de Dades i altres organismes competents en la matèria. Per dirimir qualsevol discrepància pel que fa a la interpretació i/o execució del que estableix aquest Contracte, ambdues Parts se sotmeten a la jurisdicció dels Jutjats i Tribunals de Barcelona, amb renúncia expressa de qualsevol altra jurisdicció o legislació que pugui correspondre.
 
I perquè així consti i tingui efectes, en senyal de conformitat i atorgament, signen el present Contracte, en el mateix lloc i data indicats a l'encapçalament.



	Pel Responsable del Tractament



Directora
Agència Catalana de Turisme	
	Per l’Encarregat del Tractament



[…]
[…]




ANNEX I

MESURES DE SEGURETAT A IMPLEMENTAR PER L’ENCARREGAT DEL TRACTAMENT

L’Encarregat del Tractament haurà d'aplicar les mesures tècniques i organitzatives apropiades per garantir un nivell de seguretat adequat al risc. En tal sentit, les mesures de seguretat que implementarà seran les següents:

a) Mesures generals:

☒ 	Document de política de protecció de dades de caràcter personal
☒ 	Funcions i obligacions dels usuaris i normes d'ús dels recursos TIC
☒ 	Capacitació i educació/formació dels usuaris en protecció de dades personals
☒ 	Inventari d'actius d'informació (llista de tots aquells recursos -físics, programari, documents, serveis, persones, instal·lacions, etc.- que tinguin valor per a l'organització i necessitin per tant ser protegits de potencials riscos)

b) En matèria de seudonimització i xifrat de dades personals:

☐ 	Mesures tècniques i organitzatives de seudonimització
☒ 	Programari de xifrat d'arxius 
☐ 	Programari de xifrat de correu electrònic 

c) En relació amb la capacitat de garantir la confidencialitat, integritat, disponibilitat i resiliència permanent dels sistemes i serveis de tractament:

☐ 	Certificació ISO 27001 de Sistemes de gestió de la seguretat de la informació (SGSI)
☐ 	Adequació a l'Esquema Nacional de Seguretat (ENS) (AA.PP.)
☒ 	Sistema d'identificació i autenticació d'usuaris 
☒ 	Sistema de gestió de privilegis d'accés 
☒ 	Límit d'intents reiterats d'accés no autoritzat
☒ 	Sistema de control d'accés als sistemes d'informació
☐ 	Registre d'accessos al sistema d'informació (vgr. log d'accessos)
☐ 	Sistema de signatura electrònica (autenticació)
☒ 	Xarxa privada de comunicacions electròniques
☒ 	Tallafocs (Firewall)
☐	Sistema d'anàlisi i gestió de vulnerabilitats i amenaces
☒ 	Sistema de protecció contra codi maliciós i descarregable (vgr. antivirus)
☐ 	Sistema de detecció d'intrusions (IDS)
☐ 	Servidor/s propi/s
☐	Servidor/s dedicat/s (EEE / Nivell equivalent)
☐ 	Servidor virtual privat (VPS) (EEE / Nivell equivalent)
☐ 	Servidor cloud (EEE / Nivell equivalent) 
☐ 	Servidor de correu propi
☐ 	Servidor web propi
☐ 	Certificat SSL en pàgina web (protocol HTTPS)
☐ 	Control d'accés físic a la sala del Centre de Processament de dades (CPD) / Sala del servidor
☐ 	Política de gestió d'actius d'informació
☒ 	Destrucció segura i confidencial d'actius d'informació
☐	Seguretat dels actius d'informació fora dels locals de Agència Catalana de Turisme (vgr., procés d'autorització per a sortida, contrasenya, xifrat, etc.)
☐ 	Procés d'autorització per a noves tipologies i/o mitjans de tractament de dades
☐ 	Adopció de mesures per assegurar la perdurabilitat material dels documents (vgr., mesures preventives contra els diversos factors de deteriorament, destrucció o desaparició dels documents: control d'humitat, incendi, robatori, etc.)
☒ 	Aplicació dels criteris i mètodes d'organització documental (classificació i ordenació)
☒	Control d'accés a la documentació (vgr., pany amb clau, identificació biomètrica, targeta intel·ligent, codi d'accés, etc.) 
☐ 	Registre d'accés a la documentació
☐ 	Política de taules netes
☐ 	Trasllat i enviament segur de la documentació
☐ 	Normes d'ús de les impressores de documents
☒ 	Destrucció segura i confidencial de la documentació
☒ 	Màquines destructores de documents
☐ 	Contracte/s de serveis amb empresa externa de destrucció documental certificada

d) En relació amb la capacitat de restaurar la disponibilitat i l'accés a les dades personals de forma ràpida en cas d'incident físic o tècnic:

☐ 	Sistema d'alimentació ininterrompuda (SAI) / Grup electrogen
☐ 	Pla de Contingència i Continuïtat de negoci
☐ 	Pla de Continuïtat de Negoci (PCN)
☐ 	Pla de Continuïtat TIC (o Pla de Contingència TIC, PCTIC)
☐ 	Pla de Recuperació davant Desastres (PRD)
☐ 	Sistema informàtic redundant (vgr. servidor redundant)
☐ 	Sistema d'identificació, registre i gestió d'incidències
☐ 	Sistema de gestió de còpies de seguretat i recuperació de dades personals
☐ 	Sistema de gestió i notificació de violacions de seguretat de dades personals

e) En relació amb el procés de verificació, avaluació i valoració regulars de l'eficàcia de les mesures tècniques i organitzatives per garantir la seguretat del tractament:

☐ 	Auditoria externa (especificar periodicitat): 
………………………………………………………
☐ 	Auditoria interna (especificar periodicitat):
………………………………………………………
☐ 	Controls interns de compliment (especificar periodicitat):
………………………………………………………
☒ 	Revisió regular de la política de protecció de dades a intervals planejats
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