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Ajuntament de Calella

Confidencialitat

La informacié continguda en aquest Plec només pot ser utilitzada per a elaborar les ofertes del
present procediment. Queda expressament prohibida qualsevol altre utilitzacié. La prerrogativa
de confidencialitat s'estendra a I'empresa adjudicataria en I'execucié de les activitats objecte
d’aquest procediment.
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Ajuntament de Calella

1 Introduccio

El present Plec de Prescripcions Técniques conté les especificacions i requeriments técnics de
I'Ajuntament de Calella, en endavant I'’Ajuntament, pel subministrament de les llicéncies dels
sistemes de seguretat perimetral i els serveis associats.

Els capitols a continuacié inclouen una descripcié dels sistemes actuals aixi com els
requeriments técnics de la present contractacio.
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Ajuntament de Calella

2 Objectius i abast del contracte
2.1 Objectius

Els objectius principals del procediment sén els seglients:

= Llicenciar els equips de seguretat perimetral de I'Ajuntament per garantir la proteccio
de la infraestructura informatica davant amenaces externes.

= Garantir l'evolucié tecnologica, manteniment i suport dels sistemes de seguretat
perimetral, adaptant-se a les noves amenaces i necessitats de ’Ajuntament.

2.2 Abast

L'abast del contracte contempla:

= Subministrament

0 Llicenciament dels equips de seguretat perimetral.
= Serveis

0 Auditoria anual de seguretat.

0 Vigilancia proactiva de bugs de seguretat publicats per el fabricant i
recomanacions del “Centro Criptolégico Nacional” i de [I'Agéncia de
Ciberseguretat de Catalunya.

0 Actualitzacié i configuracié del servidor a on resideix el sistema de logs Forti
Analyzer.

0 Actualitzacio i manteniment dels sistemes de seguretat perimetral per garantir
la seguretat perimetral de la xarxa.
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Ajuntament de Calella

3 Descripcio de la situacio actual

A continuacié es descriu la situacié actual dels sistemes de seguretat perimetral de
I’'Ajuntament, objecte de renovacié en el present Plec de Prescripcions Técniques.

3.1  Equips de seguretat perimetral

Actualment, es disposa de tres equips de seguretat perimetral del fabricant Fortinet que
actuen com a equips de seguretat perimetral per a les connexions a Internet de I'Ajuntament i
la Comissaria de Policia, i el sistema centralitzat d’analisi i gesti6 de logs de seguretat de
Fortinet, Forti Analyzer. La taula a continuacié indica els models dels que es disposa:

Seu Model Unitats
Ajuntament Fortigate 100 F 2
Policia Fortigate 40 F 1
Ajuntament Forti Analyzer 1
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Ajuntament de Calella

4 Requeriments generals

4.1 Model d’atencid

El model d'atenci6 entre I'adjudicatari i I'Ajuntament ha de garantir un punt Unic de contacte.
Aquesta gesti6 es podra realitzar per teléfon i correu electronic. Totes les sol-licituds realitzades
han de quedar reflectides mitjancant correu electronic, de manera que I'Ajuntament les pugui
consultar en qualsevol moment.

El suport técnic s'ha de prestar durant I'horari laboral habitual, que sera de 8:00 a 18:00 hores,
de dilluns a divendres, excloent festius.

4.2 Legalitat vigent

Totes les propostes s’ajustaran a la legalitat vigent en mateéria de seguretat de la informacio i
proteccié de dades, aixi com la resta de normatives, instruccions i recomanacions vigents
d’aplicacié en cadascun dels ambits de I'abast del present contracte.

LAjuntament no assumira cap responsabilitat derivada de I'incompliment dels marcs legals
vigents durant la durada del contracte per part dels adjudicataris, que hauran d’assumir
qualsevol cost o responsabilitat en aquest ambit.

4.3 Model de devolucid

Les propostes dels licitadors han de garantir la possible devolucié del servei a un altre
proveidor un cop finalitzat el contracte objecte del present procediment.

Es requereix que durant tota la vigéncia del contracte es garanteixi que, a la seva finalitzacié, es
podra dur a terme una devolucié del servei amb el menor impacte per 'Ajuntament tenint en
compte que les llicéncies i els sistemes proporcionats per l'adjudicatari seran propietat de
I'Ajuntament.

En aquest sentit, per garantir el baix risc i el menor temps de transicié en la devolucié del
servei, es requereix que a la finalitzaci6 del contracte, I'adjudicatari estara obligat a
proporcionar a l'Ajuntament tota la informacié relativa al contracte, ja sigui técnica o
administrativa, aixi com tots els suports electronics que puguin estar en possessido de
I'adjudicatari per tal de garantir el traspas al nou proveidor en un termini maxim de 4
setmanes.
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Ajuntament de Calella

5Subministrament de llicencies
dels sistemes de seguretat
perimetral i serveis associats

5.1 Requeriments generals

A continuacioé es detallen els requisits técnics minims que els licitadors han de considerar pel
llicenciament dels equips de seguretat perimetral.

5.1.1 Equip de treball técnic i certificacions

L'equip técnic responsable de la gestid, implementacié i manteniment de les llicéncies ha de
comptar amb un conjunt de competéncies i certificacions professionals que garanteixin
I'adequada gesti6 de la infraestructura de seguretat, aixi com el compliment dels estandards de
seguretat i operatius establerts.

L'equip técnic haura d'estar format per professionals amb una amplia experiéncia en la gestié
d’equips de seguretat perimetral i sistemes de seguretat de xarxa. L'equip haura de disposar de
les seglients capacitats:

= Gestié d’equips de seguretat perimetral FortiGate: Experiéncia en la configuracio,
administracié i manteniment de firewalls FortiGate, incloent-hi I'optimitzacié de les
llicéncies associades.

= Gestio de sistemes de logs FortiAnalyzer: Coneixement en la gesti6 de logs i la
configuracié6 de sistemes FortiAnalyzer, aixi com la seva integraci6 amb la
infraestructura existent.

=  Administracié de seguretat de xarxa: Capacitat per gestionar, diagnosticar i resoldre
problemes relacionats amb la seguretat de xarxa, aplicant les millors practiques i
normatives del sector.

lidacio: 3FZ6AMAWLDGGHD9PTPFW29RR9
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Ajuntament de Calella

5.1.2 Documentacid

5.1.2.1 Informes de canvis i millores

El licitador es compromet a lliurar informes trimestrals amb propostes concretes de canvis i
millores. Els informes hauran d'incloure:

=  Analisis de la utilitzaci6 i estat de les llicéncies.
= Analisis de les possibles incidéncies identificades.
=  Propostes concretes de canvis i millores..

5.1.2.2 Documentacid de les llicencies

El licitador haura de proporcionar una documentacié detallada i actualitzada semestralment
sobre les condicions i estat de les llicencies relacionades amb els equips de seguretat
perimetral. Els documents hauran de contenir, com a minim, els seglients elements:

= Resum de les llicéncies adquirides i en Us, incloent-hi les dates d'inici i caducitat de les
mateixes.

= Possibles canvis en la tipologia de llicencies.

= Detalls sobre I'adquisicié de llicéncies addicionals per ampliar la capacitat del sistema,
en cas que sigui necessari.

= Informacié sobre l'estat de les renovacions de llicéncies per garantir que no hi hagi
interrupcions en el servei de seguretat.

=  Recomanacions sobre I'optimitzacié dels plans de llicenciament en funcié de I'evolucid
de les necessitats de seguretat i transit de la xarxa.

5.2 Requeriments tecnics

5.2.1 Subministrament de llicéncies

Es requereix del subministrament de llicéncies per als seglients equips de seguretat FortiGate i
sistema de logs FortiAnalyzer, per tal de garantir la proteccio i el rendiment adequat dels
sistemes de seguretat perimetral dels CPD de I'Ajuntament de Calella i la comissaria de policia
de Calella. El dimensionament d’aquestes llicéncies es troba a I'apartat 5.3.

Es requereix el subministrament de les seglients lliceéncies per als firewalls FortiGate 100F,
destinats al CPD principal de I'Ajuntament de Calella:

= Llicéncia FortiGate 100F - Unified Threat Protection (UTP), que inclou les segiients
funcionalitats:

[}
14
4
&
E
s
=8
. . .r . . o
0 Intrusion Prevention System (IPS): Proteccié avancada contra intrusions a la 28
5%
xarxa. §;§
T
Advanced Malware Protection (AMP): Protecci6é contra malware avancat. §§
0 Application Control: Control d'aplicacions per gestionar I'is de software a la %g
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xarxa. 8
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Ajuntament de Calella

0 URL, DNS i Video Filtering: Filtrat de transit web i control d'accés a videos en
linia.

0 Antispam Service: Servei de deteccié i bloqueig de correus electronics de
spam.

0 FortiCare Premium: Suport técnic i serveis de manteniment Premium per a
I'equip, amb accés a actualitzacions de programari i assisténcia especialitzada.

Es requereix el subministrament de les seglients llicéncies per al firewall FortiGate 40F, que
inclou les seglients funcionalitats:

= Llicéncia FortiGate 40F - Unified Threat Protection (UTP), que ha d'incloure les
mateixes funcionalitats especificades per al FortiGate 100F, incloent:

0 Intrusion Prevention System (IPS): Proteccié avancada contra intrusions a la
Xarxa.
Advanced Malware Protection (AMP): Proteccié contra malware avancat.

0 Application Control: Control d'aplicacions per gestionar I'is de software a la
xarxa.

0 URL, DNS i Video Filtering: Filtrat de transit web i control d'accés a videos en
linia.

0 Antispam Service: Servei de deteccié i bloqueig de correus electronics de
spam.

0 FortiCare Premium: Suport técnic i serveis de manteniment Premium per a
I'equip, amb accés a actualitzacions de programari i assisténcia especialitzada.

Es requereix el subministrament de la seglient llicencia per al sistema de gestié de logs
FortiAnalyzer, destinat al CPD de I'Ajuntament de Calella:

= FortiCare Premium Support 1 Year per al FortiAnalyzer (per a una capacitat de 1-6 GB
diaris de logs), que ha d'incloure:
0 Suport técnic Premium: Accés a assisténcia especialitzada durant un any per
garantir el correcte funcionament del sistema.
O Suport per a la gestié de logs: Manteniment del sistema de logs FortiAnalyzer
amb una capacitat de processament de logs de fins a 6 GB per dia.

5.2.2 Serveis associats

A continuacié es detallen els serveis d'oferta obligatoria i els serveis addicionals que es
valoraran.
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Ajuntament de Calella

5.2.2.1 Serveis d’oferta obligatoria
5.2.2.1.1 Auditoria bianual

Es prestara una auditoria bianual integral de la infraestructura de seguretat perimetral, per
avaluar el rendiment, la configuracié i la seguretat dels equips, detectar vulnerabilitats i
proposar millores. Incloura la revisié de llicencies, el compliment de politiques i la coheréncia
de configuracions, finalitzant amb un informe amb recomanacions per optimitzar el sistema
segons les millors practiques de seguretat. En el cas d’executar les dues prorrogues, durant la
segona s’haura de prestar aquesta auditoria.

5.2.2.1.2  Vigilancia proactiva
Es prestara un servei de vigilancia proactiva continua en relacié6 amb les possibles amenaces a
la seguretat. Aquest servei comprén el seguiment d’errors detectats pels fabricants i d’alertes
del CCN i I'Agéncia de Ciberseguretat de Catalunya. Es monitoritzaran noves vulnerabilitats i
s’aplicaran mesures com actualitzacions, ajustos de configuracié i noves normes per protegir
els sistemes perimetrals.

5.2.2.1.3  Actualitzacid i configuracio del servidor
Es prestara un servei d'actualitzacié i configuracié del servidor del sistema de logs
FortiAnalyzer. Aquest servei inclou la instal-lacié d’actualitzacions, I'optimitzacié del rendiment i
la seguretat, la revisio de la configuracié actual i la millora de la gestié i analisi dels logs.

5.2.2.1.4 Manteniment

L'adjudicatari actuara com a intermediari directe amb el fabricant per gestionar qualsevol
incidéncia técnica relacionada amb el llicenciament dels equips de seguretat perimetral. Aixo
inclou la gesti6 de les sol-licituds de suport técnic, coordinant la comunicacié entre
I'Ajuntament i el fabricant per tal d'assegurar la correcta resolucié dels problemes, aixi com el
seguiment i actualitzacié de l'estat de les incidéncies fins a la seva resolucié final.

Quant al manteniment, l'adjudicatari sera el responsable de les seglients tasques de
manteniment:

= Suport per resolucié d’incidéncies en horari d’'oficina de 8:00 a 18:00.
=  Assisténcia técnica per la configuracié dels sistemes:

0 Suport i resolucié d’'incidéncies: El servei de suport técnic incloura la resolucio
d'incidéncies sense limit de casos. Aixo vol dir que, en cas d'incidencia, el
licitador haura d’oferir suport de manera continuada i sense restriccions en el
nombre d'incidéncies, amb un compromis de resolucié en els temps establerts.
El suport tecnic haura de ser accessible a través de diversos canals especificats
a l'apartat 4.1.

0 Gestié de RMA amb el fabricant: El licitador es compromet a gestionar totes les
sol-licituds de RMA directament amb el fabricant en cas de fallades dels
equips. El licitador sera responsable de garantir que tots els tramits es facin de

lidacio: 3FZ6AMAWLDGGHD9PTPFW29RR9
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Ajuntament de Calella

manera eficac i que els equips defectuosos siguin substituits dins del termini
pactat.

0 Substitucié i configuracié d’equips en cas d'avaria: En cas d'avaria d'un dels
equips de seguretat perimetral, el licitador haura d'oferir un servei de
substituci6 immediata per un equip equivalent o superior, aixi com la
configuracié i posada en marxa de l'equip substituit. Aquest servei haura
d'incloure tant la substituci6 del maquinari com la seva configuracié per
garantir la minima interrupcio en els serveis de seguretat.

0 Copia de seguretat de la configuracié del equips: El licitador es compromet a
realitzar copies de seguretat regulars de la configuracié dels equips de
seguretat perimetral, de manera que en cas d'incidéncia o fallada del sistema,
es pugui restaurar la configuracié original de forma rapida i sense perdre cap
dada critica. Les copies de seguretat s’hauran de realitzar de forma automatica
o segons un pla de manteniment acordat, amb garanties de seguretat i
proteccié de les dades emmagatzemades.

5.2.2.2 Serveis d’oferta addicional

Addicionalment, els licitadors podran oferir altres serveis d’'oferta opcional que seran valorats:

= Auditoria de hacking etic: Avaluacié controlada de la seguretat dels sistemes i xarxes
municipals mitjancant tecniques d’intrusié simulada per identificar vulnerabilitats
contemplant, com a minim, una campanya durant els dos anys de contracte.

= Campanyes de conscienciacié per al personal de I'Ajuntament de Calella mitjancant
eines de phishing étic contemplant, com a minim, una campanya anual.

= Servei d'assessorament técnic en ciberseguretat. Servei CISO: Bossa d’hores de 10
hores de suport expert per a la definicio, implementacié i seguiment de politiques i
estratégies de seguretat de la informacio.

5.3 Dimensionament

Les taules a continuacié detallen el dimensionament minim requerit quant a llicéncies:

Elements Dimensionament

Llicenciament FortiGate 100F 2

Llicenciament FortiGate 40F 1

Llicenciament FortiAnalyzer 1 2
4

z.

£g

5.4  Termini de posada en marxa del servei 39

ITE

o

El termini d’implantacié dels serveis contemplats en la present contractacié ha de ser com a 8E

.. . . . B

maxim de 30 dies naturals a comptar a partir de la data de signatura del contracte. :E‘(%
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Ajuntament de Calella

5.5 Plade qualitat

Els licitadors inclouran al pla de qualitat la metodologia que sera d'aplicacié per a garantir el
compliment dels SLA requerits, que a tots els efectes es consideraran compromisos de qualitat.

A continuaci6 es detallen els SLA requerits:

Termini d’'implantacié

Termini maxim d’implantacio

Igual o inferior a
30 dies naturals

1% de I'import del

subministrament per

cada setmana
d’endarreriment.

Serveis

Entrega de I'informe d’auditoria anual, el primer
informe 6 mesos respecte la signatura del
contracte. El seglients informes amb periodicitat
anual des de I'entrega del primer.

Igual o inferior a
30 dies naturals

0,5% de la quota

mensual total per
cada setmana de

desviacio

Temps de resposta

Temps de resposta a sol-licituds.

Igual o inferior a
2 hores
laborables

0,5% de la quota
mensual total per
cada hora de
desviacio

Resoluci6 de consultes

Resolucié de consultes i sol-licituds.

Igual o inferior a
16 hores
laborables

2% de la quota
mensual total per
cada hora de
desviacio

Resolucié d’incidéncies

Resolucioé d’incidéncies lleus.

Igual o inferior a
16 hores
laborables

0,5% de la quota
mensual total per
cada 4 hora de
desviacié

Igual o inferior a

1% de la quota
mensual total per

Pl. de I'Ajuntament, 9 - 08370 Calella (Barcelona)
Tel, 93 766 30 30 - www.calella.cat - www.calellabarcelona.com
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Resolucié d’incidéncies greus. 8 hores
cada hora de
laborables ..,
desviacio
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Ajuntament de Calella

Parametre SLA requerit

Penalitzacio

Igual o inferior a
Resolucié d'incidéncies molt greus. 4 hores
laborables

requerida

2% de la quota
mensual total per
cada hora de
desviacié

Els SLA anteriors contemplen els seglients tipus d’avaries:

= |ncidéncia molt greu

0 Incidéncies que impedeixen I'operativa dels equips de seguretat perimetral.

= [ncidéncia greu

0 Incidéncies que permetin I'operativa dels equips de seguretat perimetral de

manera degradada o que afectin a I'operativa del Forti Analyzer.

= |ncidéncia lleu
0 Qualsevol incidéncia no inclosa en els casos anteriors.

5.6 Model de proposta

Informacid técnica que incloure al sobre de criteris de judici de valor:

Segons el detall dels criteris de judici de valor que es detallen al plec de clausules

administratives particulars.

Informacié técnica que incloure al sobre corresponent als criteris automatics, juntament amb

I'oferta economica.;:

Segons el detall dels criteris automatics que es detallen al plec de clausules administratives

particulars.

INFORMACIO IMPORTANT: Els licitadors hauran de tenir en compte que la informacié
continguda al sobre de criteris de judici de valor no pot permetre pressuposar o anticipar la
continguda al sobre de criteris automatics. Si no, aquest fet comporta I'exclusié directa de la

proposta en qiestio.
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Ajuntament de Calella

Addicionalment, els licitadors inclouran en el sobre corresponent a criteris automatics una
memoria amb el detall de la proposta técnica. Aquesta haura d’incloure els mitjans assignats al
projecte, la metodologia i els esquemes necessaris per validar que la proposta dels licitadors
s'adequa als requeriments del plec.

Aguesta memoria no sera objecte de valoracié i puntuacioé pero servira per a la validacio de
que la proposta dels licitadors compleixen amb els requeriments minims del plec de
prescripcions técniques i per a acreditar els aspectes que es valoren com a criteris automatics.
La memoria tindra una extensié de com a maxim 10 pagines sense comptar portada ni index.

Calella a la data de la signatura

Responsable de Digitalitzacié i Smart City

Asensio Molina Montoya

lidacio: 3FZ6AMAWLDGGHD9PTPFW29RR9
https://calella.eadministracio.cat/
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