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Memoria justificativa deL contracte menor

Expedient AOC-2026-31 Modalitat | Contracte Public

Unitat promotora | Subdireccio de Tecnologia i Serveis

Dades de l'area sol:licitant

Area sollicitant: Subdireccio de Tecnologia i Serveis del Consorci AOC

Procediment Contracte menor Tipus Serveis

Titol Servei de suport per al pilot i proves del CiberSOC

Codi CPV 72500000-0 - Serveis informatics
U Import base € IVA € Import amb IVA €
O Pressupost licitacio 14.000,00 € 3.129,00 € 18.029,00 €
< Valor estimat 14.900,00 €
< ) Termini d'execucié Des de la data d'aprovacio de la despesa i fins el 30 de Juny

: : del 2026

O Anualitats | Import base € IVA € Centre gestor Partida pressupostaria
Z 2026 14.900,00 € 3.129,00 € A300 D/228000200/532C/0000

Nom: Andreu Martinez de Pablo

Dades de l'area receptora

Area gestora de l'expedient de contractacié: Subdireccio d'Organitzacié del Consorci
AOC

Objecte

Contractacio dels serveis de suport per al desplegament, la configuracio, l'operacio i
monitoritzacio d'un entorn de proves de CiberSOC (acronim angles de Centre
d'Operacions de Ciberseguretat). Aquests serveis seran destinats a realitzar un pilot del
projecte CiberSOC per al Mon Local.

Es contracta la prestacio dels serveis per a la realitzacio de diferents tasques englobades
en un conjunt de subserveis que permetra realitzar un estudi de serveis futurs del
Consorci AOC a organismes publics. EL conjunt d'organismes que participaran al projecte
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pilot s'estima en uns 10 en total. EL nombre podra variar en alguna unitat si aixi ho permet
la proposta del proveidor, tot i que mai es podra superar l'import proposat pel proveidor
segons la seva oferta i consequientment, l'import d'adjudicacié del contracte.. La
infraestructura associada als serveis oferts sera proveida pel proveidor.

Serveis especifics a realitzar

Els serveis a realitzar, tant de gestio com a purament tecnics, que es demanaran amb
imputacio a aquest contracte seran els seguents:

e Seleccio dels organismes a qui oferir els serveis del pilot per tal d'escollir un
conjunt heterogeni de necessitats i, en funcié de la maduresa dels organismes en
quant a ciberseguretat.

e Disseny, juntament amb el personal del Consorci AOC, de la solucié tecnologica
que s'oferira, a nivell individual, als usuaris del servei.

o Desplegament, en remot, dels agents o collectors a installacions dels
organismes que es considerin adequats. EL nombre de collectors no sera superior
a 10 unitats per organisme. Els actius a monitoritzar podran ser llocs de treball o
sistemes tecnologics de la infraestructura dels organismes, ja siguin fisics o
virtuals.

e Suport del proveidor al desplegament de la solucio als organismes conjuntament
amb el personal del Consorci AOC.

e Provisio, desplegament, configuracio i adaptacio de la solucio de SIEM o de
similars funcions, a infraestructura remota del proveidor, que permeti la
recolleccio, analisi, deteccio i reporting de la informacio proporcionada des dels
organismes i els events de seguretat associats.

e Configuracio de la solucio per tal de que el personal del Consorci AOC pugui
visualitzar l'estat del servei per a cadascun dels organismes de manera
independent.

¢ Administracio i operacio de la solucio, propiaa del proveidor, proposada en funcio
de les necessitats que puguin esdevenir al llarg del periode de funcionament del
pilot.

e Interlocucio tecnica amb el personal del Consorci AOC i dels organismes
involucrats per solventar problematiques relacionades amb la responsabilitat del
proveidor.

e Configuracio de monitoritzacié adequada per controlar el funcionament i
rendiment dels serveis configurats.

e Les funcions de recolleccio, analisi i deteccid d'events, aixi com el filtrat de
possibles falsos positius sera responsabilitat del proveidor. EL proveidor realitzara
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les tasques de reporting dels events que es puguin produir en funcio de la seva
criticitat i negociats préviament amb el Consorci AOC.

e El proveidor haura d'oferir els canals de comunicacio amb el Consorci AOC que
cregui convenients per prestar el servei.

e El proveidor haura de gestionar el consum del cost individual per a cadascun dels
organismes i la globalitat del contracte per tal d'assegurar que no hi ha cap exces
ja que no hi haura variabilitat al cost del contracte.

Nivell de servei minim

El nivell de servei minim acceptable sera el seguent.

e Elnombre d'organismes involucrats al pilot sera d'uns 10 en total, incloent el
Consoci AOC, aixi i com, uns 10 actius per a cadascun. El proveidor no podra oferir
un nombre inferior.

e Dins dels serveis professionals necessaris es consideraran tots els perfils
necessaris per l'execucio de les tasques i per garantir l'exit del pilot segons els
estandards habituals de bones practiques per aquest tipus de serveis de
ciberseguretat.

e Atencio a les peticions en un temps inferior a 8h en la modalitat 9x5.
e Execucio de les peticions en un temps inferior a les 24h en la modalitat gx5.

¢ Informacio (reporting) dels events necessaris, en funcio de la seva criticitat i
després de la seva deteccio, analisi i avaluacio en un temps adequat segons els
estandards habituals per aquest tipus de serveis.

e Reparacio de incidéncies en un temps inferior a 24h en la modalitat 9x5.

e Compliment del acord de nivell de servei en un 90% dels incidents mesurats
mensualment.

e Els serveis del proveidor hauran d'estar disponibles un termini de 3 mesos des del
desplegament de la solucio que proposi i la incorporacio del primer organisme a
la mateixa.

L'adjudicatari haura d'indicar com es fara el control del nivell de servei ofert. El periode
del pilot no tindra una durada inferior a tres mesos i, per tant, hauran de ser garantits pel
proveidor tots els serveis associats al llarg del projecte.

Justificacié de la necessitat a satisfer

La contractacio d'aquest servei €s necessaria per a poder executar l'objecte del
contracte i amb la necessitat d'extreure informacio del projecte pilot que permeti
extreure conclusions sobre necessitats dels nous serveis de negoci que es volen
plantejar a futur.
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Justificacio de la insuficiéncia de mitjans

El Consorci no disposa dels recursos interns necessaris per executar aquest projecte i,
per tant, es contracta el manteniment a una empresa externa especialitzada.

Justificacio que no s’esta alterant l'objecte del contracte

No s'esta alterant l'objecte del contracte atés que el contracte comprén de forma
integral totes les activitats necessaries per a la finalitat de l'objecte del contracte, no es
tracta d'un servei de tracte successiu ja que s'esgota amb aquesta.

Els serveis que es descriuen a l'objecte i requerits per realitzar el citat pilot es realitzaran
de manera independent a uns altres serveis que s'executaran via una altra licitacio
orientada a serveis a un nuvol hiperescalar i a un altre privat per comparar les
funcionalitats de les diferents solucions tecnologiques, aixi i com, els diferents serveis
que poden oferir. Els objectes de les licitacions son completament diferents, tot i tenir
una similar nomenclatura en algunes funcionalitats ja que els fabricants aixi ho imposen
per questions de competitivitat del mercat tecnologic, Aquests altres no tenen per que
realitzar-se al mateix temps, les tecnologies emprades son diferents i, per tant, els
potencials proveidors i serveis tecnologics associats, aixi i com la tipologa de serveis
professionals requerits.

Determinacio del preu del contracte

Any: 2026
Posicio pressupostaria: D/228000200/532C/0000

X Preu fet
Import de licitacié sense IVA: 14.90,00 € (catorce mil nou-cents euros)
Indicador d'impostos de la licitacio: N8-IVA suportat no deduible 21%
Import d'IVA: 3.129,00 € (tres mil cent vint-i-nou euros)
Import de licitacié amb IVA: 18.029,00 € (divuit mil vint-i-nou euros)

Termini d'execucio

Des de la data d'aprovacio de la despesa i fins el 30 de Juny del 2026.

Lloc de Wiurament/prestacio del servei

L'empresa adjudicataria haura de prestar els serveis des de les seves oficines. En cap cas
es considera la necessitat de desplacament a Centres de Processament de Dades. Les
tasques associades a l'objecte seran executades remotament i amb totes les garanties
possibles de seguretat en la comunicacio i integracié amb el Consorci AOC i els altres
organismes involucrats.
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Criteris de valoracio de les ofertes

S'escollira l'oferta més economica.

Publicitat a PSCP per afavorir la concurréncia Si O No

Forma de presentacio d'ofertes

Les ofertes s'han de presentar telematicament a traveés de la Plataforma de Serveis de
Contractacio publica.

Termini de presentacio d'ofertes:

10 dies habils

Justificacio de la idoneitat del proveidor

La justificacio de la idoneitat del proveidor es fara un cop avaluades les ofertes rebudes,
d'acord amb els criteris de valoracio previstos.

Condicions especials d’'execucio

L'incompliment per part del contractista de la normativa nacional i de la Unié
Europea en matéria de proteccio de dades de caracter personal. Aquesta condicio té
la consideracio d'obligacio contractual essencial i el seu incompliment eés causa de
resolucio.

Subcontractacio i subencarrecs de tractament (Aqui caldra deixar només
aquelles opcions que s’hagin indicat a '’Annex )

No procedeix subcontractacio per tractar-se de tasques critiques que no es poden
subcontractar que han de ser executades directament per lempresa contractista:

Els serveis objecte del contracte, per questions de seguretat de la informacio, han
d'ésser executats de manera integra per l'empresa contractista.

Cas que s'incompleixin les condicions de subcontractacio:
U Imposar les penalitats seguents.....
Resolucio (si s'incompleix l'obligacio principal del contracte)

Si l'incompliment comporta alhora lincompliment de les autoritzacions de
subencarrecs de tractament diferents de l'allotjament de dades sempre que
aquest incompliment no comporti la resolucio del contracte, comportara la
imposicio de penalitats de fins al XXX% del preu del contracte( IVA exclos).
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Penalitats/Resolucio

Execucio defectuosa del contracte

El compliment defectuds de les obligacions establertes en l'encarrec de tractament
sempre que aquest incompliment no comporti la resolucié del contracte, d'acord amb
l'establert a l'acord d'encarrec de tractament, comportara la imposicio de penalitats de
fins al 10% del preu del contracte( IVA exclos).

Execucio defectuosa d'altres obligacions establertes al contracte:
s'imposaran penalitats per import de percentatge: 10% del preu del contracte
Incompliment parcial.

L'incompliment parcial de les obligacions establertes en l'encarrec de tractament
sempre que aquest incompliment no comporti la resolucio del contracte, d'acord
amb l'establert a la a l'acord d'encarrec de tractament, comportara la imposicio
de penalitats de fins al 10% del preu del contracte( IVA exclos).

En cas d'altres incompliments parcials del contracte, es procedira a:
Cal deixar nomeés 1 opcio
La resolucio del contracte (obligacio essencial)

U L'aplicacio de les seglents penalitats:

Tenen la consideracio d'obligacio essencial i per tant son causa de resolucio del
contracte menor les segUents:

- Destinar l'empresa contractista les dades a una finalitat diferent de la qual es va
dur a terme l'encarrec.

- L'incompliment per part del contractista de la normativa nacional i de la Unio
Europea en materia de proteccio de dades de caracter personal.

- L'incompliment de l'empresa contractista de comunicar qualsevol modificacio
que es produeixi respecte a la ubicacio dels servidors i des d'on es presten els
serveis associats als mateixos, aixi com en el cas de que es produeixi una
Transferéncia Internacional de dades la no acreditacio de la garantia a lempara
de la quan es du a terme, aixi com la manca de justificacio de les mesures
complementaries adoptades, quan sigui necessari.

- Lincompliment, per part de l'empresa contractista, de l'obligacio de comunicar
qualsevol canvi que es produeixi al llarg de la vida del contracte, de la informacio
facilitada pel que fa al tractament de dades de caracter personal si per la seva
gravetat impedeix la continuitat del tractament.

- L'incompliment, per part de 'empresa contractista, de manera substancial o
persistent de l'acord d'encarrec.
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L'incompliment, per part de 'empresa adjudicataria, d'una resolucio vinculant
d'un organ jurisdiccional competent o de 'APDCAT en relacio amb les
obligacions que els hi atribueix l'acord d'encarrec de tractament , el Reglament
(UE) 2016/679

Régim de pagaments

Pagament unic Si 0 No
0 Mensual

Pagament fraccionat [J Bimestral
O Altres:

El subdirector de Tecnologia i Serveis del Consorci AOC

Document electronic administratiu garantit amb signatura electronica amb certificats del Consorci AOC.
La politica de signatura aplicable és Condicions técniques de signatura electronica dels actes administratius i de les
manifestacions de voluntat en suport informatic.
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ANNEX |
DECLARACIO RESPONSABLE

EN/NQ ooy €N NOM ProPi O COM @ ovvvvvvsmmvrrrsmerressssmssssssmmsssssssessnienes
(assenyaleu les vostres facultats de representacio -p.ex. administrador/a unic,
apoderat/da, etc.-) de ., (rad social), amb NIF ... i domicili a
........................................... sota la seva responsabilitat, com a licitador en el procediment de
contractacio NUM. ...y ANOMENAL ..oy DECLARA:

I, Que té implantats procediments organitzatius i capacitat per adoptar les mesures
técniques necessaries per al tractament de dades de caracter personal objecte
de tractament en execucié del present contracte especific. Cas que s'adhereixi a
codis de conducta o es certifiqui en el marc dels esquemes de certificacio
previstos en el Reglament (UE) 2016/679 del Parlament Europeu i del Consell, de
27 d'abril de 2016, relatiu a la proteccio de les persones fisiques pel que fa al
tractament de dades personalsi a la lliure circulacié d'aquestes dades i pel qual
es deroga la Directiva 95/46/CE, ho comunicara al Consorci AOC.

ll.  Que és coneixedor de la seva obligacio de donar compliment, a més de a
la normativa de contractacio, a tot l'establert en la memoria justificativa del
present procediment de contractacio i en els seus annexes.

lll. Que ha traslladat a les persones de qui es cedeixen dades de caracter personal al
Consorci de que el Consorci tractara les mateixes i els termes del tractament que
figuren en la clausula del dret d'informacio del tractament de dades de caracter
personal annexa a la memoria justificativa.

| per qué aixi consti, signo aquesta declaracio.

[Signatura electronical
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ANNEX II

MODEL DE DECLARACIO RESPONSABLE RELATIVA A LA UBICACIO DELS SERVIDORS | SERVEIS

ASSOCIATS ALS MATEIXOS

(aportar annex nomes si es contracten servidors i serveis associats als mateixos)

EN/NQ ooy en nom propi o com a
(assenyaleu les vostres facultats de representacio -p.ex. administrador/a unic,

apoderat/da, etc.-) de .. (rad social), amb NIF ... i domicili a
........................................... sota la seva responsabilitat, com a licitador en el procediment de

contractacio NUM. ..., ANOMENAL ..oy DECLARA:

|, Ubicacio servidors i serveis. Que els servidors estaran ubicats a (indicar direccio
postal) ... i que els serveis associats als mateixos es prestaran des de (indicar
direccio postal) ...

ll. Transferéncies internacionals de dades (si escau). Que per la ubicacio dels
servidors es produeix una transferencia internacional de dades i que: (escollir
l'opcio que correspongui)

e D'acord amb larticle 45 RGPD

la/es transferéncia/es internacional/s s'empara/en en la decisio
d'adequacio [..]

e D'acord amb larticle 46 RGPD

la/es transferéncia/es internacional/s s'empara/en [..1 [l (cal fer constar
les referencies que en permeti la seva consulta o adjuntar-se a la declaracio)

lll. Mesures complementaries (si escau). Que d'acord amb les Recomanacions
01/2020 sobre mesures que complementen els instruments de transferéncia per
garantir el compliment del nivell de proteccio de los dades personals de la UE,
versio 2.0. de 18 de juny de 2021
(https.//www.edpb.europa.eu/system/files/2022-
04/edpb_recommendations_202001v0.2.0_supplementarymeasurestransferstool
s_es.pdf) s’han adoptat les mesures complementaries

IV. Altres obligacions. Que esta assabentat de la seva obligacio de comunicar
qualsevol canvi que es produeixi de les dades comunicades en la present
declaracio responsable i de la seva subjeccio a aprovacio prévia especifica per
part del Consorci AOC.

| per qué aixi consti, signo aquesta declaracio.

[Signatura electronical

Aquest annex s'ha de presentar amb l'oferta i sempre que es produeixi algun canvi en la

informacio facilitada
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ANNEX Il
SUBENCARREC DE TRACTAMENT

(aportar annex nomes si la documentacio contractual permet la subcontractacio)

EN/NQ ooy €N NOM ProPi O COM @ vvvvvvmiernismesrssssmsssssmssssssssssssnienes
(assenyaleu les vostres facultats de representacio -p.ex. administrador/a unic,
apoderat/da, etc.-) de ... (rad social), amb NIF ... i domicili a
........................................... sota la seva responsabilitat, com a licitador en el procediment de
contractacio NUM. ... ANOMENAL ..o DECLARA:

|.  Subcontractacioé. Que té previst subcontractar els servidors o els serveis
associats a aquests a l'empresa (indicar rad social)...... amb domicili @ ... i
amb NLLF. s

ll. Mesures técniques. Que ha comprovat que l'empresa a subcontractar té
implantats procediments organitzatius i capacitat per adoptar les mesures
técniques necessaries per al tractament de dades de caracter personal objecte
de tractament en execucié del present contracte. Cas que s'adhereixi a codis de
conducta o es certifiqui en el marc dels esquemes de certificacio previstos en el
Reglament (UE) 2016/679 del Parlament Europeu i del Consell, de 27 d'abril de
2016, relatiu a la proteccio de les persones fisiques pel que fa al tractament de
dades personalsii a la lliure circulacio d'aquestes dades i pel qual es deroga la
Directiva 95/46/CE (RGPD), ho comunicara al Consorci AOC.

lll. Ubicacio servidors i serveis. Que els servidors estaran ubicats a (indicar direccio
postal) ... i que els serveis associats als mateixos es prestaran des de (indicar
direccio postal) ...

IV. Transferencies internacionals de dades (si escau). Que per la ubicacio dels
servidors es produeix una transferencia internacional de dades i que: (escollir
l'opcio que correspongui)

e D'acord amb larticle 45 RGPD

la/es transferéncia/es internacional/s s'empara/en en la decisio
d'adequacio [..]

e D'acord amb larticle 46 RGPD

la/es transferéncia/es internacional/s s'empara/en [..1 [l (cal fer constar
les referéncies que en permeti la seva consulta o adjuntar-se a la declaracio)

V. Mesures complementaries (si escau). Que d'acord amb les Recomanacions
01/2020 sobre mesures que complementen els instruments de transferencia per
garantir el compliment del nivell de proteccio de los dades personals de la UE,
versio 2.0. de 18 de juny de 2021
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(https.//www.edpb.europa.eu/system/files/2022-

04/edpb_recommendations_202001v0.2.0_supplementarymeasurestransferstool

s_es.pdf) s’han adoptat les mesures complementaries

Tractaments de dades subcontractats. Que les prestacions objecte de

subcontractacié comporten un tractament de dades de caracter personal, a

l'empresa (indicar rao social)............... amb NLF .., i que:
e Elstractaments a subcontractar son.........cceee...

e Afecten a les dades de caracter personal seglents............

e | esmesures de seguretat a adoptar pel subencarregat d'acord amb

l'encarrec subscrit amb el Consorci AOC sonN: ...

VII. Altres obligacions. Que esta assabentat de la seva obligacio de:

a. Comunicar qualsevol canvi que es produeixi de les dades comunicades en la

present declaracié responsable i de la seva subjeccio a aprovacio previa

especifica per part del Consorci AOC.

b. Subscriure amb el subencarregat del tractament un contracte que liimposi les
mateixes obligacions en matéria de proteccio de dades que les que li son
imposades a ell com a encarregat en virtut del present contracte i notificar al
Consorci els incompliments per part del subencarregat de les obligacions que

en dit acord li atribueixi.

c. Lliurar al Consorci, si li sollicita, una copia del contracte amb el subencarregat

i de qualsevol modificacio posterior d'aquest.

| per qué aixi consti, signo aquesta declaracio.

[Signatura electronical

Aquest annex s'ha de presentar amb l'oferta i sempre que es produeixi algun canvi en la
informacio facilitada
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ANNEX IV
NORMES QUE REGEIXEN LA SUBCONTRACTACIO/ SUBENCARREC DE TRACTAMENT

(Aquest annex nomeés s'ha de posar si s'ha permes la subcontractacio)

L'empresa contractista pot concertar amb altres empreses la realitzacio parcial de la
prestacio objecte d'aquest contracte, d'acord amb el que es preveu a la memoria
justificativa del contracte menor.

Indicacio¢ subcontractacié en l'oferta

L'empresa/empreses, si aixi s'ha establert en la memoria justificativa, han d'indicar en
les seves ofertes la part del contracte que tinguin previst subcontractar, assenyalant el
seu import i el nom o el perfil professional, definit per referencia a les condicions de
solvéncia professional o tecnica, dels subcontractistes a qui vagin a encomanar la seva
realitzacio. En aquest cas, la intencio de subscriure subcontractes s'ha d'indicar en
L'Annex .

En el cas que les tasques a subcontractar comportin un tractament de dades de caracter
personal (inclosos els servidors) caldra que l'empresa licitadora annexi a la seva oferta la
declaracio responsable que figura a 'Annex I,

En el cas que les empreses contractistes vulguin subscriure contractes que no s'ajustin

a allo indicat en l'oferta, aquests no es podran subscriure fins que transcorrin vint dies
des que s'hagi cursat la notificacio a 'érgan de contractacio i s’hagin aportat les
justificacions a qué es refereix el paragraf seguient, llevat que autoritzés expressament
amb anterioritat o que es donés una situacio justificada d'emergencia o que exigis
l'adopcio de mesures urgents, excepte si l'Administracio notifica dins d'aquest termini la
seva oposicio.

Si les tasques a subcontractar comporten un tractament de dades de caracter personal
(inclosos els servidors) caldra autoritzacio expressa i per escrit del Consorci, cas de no
notificar-se l'autoritzacio dins dels 20 dies des de la recepcio de la comunicacio
s'entendra que no es pot procedir al subencarrec. La sollicitud haura de contenir la
informacio necessaria per tal que el Consorci pugui resoldre-la i en tot cas caldra aportar
la declaracio responsable que figura a 'Annex llI.

Subcontractacio despres de 'adjudicacio del contracte i, com a molt tard, guan inicii la
seva execucio

L'empresa contractista ha de comunicar per escrit, després de l'adjudicacio del contracte
i, com a molt tard, quan inicii la seva execucio, a l'organ de contractacio la intencio de
subscriure subcontractes, indicant la part de la prestacio que pretén subcontractari la
identitat, les dades de contacte i el representant o representants legals de l'empresa
subcontractista, justificant suficientment 'aptitud d'aquesta per executar-la per
referéncia als elements técnics i humans de que disposa i a la seva experiencia, i
acreditant que no es troba incursa en prohibicié de contractar.
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Si l'empresa subcontractista té la classificacio adequada per realitzar la part del
contracte objecte de la subcontractacio, la comunicacio d'aquesta circumstancia és
suficient per acreditar la seva aptitud.

Si les tasques a subcontractar comporten un tractament de dades de caracter personal
(inclosos els servidors) caldra autoritzacio prévia i per escrit del Consorci per poder
procedir al subencarrec. La sollicitud haura de contenir la informacio necessaria per tal
que el Consorci pugui resoldre-la i en tot cas caldra aportar la declaracié responsable
que figura a l'Annex Il.

Modificacio subcontractacio o informacio subcontractacié durant l'execucio del
contracte

L'empresa contractista ha de notificar per escrit a l'organ de contractacio qualsevol
modificacio que pateixi aquesta informacié durant l'execucio del contracte, i tota la
informacio necessaria sobre els nous subcontractes.

Si les tasques a subcontractar comporten un tractament de dades de caracter personal
(inclosos els servidors) caldra autoritzacio expressa i per escrit del Consorci, cas de no
notificar-se dins dels 20 dies des de la recepcio de la comunicacio s'entendra que no es
pot procedir al subencarrec. La sollicitud haura de contenir la informacio necessaria per
tal que el Consorci pugui resoldre-la i en tot cas caldra aportar la declaracio responsable
que figura a 'Annex lll.

La subscripcio de subcontractes esta sotmesa al compliment dels requisits i
circumstancies regulades en l'article 215 de la LCSP i si comporta el subencarrec de
tractament de dades de caracter personal les previstes a la normativa nacional i de la
Unio Europea en materia de proteccio de dades i a l'acord d'encarrec.

L'encarregat i el Consorci han de mantenir una llista dels subencarregats autoritzats.

La infraccié de les condicions establertes en aquest apartat i en larticle 215 de la LCSP
per procedir a la subcontractacio, aixi com la falta d'acreditacio de l'aptitud de l'empresa
subcontractista o de les circumstancies determinants de la situacio d'emergencia o de
les que fan urgent la subcontractacio, té, en funcio de la repercussio en l'execucio del
contracte, les consequéencies que es preveuen en la memoria justificativa del contracte
menor.

Les empreses subcontractistes queden obligades nomeés davant l'empresa contractista
principal qui assumira, per tant, la total responsabilitat de l'execucio del contracte front a
l'Administracio.

El contractista principal notificara al Consorci els incompliments del subcontractista de
les obligacions que li atribueix el contracte com a subencarregat.

El coneixement que 'Administracio tingui dels contractes subscrits o l'autoritzacio que
atorgui no alteren la responsabilitat exclusiva del contractista principal.

Els subcontractes tenen en tot cas naturalesa privada.
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ANNEX V
CONFIDENCIALITAT DE LA INFORMACIO

(Aquest annex només s'ha de posar si s’ha indicat que cal establir-la confidencialitat)

L'empresa contractista es compromet a adoptar les mesures oportunes, per assegurar el
tractament confidencial de la informacio subministrada pel Consorci AOC o a la que
hagues tingut acceés, assumint les seguents obligacions:

Usar la informacio nomeés per 'us propi al que sigui destinada per complir el
contracte.

Permetre l'accés a la informacio unicament a aquelles persones fisiques o
juridiques que necessitin la informacio per al desenvolupament de tasques per
les quals l'us d'aquesta informacio sigui estrictament necessari. A aquest efecte,
el receptor de la Informacio advertira a dites persones fisiques o juridiques de les
seves obligacions respecte a la confidencialitat, vetllant pel compliment de les
mateixes.

Comunicar al Consorci AOC tota filtracio d'informacio de la que tinguin o arribin a
tenir un coneixement, produida per la vulneracio de l'acord de confidencialitat o
infidelitat de les persones que hagin accedit a la informacio, amb el benentes que
tal comunicacio no eximeix a l'adjudicatari de la seva responsabilitat.

Limitar l'us de la informacid a l'estrictament necessari per al compliment de
l'objecte d'aquest acord, assumint l'adjudicatari la responsabilitat per tot us
diferent, realitzat per ell o per les persones fisiques o juridiques a les que hagi
permés l'accés a la informacio.

El present acord no suposara, en cap cas, la concessio de permis o dret exprés o
implicit per l'us de llicéncies o drets d'autor, propietat del Consorci AOC.

L'adjudicatari es compromet a no copiar, reproduir, o divulgar, ni per qualsevol
altre procediment cedir informacio o material facilitat pel Consorci AOC o al que
hagués tingut accés. No permetre a cap altra persona, empresa o institucio, la
copia, reproduccio o divulgacio, total, parcial o de qualsevol forma, d'informacio o
materials facilitats pel consorci o als que s'hagués tingut accés en qualsevol
moment i que obrin en poder de l'adjudicatari, sense l'autoritzacio previa del
Consorci AOC, manifestada expressament i per escrit.

No revelar informacio de l'altra part a terceres persones excepte autoritzacio
prévia i escrita de dita altra part.

L'acces de tercers autoritzats a la informacioé a la que fa referencia el present
acord, s'efectuara en els termes indicats a les disposicions assenyalades en
l'apartat anterior.
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Les anteriors disposicions no seran aplicables a la informacio confidencial segtent:

La que el propi Consorci AOC difongui o faci publica per si mateix, i des del
moment en que ho faci.

La que sigui evident i irrellevant.

La que hagi sigut autoritzada expressament i per escrit pel Consorci AOC per a la

seva difusio.

La que s’hagues de difondre per imperatiu legal.
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ANNEX VI
ACORD DE SUBENCARREC TRACTAMENT DE DADES DE CARACTER PERSONAL

L'adjudicatari, com a consequencia de l'execucio del present contracte tracta dades de
caracter personal en qualitat de subencarregat de tractament.

El tractament sera el necessari per dur a terme les tasques que es contenen en la
memoria justificativa del contracte menor i la documentacio annexada a dita memoria.

La durada de l'acord sera el mateixa que la del contracte del que porta causa.

La informacio a tractar per executar les prestacions derivades del compliment de
l'objecte d'aquest acord, consta en l'Annex.

L'adjudicatari i tot el seu personal s'obliga a:

Utilitzar les dades personals objecte de tractament només per a la finalitat
objecte d'aquest encarrec, excepte que segueixi instruccions addicionals del
Consorci AOC per compte del responsable. En cap cas utilitzara les dades per a
finalitats propies.

Tractar les dades d'acord amb les instruccions de 'AOC, per compte dels
responsables del tractament.

Si el contractista considera que alguna de les instruccions infringeix la Llei
organica 3/2018, de 5 de desembre, de proteccio de dades personals i garantia
dels drets digitals, el Reglament (UE) 2016/679 del parlament europeu i del
consell, de 27 d'abril de 2016, relatiu a la proteccio de les persones fisiques pel
que fa al tractament de dades personals i a la lliure circulacio d'aquestes dades i
pel qual es deroga la Directiva 95/46/CE (RGPD) o qualsevol altra disposicio en
materia de proteccié de dades de la Unio o dels estats membres, el
subencarregat n'ha d'informar immediatament al Consorci AOC.

Portar, per escrit, un registre de totes les categories d'activitats de tractament
efectuades per compte del responsable, d'acord amb l'art. 30.2 RGPD.

No comunicar les dades a terceres persones, tret que tingui l'autoritzacio
expressa del responsable del tractament, en els suposits legalment admissibles.
El subencarregat nomeés pot comunicar les dades a altres encarregats del
tractament dels mateixos responsables, d'acord amb les instruccions d'aquests o
de 'AOC per compte d'aquells. En aquest cas, cada responsable ha d'identificar,
préviament i per escrit, l'entitat a la qual s'han de comunicar les dades, les dades
a comunicar i les mesures de seguretat que cal aplicar per procedir a la
comunicacio.

No dur a terme cap transferencia internacional de dades, excepte autoritzacio
prévia per escrit del Consorci AOC. La transferéncia internacional s'haura de
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documentar i justificar. Cal aportar la declaracions que consten en els annexes Il i
Il de la memoria justificativa del contracte menor.

Si en el marc de l'execucio del contracte, el contractista ha de transferir dades
personals a un tercer pais 0 a una organitzacio internacional, en virtut del dret de
la Unio o dels estats membres que li sigui aplicable, n'ha d'informar a 'AOC
d'aquesta exigencia legal de manera previa, tret que aquest dret ho prohibeixi per
raons importants d'interés public.

Subencarrecs de tractament. L'empresa contractista pot concertar amb altres
empreses la realitzacio parcial de la prestacio objecte d'aquest contracte, si aixi
s'ha establert en la memoria justificativa del contracte menor i es subjecta a tot
'establert en els annexes que consten a dita memoria justificativa en la que
s'integra aquest acord.

L'empresa contractista haura de:

- Subscriure amb el nou subencarregat del tractament, un contracte que li
imposi les mateixes obligacions en materia de proteccioé de dades que les
que li son imposades a ell en virtut d'aquest acord. Si el subencarregat ho
incompleix, l'encarregat inicial continua sent plenament responsable
davant el responsable pel que fa al compliment de les obligacions.

- Lliurara lAOC i/0 als responsables del tractament, si ho solliciten, una
copia del contracte amb el subencarregat i de qualsevol modificacio
posterior d'aquest. En la mesura que sigui necessari per protegir secrets
comercials o altres tipus d'informacio confidencial, com ara dades
personals, el contractista podra expurgar el text del contracte abans de
compartir-ne la copia.

- Mantenir una llista dels subencarregats autoritzats.

- Notificar al Consorci AOC els incompliments per part del subencarregat de
les obligacions previstes en l'acord subscrit entre ambdues parts.

Mantenir el deure de secret respecte de les dades de caracter personal a les
quals hagi tingut acces en virtut d'aquest encarrec, fins i tot després que en
finalitzi l'objecte.

Garantir que les persones autoritzades per tractar dades personals es
comprometen, de forma expressa i per escrit, a respectar la confidencialitat i a
complir les mesures de seguretat corresponents, de les quals cal informar-los
convenientment. Concedir accés a les dades personals tractades només a
aquells membres del seu personal sigui estrictament necessari per a la execucio,
la gestio i el seguiment del contracte i només per les tasques que hagi de dur a
terme en exercici de les seves funcions.

Mantenir a disposicio del Consorci AOC i dels responsables la documentacio que
acredita que es compleix l'obligacio que estableix l'apartat anterior.
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Garantir la formacio necessaria en matéria de proteccio de dades personals de
les persones autoritzades per tractar dades personals.

Informar al personal afectat de les obligacions derivades de les mesures de
seguretat aplicables annexes al present acord.

Assistir als responsables del tractament en la resposta a l'exercici dels drets
d'accés, rectificacio, supressio, oposicio, limitacio i portabilitat de les dades. En
cap cas, l'AOC, ni el contractista resoldran els procediments d'exercici d'aquests
drets que assumira sempre, en exclusiva, el responsable del tractament.

Quan les persones afectades exerceixin els drets d'autodeterminacio informativa
davant l'empresa contractista, ho comunicara per correu electronic a l'adreca
dpd@aoc.cat. La comunicacio s'ha de fer de forma immediata i en cap cas més
enlla de l'endema del dia laborable en qué s'ha rebut la sol licitud, juntament, si
escau, amb altres informacions que puguin ser rellevants per resoldre la
sol-licitud.

Notificacio de violacions de la seguretat de les dades. Comunicar sense dilacio
indeguda i en qualsevol cas abans del termini maxim de 24 hores habils, deixant
constancia escrita a través del responsable del contracte, al correu
seguretat@aoc.cat i dpd@aoc.cat de les violacions de la seguretat de les dades
personals al seu carrec de les quals tingui coneixement, juntament amb tota la
informacio rellevant per documentar i comunicar la incidéncia, si escau, tant a
l'autoritat de control com a les persones afectades.

Si se'n disposa es facilitara com a minim, la informacié seguent:

- Descripcio de la naturalesa de la violacio de la seguretat de les dades
personals, incloses, quan sigui possible, les categories i el nombre
aproximat d'interessats afectats i les categories i el nombre aproximat de
registres de dades personals afectats.

- Nom i dades de contacte del delegat de proteccio de dades o d'un altre
punt de contacte en el qual es pugui obtenir més informacio.

- Descripcio de les possibles consequéncies de la violacio de la seguretat
de les dades personals.

- Descripcio de les mesures adoptades o proposades per posar remei a la
violacio de la seguretat de les dades personals, incloses, si escau, les
mesures adoptades per mitigar els possibles efectes negatius.

- Sino és possible facilitar la informacio simultaniament, i en la mesura en
que no ho sigui, la informacio s'ha de facilitar de manera gradual sense
dilacio indeguda.

La notificacid no és necessaria quan sigui improbable que aquesta violacio de la
seguretat constitueixi un risc per als drets i les Llibertats de les persones fisiques.
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Donar suport als responsables del tractament a l'hora de fer les avaluacions
d'impacte relatives a la proteccio de dades, quan escaigui.

Donar suport als responsables del tractament a l'hora de fer les consultes previes
a l'autoritat de control, quan escaigui.

Donar suport als responsables del tractament a l'hora de garantir que les dades
personals siguin exactes i estiguin actualitzades, informant sense demora si
detecta que les dades personals que esta tractant son inexactes o han quedat
obsoletes.

Posar a disposicio de 'AOC, per compte dels responsables, tota la informacio
necessaria per demostrar que compleix les seves obligacions, aixi com per
realitzar les auditories o les inspeccions que efectuin el responsable o un altre
auditor autoritzat per ell o 'AOC.

L'adjudicatari permetra i contribuira a la realitzacio d'auditories de les activitats de
tractament cobertes pel present acord, a intervals raonables o si hi ha indicis
d'incompliment. Al decidir si es realitza un examen o una auditoria, es podran tenir
en compte les certificacions pertinents que estiguin en poder del subencarregat.

Les auditories també podran consistir en inspeccions dels locals o instal-lacions
fisiques del subencarregat i, quan sigui procedent, realitzar-se amb un preavis
raonable.

Designar, si s'escau, un delegat de proteccio de dades o persona de contacte a
efectes del present acord i comunicar-ne la identitat i les dades de contacte al
Consorci AOC.

Mesures de seguretat

El Consorci AOC ha valorat les dades i el servei objecte d'aquest plec, i ha
categoritzat al sistema que li doni suport de nivell BAIX, d'acord amb la
metodologia de l'Esquema Nacional de Seguretat.

L'adjudicatari haura d'implantar, en el sistema d'informacio que doni suport al
servei, les mesures de seguretat establertes a 'Annex Il del Reial decret 311/2022,
pel qual es regula 'Esquema Nacional de Seguretat, d'acord amb la categoria de
nivell baix.

El Consorci AOC podra auditar les mesures implantades.

Esta prohibit transferir dades a suports portatils, aixi com el tractament de dades
des d'equips portatils. En cas d'haver de fer-ho, caldra demanar permis al
Consorci AOC i xifrar-ne les dades.

En cas de resolucio del contracte o de l'acord d'encarrec per qualsevol causa el
Consorci, per compte del responsable del tractament, podra ordenar al
subencarregat que suprimeixi o retorni les dades de caracter personal.
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El Consorci AOC, com a encarregat del tractament per compte dels responsables,
s'obliga a:

Comunicar al contractista quines son les dades a tractar.

Vetllar, abans i durant tot el tractament, perque el contractista compleixi la

normativa de proteccio de dades i en especial, les clausules del present acord.

Supervisar el tractament, inclosa l'execucio d'inspeccions i auditories.

Mantenir un llistat dels subencarregats autoritzats.
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ANNEX DE L'ACORD DE SUBENCARREC

Descripcio del tractament:
Pilot CiberSOC Mon Local
Categories d'interessats de qui es tracten les dades:
Empleats publics dels organismes organismes participants en la prova pilot.
Categories de dades personals tractades:
- Dades de caracter identificatiu (identificador unic: IP, MAC)
Finalitat(s) del tractament de les dades personals tractades per compte de 'AOC:

Monitoritzacio de la infraestructura dels organismes participants en la prova pilot, ja
siguin fisics o virtuals, per garantir la ciberseregutat dels llocs de treball en el marc del
pilot CiberSOC Mon Local.

Mesures de seguretat:

El Consorci AOC ha valorat les dades i el servei objecte d'aquest plec, i ha categoritzat al
sistema que li doni suport de nivell BAIX, d'acord amb la metodologia de 'Esquema
Nacional de Seguretat.

L'adjudicatari haura d'implantar, en el sistema d'informacio que doni suport al servei, les
mesures de seguretat establertes a l'Annex Il del Reial decret 311/2022, pel qual es
regula 'Esquema Nacional de Seguretat, d'acord amb la categoria de nivell baix.

El Consorci AOC podra auditar les mesures implantades.

Doc.original signat per: Document electronic garantit amb signatura electronica. Podeu verificar la seva integritat al
Rubén Cortés Domingo web csv.gencat.cat fins al 03/02/2029

03/02/2026

Original electronic / Copia electronica auténtica

CODI SEGUR DE VERIFICACIO

0ILX2T7QWBNE7KJB58XFW005104099A0

Data creaci6 copia:
03/02/2026 11:26:12

Pagina 21 de 23




AQ)

CONSORCI AOC

Administracié Oberta

. Administracio Oberta
de Catalunya

ANNEX VII
DRET D'INFORMACIO DEL TRACTAMENT DE DADES DE CARACTER PERSONAL
(a facilitar per l'lempresa contractista a les persones de les quals es cedeixin dades al
Consorci AOC)

Les dades de caracter personal objecte de tractament per a la tramitacio i execucio del
contracte compres en l'ambit d'aquesta memoria seran incorporades al Registre
d'activitats de tractament "Proveidors” del Consorci AOC.

Les dades del responsable del tractament i del delegat de proteccié de dades son:
Identitat: Director/Directora gerent del Consorci AOC

Adreca postal: Carrer Salvador Espriu 45-51 08908 L'Hospitalet de Llobregat

Telefon: 932722500

Contacte DPD: dpd@aoc.cat

Carrer Salvador Espriu 45-51 08908 L'Hospitalet de Llobregat

Finalitat del tractament

Gestionar i tramitar la licitacio i execucio de contractes pel Consorci AOC.

Exercici de drets

Podeu accedir a les vostres dades, sollicitar-ne la rectificacio o supressio, oposar-vos al
tractament i sol:licitar-ne la limitacio, mitjangant un escrit adregat al Consorci AOC Carrer
Salvador Espriu 45-51 08908 L'Hospitalet de Llobregat o bé mitjangant formulari
electronic disponible a

https.//www.seu-e.cat/ca/web/consorciaoc/govern-obert-i-
transparencia/informacio-institucional-i-organitzativa/proteccio-de-dades-
personals/exercici-dels-drets-relatius-a-la-proteccio-de-dades-personals

Quines vies de reclamacio hi ha?

Si considereu que els vostres drets no s’han atés adequadament podeu presentar una
reclamacio davant l'Autoritat Catalana de Proteccid de Dades si bé amb caracter previ a
la presentacio de dita reclamacio, de conformitat amb l'establert a l'article 37 Llei
organica 3/2018, de 5 de desembre, de proteccié de dades personals i garantia dels
drets digitals, us podeu dirigir al delegat de proteccio de dades del Consorci .

Aixi mateix us informem que d'acord amb l'establert a l'article 13 de la Llei 19/2014, del
29 de desembre, de transparéncia, accés a la informacio publica i bon governi la Llei
9/2017, de 9 de novembre, de contractes del sector public les dades de caracter
personal necessaries per donar compliment a l'establert a dita normativa seran objecte
de publicacié durant cinc anys al perfil de contractant del Consorci AOC inclos a la
plataforma electronica de contractacio publica i al Registre Public de Contractes als
quals es pot accedir mitjancant un enlla¢ des del portal de la transparencia del Consorci
AOC
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Podeu ampliar la informacio facilitada consultant l'activitat de tractament ‘Proveidors’
del Registre d'Activitats de Tractament de 'AOC publicat en aquest enllag:
https.//www.seu-e.cat/ca/web/consorciaoc/govern-obert-i-

transparencia/informacio-institucional-i-organitzativa/proteccio-de-dades-

personals/reqistre-de-les-activitats-de-tractament-de-dades-personals
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