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PLEC DE CONDICIONS TECNIQUES PER A LA CONTRACTACIO DEL
SERVEI DE SUPORT MANTENIMENT | ADAPTACIO DE L’APLICACIO
INFORMATICA ESCIO PER GESTIONAR LA BRIGADA MUNICIPAL | EL
SUBMINISTRAMENT DE LES LLICENCIES

1. OBJECTE DEL CONTRACTE

El contracte té per objecte la prestacid del servei de suport, manteniment i adaptacié
de l'aplicacié informatica “Escio” per a la gestié de la Brigada Municipal de I'Ajuntament
d’Olot, aixi com el subministrament de les llicéncies necessaries per al seu Us.

2. SERVEIS REQUERITS

2.1Formacié

Es realitzara una sessi6 inicial de formacié adrecada als nous usuaris de I'Ajuntament
d’Olot per tal de garantir un correcte Us de I'aplicacid i de les noves funcionalitats.

2.2Assisténcia i Suport

e Servei d’actualitzacions i copies de seguretat inclds en la quota mensual.

e Servei d’assisténcia telefonica i telematica per consultes sobre la utilitzacié
del programa.

e Modul de Gestié d’Incidéncies de la Brigada (GMAO), que permetra gestionar
de manera eficient les incidéncies, tasques i ordres de treball relacionades
amb el mantenimentila gesti6 de la Brigada Municipal.

Manteniment i actualitzacions: L'empresa adjudicataria garantira I'accés a totes les
actualitzacions i millores menors del programa que es desenvolupin durant la vigéncia
del contracte, sense cost addicional per a I'Ajuntament d’Olot.

Noves versions: L'empresa adjudicataria proporcionara a I’Ajuntament d’Olot les noves
versions de l'aplicacié que es publiquin durant el periode contractual, assegurant la
seva correcta instal-lacié i funcionament.

2.3Subministrament de llicéncies

e 1llicéncia base Escio.

o 27 llicéncies d’'usuari Escio, de les quals:
- 7 llicencies d’accés web.
- 4 llicencies d’accés a albarans via web.
- 25llicéncies d’usuari APP.
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- 1llicéncia modul de materials (articles, albarans, estoc).

2.4Manteniment i actualitzacions

¢ Dret a disposar de les actualitzacions per millores del programa durant la vigéncia
del contracte.
¢ Dretadisposar de les noves versions de I'aplicacio.

2.5Interlocucio

e L’empresa adjudicataria nomenara un Service Manager com a interlocutor unic
amb I'’Ajuntament d’Olot per a qualsevol aspecte administratiu, técnic o de servei
relacionat amb el contracte.

2.6lncidéncies

e |'adjudicatari haura de comunicar immediatament qualsevol incidéncia que
pugui afectar la correcta prestacié del servei per escrit, a la persona responsable
del contracte, proposant mesures correctives i mantenint una interlocucié fluida
amb ['Ajuntament.

e S’haura d’establir un procediment clar per a la comunicacié i resolucié d’'incidéncies,
amb terminis de resposta i resolucié

2.7Informe trimestral

e |’'empresa haura de presentar un informe periodic (trimestral) sobre l'estat del
servei, les actualitzacions realitzades i I'ls de la bossa d’hores. Es presentara en
un termini maxim de 5 dies habils del mes seguent.

2.9 Informes de seguiment
e |’'empresa adjudicataria haura d’entregar Informes de seguiment que detallin
lestat d’Us del programari, incloent-hi informacié sobre la seva utilitzacio,

incidéncies gestionades, rendiment i qualsevol altra dada rellevant per garantir un
control exhaustiu i una millora continua del servei.

3.EMMAGATZEMATGE | TRANSFERENCIA DE DADES

3.1Pla de transferéncia de dades
L'adjudicatari haura d'elaborar i implementar un pla de transferéncia de dades d’incidéncies

a I'Ajuntament, que garanteixi la transferéncia de la informacié de forma periddica als centres
de dades de I'’Ajuntament.

3.2Ubicacio dels Centres de Processament de Dades
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L’adjudicatari tindra ubicats territorialment els Centres de Processament de Dades (en endavant
"CPD") des dels quals presti el servei, en l'espai de la Unié Europea (en endavant “UE”).
En cap cas ubicara els CPD en localitzacions les quals poguessin suposar la infraccié
de la legislacié pel que fa a les obligacions imposades per la Llei espanyola, la legislacio del
pais de destinacié final de les dades per translacié de les mateixes, o la legislacié del pais
de transit o d'ubicacio temporal de les dades, tenint en compte que tots aquests intercanvis
tindran lloc en tot cas en territori europeu.

3.3Lliurament de les dades

El lliurament de les dades a través de qualsevol mitja per part de ’Administracio al proveidor no
té la consideracié legal de comunicacié o cessié de dades, sin6 de simple accés a les
mateixes com a element necessari per a la realitzacié del servei que s’encarrega a
través d’aquest contracte.

3.4Titularitat i responsabilitat

Les dades sén propietat i responsabilitat exclusiva de I'entitat local, estenent-se també aquesta
titularitat a la totalitat d’elaboracions, avaluacions, segmentacions o processos similars que, en
relaci6 amb les mateixes, realitzi el proveidor. Aquestes dades sén confidencials a tots els
efectes, i estan subjectes en conseqiiéncia al més estricte secret professional, fins i tot una
vegada finalitzada la prestacio de serveis pel proveidor. El proveidor, en relacié amb les dades,
s'obliga especificament a:

a) Utilitzar les dades personals exclusivament per a la realitzacioé dels serveis objecte
d’aquest contracte i d'acord amb les instruccions impartides per I'entitat local.

b) No comunicar-les a altres persones, ni tan sols a efectes de la seva conservacio,
ni duplicar o reproduir tota o part de la informaci6 que en resulti sobre les
mateixes, excepte en els casos previstos expressament en aquest contracte.

c) Assegurar-se que les dades siguin manipulades unicament per aquells empleats
la intervencié dels quals sigui necessaria per a la finalitat del servei.

d) Admetre els controls i auditories que, de forma raonable, pretengui realitzar
'Administracio, aixi com admetre que I'’Administracié pugui afegir registres de control
a les dades personals facilitades.

A més de les obligacions anteriorment establertes el proveidor s'obliga especificament, en
relacié a l'accés de dades, a custodiar-les a través de les mesures de seguretat d'indole
tecnica i organitzativa que garanteixin la seguretat de les mateixes, evitant la seva
alteracio, pérdua, tractament o accés no autoritzat, de conformitat amb l'estat de la
tecnologia en cada moment, la naturalesa de les dades i els possibles riscos a qué estiguin
exposades. A aquests efectes, caldra que el proveidor tingui implementades les mesures de
seguretat exigides segons el que es dira al punt 5, manifestant especificament que aquesta
informacié estara disponible en tot moment per a ’Administracid o, si s'escau, per a les
autoritats administratives o judicials corresponents.

En el supdsit d'incompliment per part del proveidor, inclosos els seus empleats, de les seves
obligacions segons el que estableix la present clausula o de les derivades de la legislacio
aplicable en matéria de proteccié de dades, el proveidor sera considerat responsable del
tractament, i de forma especifica assumeix la total responsabilitat que pogués irrogar
a [I'Administraci6 com a consequéncia de qualsevol tipus de sancions administratives
imposades per les autoritats corresponents, aixi com dels danys i perjudicis per
procediments judicials o extrajudicials contra I'’Administracié, inclosos en tots els casos
despeses per minutes d'advocat, procurador i qualsevol altre professional.
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3.5Destrucciod i eliminacio de la informacio

Després de la finalitzacio del contracte, sens perjudici de que I'entitat local disposa de la
facultat recollida a la clausula 8, el proveidor s’obliga a:

a) En primer lloc, i en tot cas, retornar les dades personals propietat de I'’Administracié
que estiguin en el seu poder o sota la seva custddia o control, o en poder o sota la
custddia o control del seu personal o antics empleats o assessors professionals.

b) En segon lloc, destruir, mitjangantun procediment que ofereixi les garanties
suficients, tots els documents o qualsevol material que estigui en poder o sota la
seva custddia o control, que continguin o incloguin part de les dades personals
de 'Administracid, i certificar per escrit al mateix que ha dut a terme la destruccio, de
manera que les dades personals no siguin recuperables durant o després de la seva
eliminacio.

c) Realitzar tots els esforgos per eliminar totes les dades personals de I'’Administracio
dels ordinadors, dels sistemes d'emmagatzematge de dades o d'altres dispositius
similars que estiguin a carrec o sota el control del proveidor, de manera que
aquestes dades personals no siguin revelades durant o després de la seva
eliminacio.

4.CONFIDENCIALITAT | PROPIETAT INTEL-LECTUAL

El proveidor s’obliga, en matéria de confidencialitat i propietat intel-lectual, a:

e Respectar el caracter confidencial de la informacié a qué tingui accés en ocasié
de [l'execucié del contracte. Aquest deure es mantindra fins després de la
finalitzacié del contracte.

e Guardar silenci respecte a les dades, informacions, documents i assumptes o
antecedents als quals tinguin accés i, que no essent publics o notoris, estiguin
relacionats amb I'objecte del contracte.

e Tractar de forma confidencial i reservada tant la informacié rebuda, com la derivada
de I'execuci6 del contracte, no podent ser objecte de difusid, publicacié o utilitzacio
per a fins diferents als establerts en aquest contracte. Aquesta obligacié continuara
vigent una vegada que el contracte hagi finalitzat o s’hagi resolt.

e Respecte la informacié propietat de I'Administracio i que sigui objecte del
servei (documentacid, treballs, dades, i segons escaigui, les bases de dades,
aplicacions, i la resta d’elements de programari ubicats i emmagatzemats a la
infraestructura del proveidor durant I'execucié del present contracte), a no utilitzar-
la per a si, ni proporcionar-la a tercers, ni publicar-la totalment o parcialment,
sense l'autoritzacid expressa de I'Administracié. En tot cas, el proveidor sera
responsable dels danys i perjudicis que es derivin de l'incompliment d'aquesta
obligacio.

e Implantar els mecanismes i controls necessaris per garantir la confidencialitat,
privacitat, integritat i continuitat de la informacio, i les dades personals sota
tractament per part de I'’Administracié. A aquests efectes, com a minim abans
de linici de la prestacié objecte del contracte, el proveidor notificara al seu
personal qualsevol obligaci6 a la qual la seva empresa estigui sotmesa per
contracte, el formara en les normes i procediments que els siguin aplicables en
matéria de proteccié de dades personals i confidencialitat en la informacié tractada.

e Obtenir les cessions, permisos i autoritzacions necessaries dels seus respectius
titulars per utilitzar tecnologia, procediments, materials, equips utilitzats en la
realitzacié dels serveis contractats, aixi com qualsevol dret de propietat intel-lectual i
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industrial, ja que l'accés a informacié i/o productes protegits per la propietat
intel-lectual, propietat de I'Administracié publica, necessaris per a la prestacié del
servei contractat, no pressuposa en cap cas la cessi6é de la mateixa ni el seu Us sense
autoritzacio expressa.

Responsabilitzar-se de les reclamacions i mantenir indemne a [I'’Administracio
dels danys i perjudicis que per la mateixa puguin derivar-se de la formulacio
de les reclamacions a I'’Administracio per I'incompliment del proveidor d’alld previst en
aquesta clausula.

Mantenir disponible en tot moment la informacié dels treballs objecte del contracte
als efectes de la comprovacié del compliment de les mesures i controls
previstos en aquesta clausula.

Garantir que el seu personal, inclosos els treballadors d'empreses de treball temporal
i els col-laboradors mercantils, estan adequadament informats, formats i instruits
respecte de les obligacions establertes en la normativa de proteccié de dades, havent
de dur a terme totes les actuacions de formaci6 i informacidé i conscienciacié als
seus empleats i col-laboradors siguin necessaries per garantir el seu fidel
coneixement i compliment iles concretes funcions i responsabilitats personals que es
deriven, tot aixd amb anterioritat a que aquests disposin d'accés a dades
personals. El proveidor igualment custodiara i impedira l'accés a les dades
personals a qualsevol persona no autoritzada, no podent revelar les dades
personals de [I'Administracié, llevat que aquesta revelacié formi part de la
prestaci6 de servei encomanada d’acord el present contracte, sigui requerit per
aquest, o aquesta revelacio sigui obligada per llei.

Les anteriors obligacions s'estenen a tota persona que pogués intervenir en
qualsevol fase del tractament dins I'ambit del proveidor, i subsistiran encara després
de acabats els tractaments efectuats en virtut d'aquest contracte i de finalitzar i
extingir-se la vinculacio derivada del contracte.

5. COMPLIMENT LEGAL

El proveidor donara resposta a tots aquells controls que es derivin de lleis, normes o decrets

de caracter oficial i d’ambit europeu, estatal o autondmic, que estiguin vigents durant
el contracte i que li siguin d’aplicacio.

El proveidor haura de disposar de mecanismes d'avaluacio peridodica durant la vigéncia de
la relacid juridica entre les parts, i acreditar que compta amb els nivells idonis de gestio i
maduresa en els serveis prestats.

6.MESURES DE SEGURETAT DEL SISTEMES DE

INFORMACIO

El proveidor en l'exercici de la prestacié dels seus serveis professionals derivats del
present contracte, adoptara i donara un efectiu compliment a totes les mesures de
seguretat necessaries d’indole técnica i organitzativa tendents a garantir la seguretat,
confidencialitat i integritat de la informacié propietat de I’Administracid, per tal d’evitar la
seva alteracid, pérdua, tractament o accés no autoritzat, atés I'estat de la tecnologia,
la naturalesa de les dades emmagatzemades i els riscos a qué estan exposades, tant si
provenen de I'accié humana com del medi fisic o natural.

Per a la correcta proteccid6 de la informacié, el proveidor establira un sistema de
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control d’accessos que garanteixi que els usuaris s’identifiquen per accedir al sistema i que
tenen accés exclusivament a la informacidé que expressament se’ls ha fet accessible, o a
aquella que ha estat publicada amb caracter general.

Per altra banda, el proveidor no incorporara les dades de I'Administracié a d’altres
sistemes o suports sense autoritzacié expressa de I’Administracié d’acord amb al seva
politica de seguretat de la informacié.

7.SEGURETAT DELS EQUIPS, PROGRAMARI |
INFORMACIO

El proveidor vetllara per la seguretat dels equips on es trobin instal-lades les bases de
dades i informacié de I’Administracio, aixi com per la seguretat en els canals de
comunicacié emprats. Per tant, prestara els seus serveis guardant estrictament les mesures
de seguretat necessaries, amb la finalitat d’evitar la pérdua d’informacid, aixi com danys,
pérdua o deteriorament de les bases de dades utilitzades que siguin propietat de
I’Administracio.

Especificament, el proveidor implementara les mesures de seguretat especifiques que li
indiqui 'Administracié. En qualsevol cas es fara Us de canals segurs protegits amb
SSL/TLS, amb certificats Extended Validation, per a totes les comunicacions.

8. SEGURETAT DE DADES PERSONALS

El proveidor es compromet a assegurar que les mesures organitzatives i técniques
adoptades garanteixen una separacid logica entre les dades personals de
I’Administracié, i la resta d'informacié el responsable o encarregat de la qual sigui el
propi proveidor. Les mesures de seguretat esmentades s’adoptaran tenint en compte
I'estat de la tecnologia i el cost de les mesures a implementar, per tal de garantir un
nivell de seguretat adequat, en relacié a (i) el dany que pugui resultar de I'incompliment
de les mesures corresponents, i (ii) la naturalesa de les dades personals de I'’Administracio
a protegir, d’'acord amb el que estableix I'article 32 del RGPD.

El proveidor resta obligat a comunicar a ’Administracié les incidéncies que en matéria
de seguretat afectin les dades tractades, i a atendre les sollicituds d'informacié de
I'Administracio.

9. TRACABILITAT | AUTENTICITAT

El proveidor garantira la tragabilitat i autenticitat de les dades, informacions i serveis de
I’Administracié continguts en la seva infraestructura.

10.Facturacié i condicions economiques

Facturacié per trimestres avancats de la part proporcional del preu del contracte.
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Olot, 23 de gener de 2026
}
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