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ANNEX 4 ANNEX AL CONTRACTE FORMALITZAT ENTRE L’ARC I ...... (empresa contractada), QUI TE LA
CONSIDERACIO D’ENCARREGAT DEL TRACTAMENT, EN TRACTAR DADES PERSONALS PER COMPTE
DE L’ARC.

Primera.- Objecte de I’encarrec de tractament

Mitjangant aquest document s’habilita I'empresa ..... (empresa contractada), en qualitat
d’encarregada del tractament (en endavant, I'encarregat), per tractar per compte de 'Agéncia de
Residus de Catalunya (en endavant, ARC), responsable del tractament, les dades personals
necessaries per prestar el servei que és objecte del contracte principal.

Els tractaments concrets que pot dur a terme I'encarregat son:

l Recollida Ll Registre

Ol Estructuracio Ol Modificacio

] Conservacié L] Extraccio

Consulta Ll Comunicacié per transmissié
O Difusié O Interconnexio

] Acarament L] Limitacio

[ Supressio ] Destruccio

] Comunicacio L] Altres..........

Segona.- Identificacié de la informacié afectada

Per executar les prestacions derivades del compliment de I'objecte d’aquest encarrec, 'ARC posa a
disposicié de l'encarregat, les dades relatives a lactivitat de tractaments “Comunicacions,
notificacions i declaracions”.

Les categories de dades son les seguents: dades identificatives i dades de contacte professional.

Les categories de persones interessades a les que es refereix la informacié afectada son els
sol-licitants o les seves persones de contacte.

Tercera.- Durada

La vigéncia d’aquest encarrec de tractament queda vinculada a la vigéncia del contracte principal.

Quarta.- Obligacions de I’encarregat

L’encarregat i tot el seu personal s’obliguen a:

a) Utilitzar les dades personals objecte de tractament, o les que reculli per a la seva inclusid, només
per a la finalitat objecte d'aquest encarrec. L’encarregat no pot utilitzar les dades per a finalitats

propies, en cap cas.

b) Tractar les dades personals d’acord amb les instruccions de 'ARC.
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Si I'encarregat considera que alguna de les instruccions infringeix el Reglament (UE) 2016/679
del Parlament i del Consell, de 27 d'abril de 2016, relatiu a la proteccié de les persones fisiques
pel que fa al tractament de dades personals i a la lliure circulacié d'aquestes dades i pel qual es
deroga la Directiva 95/46/CE (en endavant, RGPD) o qualsevol altra disposicié en matéria de
proteccio de dades de la Uni6 o dels estats membres, I'encarregat n’ha d’informar immediatament
a 'ARC.

Incorporar els tractaments que duu a terme en execucié d’aquest contracte al seu registre
d’activitats del tractament efectuades per compte d’un responsable, amb el contingut de I'article
30.2 de 'RGPD, llevat que tingui menys de 250 treballadors.

No comunicar les dades a terceres persones, tret que tingui I'autoritzacio expressa de 'ARC, en
els suposits legalment admissibles.

L'encarregat pot comunicar les dades a altres encarregats del tractament del mateix responsable,
d'acord amb les instruccions de I'ARC. En aquest cas, 'ARC ha d’identificar, préviament i per
escrit, I'entitat a la qual s'han de comunicar les dades, les dades a comunicar i les mesures de
seguretat que cal aplicar per procedir a la comunicacio.

Si I'encarregat ha de transferir dades personals a un tercer pais 0 a una organitzacio
internacional, en virtut del dret de la Unié o dels estats membres que li sigui aplicable, ha
d’'informar I'ARC d'aquesta exigéncia legal de manera prévia, tret que aquest dret ho prohibeixi
per raons importants d'interés public.

En relacié amb la possibilitat de subcontractacid, I'encarregat no pot subcontractar cap de les
prestacions que formin part de l'objecte d'aquest encarrec que comportin el tractament de dades
personals, tret dels serveis auxiliars necessaris per al normal funcionament dels serveis de
I'encarregat.

Si cal subcontractar algun tractament, aquest fet s’ha de comunicar préviament i per escrit a
'ARC, amb una antelacié de 15 dies. Cal indicar els tractaments que es pretén subcontractar i
identificar de forma clara i inequivoca I'empresa subcontractista i les seves dades de contacte.
La subcontractacié es pot dur a terme si ’ARC no manifesta la seva oposicié en un termini de 10
dies.

En el cas que 'ARC no s’hagi oposat a la subcontractacio, el subcontractista, que també té la
condici6 d'encarregat del tractament, esta obligat igualment a complir les obligacions que aquest
document estableix per a I'encarregat i les instruccions que dicti el responsable. Correspon a
I'encarregat inicial regular la nova relacio, de manera que el nou encarregat quedi subjecte a les
mateixes condicions (instruccions, obligacions, mesures de seguretat...) i amb els mateixos
requisits formals que ell, pel que fa al tractament adequat de les dades personals i a la garantia
dels drets de les persones afectades. Si el subencarregat ho incompleix, I'encarregat inicial
continua sent plenament responsable davant 'ARC, pel que fa al compliment de les obligacions.
Aixi mateix, I'encarregat informara a 'ARC de qualsevol canvi previst en la incorporacié o
substitucié d’altres subencarregats, canvi que es pot dur a terme si ’ARC no hi manifesta oposicio
en el termini de 10 dies.

Mantenir el deure de secret respecte de les dades personals a les quals hagi tingut accés en
virtut d’aquest encarrec, fins i tot després que en finalitzi I'objecte.
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g) Garantir que les persones autoritzades per tractar dades personals es comprometen, de forma
expressa, a seguir les instruccions de 'ARC, a respectar la confidencialitat, en els termes que
'ARC exigeixi i a complir les mesures de seguretat corresponents, de les quals cal informar
aquestes persones autoritzades, convenientment.

h) Mantenir a disposicié del responsable la documentacié que acredita que es compleix I'obligacio
que estableix I'apartat anterior.

i) Garantir la formacié necessaria en matéria de protecciéo de dades personals de les persones
autoritzades per tractar dades personals.

j) En relacié6 amb I'exercici dels drets per part de les persones afectades (accés, rectificacio,
supressio, limitacié del tractament, portabilitat de les dades i oposicid, aixi com els drets
relacionats amb les decisions individuals automatitzades, inclosa la realitzaciéo de perfils),
s’estableix que quan les persones afectades exerceixin els drets esmentats davant I'encarregat,
aquest ho ha de comunicar per correu electronic a I'adrega de contacte de 'ARC indicada en
aquest document. La comunicacié s’ha de fer de forma immediata i en cap cas més enlla de
'endema del dia en qué s’ha rebut la sol-licitud, tenint en compte que si s’ha rebut en dia no
laborable, s’entendra rebuda el primer dia laborable seguent, juntament, si escau, amb altres
informacions que puguin ser rellevants per resoldre la sol-licitud.

k) En relaci6 amb el dret d’'informacié de les persones interessades, correspon a I'’ARC facilitar el
dret d'informacié en el moment de recollir les dades.

I) Enrelacio ales violacions de la seguretat de les dades, I'encarregat ha d’informar el responsabile,
sense dilacio indeguda i en qualsevol cas abans de 48 hores, de les violacions de la seguretat
de les dades personals al seu carrec de les quals tingui coneixement, juntament amb tota la
informacié rellevant per documentar i comunicar la incidéncia, per correu electronic a I'adreca
electronica seglent: dpd.arc@gencat.cat

Si se’n disposa, cal facilitar, com a minim, la informacié seguent:

1. Descripcié de la naturalesa de la violacioé de la seguretat de les dades personals, incloses,
quan sigui possible, les categories i el nombre aproximat d'interessats afectats i les categories
i el nombre aproximat de registres de dades personals afectats.

2. Nom i dades de contacte del delegat de proteccié de dades o d'un altre punt de contacte en
el qual es pugui obtenir més informacio.

3. Descripcio de les possibles consequéncies de la violacid de la seguretat de les dades
personals.

4. Descripcio de les mesures adoptades o proposades per posar remei a la violacié de la
seguretat de les dades personals, incloses, si escau, les mesures adoptades per mitigar els
possibles efectes negatius.

Si no és possible facilitar la informacié simultaniament, i en la mesura en qué no ho sigui, la
informacio s’ha de facilitar de manera gradual sense dilacié indeguda.
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L’encarregat ha d’'assistir ’TARC en cas que aquesta consideri que procedeix notificar la violacié
de la seguretat a TAPDCAT. Aixi mateix, I'encarregat també ha d’assistir TARC en cas que
aquesta consideri procedent comunicar la violacio de la seguretat a les persones afectades.

m) Si procedeix efectuar una avaluacié d’impacte relativa a la proteccié de dades i si s’escau una
consulta prévia a ’TAPDCDAT, I'encarregat ha de donar suport a ’ARC.

n) Posar a disposicié de 'ARC tota la informaci6 necessaria per demostrar que compleix les seves
obligacions, aixi com per realitzar les auditories o les inspeccions que efectuin 'ARC o un altre
auditor autoritzat per 'ARC.

o) Aplicar, les mesures de seguretat que es deriven de I'Esquema Nacional de Seguretat i les que
resultin de 'avaluacio o analisi de riscos que realitzi.

En tot cas, cal que implementi les mesures técniques i organitzatives seglents, per garantir un
nivell de seguretat adequat al risc, destinades a:

1. Denegar I'accés a persones no autoritzades als equips utilitzats per al tractament (control
d'accés);

2. Impedir la lectura, copia, modificacié o supressié no autoritzada dels suports que continguin
dades personals (control dels suports de dades);

3. Impedir la introduccié no autoritzada de dades personals i la inspeccid, la modificacié o la
supressié no autoritzada de les dades personals emmagatzemades (control de
'emmagatzematge);

4, Impedir I'is dels sistemes de tractament automatitzat per part de persones no autoritzades,

en particular, mitjangant instal-lacions de transmissio de dades (control dels usuaris);

5.  Garantir que les persones autoritzades per utilitzar un sistema de tractament automatitzat,
nomeés puguin tenir accés a les dades personals per als quals han estat autoritzades
(control de 'accés a les dades);

6.  Garantir que sigui possible verificar i establir a qui es transmet o es pot transmetre o posar
a disposicio, les dades personals mitjangant equipaments de comunicacio de dades (control
de la transmissio);

7.  Garantir que es pugui verificar i constatar a posteriori, quines dades personals han estat
introduides en els sistemes de tractament automatitzats i quan i per quina persona han
estat introduides (control de la introduccio);

8. Impedir la lectura, copia, modificacié o supressié de dades personals, sense autoritzacio,
durant la transferéncia de dades personals o durant el transport de suports de dades

(control del transport);

9.  Garantir que es poden restablir els sistemes instal-lats en cas d'interrupcio (restabliment);
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10. Garantir que les funcions de sistema no presentin defectes, que es notifiquin els errors de
funcionament (fiabilitat) i que les dades personals emmagatzemades no es puguin
corrompre amb un mal funcionament del sistema.

11. Verificar, avaluar i valorar I'eficacia de les mesures técniques i organitzatives per garantir
la seguretat del tractament.

p) Designar un delegat de proteccioé de dades, si procedeix de conformitat amb el previst a I'article
34 de la Llei organica 3/2018, de 5 de desembre, de proteccio de dades personals i garantia dels
drets digitals (en endavant, LOPDGDD). En cas de designacié cal comunicar-ne la identitat i les
dades de contacte a 'ARC.

q) En relacié amb la destinacié de les dades personals, I'encarregat ha de retornar a 'ARC les
dades personals i, si escau, els suports on constin, una vegada complerta la prestacié.

La devolucié ha de comportar I'esborrat total de les dades existents en els equips informatics
utilitzats per I'encarregat.

No obstant aixd, l'encarregat pot conservar-ne una copia, amb les dades degudament
bloguejades, de conformitat i en els suposits previstos a I'article 32 de 'lLOPDGDD.

r) El contractista s’ha de sotmetre a la normativa nacional i de la Unié Europea en matéria de
proteccio de dades. Aquesta obligacié té la condicié d’obligacié contractual essencial.

Cinquena.- Obligacions del responsable del tractament
Correspon a 'ARC:
a) Lliurar a lI'encarregat les dades a les quals es refereix la clausula 2 d'aquest document.

b) Sis’escau, fer una avaluacio de l'impacte en la proteccié de dades personals de les operacions
de tractament que ha d’efectuar I'encarregat.

c) Ferles consultes prévies que correspongui.
d) Vetllar, abans i durant tot el tractament, perqué I'encarregat compleixi 'RGPD.

e) Supervisar el tractament, inclosa I'execucié d’'inspeccions i auditories.
Sisena.- Comunicacions i notificacions

Les comunicacions adrecades a ’ARC s’enviaran a la segtient adreca electronica:
dpd.arc@gencat.cat

Les comunicacions adrecades a I'encarregat s’enviaran a la seglient adreca electronica: [Posar les
dades de contacte de I'encarregat]

Setena.- Jurisdiccié competent
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En cas de generar-se algun conflicte per causa del present document, les parts convenen que els
jutjats o tribunals competents per conéixer de qualsevol questié litigiosa, seran aquells als que
correspongui resoldre qualsevol litigi referent a I'objecte del contracte principal, renunciant a qualsevol
altre tipus de jutjat o tribunal que pogués ser competent.
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