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Accio Social i Dependéncia

PLEC DE PRESCRIPCIONS TECNIQUE§ PARTICULARS DEL CONTRACTE DE
SUBMINISTRAMENT DE LLICENCIES D’'US PER A LA SIGNATURA BIOMETRICA
DE LA REGIDORA D’ACCIO SOCIAL | SALUT

1.- Objecte del contracte

L’objecte del present contracte és la contractacié del subministrament de llicéncies d’us
per a la signatura biomeétrica de la Regidoria d’Accié Social i Salut d’acord amb la
seguient modalitat:
e Servei de Salut: alta, configuracio inicial, implementacié i llicéncies d’us per a 3
unitats (dispositius ja disponibles per I'd0rgan de contractacio).

o Servei d’Accioé Social: llicéncies d’us per a 17 unitats ja implantades, sense
necessitat d’alta ni configuracio.

Aquest subministrament garanteix la captura biométrica de la signatura dels
interessats, la signatura electronica automatitzada i la plena compatibilitat amb el
sistema ja desplegat, assegurant 'autenticitat de la voluntat i consentiment, la integritat
i autenticitat del document signat i la perdurabilitat en el temps.

Codi CPV:  48218000-9 Paquets de software de gestio de llicéncies.

2. Requeriments técnics
2.1 Abast del subministrament

El contracte inclou el subministrament de 20 llicéncies de programari (dret d’us) per a
la generacio de signatures electroniques amb captura biométrica, aixi com la formacié i
I'assisténcia técnica necessaries per al desplegament de la solucid, les llicéncies per
disposar de punts de signatura i el suport técnic per a la resolucié d’incidéncies i
I'evolucié tecnoldgica durant la vigéncia del contracte.

2.2 Compeatibilitat i integracions

La solucié proposada haura de ser compatible amb les funcionalitats del modul de
signatura electronica del Sistema de Gestié6 Documental de I’Ajuntament de Vilanova i
la Geltru i integrar-se amb el registre i el seguiment d’expedients ePAC de T-Systems.

2.3 Continuitat probatoria i compatibilitat retroactiva

El subministrament haura de garantir la continuitat i la compatibilitat amb la plataforma
de signatura biométrica implantada, incloent:

e La verificacid independent de signatures historiques sense alteracio del
document original.

e EI compliment dels perfils i estandards exigibles (PadES B-LT, WYSIWYS,
ISO/IEC 19794-7).
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El manteniment del régim de custddia notarial de les claus privades associades
a les dades biometriques.

Annexos:

A. Declaracién responsable propiedad VIDsigner (Validated ID, SL).

B. Declaracion responsable firma biométrica y avanzada (Validated ID, SL).

C. Declaracién responsable custodia notarial de la clau privada biométrica
(Validated ID, SL).

D. Declaracion responsable PSC cualificado (prestador de serveis de confianca
qualificat) — Validated ID, SL.

E. Certificado de Conformidad ENS — Categoria ALTA — Validated ID, SL
(Audertis, 11/03/2025—11/03/2027).

F. Certificado de Propiedad FIRMASUITE e integraciones operativas (Peakway,
SL).

G. Certificado de partner homologado — Peakway, SL com a partner de
VIDsigner (Validated ID — Peakway).

3.1. Tauletes

3.1.1 Servei de Salut (3 tauletes)

Marca i model:
01 tauleta Samsung Galaxy Tab S3, model SM-T820
02 tauletes Samsung Galaxy Tab S3, model SM-T825

Numeros de série:

1. R52K7189SPF
2. R52K50VR5QW
3. R52K50VRARJ

Per a aquestes 3 tauletes del servei de Salut caldra efectuar l'alta servei, la
configuracié i la implementacié del sistema de signatura biométrica, que comprendra,
com a minim:

Instal-lacié i posada en servei del programari i dels components necessaris als
dispositius.

Assignacio, activacio i vinculacié de les llicéncies d’us.

Configuraci6 i parametritzacido segons el PPT (politiques de signatura, perfils i
permisos).

Implementacié i verificacio de les integracions amb els sistemes corporatius.
Proves de funcionament i validacié final amb el personal del Servei de Salut.

3.1.2 Servei d’Acci6 Social (17 tauletes)

Marca i model: Samsung Galaxy Tab S6 Lite WiFi amb S Pen.
Numeros de série:
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R52WA07CYCK | 10. R52WA0825JR
R52WAOQO7QNLL | 11. R52WA08272V
R52WA07QNMK | 12. R52WA08285Z
R52WAO07STDE | 13. R52WA082D2P
R52WA0812GY | 14. R562WA082D3N
R52WAO81E8A | 15. R52WA082M8N
R52WA0821HD | 16. R562WAO082N0J
R52WAO0822ME | 17. R52WAQ082P7D
R52WA08245B

©CoNOORLON =

Per a aquestes 17 tauletes del servei d’Accié Social es subministraran les llicéncies
d'us corresponents, sense actuacions d’alta ni de configuracid, mantenint la
compatibilitat amb la plataforma existent.

3.2 Condicions de la implementacié

3.2.1 Servei de Salut

Un cop formalitzat el contracte, en un termini maxim de 10 dies naturals, es realitzara
l'alta servei, la configuracié i la implementacio de les 3 unitats indicades a la clausula
3.1.1, incloent-hi les proves de funcionament i la validacid final.

Igualment, es duran a terme les formacions previstes per al personal del servei de
Salut.

3.2.2 Servei d’Accid Social

Per a les 17 tauletes del servei d’Accié Social, es procedira a l'activacié de les
llicéncies d’Us (sense alta ni configuracid) a partir de la formalitzacié del contracte i
garantint la plena compatibilitat amb les integracions existents.

3.3. Signatura biométrica
3.3.1 Servei de Salut

El sistema s'utilitzara per a la formalitzaci6 de documents electronics en atencio
presencial i en visites a domicili del servei de Salut, mitjancant signatura electronica
manuscrita amb captura biométrica en els dispositius indicats a la clausula 3.1.1.

Les 3 unitats del servei de Salut disposaran d’alta servei, configuracioé i implementacio
especifica, i quedaran integrades amb el gestor d’expedients i el registre corporatius
d’'acord amb els requisits del present Plec. L'Us s’adequara a les politiques de
signatura i perfils establerts, i al régim de confidencialitat i protecci6 de dades
aplicable.

Plaga de la Vila, 8 < 08800 Vilanova i la Geltra » 93 814 00 00 * www.vilanova.cat



Document electronic
Numero de validacié: 15717745361622333635

AJUNTAMENT DE
Vilanovai la Geltru

Accio Social i Dependéncia

3.3.2 Servei d’Accid Social

S'utilitzara principalment per les persones usuaries, que s’adrecin als Serveis Socials,
que estiguin en seguiment aixi com en les actuacions de les visites domiciliaries
realitzades pel personal municipal.

Caldra que compleixi els segients requisits pels dos serveis (Salut i Accié Social):

» La signatura dels documents s’ha de realitzar en dispositius tactils dedicats,
igual que es realitzaria sobre un paper.
Haura de suportar els 20 dispositius biométrics que I'ajuntament disposa
descrites a la clausula 3.1.1 i 3.1.2 del present plec.

» Ha de permetre I'Us dels dispositius assignats a diferents subscripcions o
aplicacions municipals diferenciant entitats municipals per facilitar la seva gestio
i seguiment.

> El contractista actuara com a tercer de confianga, amb capacitat tecnologica
suficient per a la captura de dades biométriques de la signatura del document
de la persona per garantir la seva autenticitat sense cap tipus de manipulacié.

» En el cas de més d’'una persona signant, el servei enviara el document a signar
progressivament a tots les persones signants fins que es realitzin totes les
signatures biométriques. Es podra escollir la ubicacid on es visualitzi la
signatura electronica.

» Garantir que el document que es mostra al dispositiu coincideix amb el
document que se signa (WYSIWYS -What you see is what you sign).

» Realitzar una signatura electronica avangcada amb segell de temps sobre el
document incloent les metadades dotant aixi d'integritat al document signat.

» Les dades biomeétriques no podran ser accessibles en cap cas ni per la
corporacié municipal ni per cap tercer per garantir la seva confidencialitat.
Aquestes seran encriptades mitjangant clau que estara dipositada davant
notaria o sistema similar de tal manera que en cas de litigi o reclamacio de
I'autenticitat de la signatura biométrica, sera necessari un tercer de confiancga.

D’aquesta manera, es garanteix la integritat i perdurabilitat de la signatura
biometrica inclus si el contractista no continua el servei. La informacioé de la
notaria que custddia la clau o sistema similar ha de ser informacio publica que
posseeix el document signat.

» S’ha de disposar d’'un component per Microsoft Word 2010 o superior, per
Libreoffice versié 7 d’una aplicacid web responsiva i d’'una impressora virtual
per Windows 10 o superior per enviar i rebre documents a signar.

» La signatura electronica automatitzada haura de ser PadES B-LT de llarga
durada per documents PDF.
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» Les dades biomeétriques s’emmagatzemaran dins el mateix document en base a
l'estandard ISO/IEC 19794-7 i ISO/IEC29109-7 per garantir la interoperabilitat i
el seu peritatge posterior si s’escau.

» La soluciéo també ha d’estar certificada conforme a 'Esquema Nacional de
Seguretat (ENS) en la Categoria MITJA.

Per assegurar la interoperabilitat, les signatures electroniques generades han
de tenir un format segons els estandards inclosos a I'elIDAS que consten a la
seguent URL: https://digital-strategy.ec.europa.eu/es/policies/eidas-regulation

» La volumetria de dispositius municipals a utilitzar signatura biométrica sera
sense limitacié del nombre de signatures de documents.

» L’adjudicatari haura de presentar un dictamen juridic del compliment de la
normativa en matéria de validesa de la signatura manuscrita recollida per
captura de dades biométriques, signatura electronica avangada, normativa
d’administracié electronica i interoperabilitat, normativa de proteccié de dades
de caracter personal i garantia de confidencialitat de les dades biométriques.

» Certificat del mateix fabricant on indica que la solucio és de la seva propietat i/o,
si s’escau, certificat de partner homologat del fabricant de la solucié de
signatura biométrica.

» Certificat de conformitat amb I'ENS (Esquema Nacional de Seguretat) de
categoria MITJA per una empresa auditora de les homologades per I'Entitat
Nacional d'Acreditacio (ENAC).

» Certificat avalant que el servei és operat per un prestador de serveis de
confianga qualificat d’acord amb el Reglament (UE) num. 910/2014 del
Parlament Europeu i del Consell, de 23 de juliol de 2014, relatiu a la
identificacié electronica i els serveis de confiangca per a les transaccions
electroniques al mercat interior i per la qual es deroga la Directiva 1999/93/CE.

» Certificat conforme es disposa d’un notari que fa la custodia de la clau privada.

4. Integracions, formacions i posada en marxa

L’Ajuntament té com a eines de gestio el registre i el seguiment d’expedients de T-
Systems i es valorara que la solucié de 'empresa disposi de serveis o connectors web
que permetin la seva integracio

> Es requereix seguir disposant de la possibilitat de poder enviar un document a
signar amb qualsevol dels tipus de serveis sota demanda i de manera
independent a la integraci6 demanada, mitjancant una aplicaci6 web
responsiva.
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» L’API disponible haura de permetre qualsevol funcionalitat que disposa també
el servei a través d’aplicacions d’'usuari. Caldra adjuntar la documentacié de la
API disponible.

» Per tal de posar en marxa el servei, caldra una formacié prévia de totes les
funcionalitats de la plataforma aixi com de I'API| als técnics municipals
designats.

4.1 Requisits

> Permetre definir circuits de signatura, el seu ordre i poder combinar signatura
biométrica amb signatura electronica.

» Disposar d’'un entorn de test per fer proves d’integracié i validacié funcional i un
de productiu. L'entorn de test no consumira cap llicéncia d’us de dispositius
tactils i només es podra aplicar la restriccié del servei per llicéncies d’Us en
I'entorn productiu.

» Formacions presencials o webinars: es realitzaran dues sessions de formacio
adrecades especificament al personal usuari i de suport del Servei de Salut que
operara les 3 unitats, amb una durada maxima d’1 hora i 30 minuts cadascuna i
un maxim de 7 persones per sessio.

» Documentacio técnica i manuals d’ajuda a l'usuari.

» Conforme larticle 21 del Reglament (UE) Num. 910/2014, el licitador ha
d’acreditar ésser incldos a la llista de confianca de prestadors qualificats de
serveis electronics de confianga estatal.

> Totes les llicencies d’Us han de funcionar les 24 hores del dia i els 365 dies de
any.

5. Confidencialitat

L’empresa adjudicataria queda expressament obligada a mantenir absoluta
confidencialitat i reserva sobre qualsevol dada que pogués conéixer amb ocasié del
compliment del contracte, especialment les de caracter personal o confidencial.

L'empresa adjudicataria quedara obligada a la no difusié de cap tipus de codi d'accés o
qualsevol altre tipus d'informacié que pugui facilitar I'entrada als sistemes de la
corporacié municipal, aixi com a no fer un Us incorrecte dels permisos i privilegis que
es concedeixin al seu personal per a I'execucio d'aquest contracte.

L'empresa adjudicataria es fara responsable dels perjudicis que se li puguin ocasionar
a la corporacié municipal degut a d'incompliment de qualsevol de les condicions
esmentades.

Per tal de garantir la confidencialitat de la informaci6é i documentacié facilitada, el
licitador haura de redactar i signar una declaracié de confidencialitat.
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Aquesta declaracié haura de ser necessaria i proporcional a la finalitat o interés que es
vol protegir i ha de determinar de forma expressa i justificada els documents i/o les
dades facilitades que considerin confidencials. No s’admeten declaracions genériques,
sense referéncia a documents o apartats concrets, o no justificades del caracter
confidencial.

En cas de manca d’indicacid, s’entendra que la documentaci6 no té caracter
confidencial.

De conformitat amb l'article 133.1 de la Llei 9/2017, de 8 de novembre, de Contractes
del Sector Public, I'6rgan de contractacié no podra divulgar la informacié facilitada pels
licitadors indicada de forma expressa i justificada, per aquests com a confidencial.

6. Seguiment de I’execucié del contracte

> L’empresa adjudicataria nomenara una persona de referencia per la coordinacié
amb els serveis d’Accié Social i Salut.

» El seguiment del contracte es fara en una reunié semestral entre la direccié de
'empresa adjudicataria, la direccid dels serveis d’Accié Social, de Salut i la
direccié del servei de Tecnologies de la Informacié i la Comunicacid, inclouen
el/la técnic/a de referencia de I’Ajuntament.

» En cas de produir-se alguna incidéncia remarcable, aquesta sera comunicada
amb la major brevetat possible a I’Ajuntament tant per via telefonica com per
correu electronic informatica@vilanova.cat.

Cap de Servei d'Acci6 Social

Marta Rovira Borrell
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