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Tipus de document: PLEC DE CLAUSULES PRESCRIPCIONS TECNIQUES
Denominacié del contracte: Contracte de serveis per a la gesti6 integral de la presencia
digital i el suport a la infraestructura de servidors del CTFC (2026—2030), dividit en dos
lots: Lot 1 — Infraestructura de pagines web 1 Lot 2 — Infraestructura de servidors
Tramitacié: Ordinaria

Procediment: Obert

Tipus de contracte: Serveis

Tipus d’expedient: Ordinari

Primer - Objecte i abast

1.1 Finalitat del contracte i durada
Contractacio, per cinc (5) anys (01/01/2026-31/12/2030), dels serveis necessatis per a:

e Lot 1 (Webs): gesti6 integral de dominis/DNS, allotjament administrat amb Plesk, correu amb
SPF/DKIM/DMARC, certificats SSL/TLS, bases de dades associades i capa de copies de
seguretat per a webs i BBDD.

e Lot 2 (Setvidors): provisio, allotjament i operaci6é de servidors dedicats amb Debian/Ubuntu
LTS i hardening, publicaci6 de punts finals HT'TPS 1 administracié mitjangant bastion amb MFA.

Inclou migraci6 inicial “claus en ma”, explotacié 24X7, monitoratge, aplicacié de pegats, gestio
d’incidéncies i de certificats, i documentacié basica.

Les copies de seguretat s’inclouen per als dos Lots, essent a carrec de I’adjudicatari del Lot corresponent
la seva implantacié i operacio; el CTFC definira la retencié i parametres (freqiiencies, proves de
restauracié i objectius RPO/RTO). (Detall quantitatin a 2.1.)

La interconnexi6 entre Lots, si n’hi ha, es regulara segons el punt 1.3.

El servei complira el RGPD, amb residéncia de dades a la UE/EEE, i s’executara en CPD amb ISO/IEC
27001, ISO 9001 i Tiet IIT (o equivalents).

Queden incloses totes les accions per al correcte funcionament i compliment dels SLA.
Els licitadors estan obligats a licitar i presentar oferta per tots dos lots.

1.2 Lots i perimetre funcional
1.2.1 Lot 1 — Infraestructura de pagines web (gesti6 integral)
Abast minim (mesurable):
1. Dominis i DNS: gesti6 de 40 dominis inicials (+ 5/any a facturar a banda);
altes/baixes/ trasllats; subdominis; TTL per defecte 3600 s (ajustable en canvis).
2. Allotjament Plesk administrat: 1 servidor Plesk Obsidian estable (SO suportat oficialment),
canal d’actualitzacions de seguretat actiu.
3. Compatibilitat: PHP = 8.1 (preferent 8.2), MariaDB/MySQL = 10.6, TLS = 1.2 (preferent 1.3),
IPv6 habilitat.
Volum de webs: fins a 150 llocs (WordPress/Drupal/Moodle, etc.).
Correu: 30 busties de 10 GB amb SPF/DKIM/DMARC actius.
Certificats: emissi6/instal-laci6é/renovacié automatica; 0 certificats caducats en produccio.
Backups (Lot 1): diaris incrementals + setmanals completes; retencié i RPO/RTO definits pel
CTFC; proves de restauracio periodiques.
8. Adrecament public: IPs publiques sota demanda; allowlist d’origens quan calgui integrar amb
backends externs.

N vk
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1.2.2 Lot 2 — Infraestructura de servidors (calcul, emmagatzematge i serveis d’aplicacio)

1.

2.

Abast minim (servidors dedicats):

Plataforma i OS: tots els nodes amb Debian o Ubuntu LTS, baseline de hardening aplicada 1
repos de seguretat actius.

Perfils de capacitat (12 nodes totals):

a. 4 nodes AMD EPYC 16 nuclis, 128 GB RAM, 2X~2 TB NVMe RAID1.

b. 4 nodes AMD EPYC 8 nuclis, 64 GB RAM, 2X~2 TB NVMe RAIDI1.

c. 4 nodes AMD Ryzen 5 PRO 6 nuclis, 32 GB RAM, 2x480 GB SSD RAID1.
Administraci6 1 xarxa: accés administratiu mitjangant bastion i MFA; segmentaci6 logica; IPv6
disponible.

Publicacié de serveis: només via HT'TPS (TLS = 1.2); BD/queues no exposades directament a
Internet.

Backups (Lot 2): implantaci6 i operaci6 a carrec de 'adjudicatari; retencié, RPO/RTO i proves
de restauraci6 definits pel CTFC.

Responsabilitats clau adjudicatari Lot 2: provisi6 1 posada en marxa dels 12 nodes, operacié 24X7,
pegats de seguretat, publicacié segura d’endpoints HTTPS, backups segons parametres CTFC,
documentaci6 i compliment d’SLA.

1.2.3 Interconnexi6 entre Lots (si hi ha proveidors diferents)

1.

Model: integracié exclusivament via Internet publica (sense xarxes privades compartides).
Condicions minimes: HT'TPS (TLS = 1.2), autenticaci6 forta (mTLS i/o OAuth2/JWT) i
allowlisting d’IP publiques.

Principi d’exposicié minima: només els endpoints estrictament necessaris; res de BD/setveis
interns exposats.

1.2.4 Condicions comunes (ambdos Lots)

1.

2.

3.

Residencia i compliment: dades (incloses copies) dins UE/EEE; CPD amb ISO/IEC 27001,
ISO 9001 1 Tier 11T (o equivalents) vigents.

Finestres de manteniment: programades amb avis = 7 dies i durada acotada; no computen
com indisponibilitat si es compleix el procediment.

Llicencies incloses: totes les llicéncies necessaries per al correcte funcionament i els SLA del
Lot corresponent.

Segon - Condicions de prestacié (model amb operaciéo CTFC)

Model d’explotacié: el CTFC assumeix la configuracid, operacié i manteniment funcional dels serveis.
L’adjudicatari proveeix la infraestructura i presta suport 24X7 per a incidencies de plataforma (hardware,
hipervisor/OS base, xarxa/CPD, Plesk com a plataforma en el Lot 1) i per a contingencies critiques.

2.1 Requisits minims per Lot (condicions mesurables)
2.1.1 Lot 1 — Infraestructura de pagines web

1.

2.

Bl

6.

Plesk i SO: Plesk Obsidian en SO suportat; canal d’'updates de seguretat actiu (responsabilitat
d’aplicar-los: CTFC).

Compatibilitat: PHP = 8.1 (preferit 8.2), MariaDB/MySQL = 10.6, TLS = 1.2 (preferit 1.3),
IPv6 habilitat.

Dominis/DNS: gestié de 40 dominis (+5/any facturables); TTL per defecte 3600s (ajustable).
Correu: 30 busties de 10 GB amb SPF/DKIM/DMARC (politiques configurades pel CTFC).
Backups (Lot 1): capacitat i mecanismes de copia disponibles; parametres (freqiiéncia, retencio,
RPO/RTO) i execucié de tasques a carrec del CTFC. Primera prova de restauracié assistida
abans de I'acta.

SLA de plataforma (Lot 1): disponibilitat del node Plesk i components base segons cap. 8; sense
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monitoratge gestionat pel proveidor.
2.1.2 Lot 2 — Infraestructura de servidors
1. SO i hatdening: Debian/Ubuntu LTS, baseline CIS disponible; aplicacié de pegats i hardening
a carrec del CTFC (el proveidor garanteix la compatibilitat i el suport).
2. Accés 1 rols: bastion amb MFA habilitat; el CTFC gestiona usuatis, rols i claus.
3. Publicacié: només endpoints HT'TPS (TLS = 1.2); cap BD/setvei intern exposat directament.
4. Entrega 1 HW: entrega de cada node = 5 DL des de I'acceptaci6 del disseny; diagnostic HW =
4 h; substitucié/reparacié < 24 h.
5. Backups (Lot 2): el CTFC configura i opera copies; el proveidor garanteix suport de plataforma
(espat, IO, permisos, connectivitat) 1 assisténcia en recuperacions quan s’escaigui.
2.1.3 Condicions comunes
1. Finestres de manteniment: preavis = 7 dies; no computen indisponibilitat si es compleix el
procediment.
2. Llicencies: incloses les necessaries del perimetre de plataforma de cada Lot (p. ex. Plesk, OS
base si aplica).
3. Acceptacié: checklists funcionals de plataforma i acta de posada en marxa per servei/Lot (el
CTFEC valida).

2.2 Alternatives tecniques equivalents o superiors i millores

1. Equivaléncia: s’accepten alternatives que mantinguin o superin funcionalitat, capacitat,
compatibilitat 1 SLA de plataforma.

2. Millores valorables: més CPU/RAM/IO, laténcia menor, alta disponibilitat, facilitat de
portabilitat, ampliacions de seguretat de plataforma (MFA avancgada al bastion, rols granulars), 1
facilitat d’integracié amb els mecanismes de backup del CTFC.

3. Evidéncia: calen especificacions i dades comparatives que indiquin 'impacte en la disponibilitat
de plataforma i en els temps de resolucio.

2.3 Compliment normatiu i de seguretat

1. Residéncia de dades: tractament i copies dins UE/EEE.

2. RGPD: 'adjudicatari garanteix mesures técniques/organitzatives al seu petimetre de plataforma;
el CTFC governa el tractament aplicatiu.

3. CPD: ISO/IEC 27001, ISO 9001 i Tier III (o equivalents) vigents, amb scope i cettificador
indicats.

4. Controls minims de plataforma: bastion+MFA disponibles, xifrat en transit (TLS = 1.2),
tragabilitat d’accessos administratius; la configuracié fina 1 explotacié de logs recau en el CTFC.

2.4 Suport 24X7
1. Abastdel suport: incidencies S1/S2 de plataforma (caiguda node, fallada HW, problemes de xarxa
CPD, malfuncionament base de Plesk/hipervisor), amb atencié 24X7. Les incidéncies S3/84
(consultes o canvis no urgents) en horari laborable.
2. Temps objectiu: presa en carrec = 30 min (S1), = 1 h (82); diagnostic HW = 4 h;
substituci6/reparacié < 24 h.
Comunicacio: canal d’escalat i etiquetat de severitat (S1-S4) definits amb el CTFC a 'arrencada.
4. Monitoratge: no inclos; el realitza el CTFC. El proveidor facilitara punts d’inspeccié (endpoints,
SNMP/agents si escau) i logs sota demanda.

bl

Tercer - Alternatives técniques i valoracié de millores
3.1 Criteri d’equivaléncia
S’acceptaran solucions que mantinguin o superin el nivell funcional, la capacitat, la compatibilitat 1 els
SLA de plataforma definits al punt 2, sense alterar I'abast del Lot. El licitador haura d’acreditar
I’equivalencia amb especificacions i, si escau, proves o benchmarks.
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3.2 Millores valorables (no obligatories)

1.
2.

Capacitat i rendiment: més CPU/RAM/IOPS o menor latencia.

Disponibilitat: opcions d’HA o mecanismes de failover dins del mateix cost o amb cost
desglossat.

Seguretat de plataforma: refor¢ de bastion/MFA, rols granulars, rotacié de claus, segmentacié
millorada.

Portabilitat 1 sortida: formats oberts addicionals, automatitzacié d’exportables, assistencia
ampliada en gffboarding.

Backups (model CTFC): facilitats per integrar i operar copies (espais, snapshots, quiescing, APIs,
proves guiades).

Observabilitat (model CTFC): punts d’inspeccid, metriques 1 logs accessibles per integrar al
monitoratge del CTFC.

Eficiéncia energetica o de cost: millores tragables en consum o optimitzacions d’as
(cost/performance).

3.2.1 Puntuacié de millores (fins a 15 punts)

. Millora Punts Evidencia minima
Codi . Com es puntua (resum) .
valorable (max.) requerida
+2 siincrementa 220%
Capacitat | CPU/RAM/IOPS sobre minims Fitxa técnica comparativa
M1 P . 0-4 | d’almenys 1 Lot; +4 si 240% i/o + metriques/benchmarks
rendiment o . . ,
latencia mitjana {,225% mesurada (metode i perimetre).
des d’EU.
+2 si aporta HA/failover intra-CPD
. s amb RTO<30 min (sense sobrecost Diagrama d’arquitectura
Disponibilitat . . .
M2 (HA/failover) 0-3 | recurrent); +3 si, a més, documenta + procediment/prova de
prova de basculament i manté SLA basculament + SLA.
299,95%.
+1 si bastion amb MFA avancada . s
. . Politiques d’accés,
(FIDO2 o equivalent) i rols granulars; . . !
. L, . inventari de rols, fitxa
Seguretat de +2 si inclou rotacié automatitzada de L ,
M3 0-3 . . tecnica de I'MFA,
plataforma claus/secrets; +3 si acredita
., . . esquema de
segmentacié addicional (microseg.) L
segmentacio.
documentada.
+1 si exportables automatitzats Llistat d’exportables +
Ma Port_abllltat i 0-2 .(scrlpts/APIs) de da’ldes/conf.lg ;- 2 si mostra de script/API +
sortida inclou playbooks d’offboarding i , .
, ., playbook d’offboarding.
proves d’exportacié sense tall.
1 <i facili
Backups — Si:':ﬁglchst/a Uiescing/APIs Document d’integracio
M5 integracio 0-1 pshots/quiescing/ (APIs/snapshots) +
compatibles i assisteix a 1 prova/any T
model CTFC . compromis d’assisténcia.
sense cost addicional.
Observabilitat +1 si ex.posa punts d’inspeccid LI’|stat . .
M6 0-1 | (endpoints/agents, logs) amb d’endpoints/meétriques +
(model CTFC) . .
esquema de camps i retencié >12 esquema de
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mesos. logs/retencid.

+1 si evidencia millora 210% en
M7 Eficiencia 0-1 consum/€/rendiment (p. ex. W per
energeética/cost core/IOPS) o consolidacié amb el

mateix SLA.

Calcul comparatiu
tracable (métode i
hipotesis).

3.3 Evidéncia i impacte
Cada millora proposada indicara: (a) que millora, (b) com es mesura, (c) impacte en SLA 1 operacié CTFC,
1(d) si té cost addicional (desglossat). Les millores es valoraran segons el capitol 11 (criteris d’adjudicacio).

Quart - Descripcio del servei
4.1 Lot 1 — Webs (dominis/DNS, Plesk, correu, SSL/TLS, BBDD i backups)
4.1.1 Dominis i DNS
1. Gestié de 40 dominis inicials (+5/any facturables): alta/baixa/trasllat, subdominis i zones.
2. DNSSEC quan el registrador ho permeti.
3. TTL per defecte 3600 s (ajustable en finestres de canvi).
4.1.2 Allotjament administrat amb Plesk
1. 1 servidor Plesk Obsidian (SO suportat oficialment).
2. Canal d’actualitzacions de seguretat disponible.
3. Compatibilitat técnica minima: PHP 2 8.1 (preferit 8.2), MariaDB/MySQL = 10.6, TLS = 1.2
(preferit 1.3), IPv6 habilitat.
4. Fins a 150 llocs (WordPress, Drupal, Moodle, Craft, etc.).
5. Llicencia Plesk inclosa en el servei del lot.
4.1.3 Correu electronic
1. 30 busties de 10 GB.
2. Politiques SPF/DKIM/DMARC (configuracié i explotacié a carrec del CTFC).
4.1.4 Certificats i seguretat basica del front web
1. Emissio, instal-lacié i renovacioé de certificats SSL/TLS.
2. Hardening de plataforma disponible; aplicacio i operaci6 a carrec del CTFC.
4.1.5 Bases de dades
1. MariaDB/MySQL gestionades des de la plataforma Plesk.
2. Limits i guotas definibles per site (politica CTFC).
4.1.6 Backups (model CTFC)
1. Capacitat i mecanismes de copia disponibles per a webs + BBDD.
2. Parametres (frequiéncia, retencié, RPO/RTO) i operaci6 dels backups a carrec del CTFC.
3. Assistencia del proveidor en proves de restauracié quan s’escaigui.

4.2 Lot 2 — Servidors (calcul, emmagatzematge i serveis d’aplicacio)

4.2.1 Petfils de capacitat (12 nodes)
V' 4x AMD EPYC 16 nuclis, 128 GB RAM, 2x~2 TB NVMe RAID1.
v' 4x AMD EPYC 8 nuclis, 64 GB RAM, 2x~2 TB NVMe RAIDI1.
v’ 4x AMD Ryzen 5 PRO 6 nuclis, 32 GB RAM, 2x480 GB SSD RAID1.

4.2.2 Sistema operatiu i seguretat de plataforma
v" Debian/Ubuntu LTS en tots els nodes.
V" Baseline CIS disponible; aplicacié de pegats i hardening a carrec del CTFC.
v" Bastion amb MFA per a 'accés administratiu (proveidor el posa a disposicio; el CTFC gestiona

usuaris/rols/claus).
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4.2.3 Publicaci6 de serveis

v Només endpoints HTTPS (TLS > 1.2).

v" BD/queues i serveis interns no exposats directament a Internet.

v IPv6 disponible.

4.2.4 Backups (model CTFC)

v El CTFC configura i opera les copies (agents, calendaris, retencions).

v" El proveidor garanteix suport de plataforma (espai, I/O, permisos, connectivitat) i ajuda en
recuperacions quan s’escaigui.

4.3 Limits, escales i exclusions

4.3.1 Limits i escales

1. Dominis: 40 inicials (+5/any facturables).

2. Webs: fins a 150 llocs al Lot 1.

3. Busties: 30 de 10 GB.

4. Entrega nodes Lot 2: < 5 dies laborables per node des de 'acceptacié del disseny.
5. Substituci6 HW: diagnostic < 4 h i substitucié/reparacié < 24 h.
4.3.2 Exclusions (ambdds Lots)

1. Monitoratge gestionat per part del proveidor (el realitza el CTFC).
2. Operacié6 d’aplicacions (CMS, plugins, codi) i gestié de continguts.
3. Canvis fora de finestres sense preavis (excepte incidéncies S1).

Cinqué - Compliment normatiu i seguretat
5.1 Marc normatiu aplicable
1. RGPD i LOPDGDD: tractament de dades personals sota base juridica adequada, minimitzacio 1
confidencialitat.
2. Contractaci6 publica: principis de necessitat, eficiéncia i proporcionalitat (LCSP).
3. Drets digitals 1 propietat intel-lectual: respecte a llicencies i us legitim dels continguts allotjats.

5.2 Residéncia i localitzacié de dades
1. Ubicaci6 UE/EEE: totes les dades de setvei, metadades, registres i copies de seguretat
romandran exclusivament dins de la UE/EEE.
2. Prohibici6é de transferéncies fora UE/EEE sense autoritzacié escrita del CTFC i garanties
adequades.

5.3 Infraestructura i certificacions de CPD
1. CPD amb certificacions vigents i auditables: com a minim ISO/TEC 27001, ISO 9001 i Tier III
(o equivalents).
2. El licitador indicara abast (scope) 1 organisme certificador 1 mantindra disponibles els certificats
durant la vigencia del contracte.

5.4 Seguretat de plataforma (minims)
1. Xifrat en transit: TLS = 1.2 (preferent 1.3) per a tots els endpoints publics.
2. Accés administratiu: bastion amb MFA habilitat. El CTFC gestiona usuatris, rols i claus (principi
de menor privilegi).
3. Hardening: baseline CIS disponible per a Debian/Ubuntu LTS (aplicacié operativa a carrec del
CTFC).
4. Segmentacio: cap base de dades/queue/setrvel intern exposat ditectament a Internet.

5.5 Vulnerabilitats i pegats
1. Deteccié i avis de vulnerabilitats critiques de plataforma per part del licitador.
2. Terminis orientatius d’esmena (coordinats amb el CTFC):
a. Critiques: = 48 h;
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b. Altes: < 7 dies;
c. Mitjanes/Baixes: calendari pactat.
3. Laplicaci6 efectiva dels pegats sobre sistemes 1 aplicacions gestionats la realitza el CTFC; el
proveidor garanteix compatibilitat i suport.

5.6 Registres i tragabilitat
1. Access logs i audit logs d’administracié = 12 mesos de retencio.
2. Disponibilitat de logs/exportables sota petici6 del CTFC per a investigacions, proves de
compliment o incidéncies.
3. Sincronitzacié horaria (NTP) coherent als sistemes per garantir tragabilitat.

5.7 Copies de seguretat i recuperacio
1. Incloses en ambdés Lots; el CTFC defineix retencié, RPO/RTO i calendaris de proves; el
licitador assegura mitjans técnics 1 assisténcia en recuperacions.
2. Prova de restauraci6 abans de l'acta de posada en marxa i periodiques segons calendari CTFC.

5.8 Responsabilitats
1. Licitador (plataforma): garantir certificacions de CPD, disponibilitat de bastion+MFA,
compatibilitat TLS, alerta de vulnerabilitats, posada a disposicié de logs, 1 suport tecnic 24X7 en
incidencies de plataforma.
2. CTFC (operacié): configuracié/operacié de serveis (DNS, Plesk, correu, sites, servidors),
aplicaci6 de pegats 1 hardening, politiques de backup i restauracid, gestié d’usuaris i claus.

Sise - Suport 24X7 (abast i nivells de servei)
6.1 Model de suport
e Objecte: incidencies de plataforma dels Lots 1 i 2 (hardware, xarxa/CPD, hipervisor/OS base,
capa Plesk i serveis basics de publicaci6 HTTPS).
e Operaci6 funcional i monitoratge: a carrec del CTFC. El proveidor no fa monitoratge gestionat,
pero garanteix canals d’atencié 24X7 i assisténcia en recuperacions.

6.2 Canals i horaris
e (anals: tiquetacio, telefon d’urgencies 1 correu de suport.
e Atencié 24X7: per a S1 (critica) 1 S2 (alta).
e Horari laborable (9%5): per a S3 (mitjana) 1 S4 (baixa).

6.3 Classificacio de severitat
S1 Critica: caiguda total o indisponibilitat del node/setvei de plataforma sense alternativa.
S2 Alta: degradaci6 severa o risc imminent que pot esdevenir S1.
S3 Mitjana: incideéncia que permet operaci6 parcial o amb workaround.
S4 Baixa/consulta: sol-licituds no urgents, dubtes o tasques programables.

6.4 Temps objectiu (atencid, diagndstic i resolucio)
1. Presaen carrec: S1 =30min | S2=1h | S3=4h | S4 =1 dia laborable.
2. Diagnostic HW/infra: < 4 h (S1/S2).
3. Substitucié/reparaci6 HW: < 24 h (S1/S2), subjecte a disponibilitat de peca i accés.
4. Restabliment de servei de plataforma: al més aviat possible, amb comunicacions d’estat
periodiques (vegeu 06.6).

6.5 Finestres de manteniment
Planificacié: preavis = 7 dies i durada acotada.
Impacte SLA: no computen com indisponibilitat si s’ajusten al procediment i horari pactats.
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6.6 Comunicacio i escalat
1. Comunicats d’estat (majors): inici, punt de situacié (cada 60 min en S1), i tancament amb causa
arrel (RCA) preliminar =< 48 h i definitiva < 10 dies laborables.
2. Escalat: tecnic — responsable d’operacions — direccié técnica del proveidor, segons matriu
d’escalat definida a I'arrencada.

6.7 Assisténcia en backups i recuperacions
1. Lot 11i Lot 2: el CTFC opera copies; el proveidor dona suport de plataforma (espai, I/O,
permisos, connectivitat) i assisténcia en restauracions quan ho requereixi el CTFC.

6.8 Evidencies de servei
1. Proves d’atenci6 i tragabilitat: disponibilitat de registres de tiquets, linia de temps d’actuacions 1
evidéncies tecniques sota peticié del CTFC.
2. Informes minims: mensual de incidéncies i temps de resposta/resolucié (agregat), i RCA en
incidents S1.

Sete - Migraci6 i posada en marxa
7.1 Pla de migraci6 “claus en ma”
Objectiu: portar els serveis actuals a la nova infraestructura amb risc controlat i sense interrupcions
rellevants.

Fases i tasques:

1. Arrencadaiinventari (DL 1-5 dies des de la formalitzacié del contracte)
a. Inventari de dominis/DNS, certificats, webs, BBDD i busties (Lot 1); nodes i rols (Lot
2).
b. Definicié de finestres de canvi, TTL i col‘leccié de credencials/accés.
c. Document “Pla de Migracié” amb Gantt, riscos i pla de reversio.
2. Pilots i validacions (DL 6-15 dies des de la finalitzacié de la fase anterior)
a. Pilot d’un site representatiu i d’un node de Lot 2.
b. Validacions de compatibilitat (PHP, DB, TLS) i proves d’endpoint HT'TPS.
c. Prova de copia i restauracio assistida (model CTFC) en entorn de prova.
3. Migraci6 operativa i cutover (DL 16-25 dies des de la finalitzacié de la fase anterior)
a. Lot 1: clonacié de site+DB, sincronitzacié final, canvi DNS (T'TL préviament reduit),
validacié post-cutover.
Corteu: proves SPF/DKIM/DMARC i recepci6/enviament.
c. Lot 2: desplegament de nodes, bastion+MFA, publicacié d’endpoints i validacié de
serveis.
d. Pla de reversi6 disponible per a cada servei.
4. Estabilitzacio i tancament (DL 25-30 dies des de la finalitzaci6 de la fase anterior)
a. Correccions menots, elevacio de TTL, documentacié d’estat final.
b. Preparacié d’Acta de recepcid del servei en el moment de la posada en marxa.

Condicions d’execuci6:
1. Sense monitoratge gestionat del proveidor (el fa CTFC).
2. Canvis dins finestres acordades (preavis = 7 dies); comunicacions d’estat si hi ha incidencia.
3. El CTFC executa els canvis funcionals (aplicacions, continguts, plugins, etc.); 'adjudicatari
assegura plataforma i connectivitat.

7.2 Proves post-migracio i criteris d’acceptacio
Checklists minims per servei (superaci6 obligatoria):
1. Lot 1 (per site): resolucié DNS correcta, SSL/TLS valid, TTFB otientatiu < 600 ms (site de
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prova), login admin OK, lectura/escriptura DB OK, recepcié/enviament cotreu, backup
programat existent i prova de restore (assistida) satisfactoria.

Lot 2 (per node): accés via bastion+MFEA, hardening base aplicable, pegats al dia, endpoint HTTPS
de prova publicat i accessible, I/O i xarxa dins valors esperats.

Acceptacio formal:

1.
2.
3.

Evidéncies de prova adjuntes.
Signatura d’Acta de Posada en Marxa per part del CTFC per Lot/servei.
Incidéncies menors pendents documentades amb termini de resolucio.

7.3 Documentacio i transferéncia de coneixement
Lliurables minims de I’adjudicatari:

Inventari final (dominis, zones, sites, BBDD, certificats, nodes, IPs, rols d’accés).

Esquemes d’arquitectura i connexions (incloent bastion, segments 1 publicaci6 HTTPS).
Runbooks de plataforma (atrencada/aturada, recuperacié basica, punts d’inspeccié per al
monitoratge del CTFC).

Procediments de canvi en DNS, certificats 1 actualitzacions de plataforma.

RCA si hi ha hagut incidéncies S1 durant la migracié.

Sessio de transferéncia (KT):

Sessié tecnica amb l'equip CTFC (gravable) per repassar operacions de plataforma, bones
practiques i dubtes.
Q&A 1 confirmacié de comprensié dels runbooks.

Nota de coheréncia:

Les copies de seguretat en ambdods Lots s’operaran per CTFC; 'adjudicatari facilita mitjans i dona
assisteéncia en recuperacions.
Tota la residencia de dades (incloent copies) resta dins UE/EEE.

Vuite - SLA i temps de resposta
8.1 Disponibilitat de plataforma (objectius mensuals)

Lot 1 (servidor Plesk): = 99,90%/mes.

Lot 2 (cada node dedicat): = 99,90%/mes.
Exclusions: finestres de manteniment anunciades (avis = 7 dies), incidéncies causades per canvis
del CTFC fora de finestra, forca major i talls externs a CPD/operador aliens al proveidor.

8.2 Presa en carrec i resolucié (recordatori, aplicable al suport 24X7)

1.
2.
3.
4.

Presa en carrec: S1 = 30min | S2=1h | S3=4h | S4=1DL.

Diagnostic HW/infra: S1/S2 < 4 h.

Substitucié/reparacié HW: §1/S2 < 24 h (subjecte a peca i accés).

Comunicacions S1: actualitzacié d’estat cada 60 min; RCA preliminar < 48 h, definitiva < 10 DL.

8.3 Mesura i evidéncies

1.

2.

Font de veritat: registres del CPD/proveidor (events, tiquets, telemetria de plataforma) i contrast
amb el monitoratge del CTFC.

Periode de calcul: mensual natural; la indisponibilitat es mesura en minuts afectant servei de
plataforma (no aplicacions).

Informes: resum mensual de disponibilitat petr Lot/node i temps de resposta/resolucid; entrega
en < 5 DL del mes segtient.

8.4 Indisponibilitat programada

1.

Finestres de manteniment: no computen si s’han notificat amb = 7 dies i dins franges acordades;
durada acotada i impacte justificat.
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2. Manteniment urgent de seguretat: pot anunciar-se amb menys marge si hi ha CVE critica; s’ha de

justificar i minimitzar.

8.5 Penalitzacions i crédits de servei

1.

Régim de penalitzacions: d’acord amb el PCAP. Quan hi hagi credits de servei, s’aplicaran a la
factura segtient del Lot afectat.

2. Reiteracié d’'incompliments: pot activar les mesures de I“incompliment greu” previstes al PCAP.

8.6 Criteris d’acceptacié continuada

1.

Manteniment dels objectius 8.1 i 8.2 durant la vigencia.

2. Compliment de comunicacions i informes (8.3).
3. Correcci6 de causes arrel en terminis raonables 1 seguiment d’accions preventives.

Nove - Obligacions de les parts

9.1 De I’adjudicatari (perimetre de plataforma)

1.

Provisié 1 disponibilitat d’infraestructura dels Lots 1 1 2 segons els requisits técnics contractats,
incloses llicencies de plataforma (p. ex. Plesk), recursos de computacié/emmagatzematge i
connectivitat.

Suport 24X7 en incidencies de plataforma (hardware, xarxa/CPD, hipervisor/OS base, Plesk i
publicacié HT'TPS), amb els temps objectiu i canals definits als capitols 6 1 8.

Disponibilitat i manteniment del bastion amb MFA per a I'accés administratiu; garantir la
tracabilitat d’accessos 1 posar logs a disposicié del CTFC sota demanda.

Compliment normatiu i de seguretat en el seu perimetre: residéncia de dades a UE/EEE, CPD
amb ISO 27001/9001 i Tier I1I (o equivalents), xifrat en transit (TLS>1.2), segmentacié i abséncia
d’exposici6 directa de serveis interns.

Informaci6 i coordinacié de CVE: notificacié d’exposicions critiques i suport de plataforma per
a la seva esmena dins els terminis orientatius (Critic <48 h; Alt <7 dies).

Lliurament i reposicié HW: diagnostic <4 h i substitucié/reparacié <24 h en incidéncies S1/S2,
segons cap. 61 8.

Migraci6 “claus en ma” dins les finestres acordades (cap. 7), amb pla de reversié i acta de posada
en marxa.

Documentacié 1 KT: inventari, esquemes, runbooks i sessi6 de transferéncia de coneixement (cap.
7.3).

Portabilitat: facilitar exportables de dades i configuracions 1 suport de sortida fins a 30 dies al
tancament del contracte, sense cost addicional (cap. 1.1).

9.2 Del CTFC (operaci6 i govern)

1.

Operaci6 1 manteniment funcional dels serveis: configuracié d’aplicacions, CMS, plugins,
continguts, politiques de DNS, correu (SPF/DKIM/DMARC), cettificats, bardening i pegats a
SO/servidors.

Monitoratge i observabilitat: el CTFC defineix 1 opera el monitoratge; 'adjudicatari facilitara punts
d’inspeccio i exportacié de logs.

Backups: definici6 i explotacié de politiques (freqiiencia, retencié, RPO/RTO) per a ambdos
Lots; sol-licitud d’assistencia al proveidor quan calgui (recuperacions, capacitat/I10).
Interlocuci6 i coordinacié: designacié de responsables técnics 1 canals d’escalat; validacié d’horaris
de finestres i aprovacié de canvis que puguin impactar servel.

Validacio i acceptacié: execucié de checklists i signatura d’actes d’acceptacié/marxa; notificacié
d’incidéncies 1 no conformitats.

Compliment normatiu en el seu tractament: govern de dades, base juridica RGPD, classificacio
d’informacié i gesti6 de riscos.
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9.3 Gestio6 de canvis i comunicacions

1. Canals: tauler de canvis, tiqueteria i correu d’impacte; emergencies via telefon d’urgencies.

2. Finestres de manteniment: preavis =7 dies, abast 1 pla de retorn a estat anterior; no computen
indisponibilitat si es compleix el procediment (cap. 8.4).

3. Canvis urgents de seguretat: justificacié per escrit; minimitzacié d’impacte 1 comunicacions
d’estat.

4. Comunicats d’incident major (S1): inici, actualitzacions cada 60 min, tancament amb RCA
preliminar <48 h i definitiva <10 DL (cap. 0.6).

9.4 Proteccio6 de dades i confidencialitat
1. Encarrec de tractament si escau, amb mesures técniques 1 organitzatives adequades al servei
prestat.
2. Residéncia UE/EEE i prohibicié de transferéncies fora UE/EEE sense autotitzacié esctita i
garanties suficients.
3. Confidencialitat de tota informacié no publica del CTFC i dels seus projectes, amb subsistencia
postcontractual.

9.5 Subcontractacio i personal
1. Subcontractaci6 permesa d’acord amb LCSP 1 PCAP, amb responsabilitat integra de 'adjudicatari.
2. Dotaci6 de perfils competents 1 cobertura 24X7 per a S1; substitucions en =10 dies laborables.
(Recordatori: clansula d'incompliment i restitucio d’imports al PCAP o apartat economic.)

9.6 Propietat, titularitat i us
e Titularitat de dades, dominis i configuracions: CTFC.

e Llicencies de plataforma incloses en el servei mentre duri el contracte; cap restriccié que impedeixi
migracié o exportacié al tancament.

e Drets d’us limitats a 'objecte del contracte; queda prohibit qualsevol us ali¢ o comercialitzaci6 de
dades del CTFC.

Dese¢ - Pressupost i valor estimat
10.1 PBL i detall orientatiu
PBL global (IVA exclos): 150.000,00 €
Lot 1 — Infraestructura de pagines web

e Migraci6 inicial (2026): 5.000,00 €
e Servei recurrent (2026-2030): 6.800,00 €/afio — 34.000,00 €
e Total Lot 1 (5 anys): 39.000,00 €

Lot 2 — Infraestructura de servidors
e No hi ha migraci6 inicial (la assumeix el CTFC).
e Servei recurrent (2026-2030): 22.200,00 €/afio — 111.000,00 €
e Total Lot 2 (5 anys): 111.000,00 €

Resum PBL per Lots
e Lot 1:39.000,00 €
e Lot2:111.000,00 €

e TOTAL: 150.000,00 €
La migracio del Lot 1 es facturara al firmar-se I’Acta de recepcid després de la posada en marxa del Lot 1(veure 7.2).

10.2 Valor estimat i possibles modificacions
VEC (art. 101 LCSP): 172.600,00 € = 150.000,00 € (vigencia 5 afios) + 22.600,00 € (fins al 15.06% de
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modificaci6 sobre el preu de contractacio).
10.3 Dotacié pluriennal i condicionants pressupostaris

Exercici Lot 1-—Migracié (€) Lot1— Recurrent (€) Lote1Total (€) Lote 2 — Recurrent (€)  Total anual (€)

2026 5.000,00 6.800,00 11.800,00 22.200,00 34.000,00
2027 - 6.800,00 6.800,00 22.200,00 29.000,00
2028 - 6.800,00 6.800,00 22.200,00 29.000,00
2029 - 6.800,00 6.800,00 22.200,00 29.000,00
2030 - 6.800,00 6.800,00 22.200,00 29.000,00
TOTAL | 5.000,00 34.000,00 39.000,00 111.000,00 150.000,00

Onzé - Criteris d’adjudicaci6
11.1 Ponderacié6 general — Total 115 punts
e Criteris objectius (sense judici de valor): 75 punts
e Criteris economics: 40 punts

Llindar tecnic minim: per continuar a la fase de valoraci6é de l'oferta economica cal obtenir = 30 punts
(50% dels criteris objectius).

11.2 Criteris objectius (75 punts)
T1. Prestacions i arquitectura proposada (fins a 20 pts)
1. Adequaci6 als requisits minims dels Lots 11 2.
2. Millores justificades en capacitat, rendiment i disponibilitat (p. ex. CPU/RAM/I/O,
connectivitat, versions suportades).
3. Claredat d’integracié amb bastion+MFA i publicacié d’endpoints HT'TPS (Lot 2) i configuracio
Plesk/BD/cotreu (Lot 1).
T2. Continuitat i seguretat de plataforma (fins a 15 pts)
1. Mesures de seguretat perimetral de plataforma (firewall, anti-DDoS del CPD, segmentacié

logica).

2. Gesti6 de vulnerabilitats i pegats (terminis proposats), tracabilitat d’accessos, disponibilitat
d’evidéncies.

3. Residencia de dades a UE/EEE i acreditacié ISO 27001/9001 i Tier III (o equivalents) del/s
CPD.

T3. Pla de migracié i posada en marxa (fins a 10 pts)
1. Gantt, finestres, cutover per lots, pla de reversio i riscos.
2. Proves i checklists d’acceptacié (vegeu cap. 7).
3. Coordinacié amb el CTFC i lliurables documentals.
T4. Suport 24X7 i temps d’atencié (fins a 10 pts)
1. Nivells de servei proposats (presa en carrec, diagnostic HW, substitucid) i coherencia amb el cap.
8.
2. Canals d’escalat i comunicaci6 d’incidents S1 (RCA preliminar/definitiva).
3. Dotacié d’equip i cobertura real (no es valora volum, siné eficacia i garanties).
T5. Portabilitat i govern (fins a 5 pts)
1. Exportables de dades/configuracions i pla de sortida sense cost (30 dies).
2. Inventari, runbooks i sessio de transferéncia de coneixement (KT).
Documentaci6 acreditativa exigible: fitxa tecnica per Lot, certificacions de CPD, pla de migracio,
compromisos de SLA i formats d’evidéncia (no cal annexar manuals complets).
T.6. Millores (fins a 15 pts)
Veure detall a la pagina 5 d’aquest plec.
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ANS - Acords de nivell de servei
12.1 Condicions de compliment
1. Els compromisos tecnics i d’SLA puntuats aixi com tot el clausulat d’aquest plec formen part
del contracte.
2. L’incompliment reiterat podra donar lloc a penalitzacions/credits de servei i, si escau, a les
mesures previstes al PCAP (resolucié per incompliment greu).

12.2 Classificacié d’incidéncies i objectius de servei
Presa en Resolucié /
Severitat Definicid (resum) Exemples tipics carrec Restabliment
(TTA) (TTR)
Caiguda del node Plesk (Lot 1) o
d’un node de Lot 2 que fa
., indisponibles serveis publicats; Al més aviat
Interrupcio total de o .
. bretxa de seguretat atribuible possible;
servei de plataforma . L . ..
$1 CRITICA cense alternativa o risc al proveidor; indisponibilitat <30 min diagnostic HW
. ) d’IP/connectivitat de CPD; - <4 h;
immediat per a . . s . S
integritat/compliment incompliment de residéncia substitucié/rep.
" | UE/EEE; no compliment de HW <24 h
milestone de migracié >5 DL
per causa del proveidor.
Rendiment de plataforma molt
Degradacié severa per sota de llindars; errors
& . . persistents de TLS/SSL; Dins horari
amb impacte alt, pero | . . - , .
indisponibilitat d’un servei 24x7 amb
S2 GREU amb workaround . . <1h L
L . publicat amb alternativa objectiu < 8-24
operatiu; risc de S1 si .
R temporal; fallada en assistencia h segons cas
no s’actua. e,
de restore per limitacio de
plataforma del proveidor.
s L Incidéncies no critiques de
Impacte mitja/baix configuracio de plataforma;
S3 amb operacid parcial o acIarigments or lionte racié-’ <4h <5DLo
MODERADA | ajornable; consultes . p _g ’ (9x5) calendaritzat
. petits errors intermitents sense
tecniques rellevants. . .
impacte major.
Sol-licituds, dubtes o
tasques planificables Informes, documentacio, <1DL Per acord amb
S4 MENOR . -
sense impacte en peticions de logs. (9x5) CTFC
servei.

Disponibilitat mensual (plataforma):

e Lot1 (node Plesk) = 99,90%

e Lot 2 (cada node) = 99,90%
Finestres programades (preavis = 7 dies) no computen com indisponibilitat si es compleix el
procediment.
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12.3 Penalitzacions i crédits de servei

Aplicacié: sobre la factura mensual del Lot afectat (en migracié, sobre la factura de migracid). Sén credits
de servei, no sancions, i no exclouen altres drets del CTFC (PCAP/LCSP).

12.3.1 Per indisponibilitat mensual (plataforma)

Disponibilitat mes Crédit sobre quota mensual del Lot afectat
99,90% < Uptime 0%
99,50% — 99,89% 0.5%
99,00% — 99,49% 1%
98,00% — 98,99% 2%
<98,00% 3%

12.3.2 Per incompliment de temps d’atencid/resolucié (per incident)

. . . Cada reincidéncia addicional Maxim per
Severitat 1r incompliment al mes . .

al mateix mes severitat/mes
S1 CRITICA 5% +5% cadascuna 3%
S2 GREU 2% +2% cadascuna 1%
S3 Sense crédit, excepte si 23 0 0
MODERADA incompliments/mes > 2% 1% 0.5%
S4 MENOR Sense credit — —

12.3.3 Breus de seguretat i compliment

Bretxa atribuible al proveidor (accés no autoritzat, perdua d’integritat/disponibilitat de plataforma, o
residencia fora UE/EEE): 3% del mes del Lot afectat + RCA en <48 h (preliminar) i <10 DL (definitiva)
+ pla correctiu.

Reincidencia de bretxa en 12 mesos: a més del credit, causa d’incompliment greu (resolucié del Lot segons
PCAP).

12.3.4 Incompliment de calendari de migracié (milestones aprovats)

Retard > 5 DL per causa del proveidor: 0.5% del import de migracié per cada bloc addicional de 5 DL
(max. 1.5% sobre la factura de migraci6 del Lot 1).

Siel Lot no té partida de migracié (p. ex. Lot 2), s’aplica sobre la primera factura mensual del Lot (mateix
percentatge).
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12.3.5 Limits (caps) i recurréncia

Cap mensual per Lot: 35% de 'import del mes del Lot.

Cap anual per Lot: 15% de I'import anual del Lot (sense perjudici de resoldre per incompliment greu).
Cronica: 3 incidents S1 o uptime < 99,0% en 2 mesos dins d’un trimestre — pla de millora obligatori i
facultat de resolucié del Lot pel CTFC.

13. FACTURACIO

13.1. Periodicitat i criteri general

La facturacié dels serveis recurrents objecte del contracte (Lots 1 i 2) es realitzara amb periodicitat
mensual vencuda, mitjancant una quota mensual calculada a partir del preu anual adjudicat per a cada lot.

13.2.Calcul de la quota mensual
-Quota mensual ordinaria
La quota mensual ordinaria de cada lot sera el resultat de dividir el preu anual adjudicat del lot entre 12
mesos:
Quota mensual Lot X = Preu anual Lot X / 12
-Prorrateig per mesos incomplets (alta/baixa/posada en servei)
Quan I'inici efectiu del setvei, la posada en marxa, 'entrada en produccié, una ampliacié/reduccié de
serveis, o la finalitzacié del contracte no coincideixin amb el primer o I'dltim dia del mes, la quota d’aquell
mes es prorratejara per dies naturals, d’acord amb la férmula segiient:
Import mensual prorratejat = Quota mensual ordinaria X (ndmero de dies de servei efectiu al
mes / nimero total de dies naturals del mes)

A aquests efectes, es consideraran dies de servei efectiu aquells compresos entre la data d’inici i la data
de fi del servei (ambdues incloses), segons consti a ’acta de posada en marxa, ordre d’inici o document
equivalent aprovat pel CTFC.

13.3. Habilitacié de facturacio i criteri d’inici

-Lot 1 (servei recurrent)

La facturacié del servei recurrent del Lot 1 s’iniciara a partir de la data d’entrada en servei/posada en
marxa del Lot 1 acreditada mitjangant la corresponent Acta de Posada en Marxa (o acta de recepcio
parcial equivalent).

-Lot 2 (servei recurrent)

La facturacié del servei recurrent del Lot 2 s’iniciara a partir de la data de disponibilitat operativa dels
nodes/serveis de plataforma adjudicats, acreditada mitjancant acta de posada en marxa o document
d’acceptaci6 del CTFC.

13.4. Partides no recurrents i altres conceptes

-Migraci6 inicial (si escau)

Les partides no recurrents (p. ex., migraci6 inicial del Lot 1) es facturaran separadament i d’acord amb el
que estableixi el plec per al seu hito de facturacié (p. ex., a la signatura de I'acta de recepcié/posada en
marxa).

-Conceptes fora quota

En cas que existeixin conceptes facturables addicionals previstos al plec (p. ex., nous dominis addicionals
o ampliacions expressament aprovades), es facturaran segons el preu unitari adjudicat o, si no n’hi ha,
segons el regim previst al PCAP/contracte, i prorratejats si escau quan no cobreixin un mes complet.

13.5. Ajustos per crédits de servei / penalitzacions

Quan correspongui aplicar credits de servei o penalitzacions (SLA) segons el PCAP i/o aquest plec,
aquests s’aplicaran com a descompte a la factura del mes segtient del lot afectat, o a la factura del mateix
mes si tecnicament és possible 1 aix{ ho determina el CTFC.
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13.6. Requisits formals de la factura

Cada factura haura d’identificar de manera clara: lot, periode facturat, quota mensual, dies prorratejats (si
escau), imports d’ajust (credits/penalitzacions) i base imposable/IVA, d’acord amb la normativa vigent i
el que estableixi el PCAP.

14. SUBCONTRACTACIO
14.1. Prohibici6 expressa

D’acord amb el que disposa 'article 215 de la Llei 9/2017, de 8 de novembre, de Contractes del Sector
Puablic (LCSP), i atesa la naturalesa dels serveis objecte del contracte, no s’admet la subcontractacié de
cap part de les prestacions incloses en el present contracte, ni totalment ni parcialment, en cap dels dos
lots:

e Lot 1 — Infraestructura de pagines web
e TLot2 — Infraestructura de servidots

14.2. Abast de la prohibicid

La prohibicié de subcontractacié s’estén a totes les activitats incloses en 'objecte del contracte, amb
independéncia del seu caracter principal o accessori, incloent, a titol merament enunciatiu i no limitatiu:
provisié d’infraestructura, allotjament, operaci6 de plataforma, suport 24 X7, gesti6 d’incidencies, serveis
de migracid, manteniment, seguretat de plataforma i compliment dels SLA.

14.3. Execuci6 directa per I’adjudicatari

L’adjudicatari haura d’executar directament amb mitjans propis totes les prestacions contractuals
corresponents als dos lots, assumint integrament la responsabilitat tecnica, operativa i juridica davant del
CTFC, sense possibilitat de delegacid o externalitzaci6 a tercers.

14.4. Incompliment

L’incompliment d’aquesta clausula tindra la consideracié d’incompliment contractual, amb les
consequencies previstes al PCAP 1a la LCSP, incloent, si escau, I'aplicacié de penalitzacions, la resolucié
del contracte per incompliment greu i la reclamacié de danys 1 perjudicis.

14.5.Excepcions

No tindran la consideracié de subcontractacid, als efectes d’aquesta clausula, les relacions juridiques
ordinaries amb fabricants, editors o titulars de drets necessaries per a la provisié de llicéncies de
programari, serveis de registre de dominis o certificats digitals, sempre que aquestes relacions no

comportin 'execucié material de prestacions del contracte per part de tercers.

Si vols, puc harmonitzar aquesta clausula amb el que ja tens al PCAP (per exemple, suprimint o ajustant
Papartat 9.5 que actualment permet subcontractacié) perque no hi hagi cap contradiccié entre plecs.
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15. REVERSIO, TRANSICIO I CONTINUITAT DEL SERVEI

15.1. Principi general de reversio i continuitat

En finalitzar el contracte, sigui per venciment del termini, resolucié anticipada o qualsevol altra causa
legalment prevista, ’'adjudicatari estara obligat a garantir una reversié ordenada del servei i una transicié
efectiva cap al CTFC o cap a un nou adjudicatari, assegurant en tot moment la continuitat operativa dels
serveis objecte del contracte 1 evitant qualsevol interrupcié no planificada.

Aquesta obligaci6 té caracter essencial i forma part del contingut minim del contracte, sense que pugui
quedar condicionada a cap contraprestacié economica addicional.

15.2. Abast de la reversi6é (Lots 11 2)
La reversi6 incloura, com a minim, les actuacions segtients, en funci6 del Lot:
a) Lot 1 — Infraestructura de pagines web
1- Transferéncia de la titularitat i control efectiu de tots els dominis, zones DNS, certificats,
configuracions de Plesk, bases de dades 1 busties de correu.
2- Lliurament de copies completes i utilitzables dels continguts web i bases de dades, en formats
oberts i estandard.
3- Documentaci6 actualitzada de I'arquitectura, configuracions i dependencies rellevants.
b) Lot 2 — Infraestructura de servidors
1- Posada a disposicié del CTFC o del nou adjudicatari de totes les configuracions de plataforma,
parametres de xarxa, bastion d’accés, rols, claus i mecanismes de seguretat necessaris per a
Poperacio.
2- Garantia d’accés als sistemes fins a la finalitzacié efectiva de la transicio.
3- Lliurament de la documentacié tecnica, inventaris i esquemes d’arquitectura actualitzats.

15.3. Assisténcia a la transicio
L’adjudicatari haura de prestar assistencia activa i diligent durant el procés de transicid, que incloura, com
a minim:

1- Coordinaci6 tecnica amb el CTFC i, si escau, amb el nou adjudicatari.

2- Suport en les tasques de migracio, validaci6 i posada en marxa del servei successor.

3- Resolucié d’incidencies que es puguin produir durant el periode de transicio.
Aquesta assisteéncia es prestara sense cap sobrecost, durant un periode minim de trenta (30) dies naturals
a comptar des de la data de finalitzacié efectiva del contracte, sense perjudici que el CTFC pugui ampliar
aquest periode per causes justificades.

15.4. Abséncia de dret de retenci6 o bloqueig
L’adjudicatari no podra, en cap cas:
1- retenir informacio, dades, configuracions o accessos;
2- limitar o retardar la transicid;
3- condicionar la reversié al pagament de quantitats no previstes contractualment.
Qualsevol actuacié que obstaculitzi la reversi6 o la continuitat del servei tindra la consideracié
d’incompliment greu del contracte, als efectes previstos al PCAP 1a la LCSP.

15.5. Portabilitat i formats

Tota la informacié, dades i configuracions objecte de reversié s’hauran de lliurar en formats oberts,
estandard 1 reutilitzables, que permetin la seva explotacié immediata pel CTFC o per un tercer, sense
dependencies tecnologiques artificials ni restriccions de llicencia.
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15.6. Eliminacié de dades i tancament definitiu
Un cop finalitzada la reversio i validada la correcta transferéncia del servei, ’'adjudicatari haura de procedir
a Peliminacio6 segura de totes les dades del CTFC que estiguin sota el seu control, llevat de les que hagi
de conservar per obligaci6 legal, que restaran degudament bloquejades.
A requeriment del CTFC, 'adjudicatari haura d’acreditar documentalment aquesta eliminacio.

15.7. Naturalesa essencial de la clausula
Les obligacions previstes en aquest capitol tenen caracter essencial, de manera que el seu incompliment
podra donar lloc a:
1- penalitzacions contractuals,
2- resolucio del contracte per incompliment greu,
3- 1, si escau, exigencia de responsabilitats.

16. CARACTER NO EXCLUSIU DEL CONTRACTE
16.1. No exclusivitat

El present contracte no té caracter exclusiu. En conseqiiencia, el CTFC es reserva expressament el
dret de prestar directament, operar amb mitjans propis o contractar amb tercers serveis idéntics,
equivalents o complementaris als objecte d’aquest contracte, sense que aixo generi cap dret
d’exclusivitat, compensacié economica, indemnitzacié ni reclamacié a favor de I'adjudicatari.

16.2. Abséncia d’afectaci6 al contracte

L’exercici d’aquest dret per part del CTFC no afectara la vigéncia, I'execucié ni les obligacions
assumides per 'adjudicatari en virtut del contracte, ni suposara modificacié del seu objecte, preu o abast,
sempre que es mantinguin les prestacions contractades 1 els compromisos d’SLA establerts en el plec.

16.3.Coordinaci6 operativa

Quan el CTFC operi o contracti serveis equivalents o complementaris amb tercers que puguin interactuar
amb els serveis objecte del contracte, 'adjudicatari haura de col-laborar raonablement en la coordinacié
técnica necessaria (integracions, interconnexions, punts d’accés, informacié tecnica basica), dins ’abast
del contracte 1 sense cost addicional, d’acord amb el que estableixen els plecs.

16.4.Abséncia de drets adquirits

La no exclusivitat del contracte implica que 'adjudicatari no adquireix cap dret preferent ni expectativa
de continuitat, ampliacié o renovacioé de serveis més enlla del que s’estableixi expressament en el contracte
1 en la normativa de contractaci6 publica aplicable.

17. INTEROPERABILITAT I ARQUITECTURES FEDERADES
17.1. Principi d’obertura i interoperabilitat

El present contracte no exclou ni limita I’as, present o futur, d’arquitectures federades, models distribuits
ni estandards d’interoperabilitat, ja siguin vigents o que puguin adoptar-se durant la vigencia del contracte,
sempre que siguin compatibles amb I'objecte del contracte i amb els requisits de seguretat, disponibilitat
1 compliment normatiu establerts als plecs.
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17.2. Abséncia de restriccions tecnologiques

L’execucié del contracte no podra imposar dependéncies tecnologiques (lock-in) ni restriccions
injustificades que impedeixin o dificultin la integracid, federacié o interconnexié amb altres sistemes,
plataformes o serveis del CTFC o de tercers, mitjangant protocols, formats o mecanismes
d’interoperabilitat oberts, documentats i estandard.

17.3.Compatibilitat amb estandards presents i futurs

I’adjudicatari haura de garantir que la infraestructura i els serveis de plataforma proporcionats admeten
la integracié6 amb estandards d’interoperabilitat presents i futurs, incloent, a titol orientatiu: APIs
documentades, protocols d’autenticacié i autoritzacié estandard, formats d’intercanvi oberts i
mecanismes d’integracié segura (p. ex. HI'TPS/TLS, OAuth2, OpenlID Connect, mTLS o equivalents),
sense perjudici de ’evolucié tecnologica.

17.4.Evoluci6 durant la vigéncia del contracte

Quan el CTFC decideixi adoptar o evolucionar cap a una arquitectura federada o cap a nous estandards
d’interoperabilitat, 'adjudicatari haura de collaborar técnicament per facilitar aquesta evolucié dins
'abast del contracte, sempre que no suposi una modificacié substancial de objecte ni un increment del
preu, 1 mantenint en tot cas els nivells de servei, seguretat i compliment exigits.

17.5.Prevalenga dels requisits de seguretat i compliment

La interoperabilitat i la federacié s’hauran d’implementar respectant en tot moment els requisits de
seguretat de plataforma, proteccié de dades, residencia UE/EEE i SLA definits al plec, que prevaldran
en cas de conflicte amb qualsevol mecanisme o estandard d’integracio.

18-. Actualitzacié tecnologica i disponibilitat de models avangats

L’adjudicatari es compromet a posar a disposicié del CTFC, durant tota la vigencia del contracte, les
solucions, models, versions i components tecnologics més avangats, robustos i madurs disponibles al
mercat en cada moment, dins de 'ambit de I'objecte del contracte, sempre que aquests siguin tecnicament
compatibles amb la infraestructura contractada i no alterin I'abast funcional ni els requisits minims
establerts en aquest plec.

Aquesta obligacié inclou I'accés a versions evolucionades, millores tecnologiques, actualitzacions i
substitucions de models que representin una millora objectiva en termes de rendiment, seguretat,
estabilitat, eficiéncia o sostenibilitat tecnologica respecte dels inicialment oferts.

La incorporacié d’aquests models o solucions més avancades no podra suposar, en cap cas, cap cost
addicional, sobrecost, recarrec, modificacié6 economica del contracte ni perdua de prestacions per al
CTFC, i s’entendra inclosa dins del preu adjudicat.

Carlos Campos Aldoma
RESPONSABLE DE NOVES TECNOLOGIES (UDIT)
Centre de Ciéncia i Tecnologia Forestal de Catalunya
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ANNEX
COSTOS DIRECTES I INDIRECTES DELS LOTS

(1L Lostos directes — Lot 1

Sén els directament imputables al servei prestat i necessaris per executar el contracte.

A. Migracié inicial (5.000 € — one-off)
Costos directes clars:

e Analisi inicial i inventari (dominis, webs, BBDD, correu).
e  Execuci6 tecnica de la migracié:
o clonaci6 de webs i bases de dades,
o  sincronitzacié final i cutover DNS,
O  proves post-migracio.
e Posada en marxa de:
o  Plesk,
o certificats SSL/TLS,
o politiques SPF/DKIM/DMARC.
e  Assisténcia a la primera prova de restauracio.

B. Servei recurrent (34.000 €)
Costos directes anuals (6.800 €/any):
e Infraestructura del node Plesk:
o servidor,
o disc,
O  xarxa,
o IPs publiques.
e  Llicéncia Plesk Obsidian.

e Gestibé de dominis i DNS (40 dominis + creixement).

e  Setvei de correu (30 busties).

e  Certificats SSL/TLS (emissio i renovacio).

e  Capacitat de backups (emmagatzematge + mecanisme).

e Suport de plataforma segons SLA (incidéncies Plesk/infra).

ostos indirectes — Lot 1

No estan lligats a una tasca concreta, pero sén imprescindibles perqué el servei funcioni.

Costos indirectes tipics que el proveidor absorbeix dins el preu:
e Personal de suport no dedicat en exclusiva.
e (Costde CPD:
o cettificacions ISO,
o  seguretat fisica,
o redundancies.

e  Sistemes interns del proveidor:
o ticketing,
o documentacio,
o  gesti6 de clients.
e  Cost financer i comercial.
e  Risc operatiu assumit pel proveidor (SLA, penalitzacions).

Resum Lot 1

Tipus Import
|Costos directes ||~85—9O %|
|Costos indirectes||~10—l 5 %|
Total Lot 1 39.000 €
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1 Costos directes — Lot 2
A. Infraestructura fisica (part principal)

Costos directes evidents:

o 12 servidors dedicats:
o compra / amottitzacié del maquinari,
o discs NVMe / SSD,
o  substituci6 HW < 24 h.

e C(CPD:
o rack,
O energia,
o refrigeraci6,
O  connectivitat.
e Xarxa:
o IPs publiques,
o  transit.

e  Bastion + MFA (plataforma d’accés segur).
¢  Emmagatzematge per a backups (capacitat i 1/0).

B. Operaci6 de plataforma 24X7
Costos directes recutrrents:

e Suport 24X7 per incidéncies S1/S2.

e Temps de técnics de guardia.

e Diagnostic i intervencié HW.

e  Assistencia en restauracions quan el CTFC ho demana.
e Gesti6 d’incidents i RCA.

2 alostos indirectes — Lot 2

Costos que no sén atribuibles a un node concret, pero si al servei:

e  Certificacions del CPD (ISO 27001, Tier III).

e  Sistemes de seguretat fisica i logica.

e  Plataformes internes de monitoratge HW del proveidor.
e Gesti6 contractual, coordinacio, reporting.

e  Costde risc:
o compromisos SLA,
o penalitzacions,
o disponibilitat garantida.

Resum Lot 2

Tipus Import
|Costos directes ||~80—85 %|
|Costos indirectes||~15—20 %|
Total Lot 2 111.000 €
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