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INFORME JUSTIFICATIU DE NECESSITAT DE CONTRACTACIO LCSP

SERVEI / UNITAT: Direcci6 de Sistemes de Circulacié — Unitat de Monitoritzacié i suport técnic CCM

TIPUS: SERVEIS NUM. EXPEDIENT : 16110297 DATA: 08/08/2025
VEC: 250.000,00€ PBL: 302.500,00€ (IVA inclos) Subvenci6 NO X SI O

CPV: 72590000 — Serveis informatics professionals

PODER ADJUDICADOR: Ferrocarril Metropolita de Barcelona, SA

Descripcié del servei

Es sol-licita el servei de subministrament, instal-laci6 i configuracié d’'una plataforma de copies de seguretat pel sistemes
operacionals de FMB.

La plataforma disposara d’un aplicatiu que permetra s’integrara als sistemes operacionals per tal d’executar una copia de
les dades per poder recuperar-les en cas d’inciéncia. L’aplicatiu disposara d’'un cataleg de les copies realitzades i les
eines per tal de realitzar la recuperacio de les dades.

Es sol-licita un repositori per les dades, que tindra caracteristiques descrites al plec técnic, on es destaca el rendiment,
I'eficiencia i les caracteristiques de ciberseguretat.

Es sol-licita la configuracié de tot I'equipament subministrat, tenint en compte que es desplegara a una plataforma de
virtualitzacié ja existent. Es realitzaran les tasques per tal que la plataforma es pugui integrar a cada sistema operacional.
El sistema s’entregara amb formacio per tal d’'operar i mantenir, aixi com suport técnic durant 3 anys tant de I'aplicatiu

com de I'equipament fisic subministrat.

Periode d’Execucié/Termini de durada

El termini de durada del contracte sera de 3 anys des de la formalitzacié del contracte.
Data Inici prevista: 09/03/2026 Data Fi prevista (sense prorrogues): 08/03/2029

Descripcié i justificacié de la necessitat -Art. 116. 4 e)-

Dins de I'ambit de la millora de la disponibilitat i la resiliéncia dels sistemes operacionals de FMB, davant d’incidéncies es
proposa desplegar una plataforma de copies de seguretat. La plataforma donara resposta a les segiients necessitats i/o
millores:

- Gestio centralitzada de copies de seguretat dels sistemes
- Automatitzacié de les copies de seguretat
- Monitoritzacié del procés de copies de seguretat

- Procés de restauracié automatic o semi-automatic
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- Resiliencia davant de possibles incidéencies de ransonware (captura de dades i/o sistemes per elements externs)

La plataforma haura de disposar d'un aplicatiu que doni resposta a aquestes funcionalitats basiques i a les
caracteristiques técniques descrites al plec técnic. A més es proporcionara un repositori que permetra disposar d’'un zona
de treball on-line i una zona de treball segura off-line, donant resposta a la mitigacié d’atacs de tipus ransomware.

Es proporcionara suport técnic per la instal-lacié, configuracioé i integracié de la plataforma als sistemes operacionals.

També es donara suport técnic durant el cicle de vida de la plataforma, amb serveis experts tant de nivell 2 com de nivell
3, aixi com donant solucio a les avaries dels equips subministrats com a part de la plataforma. El suport técnic comencara

en el moment en qué la plataforma de copies estigui disponible.

La implementacié d’aquesta plataforma és necessaria per donar resposta a una millor disponibilitat dels sistemes en cas
d’incidéncia. La disponibilitat d’'una eina dedicada hauria de millorar el temps de resposta en cas d’'incident, com a millora
dels processos de continuitat de negoci. Els sistemes operacionals de FMB son critics per al correcte funcionament del

Servei de Circulacié i com a part fonamental de la operativa del Centre de Control.

També és necessaria la plataforma per donar resposta a requeriments de ciberseguretat. A banda del requeriment implicit
de la disponibilitat de processos de restauracio del servei, un dels requeriments és la disponibilitat de les dades de copies
de seguretat en un entorn que tingui capacitats per mitigar o resistir atacs o incidents en qué es poden comprometre

aquestes dades.

Justificacié procediment d’adjudicacié - Art. 116. 4.a)-

Considerant I'import del contracte, la durada i les prestacions que en constitueixen I'objecte, aixi com el valor estimat del
contracte i els criteris que serviran per a I'adjudicacio, es considera que el més adient és adjudicar aquest Contracte

mitjangant el procediment Obert .

La tramitacié d’aquest expedient de contractacio té caracter ordinari

Lots:

Hi ha lots?

sSid

NO

Justificacio -Art 99.3-

Degut a 'objecte del contracte la licitacié no pot ser dividida en lots, ja que la plataforma es considera una unitat en si
mateixa. L’aplicatiu i el repositori han de ser compatibles entre ells i la configuracio dels mateix hauria de ser realitzat pel
mateix personal per evitar posar en risc tant la funcionalitat completa sol-licitada com possibles impediments en I'execucié

de la configuracio.
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Justificacio criteris de solvéncia econdmica i técnica — Art. 116. 4. c) — Procediments oberts, Negociats sense

publicitats amb concurréncia i negociats amb publicitat.

De conformitat amb el que disposa I'article 87 de la Llei 9/2017 (LCSP), s’ha optat per exigir I'acreditaci6 de la solvéncia
economica de conformitat amb els criteris, requisits i mitjans recollits a I'article 87.3 apartat a) de la LCSP o b) per als casos

especificament de serveis professionals, sense concretar, atés 'objecte del contracte.

Es consideren proporcionals i congruents a I'objecte del contracte i alhora es donen garanties per a la correcta execucio,
una aptitud suficient per part dels possibles licitadors i un accés no restrictiu a la licitacio sense excloure de manera

injustificada a licitadors capacos de realitzar satisfactoriament I'objecte del contracte.

Pel que fa a per la solvéncia técnica de conformitat amb allo indicat a I'art 90 per a serveis s’ha decidit exigir els requisits

de solvencia tecnica o professional establerts al Plec de condicions administratives.

Aquests requisits es consideren proporcionals i congruents per poder dur a terme I'objecte del contracte el qual requereix

un alt nivell d’especificitat i coneixement de la matéria objecte de contractacio6.

Es sol-licita experiéncia minima en treballs similars en un entorn empresarial similar per tal d’assegurar la correcta execucio

del subministrament i configuracio dels equips.

Es sol-licita que 'empresa compleixi amb els requeriments de ciberseguretat de TMB per tal de complir amb un marc legal.
En aquesta licitacié s’ha optat per exigir bé I'aportacio de la certificacié ENS, bé la certificacié d’'un sistema de gestié de la
seguretat de la informacié amb el compromis d’iniciar formalment I'obtencié del Certificat de Conformitat amb 'Esquema

Nacional de Seguretat (ENS) amb categoria Alta, atés I'estat del mercat en relacié amb aquest requisit

Respecte I'adscripcié de mitjans personals s’ha decidit exigir allo indicat al PCP, aquests requisits consideren proporcionals

i congruents per poder dur a terme I'objecte del contracte el qual requereix un alt nivell d’especificitat, formacio i experiéncia.

Es sol-licita un coordinador de projecte per tal de disposar d’'un contacte Unic per tal de resoldre els temes administratius,
financers o bé que faci la correcta coordinacié del subministrament o configuracié dels equips per part dels técnics. Aquest
requeriment és necessari per tal de disposar d’'una comunicacio fluida i necessaria amb el proveidor que fara que el projecte

funcioni de forma adequada.

Es sol-licita personal que estigui correctament certificat i format en I'equipament subministrat per tal que I'execucié dels

treballs sigui correcta tant en temps com en forma i que el resultat sigui optim.

Respecte 'adscripcié de mitjans materials s’ha decidit exigir alld indicat al PCP, aquests requisits consideren proporcionals
i congruents per poder dur a terme I'objecte del contracte el qual requereix que el proveidor disposi dels equips tecnologics
adequats tant per realitzar la configuraci® com per a poder comunicar-se adequadament tant internament com amb

personal de FMB.
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Justificacié Condicions especial d’execucio

De caracter social:

De conformitat amb els articles 202.1 i 202.2 s’ha optat per incloure com a condicié especial d’execucié de caracter social
el manteniment i garantia de les condicions laborals de les persones que executen el Contracte, establertes als convenis

d’aplicacio.

De proteccié de dades:

De conformitat amb I'article 202.1 quan I'execucié del contracte impliqui la cessié de dades, sera obligatori incorporar la
condicio especial d’execucié de sotmetre’s durant tota la vigencia del contracte a la normativa nacional i de la Unid

Europea en materia de proteccio de dades.

De politiques de Ciberseguretat:

D'acord amb el que preveu l'article 2.1 i 2.3 del Reial Decret 311/2022, de 3 de maig, pel qual es regula 'Esquema
Nacional de Seguretat, I'empresa adjudicataria ha de garantir I'aplicacié de les mesures de seguretat que siguin
d’aplicacié en funcié del nivell de risc associat als tractaments de dades i prestacions objecte del contracte. El nivell de
risc i les mesures de seguretat exigides per TMB per aquest contracte, son les corresponents a la categoria Alta, tal com
es descriu a 'Annex Il de 'Esquema Nacional de Seguretat.

En aquesta licitacié s’ha optat per exigir bé I'aportacio de la certificaciéo ENS, bé la certificacié d’un sistema de gestié de
la seguretat de la informacié amb el compromis d’iniciar formalment I'obtencié del Certificat de Conformitat amb

I’Esquema Nacional de Seguretat (ENS) amb categoria Alta, ates I'estat del mercat en relacié amb aquest requisit.

Justificacio criteris de valoracié del contracte.

Considerant I'objecte del contracte i a fi d’obtenir I'oferta amb millor relacié qualitat-preu, s’ha considerat valorar els criteris
d’adjudicacié indicats al PCP que es justifiquen amb els segiients motius:
Es valora exclusivament I'oferta econdmica ates que tenint en compte la solvéncia exigida i altres requisits demanats, la

valoraci6 del preu suposa arribar a la millor oferta relacié qualitat preu

Justificacio classificacio6 - Art. 116. 4.b)-

En aquest contracte no és d’aplicacio la classificacié empresarial per no trobar-se I'objecte del contracte inclos en I'ambit

de classificacio d’algun dels grups o subgrups de classificacié vigents d’acord amb l'article 77.1.b).

Justificacio Valor estimat del Contracte - Art. 116. 4.d)-

El valor estimat del contracte s’ha calculat en base als diferents contractes analegs anteriors adjudicats, ajustat en funcio

dels preus de mercat, amb una indicaci6 de tots els conceptes que I' integren, amb el segiient detall

L’import total del VEC és: 250.000,00€.

VEC 1er any contracte: Equipament, instal-laci6 i llicencies: 200.000,00€, IVA exclos
VEC 20n any contracte: Llicéncia annual, 25.000,00€, IVA exclos
VEC 3er any contracte: Llicencia annual, 25.000,00€, IVA exclos
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Justificacio Insuficiéncia de Mitjans (homés per a serveis) - Art. 116. 4.f)-

La insuficiencia de mitjans personals i materials perqué el contractant pugui prestar directament el servei es deu als

seglients motius:

El servei sol-licitat requereix d’'un coneixement expert tant en I'equipament subministrat com en I'aplicatiu imprescindible
per tal de realitzar les tasques. La realitzacié d’aquestes tasques per personal que no esta disponible o no esta format
implica que existeix un risc en la correcta execucié del projecte. Tanmateix es requereix un suport expert per tal de
diagnosticar possibles problematiques amb la plataforma que només des d’'una perspectiva que pugui facilitar el

proveidor podrien ser resoltes.

En definitiva, les raons anteriorment exposades evidencien la necessitat del contractant de procedir a la contractacio del

servei descrit a I'encapgalament, mitjangant el procediment corresponent, perqué sigui prestat externament.

Proteccié Dades Personals NO SI O

Albert Martinez Sanchez

Responsable Monitoritzacioé i Suport técnic CCM



