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1. INTRODUCCIO

L'institut Municipal d'Informatica (en endavant IMI) és I'organisme autonom de
I’Ajuntament de Barcelona responsable de subministrar tots els serveis de les
tecnologies de la informacid i comunicacid (TIC) a I’Ajuntament de Barcelona i
els seus organismes autonoms.

Concretament, I'IMI participa en el disseny i execucid de |'estratégia TIC de
I’Ajuntament de Barcelona, ofereix assessorament i suport en tots aquells
projectes o programes de I’Ajuntament que requereix una estrategia de sistemes
d'informacid i telecomunicacions i impulsa i executa projectes tecnoldgics de
diversa indole.

1.1. ANTECEDENTS

L'Institut Municipal d'Hisenda de I'Ajuntament de Barcelona (IMH) es troba en
un procés constant de modernitzacié i millora dels seus serveis, amb I'objectiu
d'oferir una gestié més eficient, transparent i accessible per a la ciutadania. En
aquest context, la incorporacié de tecnologies innovadores, com la Intel:-ligencia
Artificial (IA), es presenta com una oportunitat estrategica per a optimitzar els
processos interns i millorar I'atencié al contribuent.

En els darrers anys I'IMH, de la ma de I'IMI, ha realitzat diverses actuacions
encaminades a digitalitzar i automatitzar els seus serveis. Aixi mateix, s'han
analitzat les necessitats i oportunitats que ofereix la IA en la gestid tributaria
per tal de donar resposta als reptes actuals i futurs. A partir d'aquesta analisi,
s'han identificat diversos ambits clau on la implementacioé de solucions d'IA pot
aportar un valor significatiu.

1.2. SITUACIO ACTUAL

Actualment, I'IMH gestiona una gran quantitat de dades provinents de multiples
fonts. Aquesta informacid és essencial per a la presa de decisions, pero el seu
volum i complexitat sovint superen la capacitat dels sistemes i processos
tradicionals. Aix0 pot derivar en retards en el tractament de les dades, dificultats
en la deteccié de patrons i anomalies, i limitacions en la capacitat d'oferir
respostes rapides i precises a les necessitats dels ciutadans i contribuents.

Per aquestes raons, I'IMH reconeix la necessitat d'adoptar tecnologies més
avancades que permetin abordar aquests desafiaments amb major eficacia. La
incorporacié de solucions basades en Intel:-ligencia Artificial (IA) es percep com
una estratégia fonamental per a millorar la gestié de la informacio, optimitzar
I'atencid al contribuent i reforcar la capacitat de gestié.
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Amb aquest objectiu, I'MH conjuntament amb I'IMI es disposen a impulsar 3
pilots orientats a explorar i validar els beneficis de la IA en el context de les
seves operacions. Aquests pilots permetran avaluar I'impacte potencial de la IA
i establir les bases per a una implementacié més ampla i sistematica en el futur.

Els principals beneficis esperats de la implementacié d'aquests pilots son els
seguents:

e Millora en la gestié de la informacié i dades.
e Millora de I'atencié al contribuent.
e Eficiéncia operativa.

Aquests pilots, per tant, representen una oportunitat estratégica per a I'IMH de
situar-se a lI'avantguarda de la innovacid tecnologica en I'administracié publica,
reforcant el seu compromis amb l'eficiéncia, la transparencia i la qualitat del
servei.

2. OBJECTE

L'objecte del present contracte és el desenvolupament de 3 pilots en
intel-ligéncia artificial per a I'Institut Municipal d'Hisenda, amb mesures de
contractacié publica sostenible.

Els pilots seran totalment operatius en entorn productiu tot i que no s’integraran
directament amb els sistemes existents. Les entrades i sortides de dades que
requereixin els pilots es faran mitjangant fitxers, sense integracions directes per
minimitzar I'impacte als sistemes actuals.

Aquests pilots tenen com a finalitat explorar, provar i validar solucions
tecnologiques avancades que permetin millorar I'eficiencia, la qualitat i I'eficacia
dels serveis prestats per I'IMH.

Els pilots IA sén els seglents:

e Pilot 1. Assistent virtual al personal d'atencié
e Pilot 2. Unificacido de contribuents
e Pilot 3. Classificacio de sol-licituds

L'abast de I'objecte del contracte es troba especificat de manera exhaustiva a
la clausula 3. Abast, i concordants, del present plec de prescripcions tecniques.

3. ABAST

Es objectiu d’aquesta contractacié el desenvolupament de 3 pilots en IA per tal
d’assolir els beneficis d’explorar, provar i validar solucions tecnologiques
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avancades que permetin millorar I'eficiencia, la qualitat i I'eficacia dels serveis
prestats per I'IMH.

Esta inclos en I'abast la ingesta de dades, entrenament del model i desplegament
de cada pilot. També queda incldos en aquest abast la valoracioé final dels pilots
per a determinar si en un futur han de passar a servei. Aquest possible pas a
servei queda fora de |'abast.

Els pilots IA sén els seglients:

e Pilot 1. Assistent virtual al personal d'atencié
e Pilot 2. Unificacid de contribuents
e Pilot 3. Classificacié de sol-licituds

Els requisits funcionals de cadascun d’ells es descriuen a l'apartat 4.1 Requisits
funcionals, i concordants, del present plec.

3.1. SERVEIS INCLOSOS

L'adjudicatari sera responsable de proveir els serveis seguidament detallats per
a cadascun dels 3 pilots:

3.1.1. Ingesta de dades

3.1.1.1. Recollida de Dades

Identificacio de Fonts de Dades: L'adjudicatari haura de dur a terme
una analisi exhaustiva per identificar les fonts de dades rellevants i
disponibles dins del context del projecte, incloent bases de dades internes
de I'Ajuntament, dades obertes, i altres fonts externes publiques o
privades. Per a aquesta tasca es proporcionara a l'‘adjudicatari un
interlocutor d’IMH com a referent per a cada pilot que sera I’encarregat de
proporcionar les fonts de dades.

Neteja de Dades: Un cop recollides les dades, I'adjudicatari haura de fer
un procés de neteja per eliminar dades duplicades, incorrectes o
inconsistents. Aixo pot incloure la deteccid i correccié d'anomalies o valors
atipics, aixi com la imputacié de valors mancants de forma coherent.

Integracio de Dades: Integrar dades de multiples fonts per crear un
conjunt unificat en un format adequat per a I'analisi. L'adjudicatari haura
de garantir que aquestes dades es combinen de manera compatible, i que
es respecten els formats requerits per I'analisi posterior.

3.1.1.2. Exploracio i Analisi de Dades

Analisi Descriptiu: Realitzar una analisi preliminar que inclogui
estadistiques descriptives per oferir una visio inicial de les dades. Aixo

9



Barcelona

Institut Municipal d’Informatica
Direccié de Serveis de Tecnologia i Transformacid Digital de Serveis Corporatius

ajudara a comprendre les distribucions, patrons i possibles relacions entre
variables, aixi com identificar possibles problemes o biaixos a les dades.

Seleccié de Caracteristiques: Identificar les caracteristiques clau que
seran utilitzades en el model d'IA. De tot l'univers de dades disponible
determinar quins camps o valors sén els necessaris per a assolir els
objectius de cada pilot. Aquesta selecci6 ha de basar-se en criteris
objectius que maximitzin la capacitat operativa i predictiva del model, i ha
d’incloure una analisi de correlacions i altres tecniques de reduccid
dimensional, si escau.

3.1.1.3. Preparacio de Dades

Segmentacio de Dades: Dividir les dades en conjunts per entrenament,
validacié i prova, assegurant que cada conjunt és representatiu del
problema i les seves variacions. Aquesta segmentacidé permetra avaluar el
rendiment del model i ajustar-lo adequadament.

Normalitzaci6 o Escalatge de Dades: Aplicar tecniques de
normalitzacidé o escalatge per ajustar les magnituds de les caracteristiques,
facilitant 'optimitzacié de I'entrenament i la precisié del model. Aquest
procés assegura que les diferents variables no tinguin un impacte
desproporcionat en el model.

Transformacio de Formats: Convertir les dades al format més adequat
per ser utilitzades pel model d'IA seleccionat, tant en termes de format
estructural com de tipus de dades. Aix0 inclou la conversié de variables
categoriques, numeracio o variables temporals.

3.1.1.4. Avaluacid i Validacio de la qualitat de les dades
Avaluacio de la Qualitat de les Dades

L'adjudicatari haura de realitzar una avaluacié exhaustiva de la qualitat de
totes les dades proporcionades i recollides en aquesta primera fase del
projecte, amb I'objectiu de garantir que compleixen els estandards de
precisidé, coheréncia, completesa i integritat establerts pel projecte.
Aquesta avaluacid incloura, almenys, els seglents aspectes:

« Precisio: Verificar que les dades reflecteixen de manera fidedigna
la informacié real que han de representar.

« Cohereéencia: Garantir que les dades no contenen contradiccions
internes o discrepancies entre fonts de dades multiples.

. Integritat: Confirmar que no hi ha pérdues o corrupcions de dades
durant els processos de recopilacié o ingestio.

10
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Informe de Viabilitat Basat en la Qualitat de les Dades

Un cop finalitzada I'avaluacié de la qualitat de les dades i realitzades les
accions correctives necessaries, |'adjudicatari haura de preparar, en
aquesta fase inicial, un Informe de Viabilitat que tingui com a objectiu
avaluar la continuitat del pilot. Aquest informe s'haura de basar en la
qualitat de les dades analitzades i haura d'incloure:

« Avaluacié general de la viabilitat: Una analisi detallada que
mostri si la qualitat de les dades és suficient per garantir el correcte
desenvolupament del pilot.

« Problemes detectats i solucions proposades: Resum de les
anomalies trobades i les accions correctives proposades amb casos
d’exemple dels problemes detectats.

- Recomanacidé de continuitat o aturada del pilot: A partir dels
resultats de l'avaluacidé, I'adjudicatari haura de proporcionar una
proposta clara de continuar o no amb el desenvolupament del pilot.
Aquesta recomanacié es basara en la viabilitat técnica derivada de
la qualitat de les dades, i haura de tenir en compte el risc d'afectar
els resultats esperats del projecte.

En el cas de detectar anomalies, errors o deficiencies durant aquesta
avaluacid, l'adjudicatari sera responsable de proposar i implementar les
accions correctives pertinents abans de procedir amb les fases seglents
del projecte. Aquestes accions podran incloure processos de neteja de
dades, correccio d'errors o refinament de la base de dades original.

Aquest informe sera presentat al Comité de Direccié del projecte, que sera
I'encarregat de prendre la decisié final sobre la continuitat o la finalitzacié
anticipada del pilot en funcid dels resultats presentats.

Aquesta documentacié haura de ser presentada als responsables del
projecte, seguint el calendari establert per a les entregues, i es considerara
part essencial del procés de validacié del projecte. La transparencia en el
procés de gestid de les dades és crucial per garantir la confianca en els
resultats obtinguts i la correcta execucié de les fases seglents del
projecte.

3.1.2. Entrenament del model

3.1.2.1. Desenvolupament i Entrenament del Model

Seleccioé de I'Algorisme: L'adjudicatari haura de seleccionar I'algorisme
d'aprenentatge automatic més adequat per al tipus de dades i problema
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plantejat. Aixd pot incloure I'Us d’algorismes supervisats, no supervisats o
hibrids, segons el cas.

Ajust de Parametres: Durant I’'entrenament, s’ajustaran els parametres
dels models per optimitzar-ne el rendiment. Aix0 inclou tecniques com la
validacié creuada per assegurar que el model generalitzi correctament
amb noves dades.

Entrenament del Model: Entrenar el model utilitzant el conjunt de dades
d’entrenament, permetent que el model aprengui patrons subjacents.
Aquest procés ha de ser iteratiu i requerira ajustar el model per aconseguir
un nivell optim de rendiment.

3.1.2.2. Optimitzacio i Iteracio

Optimitzacié del Model: Durant I'entrenament, es realitzaran ajustos
constants, incloent modificacions als parametres, al conjunt de dades, o
fins i tot canvis en |'algorisme seleccionat. L'objectiu és millorar la precisio,
la velocitat d’execucio i altres métriques clau de rendiment.

Iteracio: El procés d’entrenament ha de ser iteratiu, amb revisions
constants dels resultats obtinguts, proves amb diferents conjunts de
validacié i ajustos fins aconseguir el model amb un rendiment optim.
Aquesta iteracié es fara amb col-laboracié estreta entre el proveidors i
els usuaris clau.

3.1.3. Desplegament del model

Implementacio del Model: Un cop entrenat i validat, el model haura de
ser posat a disposicié dels usuaris en un entorn operatiu productiu.

Monitoratge del Model: Un cop implementat, sera essencial fer un
monitoratge continuat per assegurar que el model funciona com
s'esperava, ajustant-lo en cas que els resultats es degradin amb noves
dades o situacions canviants. També caldra gestionar processos de
reentrenament periodics. El resultats d’aquest monitoratge caldra que
quedin recollits informe detall de rendiment del pilot.

Procediment i Gestio de les Execucions: L'adjudicatari sera
responsable de definir el procediment per a la gestid de les execucions del
model, incloent la recepcio i processament dels fitxers d'entrada, aixi com
la generacié i lliurament dels fitxers de sortida. Aquest procés haura de
garantir la correcta planificacio i execucid de les carregues de treball, el
monitoratge dels resultats i la tracabilitat de totes les operacions
mitjancant registres (logs) detallats. A més, s'haura de documentar tot el
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procediment d'execucid proporcionant aquesta informacid als
responsables del projecte per a la seva revisid i acceptacio.

3.1.4. Auditoria i garantia de Qualitat del model

Revisio de Qualitat: L'adjudicatari realitzara una revisié exhaustiva del
model d'IA per assegurar que compleixi amb tota la relacid de
requeriments establerts en aquest plec. Aquesta revisid incloura
I'avaluacié de la precisid del model, la seva robustesa davant variacions
en les dades, i la deteccié de possibles biaixos o iniquitats. La revisié es
basara en criteris objectius i metodes establerts per garantir que el model
funcioni de manera fiable i justa.

Validacio paral-lela: S'implementaran processos de validacié paral-lels
per assegurar la fiabilitat i consistencia dels resultats del model. Aix0 pot
incloure I'Us de conjunts de dades externs per a la validacid, la comparacio
dels resultats obtinguts amb estandards de referéncia, i I'examen de la
capacitat del model per generalitzar en escenaris nous i no vistos durant
I'entrenament. Caldra validar els resultats de la IA amb el resultat del
mateix procés fet de forma paral-lela amb la participacié dels usuaris.

Proves d'Acceptacio: Es duran a terme proves d’acceptacio per verificar
que el model compleixi amb els requisits funcionals i no funcionals
especificats en el plec. Aquestes proves es basaran en casos d’us reals i
escenaris simulats per assegurar que el model resoldra els problemes
plantejats de manera efectiva i eficient.

3.1.5. Provisio d'Infraestructura i Pla de Migracio

L'adjudicatari haura d'ajustar-se a un dels dos escenaris possibles per a la
provisi6 d'infraestructura, en funcidé de la disponibilitat de Ia
infraestructura IMI en el moment de l'inici del projecte.

Si la infraestructura de I'IMI esta disponible en el moment d'iniciar el
projecte, I'adjudicatari haura d'utilitzar-la des del comencament,
integrant-hi les seves tasques de desenvolupament i desplegament sense
necessitat de proporcionar infraestructura propia.

Si la infraestructura de I'IMI no esta disponible en el moment d'iniciar el
projecte, I'adjudicatari haura de proporcionar la infraestructura necessaria
per posar en marxa el projecte. En aquest cas, I'adjudicatari haura de
dissenyar un pla detallat de migracié a la infraestructura de I'IMI quan
aquesta es faci disponible. Aquest pla de migracié haura d'incloure el
dimensionament adequat i els passos necessaris per garantir una transicio
eficient, assegurant que no es produeixi cap pérdua de dades ni una
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degradacié del rendiment dels models. Aquesta possible futura migracid
gueda fora de la present licitacio.

Independentment de l'escenari i de qui proporcioni la infraestructura
aguesta s’haura ajustar estrictament a la definida en I'apartat 4.3 Requisits
d’arquitectura, i concordants, d’aquest plec.

La proposta haura d’estar alineada amb el conjunt d’aquest plec de
prescripcions tecniques i en especial també amb el descrit a I'lapartat 4.3.4.
Funcionament aillat del sistema.

3.1.6. Proposta de pas a servei

Informe de pas a servei dels pilots: L'adjudicatari proporcionara suport
tecnic i estrategic per avaluar la viabilitat de cada pilot i la seva adequacié
per passar a servei. Aixo incloura la preparacio d’informes i recomanacions
per als responsables del projecte amb les dades resum d’efectivitat,
rendiment, validacions i acceptacié per part de l'usuari. Per als pilots que
es proposin per a passar a productiu i a adoptar-se com eina corporativa
per a IMH caldra també detallar en linforme la proposta de les
integracions amb els sistemes actuals. Tot i que els pilots no estaran
integrats de forma directa amb cap sistema en cas que es decideixi
adaptar-los com a eina corporativa si ho hauran d’estar. Aquesta possible
futura migracio a servei corporatiu queda fora de la present licitacid.

Definici6 de Procediments: Sera responsabilitat de I'adjudicatari
establir procediments clars per a la gestid d’entorns i desplegaments
futurs, incloent plans de manteniment i millora continuada del sistema.

Pla de Migracio d'Infraestructura: En el cas que els pilots hagin estat
desenvolupats inicialment en una infraestructura proporcionada per
I'adjudicatari, aquest haura de presentar un pla detallat de migracié a la
infraestructura de I'IMI quan aquesta estigui disponible, detallant tasques
i la seva valoracid. Aquest pla haura d'incloure el dimensionament
adequat, aixi com garantir que la migracid es dugui a terme de manera
eficient, sense perdua de dades ni afectacions en el rendiment dels models.
El pla haura de formar part de la proposta global de pas a servei. Aquesta
possible futura migracid queda fora de la present licitacio.

3.1.7. Documentacio i comunicacio

Documentacié del Projecte: Es documentara detalladament tot el
procés, des de la recollida de dades fins als resultats finals. Aix0 incloura
la metodologia emprada, I'analisi realitzada, els resultats obtinguts i les
decisions preses durant el projecte. S’hauran d’incloure també les llicons
apreses i recomanacions futures. Per a cada pilot caldra que el proveidor
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documenti tot el procés segons la documentacid especificada a |'apartat
“6. Metodologia”. Sera responsabilitat del proveidor aixecar acta de les
reunions de seguiment i de direccié (en 48h laborables).

Comunicacio dels Resultats: Els resultats seran comunicats de forma
clara a totes les parts interessades, mitjancant presentacions, informes i
altres formats adequats. A més, s'incloura un document detallat de les
accions necessaries per passar a produccio, destacant les integracions
tecnologiques necessaries.

3.1.8. Mesura i Report dels Indicadors d'Impacte

L'adjudicatari sera responsable de mesurar i reportar els indicadors
d’'impacte definits per a cadascun dels pilots en finalitzar la seva execucié.
Aquests informes permetran a [|'Ajuntament de Barcelona valorar
I'efectivitat de cada pilot i prendre decisions informades sobre la seva
continuitat o millora. Per complir amb aquest requisit, I’'adjudicatari haura
de seguir els procediments seguents:

Metodologia de Mesura dels Indicadors.

L’adjudicatari haura d’utilitzar metodes quantitatius o qualitatius per
mesurar els indicadors d'impacte establerts en el plec, assegurant que les
dades recollides siguin consistents i fiables. Cada indicador s’haura de
mesurar seguint els parametres establerts per cada pilot, incloent-hi:

o La font de dades utilitzada per a cada mesura.
Els metodes de verificacio de la precisié de les dades obtingudes.

o Qualsevol teécnica especifica d‘analisi requerida per garantir
I’objectivitat dels resultats.

Informe Final d'Indicadors

Un cop completat cada pilot, I'adjudicatari haura de presentar un informe
final amb els resultats dels indicadors d’'impacte, amb |‘objectiu de
proporcionar una visié integral de I'eficacia del pilot. Aquest informe haura
d’incloure:

o Resultats dels Indicadors: Detall de les métriques especifiques
per a cada indicador d’'impacte.

o Comparativa amb els Objectius: Analisi que permeti comparar
els resultats obtinguts amb els objectius establerts al plec.

o Incidéncies i Recomanacions: Descripcié de qualsevol incidéncia
detectada durant la recollida i mesura dels indicadors, aixi com
recomanacions de millora per a futurs desenvolupaments.
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3.2. RESPONSABILITATS ADDICIONALS DE L'ADJUDICATARI

3.2.1. Direccio global del projecte

Gestiod integral del projecte: L'adjudicatari sera responsable de la gestid
global del projecte, garantint l'execucié correcta de totes les fases
descrites en aquest plec. Aixo inclou la planificacid, supervisio i coordinacid
de totes les tasques i recursos assignats. Haura d’assegurar-se que es
compleixen els terminis establerts, aixi com els objectius de qualitat i
rendiment. La seva funcid sera extrem a extrem, des del disseny fins a la
posada en marxa del sistema.

3.2.2. Interlocucié amb la direccié de projecte de I'IMI

Comunicacio fluida i efectiva: L'adjudicatari haura de mantenir una
comunicacié regular i efectiva amb la direccid de projecte designada per
I'Institut Municipal d'Informatica (IMI). Aix0 inclou la presentacio
d’informes d’avancament periodics, |'assisténcia a reunions de seguiment,
i la resolucié d’incidéncies o problemes que puguin sorgir durant I'execucio
del projecte. Caldra que mantingui un canal obert per facilitar la presa de
decisions conjuntes.

3.2.3. Coordinacio dels actors implicats

Gestio de recursos i actors: En el cas que hi hagi multiples equips, altres
proveidors o departaments implicats en el projecte, I'adjudicatari sera
responsable de coordinar tots els actors involucrats. Aix0 inclou gestionar
equips multidisciplinaris, assegurar la cooperacid entre diferents
proveidors tecnologics, i fomentar la col-laboracié entre diferents arees de
I’Ajuntament de Barcelona, aixi com amb qualsevol altre organisme
implicat. L'objectiu és garantir una execucié fluida i integrada de les
tasques.

Per a cada pilot i en fase de llancament del projecte es determinara un
usuari referent a IMH a través del que es vehiculara la comunicacio. Aquest
usuari referent sera expert en el negoci del pilot en qlestio i formara part
de la direccié o departament indicat per a cada pilot a I'apartat 4.1.

3.2.4. Supervisio i seguiment de les tasques

Control de qualitat i seguiment: L’adjudicatari sera responsable de
supervisar totes les activitats que es desenvolupin en el marc del projecte,
assegurant-se que es compleixin els requisits tecnics establerts en el plec.
Aix0 inclou la revisidé i avaluacié constant de les entregues parcials, aixi
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com la deteccid i correccié de possibles desviacions respecte als objectius
definits. També haura de garantir el compliment de les bones practiques
tant técniques com de gestié.

3.2.5. Provisio de recursos necessaris

Dotacié de recursos humans i materials: L’'adjudicatari haura
d’assegurar-se que el projecte compta amb els recursos necessaris per al
seu correcte desenvolupament. Aixd inclou la dotacié d’equips humans
amb les habilitats i coneixements adequats per a cadascuna de les fases
del projecte, aixi com la provisid de qualsevol infraestructura técnica o
eines materials requerides. Haura de garantir la disponibilitat de tots
aquests recursos durant la totalitat del projecte per assegurar I'exit de les
tasques, des de la direccio del projecte fins a la seva posada en operacid
integral.

4. DESCRIPCIO DE LA SOLUCIO

En aquest apartat es descriuen els requisits que ha d’incloure la solucid i que
s'agrupen de la seglient manera:

Funcionals

Técnics

Arquitectura

Legals i normatius

Seguretat

Qualitat

Adquisicié i utilitzacié de sistemes algoritmics

Als apartats segients s’expliquen de forma més detallada cadascun d’aquests
grups de requisits.

4.1. REQUISITS FUNCIONALS
4.1.1. Pilot 1. Assistent virtual al personal d'atencio.

4.1.1.1. Descripcio del cas d’us

En ocasions, el professionals es troben amb preguntes o situacions amb el
ciutada en les quals no tenen el coneixement per donar una resposta
adequada o hi ha dubtes en els procediments a executar. Alguns dels
motius son:

e Nous procediments que encara no s’han interioritzat
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e Es tracta d’una situacié nova i desconeguda pel professional
e Es tracta d'una situacio poc freqient i el professional vol confirmar
el procediment

El servei disposa de documentacid per tal d’adrecar les questions
tecniques, aixi com un cap de servei que dona suport a I'equip. En ocasions
aguesta documentacid técnica (procediments, FAQ, Normativa) pot ser
extensa i pot endarrerir I'atencio.

L'objectiu del pilot és proporcionar als treballadors d'IMH un assistent
virtual que faciliti la cerca d’informacidé i permeti donar una resposta
unificada a les qlestions adrecades pel ciutada.

En cap cas es tractara ni donara informacié personal, només es tractara
documentacié procedimental.

4.1.1.2. Fonts de Dades

Documentacié Técnica Interna: Inclou documents com preguntes
freqlents (FAQ), extraccions de la Wiki interna de I'IMH i Itaca, que
proporcionen informacid sobre procediments i respostes a preguntes
comunes. Aquestes dades es localitzen en format PDF o DOCX i es troben
emmagatzemades en un NAS intern de I'Ajuntament. No contenen dades
sensibles. La responsabilitat de la recollida d’aquestes dades recau en
I’Ajuntament de Barcelona, mentre que I'empresa adjudicataria haura de
preparar les dades mitjancant processos de neteja, normalitzacid i
etiquetatge.

Normativa Aplicable: Inclou normativa publicada pels organismes
publics competents com el Butlleti Oficial de la Provincia de Barcelona
(BOPB), Butlleti Oficial de I'Estat (BOE), Diari Oficial de la Generalitat de
Catalunya (DOGC) i el Diari Oficial de la Unié Europea (DOUE). Aquesta
normativa es proporciona en formats PDF i DOCX. Les dades no son
sensibles i I'empresa adjudicataria sera responsable de la seva integracid,
aixi com del procés de neteja, normalitzacié i etiquetatge necessari.

4.1.1.3. Entrada de Dades

Les preguntes es podran introduir manualment en format text a través del
sistema d’assistent virtual. Els usuaris interns de ['Institut Municipal
d’'Hisenda (IMH) podran escriure les seves consultes directament en el
canal de xat integrat a la que es connectara amb el sistema de
processament de dades.
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4.1.1.4. Sortida de Dades

El sistema proporcionara respostes en format text i llenguatge natural
basades en els procediments o la informacié sol-licitada. Aquestes
respostes seran generades a partir de la documentacio técnica interna i la
normativa aplicable, i es presentaran als usuaris per a la seva revisid. La
informacid sera accessible de manera clara i estructurada perque els
professionals puguin comprendre i aplicar els procediments indicats.

4.1.1.5. Interficie del sistema

El sistema es proposa implementar a través d’un canal de xat web.
Aqguesta interficie permetra als usuaris interns de I'IMH introduir preguntes
i rebre respostes en temps real. La interficie haura de ser intuitiva i
accessible permetent un facil us per part dels usuaris.

4.1.1.6. Tractament de Dades Personals i Principi de
Minimitzacio

En el tractament de dades associat a aquest pilot, es seguira estrictament

el principi de minimitzacid establert en la normativa de proteccié de dades.

Aix0 implica que, en cas que les dades identificatives dels ciutadans no

siguin necessaries per a |I'execucio del pilot, aguestes seran eliminades per

garantir la privacitat de les persones.

En el cas que es requereixi tractar dades identificatives només es recolliran
i utilitzaran aquelles dades que siguin estrictament indispensables per a
I'objectiu del pilot. Aixi s’evitara incloure qualsevol informacié addicional
gue no sigui fonamental per a la correcta implementacido de la prova,
garantint una gestid responsable i segura de les dades.

El disseny i la implementacié del pilot seguiran el principi de proteccié de
dades des del disseny i per defecte, de manera que les garanties de
privacitat estiguin integrades en totes les fases del projecte (planificacio,
desenvolupament, execucié i avaluacid). Aix0 inclou la seleccié de
solucions tecnologiques que minimitzin el risc de tractaments innecessaris,
la configuracid per defecte d’opcions respectuoses amb la privacitat i la
documentacid de les mesures adoptades conforme al principi de
responsabilitat proactiva.

4.1.1.7. Indicadors d'Impacte

1. Temps de Resposta Reduit

o Descripcio: Mesura la reduccié del temps que triga el personal
d’atencié a donar una resposta precisa gracies a |’Us de |'assistent
virtual.
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o Metode de Mesura: Comparacio del temps mitja de resposta
abans i després de la implementacié del pilot, basat en registres
d’interaccio del sistema d’assistencia.

2. Precisio en les Respostes

o Descripcié: Avaluacié de la precisido de les respostes generades
per |'assistent virtual en relaci6 amb les respostes esperades.

o Metode de Mesura: Realitzacié de revisions periodiques per part
de supervisors per avaluar un percentatge de respostes i
comparar-les amb les respostes estandard.

3. Satisfaccio del Personal

o Descripcié: Mesura de la satisfaccio del personal amb I'assistent
virtual en termes d’eficiencia i qualitat de les respostes
proporcionades.

o Metode de Mesura: Enquestes periodiques al personal d’atencid,
amb preguntes enfocades a utilitat, facilitat d’Us i eficacia del
sistema.

4.1.2. Pilot 2. Unificacio de contribuents.

4.1.2.1. Descripcio del cas d’us

A la base de dades de contribuents de sistema SAP Hisenda es registren
totes les persones fisiques i juridiques afectades pels diferents moduls del
sistema tributari, sancionador, etc. Aquests contribuents es poden donar
d’alta de forma manual o automatica depenent del procés que els
requereixi.

Les possibles diferencies de nomenclatura i/o idioma en alguns noms i
cognoms provoquen que estiguin registrats com a contribuents diferents
casos que realment sén el mateix. Exemples d’aquesta casuistica son:

JAVIER LOPEZ GOMEZ FCO. JAVIER LOPEZ GOMEZ
JOSE MARTINEZ GIL JOSEP MARTINEZ GIL
MARIA JIMENEZ GARCIA MARIA GIMENEZ GARCIA

També es donen casos d’error en |I'entrada d’informacid, per exemple:
JORDI GIL FUSTER JORDI GIL FUSTE

Per a solucionar aquest problema el sistema SAP disposa d’una pantalla
que un cop relacionats els dos contribuents s’indica manualment quin es
vol mantenir com a correcte (unificador) i deixar com unificat l'incorrecte.
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La necessitat de la IA es centra en la determinacié del unificador i del
unificat en cada cas. Es proporcionara la historia de casos resolts (al
voltant de 900.000).

4.1.2.2. Fonts de Dades

Les fonts de dades per aquest pilot inclouen fitxers historics de casos reals
de contribuents unificats, que contenen informacié detallada de casos
resolts manualment de manera correcta. Aquests fitxers es troben
emmagatzemats en un NAS intern i estan disponibles en formats CSV i
XLS. La responsabilitat de la recollida d'aquestes dades recau en
I’Ajuntament de Barcelona, mentre que I'empresa adjudicataria haura de
preparar les dades mitjancant processos de neteja, normalitzacid i
etiquetatge.

A més, es fara servir la base de dades de contribuents del sistema SAP
Hisenda, que inclou dades d’identificacié de cada contribuent. Aquesta
informacio es trobara extreta del sistema en fitxers plans. La recollida
d’aquestes dades durant la fase d’entrenament sera responsabilitat de
I’Ajuntament de Barcelona. Sera responsabilitat de 'empresa adjudicataria
preparar les dades, incloent els processos de neteja, normalitzacio i
etiquetatge.

4.1.2.3. Entrada de Dades

Les dades d’entrada es provinents de la base de dades de contribuents del
sistema SAP Hisenda, incloent les dades d’identificaci6 de cada
contribuent. El pilot no caldra que s’integri amb SAP siné que rebra la
informacio en fitxers de text pla o similar.

4.1.2.4. Sortida de Dades

El sistema generara un fitxer amb una llista de contribuents duplicats
identificats, indicant el possible contribuents correcte (unificador) en cada
cas. Aquesta sortida facilitara la revisid i la decisidé final sobre quins
registres unificar. El format dels fitxers de sortida haura de ser tractable
informaticament per si en un futur es necessita carregar-lo de forma
automatica a SAP.

4.1.2.5. Interficie del sistema

Es proposa la creacié d'un fitxer amb la informacid dels contribuents a
unificar que pugui ser introduit en un procés batch d’unificacié.
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4.1.2.6. Tractament de Dades Personals i Principi de
Minimitzacio

En el tractament de dades associat a aquest pilot, es seguira estrictament

el principi de minimitzacié establert en la normativa de proteccié de dades.

Aix0 implica que, en cas que les dades identificatives dels ciutadans no

siguin necessaries per a |I'execucio del pilot, aguestes seran eliminades per

garantir la privacitat de les persones.

En el cas que es requereixi tractar dades identificatives només es recolliran
i utilitzaran aquelles dades que siguin estrictament indispensables per a
I'objectiu del pilot. Aixi s’evitara incloure qualsevol informacié addicional
gue no sigui fonamental per a la correcta implementacido de la prova,
garantint una gestid responsable i segura de les dades.

El disseny i la implementacié del pilot seguiran el principi de proteccié de
dades des del disseny i per defecte, de manera que les garanties de
privacitat estiguin integrades en totes les fases del projecte (planificacio,
desenvolupament, execucié i avaluacid). Aix0 inclou la seleccié de
solucions tecnologiques que minimitzin el risc de tractaments innecessaris,
la configuracid per defecte d’opcions respectuoses amb la privacitat i la
documentacid de les mesures adoptades conforme al principi de
responsabilitat proactiva.

4.1.2.7. Indicadors d'Impacte

1. Precisio en la Unificaciéo de Contribuents

o Descripcié: Percentatge de coincidencies correctes entre els
contribuents duplicats detectats pel sistema en relacid6 amb la
validacié manual.

o Metode de Mesura: Revisions periodiques sobre una mostra de
casos per comparar la deteccid del sistema amb el registre
manual de coincidéncies correctes.

2. Reduccio de Temps en la Unificacio

o Descripcié: Mesura de la reduccié del temps necessari per
identificar i unificar contribuents duplicats.

o Metode de Mesura: Comparacid del temps mitja de cada unificacié
abans i després de la implementacid del sistema, a partir dels
registres d’operacions.

3. Percentatge de Reduccio de Duplicats en el Sistema

o Descripcié: Mesura de la disminucié del nombre de duplicats
identificats en la base de dades de contribuents després de I'Us
del sistema.
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o Metode de Mesura: Analisi de la base de dades de contribuents
per comparar el nombre de duplicats detectats abans i després
de la implementacid del pilot.

4.1.3. Pilot 3. Classificacio de sol:licituds.

4.1.3.1. Descripcio del cas d’us

El procés comenca amb I'entrada d'un recurs, moment en que es procedeix
a I'analisi per classificar la instancia. Aquesta classificacido permet entendre
que esta sol-licitant la persona interessada i aixi es pot assignar un
departament per gestionar el cas.

L'objectiu del pilot es automatitzar mitjangcant solucions d’'IA les tasques
realitzades manualment per personal de I'Institut Municipal d’Hisenda.

En concret, es vol donar suport en la classificacié automatica dels tramits
de reclamacions de sancions i de tramits de recursos juridics que arriben
des de la plataforma de registre generic de I'ajuntament.

Es tracta de classificar les instancies a partir de la carpeta 403 d'IMH dins
del corresponent departament intern. Assumint que la classificacid dins
I'eina de registre ja es correcta, la classificacid sera interna dins els
departaments de IMH.

4.1.3.2. Fonts de Dades

Registre d’entrada Ariadna: Inclou instancies ciutadans amb
documents en format PDF (text i imatges). Aquest registre es localitza al
Servei Intern Ariadna. Conté dades sensibles. En la fase d’entrenament,
I’Ajuntament de Barcelona proporcionara l'extraccié de les dades.
L'empresa adjudicataria sera responsable de la preparacié de les dades,
incloent processos de neteja, normalitzacié i etiquetatge.

Gestor documental de tramits: Base de dades documental (OpenText)
per a la obtencié dels documents adjunts a I’'entrada de registre Ariadna.
Formats inclouen PDF, PNG, TXT, DOCX (text i imatges). Es localitza als
Serveis Interns OpenText (API de consulta). Conté dades sensibles.
L'’Ajuntament de Barcelona proporcionara l'extraccié de les dades en
format PDF/DOCX. L'empresa adjudicataria sera responsable de Ila
preparacié de les dades, incloent processos de neteja, normalitzacio i
etiquetatge.
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4.1.3.3. Entrada de Dades

Les dades d’entrada provindran dels sistemes indicats. El pilot no caldra
gue s’integri amb cap sistema sind que rebra la informacié en extraccions
a fitxers.

4.1.3.4. Sortida de Dades

El sistema proporcionara un fitxer de sortida amb una proposta de
classificacié basada en les dades analitzades. Aquest fitxer contindra la
classificacié suggerida dels tramits, que sera revisada per als usuaris
interns de I'IMH. El fitxer de sortida sera similar al d’entrada, amb la relacid
d’instancies, pero afegint un cap que indiqui la classificacié proposada.

4.1.3.5. Interficie del sistema

Es proposa la creacié d’un fitxer amb la informacid de les classificacions a
realitzar que pugui ser introduit en un procés batch de classificacio.

4.1.3.6. Tractament de Dades Personals i Principi de
Minimitzacio

En el tractament de dades associat a aquest pilot, es seguira estrictament

el principi de minimitzacié establert en la normativa de proteccié de dades.

Aix0 implica que, en cas que les dades identificatives dels ciutadans no

siguin necessaries per a |I'execucio del pilot, aguestes seran eliminades per

garantir la privacitat de les persones.

En el cas que es requereixi tractar dades identificatives només es recolliran
i utilitzaran aquelles dades que siguin estrictament indispensables per a
I'objectiu del pilot. Aixi s’evitara incloure qualsevol informacié addicional
gue no sigui fonamental per a la correcta implementacido de la prova,
garantint una gestid responsable i segura de les dades.

El disseny i la implementacié del pilot seguiran el principi de proteccié de
dades des del disseny i per defecte, de manera que les garanties de
privacitat estiguin integrades en totes les fases del projecte (planificacio,
desenvolupament, execucié i avaluacid). Aix0 inclou la seleccié de
solucions tecnologiques que minimitzin el risc de tractaments innecessaris,
la configuracid per defecte d’opcions respectuoses amb la privacitat i la
documentacid de les mesures adoptades conforme al principi de
responsabilitat proactiva.

4.1.3.7. Indicadors d'Impacte

1. Precisio de la Classificacio de Sol:licituds
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o Descripcio: Percentatge de sol:licituds classificades correctament
per I'algorisme, comparat amb la classificacié manual.

o Metode de Mesura: Revisid d'una mostra de classificacions per
avaluar la coincidéncia amb el procés de classificacid manual.

2. Reduccio del Temps de Classificacio

o Descripciéo: Mesura de la reduccid del temps que es dedica a
classificar sol-licituds gracies a I'automatitzacié.

o Metode de Mesura: Comparacio del temps mitja de classificacid
abans i després de la implementacid, utilitzant registres de temps
per tasca.

3. Index de Satisfaccié dels Usuaris Interns

o Descripcio: Grau de satisfaccié del personal que utilitza el sistema
automatitzat per a la classificacié de sol-licituds.

o Metode de Mesura: Enquestes periodiques als usuaris interns per
mesurar la satisfaccid respecte a la precisio, rapidesa i facilitat
d’Us del sistema.

4.2. REQUISITS TECNICS
4.2.1. Requisits tecnics generals

4.2.1.1. Integracio amb Sistemes Existents

Els pilots descrits en aquest plec no implicaran la integracid directa amb
cap sistema actual de I'Ajuntament de Barcelona. Aix0 significa que, tot i
que les dades d'entrada o sortida dels pilots poden provenir de sistemes
existents o ser destinades a aquests, no es realitzara cap connexié o
intercanvi de dades en temps real amb els sistemes actuals de
I'Ajuntament.

Extraccio de Dades: Les dades necessaries per alimentar els pilots seran
extretes dels sistemes actuals mitjancant processos d'extraccid, i no per
mitja d'integracions directes. L'Ajuntament de Barcelona sera responsable
de proporcionar les dades en els formats requerits per a la seva preparacio
i Us en els pilots.

Sortida de Dades: Les sortides generades pels pilots es proporcionaran
en fitxers accessibles i interpretables per als usuaris. Aquestes sortides
seran presentades en formats que facilitin la seva manipulacio i revisio,
sense necessitat d'integracio amb sistemes interns. Quan el pilot ho
requereixi, aquestes dades de sortida hauran de ser deixades en un format
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tractable per a una possible futura carrega al sistema corresponent, encara
gue aquest darrer aspecte de la carrega no estara inclos dins del contracte
actual.

L'objectiu d'aquesta condicid és garantir que els pilots funcionin de manera
autonoma, facilitant el seu desenvolupament i implementacié sense la
necessitat de modificacions o adaptacions en els sistemes existents de
I'Ajuntament.

4.2.1.2. Autenticacio i Control d'Accés

Tot i que els pilots descrits en aquest plec no implicaran integracions
directes amb els sistemes actuals de I'Ajuntament de Barcelona, és
essencial garantir la seguretat i la confidencialitat de les dades
manipulades i les interficies utilitzades. Per aquest motiu, els pilots i les
seves interficies han de disposar de mecanismes adequats d'autenticacio i
control d'accés.

Autenticacié d'Usuaris: Cada usuari haura d'autenticar-se abans
d'accedir als pilots i a les seves interficies. Aquest procés d'autenticacio
pot incloure, pero no es limita a, I'Us de credencials d'usuari i contrasenya,
autenticacié de dos factors (2FA) o altres metodes segurs de verificacio
d'identitat.

Control d'Accés: Un cop autenticats, els usuaris només podran accedir a
les funcions i dades per les quals tinguin autoritzacid. Es definiran rols i
permisos per assegurar que els usuaris nomeés puguin veure i manipular
les dades i funcionalitats especifiques a les quals tenen dret d'accés.
Aquest control d'accés ha de ser configurable i adaptable per permetre la
gestié flexible dels usuaris i els seus permisos.

Confidencialitat: Les mesures de control d'accés han de garantir la
confidencialitat de les dades tractades pels pilots, protegint la informacié
sensible i evitant que sigui accedida per persones no autoritzades. A més,
s'ha d'assegurar que totes les comunicacions i dades en transit estiguin
encriptades per protegir la integritat i la confidencialitat de la informacio.

Gestio de Seguretat: L'empresa adjudicataria sera responsable de la
implementacio i manteniment d'aquestes mesures de seguretat, incloent
la revisio periodica dels mecanismes d'autenticacioé i control d'accés per
assegurar-ne la seva efectivitat i adequacio.

26



Barcelona

Institut Municipal d’Informatica
Direccié de Serveis de Tecnologia i Transformacid Digital de Serveis Corporatius

4.3. REQUISITS D'ARQUITECTURA

4.3.1. Transparéncia del sistema

« El proveidor garanteix que el sistema ha estat i sera dissenyat i
desenvolupat de manera que el seu funcionament sigui prou transparent
perque l'organisme public el pugui comprendre, dins del que sigui
raonable.

« El proveidor garanteix que el sistema lliurat, aixi com la seva arquitectura,
seran completament auditables i transparents en tots els seus
components. Aquesta transparéncia ha de permetre la revisié del
funcionament del sistema en qualsevol moment, assegurant que no
existeixin elements opacs o inaccessibles per al client o ['usuari durant la
vigencia del contracte. Aquesta transparencia afavorira el manteniment i
I’escalabilitat del sistema, permetent realitzar millores i ajustos.

4.3.2. Clausules per a desenvolupaments en Cloud

4.3.2.1. Politiques de Govern Cloud

« ElI proveidor assegura que el desenvolupament, desplegament i
manteniment del sistema d'IA es realitzara seguint estrictament les
politiques de govern cloud establertes per [I'Institut Municipal
d'Informatica. Aix0 inclou, pero no es limita a, la gestié d’identitats i
accessos, la configuracio de la xarxa, la gestid de recursos computacionals
i el compliment dels estandards de seguretat de la informacié.

« El proveidor es compromet a informar I'organisme public de qualsevol
desviacié de les politiques de govern cloud tan aviat com sigui detectada,
juntament amb un pla d'accié per rectificar qualsevol incompliment.

« Les politiques de govern cloud seran revisades i actualitzades
periodicament per reflectir els canvis en la normativa, les millors
practiques de la industria i les necessitats de I’Ajuntament de Barcelona.
El proveidor es compromet a ajustar el sistema desenvolupat per complir
amb les noves politiques en un termini raonable acordat per ambdues
parts.

4.3.2.2. Serveis Cloud gestionats

« L'IMI proveira accés als serveis cloud que seran utilitzats per al
desenvolupament, desplegament i operacidé del sistema d'intel:-ligéncia
artificial. Aquests serveis sén els que han estat préviament homologats i
estan en conformitat amb les politiques i estandards de I'organisme. La
llista detallada dels serveis homologats i aprovats per a I'Us esta disponible
per a consulta a I'Annex 2.
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En cas que el desenvolupament del sistema requereixi I'Us de serveis no
homologats per I'IMI, el proveidor sera responsable de desenvolupar les
plantilles de desplegament sota codi (Infrastructure as Code - IaC)
necessaries per a la integracié d’aquests serveis, prévia negociacid i
autoritzacid d'Arquitectura Cloud de I'IMI, garantint que qualsevol
integracié de serveis no homologats s’alinei amb els estandards i politiques
establertes.

El proveidor garanteix que les plantilles de desplegament sota codi seran
creades seguint estrictament les politiques de govern cloud establertes per
I'IMI. Aquestes seran sotmeses a |'escrutini d'Arquitectura i altres entitats
de I'IMI per garantir la seva qualitat i estricte compliment dels estandards
marcats abans de la seva posada en produccid.

4.3.2.3. Definicio d’Arquitectura, Optimitzacio de Costos

El proveidor sera responsable de proporcionar una estimacido de costos
detallada del projecte abans del seu inici. Aquesta estimacié incloura els
costos de desenvolupament, implementacio, operacié i manteniment, aixi
com qualsevol altra despesa rellevant associada al projecte, ja sigui del
seu desenvolupament en fase de projecte o del seu Us una vegada posat
en produccio el sistema lliurat. L'estimacié haura de ser aprovada per
I'organisme public abans de procedir amb el treball objecte del contracte.

El proveidor es compromet a utilitzar estratégies de disseny d'arquitectura
que promoguin |'escalabilitat, la resiliencia i la seguretat, i que al mateix
temps optimitzin els costos associats a I'Us de recursos Cloud. Aix0 inclou
la seleccié de serveis apropiats, la implementacié d'autoescalat i I'Us
d'instancies reservades o d'estalvi sempre que sigui possible.

El proveidor realitzara analisis de costos periodics per identificar
oportunitats de reduccido de despeses sense comprometre la qualitat o el
rendiment del sistema d'IA. Aquests analisis seran compartits amb
I'organisme public per a la seva revisié i aprovacié.

El proveidor col-laborara amb I'organisme public en la realitzacid de
revisions periodiques de l'arquitectura del sistema d'IA per avaluar
I'eficiencia de costos i realitzar ajustos quan sigui necessari. Aquestes
revisions tindran en compte les actualitzacions de preus dels proveidors
de serveis cloud, les noves tecnologies disponibles i els canvis en els
patrons d'Us del sistema.

En cas que es detectin desviacions significatives en els costos projectats,
el proveidor es compromet a treballar conjuntament amb I'Institut
Municipal d'Informatica per desenvolupar i implementar un pla
d'optimitzacié de costos.
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4.3.2.4. Adheréncia al Codi de Conducta i Termes d'Us

El proveidor vetllara perque tots els equips implicats en el
desenvolupament i operacié dels seus sistemes i serveis que requereixin
I'acceptacido d'un codi de conducta (Code of Conduct) o condicions d'us
(Terms of Use) compleixin estriccament amb aquests. Aquesta obligacié
s'aplica a totes les fases del projecte, incloent-hi el disseny,
desenvolupament, implementacid, posada en produccié i manteniment del
sistema o servei, garantint aixi el respecte i I'observanca de les normatives
i directrius requerides durant la vigéncia del contracte.

Aquesta clausula és aplicable, sense limitacid, a tots els serveis oferts per
plataformes de tercers que el proveidor utilitzi, incloent-hi, perdo no
limitant-se a serveis de cloud computing, APIs d'intel-ligéncia artificial,
plataformes de desenvolupament de programari i, en general, qualsevol
altre servei digital que exigeixi acceptar un codi de conducta o termes d'Us.

El proveidor garantira que tots els membres dels seus equips estan
degudament informats i entrenats sobre els requeriments especifics del
codi de conducta i els termes d'Us dels diferents serveis que siguin emprats
pel sistema. Aquest sera responsable de qualsevol incompliment per part
del seu personal o subcontractistes.

4.3.3. Clausules per al desenvolupament de sistemes
algoritmics d'IA

4.3.3.1. Dades i la seva gestio

NOTA: Aplica als sistemes d'IA que utilitzen técniques que requereixen
I'entrenament de models amb dades i/o arquitectures de tipus RAG (Retrieval
Augmented Generation).

El proveidor garanteix que els conjunts de dades utilitzats en el
desenvolupament del sistema d'IA, incloent-hi I'entrenament, la validacio
i la prova, han estat i seran sotmesos a una gestié de dades adequada al
context d'Us, aixi com a la finalitat prevista del sistema d'IA.

El proveidor garanteix que els conjunts de dades utilitzats en el
desenvolupament del sistema d'IA son pertinents, representatius i que, en
la mesura del possible, estan lliures d'errors i sén tan complets com sigui
possible tenint en compte la finalitat prevista.

El proveidor garanteix que els conjunts de dades tenen les propietats
estadistiques adequades, també pel que fa a les persones o grups de
persones en relacié amb els quals es pretén utilitzar el sistema d'IA. Els
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conjunts de dades podran reunir aquestes caracteristiques individualment
per a cada conjunt de dades o per a una combinacio d’aquests.

« Les obligacions derivades del present article s'apliquen no només al
desenvolupament del sistema d'IA abans del lliurament, sind també a
qualsevol Us de conjunts de dades per part del proveidor que pugui afectar
el funcionament del sistema d'IA en qualsevol altre moment durant el
periode de vigencia del contracte o el seu reentrenament posterior.

4.3.3.2. Registre d'execucio i tracabilitat

« El proveidor garanteix que el sistema d'IA ha estat i sera dissenyat i
desenvolupat amb capacitats que permetin registrar automaticament
esdeveniments durant el seu funcionament.

e Les capacitats de registre garantiran un nivell de tracabilitat del
funcionament del sistema d'IA durant el seu cicle de vida que sigui adequat
per a la finalitat i criticitat previstes del sistema i el seu Us indegut
raonablement previsible.

NOTA: (Els seguents articles s'apliquen quan els sistemes emprats estan
allotjats al nuvol del proveidor).

« El proveidor garantira que I'Ajuntament de Barcelona podra accedir als
arxius de registre generats pel sistema d'IA en temps real, de manera
senzilla i eficag.

« El proveidor conservara els arxius de registre generats automaticament
pel sistema d'IA, sempre que aquests arxius es trobin sota el seu control
durant el periode de vigencia del contracte. Al final del periode de vigencia
del contracte, el proveidor donara accés a aquests registres a I'Ajuntament
de Barcelona o a terceres entitats autoritzades sense demora.

4.3.3.3. Transparencia del sistema

o En sistemes d'IA, o solucions que integrin sistemes d'IA, el proveidor
implementara les mesures necessaries per garantir que I'Ajuntament de
Barcelona pugui comprendre i utilitzar adequadament el sistema d'IA,
entendre el seu funcionament i quins dades tracta per obtenir els seus
resultats. Aquestes mesures han de permetre a I'Ajuntament de Barcelona
explicar les decisions adoptades pel sistema d'IA sobre les persones o
grups de persones respecte als quals s'utilitzi o s'estigui previst que
s'utilitzi el sistema d'IA.

o La documentacié técnica haura d’incloure una descripcié detallada dels
elements que componen el sistema d’intel-ligéncia artificial i del procés
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seguit per al seu desenvolupament, aixi com els metodes i mesures
adoptats durant aquest procés. S’hi haura d’indicar, si escau, |I'Us de
sistemes o eines previament entrenats facilitats per tercers, i la manera
com aquests han estat utilitzats, integrats o modificats pel proveidor, tot
incloent una descripcid de qualsevol llicencia o acord contractual amb
aquests tercers.

o Agquesta documentacié haura de permetre a I’Ajuntament de Barcelona
comprendre l'origen, la tracabilitat i les dependéncies tecniques del
sistema d’IA, i garantir-ne la transparéncia, auditabilitat i manteniment
durant tot el cicle de vida del contracte.

4.3.3.4. Supervisio humana

« El proveidor garanteix que el sistema d'IA ha estat i sera dissenyat i
desenvolupat de manera que les persones fisiques puguin supervisar-lo de
manera eficag, en particular amb eines d'interficie persona-maquina
adequades, assegurant sempre que aquesta sigui proporcional als riscos
associats a I'Us del sistema.

« Agquesta supervisié humana haura de ser proporcional als riscos associats
a I'Us del sistema d'IA, permetent intervencions oportunes i adequades per
mitigar qualsevol efecte advers o no desitjat.

« El proveidor implementara els mecanismes necessaris per assegurar que
els usuaris comprenguin clarament el proposit pel qual el sistema d'IA ha
estat dissenyat, aixi com les seves capacitats, limitacions i el context
adequat per a la seva utilitzacié.

« Es proporcionara informacié detallada i accessible que descrigui les
funcionalitats del sistema d'IA, els escenaris d'Us previstos i els limits
operatius dins dels quals el sistema pot funcionar de manera fiable i
segura.

4.3.3.5. Precisio i robustesa del sistema

« El proveidor sera responsable d'establir i mantenir els limits de precisio del
sistema d'intel:-ligencia artificial, assegurant que aquests siguin adequats i
realistes en funcié dels objectius i el context d'Us del sistema. Aquesta
responsabilitat inclou I'avaluacié continua de la precisié del sistema per
garantir la seva alineacido amb les expectatives i requisits de I'Ajuntament
de Barcelona durant tota la vigencia del contracte.

o El proveidor es compromet a implementar, en la mesura del possible,
solucions automatitzades per al monitoratge i ajust continu de la precisié
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del sistema d'IA, garantint que el sistema operi constantment dins dels
marges de precisid acordats sense intervencid manual significativa.

« El proveidor es compromet a proporcionar a I'IMI documentacié detallada
i informes periodics sobre I'estat i la precisid del sistema d'intel-ligéncia
artificial. Aquesta documentacié incloura informacié suficient sobre les
metodologies emprades per mesurar i mantenir la precisié del sistema,
assegurant transparéncia total i facilitant la supervisié continua per part
de I'IMI durant el periode de vigencia del contracte.

o El sistema sera dissenyat per ser resistent a intents de tercers no
autoritzats d'alterar el seu Us, comportament, resultats o funcionament,
aprofitant les vulnerabilitats del sistema. Aquest compromis inclou la
implementaci6 de mesures de seguretat robustes i actualitzades que el
protegeixin contra accessos i manipulacions indegudes, assegurant la seva
integritat i fiabilitat durant tota la vigéncia del contracte.

« El sistema sera dissenyat per ser resistent a intents de tercers no
autoritzats de sostraure, accedir o modificar dades o informacié que
pogués ser considerada com a sensible, protegint aixi la confidencialitat i
la integritat de la informacid durant tot el cicle de vida del sistema.

« ElI proveidor assegura que el desenvolupament, desplegament i
manteniment del sistema es realitzara seguint estrictament les politiques
de govern Cloud establertes per I'Institut Municipal d'Informatica. Aixo
inclou, pero no es limita a, la gestié d'identitats i accessos, la configuracio
de la xarxa, la gestid de recursos computacionals i el compliment dels
estandards de seguretat de la informacio.

« El proveidor es compromet a informar I'Institut Municipal d'Informatica de
qualsevol desviacid de les politiques de govern Cloud estipulades tan aviat
com sigui detectada, juntament amb un pla d'accié per rectificar aquest
incompliment.

« En el cas que I'Institut Municipal d'Informatica actualitzi les seves
politiques de govern Cloud, el proveidor es compromet a ajustar el sistema
i les seves practiques de desenvolupament per complir amb les noves
politiques en un termini minim raonable acordat per ambdues parts.

4.3.3.6. Obligacio d'explicar el funcionament del sistema d'IA a
escala individual

« El proveidor garantira una formacié adequada sobre conceptes basics
d'intel-ligéncia artificial i com funciona el sistema desenvolupat. L'extensié
i profunditat d'aquesta formacié han de ser proporcionals al risc generat
per 1'Us del sistema, assegurant que els usuaris comprenguin
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adequadament el seu funcionament i puguin operar el sistema de manera
segura i efectiva.

El proveidor es compromet a assistir, durant el periode de vigencia del
contracte, a la sol-licitud per explicar com el sistema d'IA va arribar a una
decisié o resultat concret sobre les persones o el grup de persones en
relacio amb les quals esta previst que s'utilitzi el sistema d'IA. Aquesta
assisténcia incloura una indicacio clara dels factors clau que van portar el
sistema d'IA a obtenir un resultat especific, aixi com els canvis necessaris
en les dades d'entrada perque es pugui arribar a un resultat diferent,
garantint el compliment de les diferents regulacions vigents.

« El proveidor haura d'implementar programes de capacitacio i materials de
referencia que expliquin de manera detallada les restriccions operatives
del sistema, els escenaris d'Us recomanats i els riscos associats a un Us
inapropiat. A més, s'establiran canals de suport continu per resoldre
dubtes i garantir el correcte enteniment i aplicacié del sistema per part
dels usuaris durant tota la vigéncia del contracte.

4.3.3.7. Framework de desenvolupament

o El proveidor es compromet a utilitzar exclusivament els frameworks de
desenvolupament que han estat homologats per [I'IMI per al
desenvolupament del sistema d'IA (consultar annex XX). Aquest
compromis garanteix la coheréncia amb les politiques i estandards de
qualitat establerts per I'organisme public.

« En cas que el projecte requereixi I'Us de frameworks o llibreries addicionals
que no estiguin homologats per I'IMI, el proveidor haura d'assegurar-se
gue aquests siguin de codi obert (opensource) i que comptin amb una
amplia adopcié i suport per part de la comunitat de desenvolupadors,
previa autoritzacié d'Arquitectura.

o El proveidor es compromet a garantir que, durant tota la durada del
contracte, les versions dels sistemes utilitzats, frameworks de
desenvolupament, llibreries i qualsevol altre programari utilitzat en el
projecte es mantindran actualitzades d'acord amb les politiques de
seguretat establertes per I'IMI. Aquesta obligacid inclou la implementacié
oportuna de totes les actualitzacions necessaries per mantenir la
seguretat, funcionalitat i compatibilitat del sistema, conforme als
estandards i requisits de I'IMI.

« Aquest compromis d'actualitzacié de versions s'estén a garantir la
compatibilitat continua del sistema desenvolupat amb l'arquitectura
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tecnologica de I'IMI i amb qualsevol altre sistema amb el qual hagi
d'integrar-se o interactuar.

4.3.4. Funcionament aillat del sistema

1. L'eina d'IA utilitzada en el marc del present plec haura d'estar
desplegada com una instancia segregada de l'algorisme principal, de tal
manera que es garanteixi que la informacid a la que té accés i
I'aprenentatge que n'extreu no arriba en cap cas a confondre's amb la base
de coneixement de la plataforma o algorisme principal del mateix sistema.
L'objectiu d’aquesta previsid és evitar que les dades analitzades per a la
realitzacid de la tasca objecte d'aguest encarrec, entre les quals es poden
incloure dades confidencials o de caracter personal, puguin arribar a ser
emprades per entrenar un algorisme que després pugui estar en Us fora
de I'ambit de I'Ajuntament de Barcelona.

2. Als efectes de la present clausula, s’entén per instancia informatica
segregada un entorn informatic independent que permet un tractament
local de les dades i, per tant, un model d'aprenentatge federat segons el
qual la plataforma escollida entrena el model d'IA a partir del coneixement
obtingut préviament, pero explota les dades propietat de I'Ajuntament de
Barcelona de manera aillada. Aix0 es pot assolir desplegant una solucio en
un Centre de Processament de Dades propietat de I'Ajuntament, o creant
magquines virtuals destinades de manera exclusiva, dins del CPD del
proveidor.

3. El contractista garantira que disposa d’una solucié informatica capacg de
complir amb els requisits técnics indicats i amb les obligacions establertes
per la normativa vigent de proteccié de dades, inclosa |'aplicacié de
mesures de supervisio humana.

4. El contractista posara a disposicié de I'Institut Municipal d'Hisenda els
mitjans necessaris per a dur a terme controls periodics per verificar que el
sistema d'IA compleix amb el que s'ha establert en aqueta clausula, i amb
la resta de restriccions imposades per el RIA i per la normativa interna de
I'Ajuntament, segons han estat referides en aquest plec.

4.4. REQUISITS LEGALS I NORMATIUS

4.4.1. Normativa Aplicable

L'Ajuntament de Barcelona i els seus proveidors es comprometen a complir
amb tota la normativa vigent en matéria de proteccio de dades i seguretat,
incloent:

Reglament Europeu sobre la Intel-ligéncia Artificial:
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Totes les activitats relacionades amb el desenvolupament, Ila
implementacid i I'Us de sistemes d'intel-ligencia artificial que realitzi
I'Ajuntament, aixi com les que duguin a terme els seus proveidors en nom
d'aquest, hauran de complir amb les disposicions establertes pel
Reglament de Normes en Mateéria d'Intel-ligencia Artificial (Llei de IA), de
la Comissid Europea (Reglament (UE) 2024/1689 del Parlament Europeu i
del Consell, de 13 de juny de 2024). Aix0 inclou, pero no es limita a, la
garantia de la seguretat i la fiabilitat dels sistemes d'IA, la transparéncia
en el funcionament dels algoritmes, la gestid dels riscos associats i la
responsabilitat en el tractament de dades personals. A més, s'haura de
garantir la proteccid dels drets fonamentals, com el dret a la no
discriminacio i a la privacitat, aixi com I'obligacid de notificar qualsevol
incidencia que pugui afectar el funcionament dels sistemes d'IA.

Reglament General Europeu de Proteccio de Dades (RGPD):

Totes les operacions de tractament de dades personals que realitzi
I'Ajuntament, aixi com les que realitzin els seus proveidors en nom
d'aquest, s'hauran de dur a terme conforme a les disposicions establertes
pel RGPD. Aix0 inclou, pero no es limita a, la garantia de la proteccio6 de la
privadesa, el dret d'accés, rectificacid, supressio i limitacié del tractament
de les dades personals, aixi com la notificacié d'incidencies de seguretat.

Llei Organica de Proteccio de Dades i Garantia de Drets Digitals
(LOPDGDD):

Aquesta llei complementa el RGPD i estableix aspectes especifics aplicables
a Espanya. Tots els tractaments de dades realitzats per I'Ajuntament i els
seus proveidors s'hauran d'ajustar a les previsions d'aquesta normativa,
garantint la proteccio dels drets digitals dels ciutadans.

Esquema Nacional de Seguretat (ENS):

L'ENS estableix els requisits de seguretat que han de complir les
administracions publiques i els seus proveidors per garantir la seguretat
de la informacié. Tots els proveidors que gestionin dades per a
I'Ajuntament de Barcelona han d'estar certificats segons I'ENS, garantint
gue disposen de les mesures adequades de seguretat i proteccié de dades
en les seves operacions.

Els proveidors de serveis a I'Ajuntament de Barcelona han de
demostrar la seva conformitat amb les normatives esmentades,
incloent la presentacio de la certificacio ENS. Aixi mateix, s'hauran
d'adoptar les mesures necessaries per garantir la seguretat dels
sistemes i dades tractades, incloent la formacio del personal, la
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implementacio de politiques de seguretat i la realitzacio
d'auditories periodiques.

4.4.2, Metodologia de Treball i Protocols

Documentacié i Protocols: Seguir la metodologia establerta per
I'Ajuntament de Barcelona en la seva “"Metodologia de Treball i Protocols
per a la Implementaci6 de Sistemes Algoritmics". Aquest document
especifica els fluxos metodologics per a I'avaluacid del risc i esta alineat
amb la Llei Europea d'Intel-ligéncia Artificial per assegurar un enfocament
etic en I'Us de la IA.

4.4.3. Gestio de Riscos

Avaluacio del Risc: Implementar un procés continu de gestid del risc per
identificar i gestionar els riscos associats amb el desenvolupament i I'Us
dels sistemes d'IA. Aix0 inclou la identificacid de possibles vulnerabilitats i
la implementacié de mesures de mitigacio.

Dades de Qualitat: Assegurar que les dades utilitzades en totes les fases
del desenvolupament de I'IA, incloent I'entrenament, validacid, i testatge,
siguin de la maxima qualitat. Les dades han de ser representatives i estar
lliures d'errors que puguin afectar la precisié del sistema.

4.5. REQUISITS DE SEGURETAT

Els requisits de seguretat estan definits en I'apartat 10. Clausules Generals de
Seguretat, i concordants, del present plec de prescripcions tecniques.

A més a més del que es diu en el citat apartat, s’hauran d’aplicar els principis
de:

e Seguretat en el Disseny. Des de la fase inicial del disseny de la solucio
s’han de tenir en compte els requeriments de seguretat corresponents a
cada fase

e Seguretat per Defecte. Només es podran dur a terme aquelles operacions
que estiguin expressament autoritzades. Es a dir, inicialment no hauria de
tenir més privilegis que els necessaris per poder arrancar.

e Minimitzacid de la informacié. Només s’utilitzara aquella informacié que
sigui estrictament necessaria per dur a terme les funcionalitats previstes,
tenint en compte que la informacié estrictament necessaria pot variar
d’una funcionalitat a una altra.

e Minim privilegi. Per I'execucié de cada una de les funcionalitats definides,
es determinara (de forma motivada) el nivell minim de privilegi que sigui
necessari per donar compliment a aquella funcionalitat.
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4.6. REQUISITS PER A L’ADQUISICIO I UTILITZACIO DE
SISTEMES ALGORITMICS

4.6.1. Article 0 - Definicions

Sistema Algoritmic: Programaria que, utilitzant analisi de dades,
estadistiques o ldgica d’autoaprenentatge, formula respostes de forma
automatitzada d’acord amb uns requeriments normatius reglats o altres
conceptes juridics indeterminats que requereix la valoracio i ponderacio de
diferents dades.

Transparéncia en el procediment: Subministrament d’informacié respecte
del sistema algoritmic i el procés seguit en el seu desenvolupament i
aplicacié del sistema algoritmic, i les dades utilitzades en aquest context,
que, en qualsevol cas, ha de considerar-se que inclou garantir la
comprensié de les opcions i els suposits realitzats, les categories de dades
utilitzades en el seu desenvolupament, la forma en que es dona la
intervencié humana, el metode utilitzat per identificar els riscos, aixi com
les parts que van participar en el desenvolupament del mateix i de les
seves funcions.

Transparéncia tecnica: Subministrament d’informacid que permeti a
I’Ajuntament de Barcelona a comprendre el funcionament tecnic del
sistema algoritmic, que, en qualsevol cas, ha de considerar-se que inclou
la divulgacio del codi font, les especificacions técniques utilitzades en el
seu desenvolupament, les dades utilitzades, la informacid tecnica sobre
com s’han obtingut, la informacid sobre el metode i el procés de
desenvolupament utilitzats, la justificacio de I’'eleccié del model en concret
i els seus parametres aixi com la informacid sobre el seu rendiment.

Explicabilitat: Ser capag d’explicar, a titol individual, per qué un sistema
algoritmic porta a una decisié o resultat concrets. A menys que les parts
acordin expressament el contrari, aix0 incloura, en qualsevol cas, una
indicacié clara sobre quins factors clau han portat a un sistema algoritmic
a un resultat concret i els canvis que ha de fer-se en les dades per obtenir
un resultat diferent. Fer que un sistema algoritmic sigui explicable inclou
proporcionar tota la informacidé tecnica i de qualsevol tipologia que sigui
necessaria per explicar, en els procediments d'impugnacioé o der recurs o
en altres procediments judicials, com s’ha arribat a una decisié i oferir a
I'altra part i a qualsevol altra part interessada |'oportunitat d’avaluar la
forma en que s’ha arribat a una decisid, per poder oferir a I'altra part una
proteccio juridica satisfactoria.
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4.6.2. Article 1 - Qualitat de les dades

1. En cas que el sistema algoritmic es desenvolupi a partir de dades
proporcionades per |’Ajuntament de Barcelona al contractista aquest
prendra les mesures raonablement esperables per garantir que les dades
utilitzades en el desenvolupament del sistema algoritmic s’analitzin,
s‘organitzin i s’editin:

1.1 Seguint un meétode fonamentat, el proposit del qual inclogui,
sense excepcions, evitar, el falsejament, les inexactituds, els errors,
les falles i els biaixos socialment construits en aquestes dades; i

1.2 De manera que compleixin amb les lleis i hormativa aplicable.

2. En cas que el sistema algoritmic es desenvolupi a partir de dades no
proporcionades per I'’Ajuntament de Barcelona al contractista, aquest
prendra les mesures raonablement esperables per garantir que les dades
utilitzades en el desenvolupament del sistema algoritmic es recullin,
s’analitzin, s’organitzin i s’editin:

2.1 Seguint un metode fonamentat, el proposit del qual inclogui,
sense excepcions, evitar, el falsejament, les inexactituds, els errors,
les falles i els biaixos socialment construits en aquestes dades; i

2.2 De manera que compleixin amb les lleis i normativa aplicable.
3. En cas que el contractista hagi desenvolupat el sistema algoritmic abans

de la celebracié del present contracte, aquest haura de garantir que en la
seva elaboracio s’han adoptat les mesures descrites en aquest plec.

4.6.3. Article 2 - Drets sobre els fitxer que contemplen les
dades que utilitza I'algoritme i drets sobre la dada que genera
I'algoritme.

1. Tots els drets relatius a les dades que I’Ajuntament de Barcelona ha de
proporcionar al contractista en execucié del contracte correspondran a
I’Ajuntament de Barcelona. El contractista no tindra dret a utilitzar les
dades per a cap altre finalitat que no sigui I'execucié del contracte. A
peticid de I’Ajuntament de Barcelona, el contractista destruira les dades o
les entregara a I'Ajuntament de Barcelona.

2. Tots els drets relatius a les dades que es crein o es recullin en el
transcurs del contracte correspondran a I’Ajuntament de Barcelona.
Almenys que les parts acordin el contrari, el contractista no tindra dret a
utilitzar les dades per a cap altra finalitat que no sigui I'execucié del
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contracte. A peticio de I’Ajuntament de Barcelona, el contractista destruira
les dades o les entregara a I'Ajuntament de Barcelona.

3. Les dades mencionades en els epigrafs 1 i 2 s’entregaran en un format
d'arxiu estandard i llegible per maquina que sera designat per I’Ajuntament
de Barcelona. Les entregues de dades i les tasques associades a les
mateixes no suposin cap despesa addicional a I'’Ajuntament de Barcelona.

4. A peticié de I'Ajuntament de Barcelona, el contractista proporcionara
proves de la destruccié de les dades.

4.6.4. Article 3 - Qualitat del sistema algoritmic

1. El contractista declara que el sistema algoritmic s’ha desenvolupat i
funcionara d’acord amb la legislacié i normativa aplicable.

2. El contractista declara que el sistema algoritmic s’ha desenvolupat
seguint un metode fonamentat.

3. El contractista declara que el sistema algoritmic funcionara de forma
precisa i correctament.

4. El contractista declara que el sistema algoritmic és apte per a la seva
utilitzacio prevista.

4.6.5. Article 4 - Transpareéncia del procediment del sistema
algoritmic

1. A peticié de I’Ajuntament de Barcelona, el contractista proporcionara a
I’Ajuntament de Barcelona la transparéncia en el procediment.
L'Ajuntament de Barcelona tindra dret a compartir amb terceres parts la
informacio proporcionada pel contractista en aquest context i divulgar-la.
A peticid de I'Ajuntament de Barcelona, i sempre que s’hagi desenvolupat
normativament el registre municipal d’algoritmes, el contractista haura de
proporcionar i complimentar la informacié necessaria pels canals que se li
indiquin per tal de mantenir actualitzat aquest registre

4.6.6. Article 5 - Transparéncia tecnica del sistema algoritmic

1. A peticié de I’Ajuntament de Barcelona, el contractista proporcionara a
I’Ajuntament de Barcelona la transparéncia tecnica per la qual
I’Ajuntament de Barcelona pugui dur a terme l'auditoria mencionada.
L'’Ajuntament de Barcelona sol-licitara i utilitzar aquesta informacié
Unicament per les finalitats indicades. L’Ajuntament de Barcelona
mantindra la confidencialitat de la informacié comercial que es proporcioni
i la destruira després d’haver executat I'auditoria, tal i com s’indica, llevat
gue per una disposicié legal I’Ajuntament de Barcelona hagi de desestimar
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la confidencialitat o la destruccié o que I'’Ajuntament de Barcelona necessiti
la informacié per donar context en un litigi amb el contractista o amb un
tercer.

2. A efectes de I'epigraf 1, el contractista podra optar per entregar el codi
font del sistema algoritmic a I’Ajuntament de Barcelona, o a un tercer
independent que designara i contractara I’Ajuntament de Barcelona i que
dura a terme I'auditoria mencionada en nom de I’Ajuntament de Barcelona.
Qualsevol despesa addicional que es produeixi com a conseqgléncia
d’aquesta opcid anira a carrec del contractista.

4.6.7. Article 6 - Explicabilitat del sistema algoritmic

1. L'’Ajuntament de Barcelona ha de ser capag d'explicar en tot moment el
funcionament del sistema algoritmic (explicabilitat). El contractista estara
obligat a colelaborar perque el sistema algoritmic sigui explicable i a
facilitar a I’Ajuntament de Barcelona tota la informacié que li sigui
requerida al respecte. L'Ajuntament de Barcelona tindra dret a compartir
amb tercers la informacid proporcionada pel contractista en aquest context
i a divulgar-la.

4.6.8. Article 7 - Estrategia de gestio de riscos

1. En el desenvolupament d’un sistema algoritmic, el contractista
perseguira una estratégia de riscos comuna i actualitzada en consonancia
amb la naturalesa del sistema algoritmic. A efectes de I'aplicacio d‘aquesta
estratégia de gestié de riscos, el contractista identificara els principals
riscos que poden produir-se quan I’Ajuntament de Barcelona utilitzi un
sistema algoritmic i prendra mesures per a que els riscos identificats siguin
gestionables. Quan s’identifiquin els riscos, el contractista es fixara, en el
seu cas, en el risc d'incompliment d’una o varies de les obligacions
mencionades en els articles X (qualitat de les dades) i Y (qualitat del
sistema algoritmic, riscos relacionats amb la discriminacid i proteccié de
dades. Si s’ha efectuat un estudi d'impacte algoritmic previ a la licitacid,
el contractista haura de tenir en compte, en la seva estratégia de gestid
de riscos, les conclusions de I'estudi.

2. El contractista aplicara i documentara |'estrategia de gestid de riscos
descrita a I'epigraf 1, de manera que mitjancant una auditoria a la que fa
referéncia l'article X (auditoria) pugui comprovar-se si el contractista ha
complert amb l'obligacié descrita a I'epigraf 1.

3. En el cas que el contractista hagi desenvolupat el sistema algoritmic
abans de la celebracié del contracte, aquest haura de garantir que s’han
adoptat les mesures descrites en els epigrafs 1 i 2. El contractista
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presentara proves que ho permetin verificar a peticié de I'Ajuntament de
Barcelona.

4.6.9. Article 8 - Gestio del sistema algoritmic

1. Si el contractista ofereix un sistema algoritmic com a servei o com a
part d'un servei, o bé presta serveis de gestid i manteniment del sistema
algoritmic, el contractista haura de garantir que el sistema algoritmic i la
seva documentacié relacionada seguiran complint les condicions
establertes durant tota la vigéncia del contracte.

2. Si el contractista ofereix el sistema algoritmic com un servei o com a
part d’un servei, o bé presta serveis de gestid i manteniment del sistema
algoritmic, els serveis que ha de presta el contractista inclouran la
supervisié continua per part del contractista durant tota la vigencia del
contracte, si els riscos mencionats sén eficaces. En cas contrari, el
contractista haura d'implementar mesures addicionals.

3. En el marc de I'obligacid mencionada a |'epigraf 2, si es coneixen nous
riscos o si les mesures mencionades resulten ineficaces, el contractista
haura de proporcionar informacid al respecte.

4.6.10. Article 9 — Auditories

1. El contractista tindra en tot moment |'obligacié de col-laborar en una
auditoria o qualsevol altra tipologia d’inspeccido que sigui realitzada per
I’Ajuntament de Barcelona p en nom d’aquesta per avaluar si el
contractista compleix amb les condicions establertes a I'acord. Aquesta
cooperacié inclou la garantia de transparencia técnica, de transparéencia
en el procediment i d'una visidé de |'estrategia de gestid de riscos
implementada, i assegurar que el persona del contractista estara
disponible per la realitzacié d’entrevistes i que es permet l'accés a les
ubicacions del contractista.

2. L'Ajuntament de Barcelona elaborara un informe, o el delegara en un
tercer, en el que es recolliran les conclusions de |'auditoria. A l'informe,
I’Ajuntament de Barcelona deixara constancia del grau de compliment de
les obligacions establertes en el contracte per part del contractista. Si
I’Ajuntament de Barcelona estableix que el contractista nho compleix amb
les obligacions del present article, el contractista quedara obligat a
esmenar els incompliments identificats per I’Ajuntament de Barcelona en
el termini raonable fixat per I’Ajuntament de Barcelona a l'informe. Si el
contractista no esmena els incompliments assenyalats per I'’Ajuntament de
Barcelona, en el termini d’esmena fixat a l'informe, el contractista
assumira les penalitats contractuals segilents.
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3. L’Ajuntament de Barcelona tindra dret a publicar les conclusions de
I'informe mencionat a I’'epigraf 2. En cas de contradiccié prevaldra l'article
9.3.

4. L'Ajuntament de Barcelona tindra el dret a fer, o delegar en un tercer,
una auditoria una vegada per any natural.

5. L’Ajuntament de Barcelona podra decidir que la totalitat o una part de
l"auditoria sigui realitzada per un auditor independent.

6. Les despeses de l'auditor que, en el seu cas, contracti I'’Ajuntament de
Barcelona seran abonades per I'Ajuntament de Barcelona. L’Ajuntament
de Barcelona abonara al contractista un import raonable per qualsevol
despesa en el que el contractista hagi d'incorrer en el context de I’'auditoria
per activitats diferents a la de la garantia de la transparencia técnica o de
la transparéncia del procediment. En cap cas, en virtut d'aquests termes i
condicions, el contractista podra suspendre les seves obligacions per
discrepancies en l'import d’aquest pagament. L’Ajuntament de Barcelona
no haura d’abonar aquest import si I'auditoria demostra que el contractista
incompleix o ha incomplert parts essencials d'aquestes clausules tipus.

4.7. ALTRES REQUISITS

4.7.1. Idioma

Obligatoriament |'adjudicatari desenvolupara els sistemes i interficies
d’usuari externes en catala.

Aix0 inclou també la documentacié de gestié i documentacidé técnica
requerida i lliurada durant I'execucié del projecte.

5. ORGANITZACIO

Amb caracter general, I'IMI controlara, mitjancant la figura d’'un Cap de Projecte,
el compliment dels terminis acordats, aixi com la qualitat i I'adequacio dels
serveis objecte d’aquest contracte i I'execucid del projecte segons la metodologia
i els estandards establerts en aquest plec.

Igualment I'IMI proporcionara interlocutors per a les diferents disciplines del
projecte:

Fase de llancament

Ingesta de dades
Entrenament del model
Desplegament i infraestructura
Tancament
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Aquests interlocutors tindran la responsabilitat de validar les parts del sistema
que estiguin sota la seva responsabilitat i segons la metodologia descrita a
I'apartat 6. Metodologia, i concordants, d’aquest plec.

Cal que I'adjudicatari detalli quina és I'organitzacié que proposen per al projecte.
Cal que aquesta organitzacio inclogui la figura del Cap de Projecte del proveidor,
que sera l'interlocutor Unic entre l'adjudicatari i I'IMI per a tots els temes
relacionats amb la gestié i execucié del contracte. Les funcions i responsabilitats
del Cap de Projecte del proveidor estan detallades a I'apartat 7.1 Funcions del
perfil d’aquest plec.

L'organitzacié del projecte s’haura d’ajustar-se als requisits minims que
s’especifiquen als seguents apartats.

5.1. COMITE DE DIRECCIO

Les seves funcions sén les de supervisar la marxa del projecte i la presa de
decisions que afecten a l'‘objectiu i abast del mateix. El Cap de Projecte de
I’adjudicatari assistira a les reunions d’aquest Comite sempre que sigui requerit
per qualsevol dels seus membres. Quan ho faci sera el responsable de
I'elaboracio de la documentacié de seguiment del projecte necessaria per a tal
finalitat i també d’aixecar l'acta de les reunions d’aquest Comite a les que hi
assisteixi.

Es reuneix normalment de forma bimensual encara que es podra convocar amb
caracter extraordinari sempre que es consideri necessari. El comite de Direccid
seguira la planificacié d‘alt nivell del projecte i la gestié de riscos que es vagin
detectant amb les seves accions de mitigacié.

En la fase de llangament de contracte es definira quins sén els membres del
Comité de Direccio, aixi com els membres de I'equip del treball, els seus rols i
responsabilitats.

5.2. COMITE DE SEGUIMENT

S’encarrega del dia a dia del projecte. Resol les incidencies i conflictes menors
que apareguin al llarg de la vida del projecte i assegura la bona marxa de les
tasques detalles necessaries per a portar a bon port el projecte, siguin funcionals
o técniques, i fer-ne el seu seguiment. El comite de Seguiment també fara revisio
de les incidéncies obertes dels processos i fara seguiment del seu estat. Si es
detecta algun cas critic de mal funcionament o aturada del pilot es demana
convocatoria de Comite de direccié extraordinari.

Es reunira normalment cada 15 dies. Esta format pels Caps de Projecte de
I'adjudicatari i de I'IMI. Quan calgui, es podra convidar a les reunions del Comite
de Seguiment als membres de l'equip de projecte necessaris per a tractar en
profunditat determinats temes. El Cap de Projecte de I'adjudicatari és
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I'encarregat de fer les convocatories i d’aixecar acta de les reunions d’aquest
Comite.

En la fase de llangament de contracte es definira quins sén els membres del
Comité de Seguiment, aixi com els membres de I'equip del treball, els seus rols
i responsabilitats.

6. METODOLOGIA

Tota la documentacié que es lliuri a I'IMI ha de tenir omplerts el Full de Control
existent a l'inici de cada document, incloent el Registre de Canvis i el Control de
Distribucid.

Les principals caracteristiques de la metodologia a seguir es comenten als
seglents apartats.

6.1. FASE DE LLANCAMENT

L'objectiu d’aquesta fase és planificar els recursos necessaris i establir una
estructura organitzativa clara per garantir una execucié ordenada. Es fixaran els
terminis i les responsabilitats, es fara una identificacié dels actors implicats i es
determinaran les estrategies per mitigar possibles riscos. Aquesta fase és crucial
per assegurar una base solida per a I'exit del projecte.

Es objectiu de la Fase de Llancament disposar d’un Pla de Projecte consensuat
entre I'adjudicatari i I'IMI. Aquest Pla de Projecte estara basat en el proposat per
I’adjudicatari a la seva oferta i haura de ser conforme als requisits especificats
en aquest plec. El Pla de Projecte ha d’incloure els seglents apartats:

« Definicio del projecte (objectius, abast, lliuraments...)

« Organitzacio i gestié (Organigrama, equips de treball i requisits de gestid).
« Planificacié (planificacio i matriu de lliuraments).

« Recursos.

També el lliurara el Pla de Riscos del projecte identificant els possibles riscos i
problemes i proposant quan calgui accions correctives i de mitigacié per a
cadascun d’ells.

L'elaboracido del Pla de Projecte i del Pla de Riscos sera responsabilitat de
I'adjudicatari i sera revisat i validat pel Cap de Projecte de I'IMI.

El Pla de Projecte i el Pla de Riscos hauran de ser aprovats pel Comite de Direccio
del Projecte. La formalitzacié de la presentacié del Pla de Projecte i del Pla de
Riscos al personal involucrat en I'execucio del projecte es fara en la Reunid de
Llancament o Kick-off del projecte.

El Cap de projecte de I'IMI haura de validar i acceptar formalment la segilent
documentacié abans de poder donar per tancada la fase de llancament del
projecte:
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« Pla de projecte.
e Pla de riscos.
e Acta de la reunio de Kick-Off.

Aquesta fase sera una Unica per a tot el projecte, independentment que |'abast
del projecte consisteixi en la posta en marxa de 3 pilots. La seva durada sera
com a maxim d’1 mes.

6.2. FASE D'INGESTA DE DADES

El proposit d'aquesta fase és recollir, netejar i preparar les dades que
alimentaran els models d'IA. L'adjudicatari, conjuntament amb el referent IMH,
identificara les fonts de dades. Validara les fonts de dades, garantint que siguin
adequades i consistents per a I'entrenament del model. La qualitat de les dades
és fonamental per garantir resultats fiables i acurats, per la qual cosa es duran
a terme processos de normalitzacié i tractament de dades.

L'objectiu de la Fase d’ingesta de dades és la identificacid de tots els requisits
tant funcionals com no funcionals del sistema i la recollida, neteja i preparacio
de les dades per tal d’assolir el compliment dels esmenats requisits.

Al finalitzar la Fase d'ingesta de dades es presentara un informe que reculli
I'avaluacié exhaustiva de la qualitat de totes les dades proporcionades i
recollides a la primera fase del projecte, amb l'objectiu de garantir que
compleixen els estandards de precisid, coheréncia, completesa i integritat
establerts pel projecte. Aquesta avaluacid incloura, almenys, els seglients
aspectes: Precisid, Coheréncia i Integritat.

El Cap de projecte de I'IMI haura de validar i acceptar formalment la seglient
documentacié abans de poder donar per tancada la fase d’ingesta de dades:

e Informe de Viabilitat Basat en la Qualitat de les Dades, que incloura com a
minim:

o Avaluacié general de la viabilitat
o Problemes detectats i solucions proposades
o Recomanacio de continuitat o aturada del pilot

Aquesta fase i els lliurables corresponents s’‘aplicaran de manera individual a
cadascun dels tres pilots inclosos en el projecte. Aixo vol dir que, per cada pilot,
es dura a terme una execucié separada de la fase, garantint que els lliurables
compleixen els objectius especifics i els requeriments particulars de cada cas
d’us. Els procediments, informes i resultats generats seran Unics per a cada pilot.
D’aquesta manera, es garantira un control detallat i personalitzat per a cadascun
dels tres pilots, facilitant-ne la seva posterior avaluacié individual.

El tancament d’aquesta fase d’ingesta de dades esta condicionat pel fet que el
Cap de Projecte de I'IMI rebi i accepti formalment la relacié de productes
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detallada anteriorment. Aquesta acceptacid es fara en reunio formal del Comite
de Direccid del Projecte.

6.3. FASE D’ENTRENAMENT I DESPLEGAMENT

L'objectiu d’aquesta fase és desenvolupar i entrenar el model d'IA seleccionat
per a cada pilot. L’'adjudicatari ajustara els parametres del model per optimitzar-
ne el rendiment i assegurar que pugui identificar patrons i fer prediccions
acurades. Es gestionaran les execucions del model, incloent la gestid dels fitxers
d'entrada i sortida, aixi com I'avaluacio dels resultats per garantir que el model
compleix els objectius esperats.

Els resultats es presentaran després de cada iteracid al Cap de Projecte de I'IMI
per a la seva avaluacié i validacio. Aquesta validacio sera necessaria per a poder
donar per tancada cada iteracid i poder comencar I'execucié de la seglent.

Abans de passar al desplegament del model, per tant com a minim a I’dltima
iteracio prevista del producte, caldra que el Cap de Projecte de I'IMI, juntament
amb l'usuari clau del pilot, validi el sistema construit amb la verificacid dels
resultats obtinguts en I'execucié de totes les proves realitzades.

En el cas que la infraestructura de I'Institut Municipal d'Informatica (IMI) estigui
disponible en el moment de comencar la fase, el desplegament es fara
directament en aquesta, garantint que el model estigui alineat amb els sistemes
tecnologics actuals de I'Ajuntament de Barcelona. No obstant aixo, si la
infraestructura de I'IMI no esta preparada, I'adjudicatari haura de proporcionar
una infraestructura temporal adequada per garantir el correcte funcionament del
model fins que es pugui fer la migracio.

A la finalitzacid de cada iteracid, si I'IMI ho considerés necessari, es podra
realitzar una validacid del sistema construit per part de l'usuari.

Al finalitzar la Fase d’entrenament i desplegament |'adjudicatari presentara al
Cap de Projecte de I'IMI els seglients productes i documentacié per a la seva
validacid i acceptacié formal abans de passar a la Fase de desplegament del
model:

e Informe d’Acceptacio, que incloura com a minim:

o Informe de Seleccié de I'Algorisme

o Informe d'Entrenament del Model (incloent ajustos de parametres i

iteracions)

o Informe de Resultats d'Entrenament i Avaluacié del Model

o Informe de Rendiment

o Informe d’evidencies de Validacié del Model i acceptacid de 'usuari
e Informe de Procediment i Gestio de les Execucions

o Descripcio de la gestid dels fitxers d'entrada, execucions i resultats
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Aquesta fase i els lliurables corresponents s’aplicaran de manera individual a
cadascun dels tres pilots inclosos en el projecte. Aixo vol dir que, per cada pilot,
es dura a terme una execucié separada de la fase, garantint que els lliurables
compleixen els objectius especifics i els requeriments particulars de cada cas
d’Us. Els procediments, informes i resultats generats seran Unics per a cada pilot.
D’aquesta manera, es garantira un control detallat i personalitzat per a cadascun
dels tres pilots, facilitant-ne la seva posterior avaluacié individual.

El tancament d’aquesta fase d’entrenament esta condicionat pel fet que el Cap
de Projecte de I'IMI rebi i accepti formalment la relacié de productes detallada
anteriorment. Aquesta acceptacio es fara en reunié formal del Comite de Direccid
del Projecte.

6.4. FASE DE PLANIFICACIO DE MIGRACIO D'INFRAESTRUCTURA

Aquesta fase aplicara només en el cas que la infraestructura de I'Institut
Municipal d'Informatica (IMI) no hagi estat disponible en el moment de comencgar
el desplegament i I'adjudicatari hagi hagut de proporcionar una infraestructura
temporal adequada per garantir el correcte funcionament dels pilots.

En aquest cas el pla de migracio, que s’elaborara durant aquesta fase, haura
d'incloure un dimensionament adequat i detallat, aixi com els passos necessaris
per garantir una transicié sense interrupcions, preservant la integritat de les
dades i el rendiment optim del model.

Al finalitzar la fase de Planificacié de migracié de la infraestructura I’'adjudicatari
presentara al Cap de Projecte de I'IMI els segients productes i documentacio
per a la seva validacié i acceptaci6 formal abans de passar a la Fase de
tancament del projecte:

e Pla de Migracio a Infraestructura de I'IMI

Detall de la infraestructura actual
Detall de la infraestructura IMI
Procediment de migracio
Dimensionament en temps i costos

O O O O

Aquesta fase i els lliurables corresponents s’‘aplicaran de manera individual a
cadascun dels tres pilots inclosos en el projecte. Aixo vol dir que, per cada pilot,
es dura a terme una execucié separada de la fase, garantint que els lliurables
compleixen els objectius especifics i els requeriments particulars de cada cas
d’us. Els procediments, informes i resultats generats seran Unics per a cada pilot.
D’aquesta manera, es garantira un control detallat i personalitzat per a cadascun
dels tres pilots, facilitant-ne la seva posterior avaluacié individual.
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El tancament d’aquesta fase de desplegament i infraestructura esta condicionat
pel fet que el Cap de Projecte de I'IMI rebi i accepti formalment la relacié de
lliuraments inclosos a I’'abast del projecte. L'acceptacio formal dels productes es
fara en reunié del Comite de Direccid del Projecte.

6.5. FASE DE TANCAMENT

Aquesta fase té com a objectiu avaluar els resultats dels pilots i determinar la
seva viabilitat per un futur pas a servei com a solucié corporativa. Es fara una
revisio completa dels resultats obtinguts i es validaran amb els responsables del
projecte. En cas que el pilot es consideri viable, es presentara una proposta de
pas a servei, incloent recomanacions per a futures integracions amb els sistemes
de I'Ajuntament. Aquesta fase assegura que els objectius del pilot han estat
complerts i prepara el cami per a la seva adopcidé definitiva.

Al finalitzar la Fase de tancament I'adjudicatari presentara al Cap de Projecte de
I'IMI els seglients productes i documentacié per a la seva validacio i acceptacio
formal:

e Informe proposta pas a servei del pilot que ha d’incloure com a minim
I'informe la proposta de les integracions amb els sistemes actuals.

e Informe Final d’'Indicadors amb els resultats dels indicadors d‘impacte.
Aquest informe haura d’incloure:

o Resultats dels Indicadors
o Comparativa amb els Objectius
o Incidencies i Recomanacions

e Suport a I'execucid de cada pilot fins a la finalitzacié del contracte en cas
que l'informe proposta pas a servei sigui positiu.

Aquesta fase i els lliurables corresponents s’aplicaran de manera individual a
cadascun dels tres pilots inclosos en el projecte. Aixo vol dir que, per cada pilot,
es dura a terme una execucié separada de la fase, garantint que els lliurables
compleixen els objectius especifics i els requeriments particulars de cada cas
d’Us. Els procediments, informes i resultats generats seran Unics per a cada pilot.
D’aquesta manera, es garantira un control detallat i personalitzat per a cadascun
dels tres pilots, facilitant-ne la seva posterior avaluacié individual.

7. RECURSOS HUMANS

L’adjudicatari proporcionara l’equip que consideri necessari, amb els perfils
adients de persones suficientment qualificades, per portar a terme el projecte
complint els objectius, els terminis de lliurament i la qualitat exigible.
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7.1. FUNCIONS PER PERFIL
A continuacié s’identifiquen i es descriuen els perfils a proporcionar per

I'adjudicatari:

Perfil

Responsabilitat

Cap de Projecte

Es el maxim responsable de dur el projecte a bon port. Per
tant sera responsable de la gesti®é del projecte en les
condicions descrites en aquest plec. Les seves principals
tasques son:

Controlar i gestionar els recursos del projecte.
Realitzar i actualitzar en cada fase o iteracio el Pla de
Projecte. Especialment: calendari, riscos, tasques,
recursos i involucracié dels participants.

Monitorar mitjancant el pla de projecte.

Gestionar accions correctives a les incidencies.
Gestionar els canvis.

Cientific de

Analitzar els requisits del projecte i definir els

Dades objectius d'IA.

e Explorar i analitzar les dades per comprendre les
seves caracteristiques i patrons.

e Desenvolupar i ajustar models d'IA utilitzant
algorismes d'aprenentatge automatic.

e Avaluar el rendiment dels models i identificar arees
d'optimitzacid.

e Col-laborar amb altres membres de Il'equip per
comunicar els resultats i prendre decisions basades en
dades.

Enginyer de e Recopilar dades de diverses fonts i integrar-les en una
Dades Unica font de dades.

Processar, netejar i preparar les dades per al
modelatge.

Optimitzar la infraestructura de dades per garantir un
accés eficient i un rendiment escalable.

Implementar protocols de seguretat i complir amb les
normatives de privadesa de dades.

Col-laborar amb altres membres de Il'equip per
asseqgurar la coheréncia i la qualitat de les dades.

Desenvolupado
r de Programari

Implementar models d'IA en aplicacions i sistemes
informatics existents.

Integrar els models d'IA amb la interficie d'usuari per
proporcionar funcionalitats predictives o analitiques.
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e optimitzar els algoritmes d'IA per garantir un
rendiment optim en temps real o amb grans volums
de dades.

e Desplegar i mantenir els sistemes d'IA en entorns de
produccid, assegurant la seva disponibilitat i fiabilitat.

models amb les dades i la infraestructura.

L'IMI podra demanar en qualsevol moment a I'adjudicatari el llistat de persones
que formen part de I'equip de projecte.

7.2. CARACTERISTIQUES PROFESSIONALS

L’experiéncia professional, i la dedicacid6 minima estimada que s’exigeix per a
cada perfil és la seglient:

Perfil

Experiéncia/Coneixements

Cap de
Projecte

Cal que acrediti una experiéncia minima de 4 anys a la seva
carrera professional en gesti6 de projectes relacionats amb
I'objecte d’aquesta licitacio.

Haura de disposar:

Grau o enginyeria en Informatica, Telecomunicacions, Enginyeria
Industrial, o similars, o Administracié i Direccié d’'Empreses (ADE)
amb postgrau en project management.

Aquesta titulacié es necessaria per garantir la direccié i coordinacio
global del projecte, assegurant el compliment dels terminis,
I'alineacié amb els objectius i la qualitat dels resultats. Té un paper
clau en la supervisié de totes les fases dels pilots d'IA descrites al
punt 3. Abast, i concordants, del plec de prescripcions tecniques.

Cientific de
Dades

Cal que acrediti una experiencia minima de 2 anys a la seva
carrera professional en I'analitica de dades i desenvolupament de
models d'IA, incloent I'analisi exploratori de dades, la construccid
de models predictius i I'avaluacidé del rendiment dels models.

Haura de disposar:

Grau en Estadistica, Matematiques, Fisica, Enginyeria Informatica,
Enginyeria de Dades o similar, o Master en Data Science,
Intel-ligéncia Artificial, Aprenentatge Automatic o equivalent.

Aquesta titulacid es necessaria per garantir el desenvolupament
dels models d'intel-ligéncia artificial mitjancant técniques
d’aprenentatge automatic i analisi predictiva. Es essencial per
abordar els casos d’Us dels pilots detallats a I'apartat 4.1 Requisits
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funcionals, i concordants, del plec de prescripcions técniques, on
es requereixen solucions basades en dades.

Cal que acrediti una experiencia minima de 2 anys a la seva
Enginyer de carrera professional en la gesti6 de dades en projectes
Dades d’intel-ligencia artificial o Big Data, incloent la recopilacié, neteja i
preparacié de dades, aixi com en el desenvolupament de pipelines
de dades i la implementacié de mesures de seguretat.

Haura de disposar:

Grau en Enginyeria Informatica, Enginyeria de Dades,
Telecomunicacions, o similar, o Master en Big Data, Enginyeria de
Dades o Sistemes Informatics.

Aquesta titulacio es necessaria per garantir la correcta construccio
i manteniment dels fluxos de dades que alimenten els models d'IA,
incloent processos d’ingesta, transformacié i validacié. Té un
paper fonamental en les activitats especificades al punt 3.1.1
Ingesta de dades, i concordants, del plec de prescripcions
tecniques.

Desenvolupad | Cal que acrediti una experiéncia minima de 2 anys a la seva
or de carrera professional en la implementaci6 de models d'IA en
Programari aplicacions i sistemes existents, aixi com en la integracié de les
funcionalitats d'IA amb la interficie d'usuari i el manteniment dels
sistemes en produccié.

Haura de disposar:

Grau en Enginyeria Informatica, Enginyeria del Programari,
Enginyeria de Sistemes, o similar, o Formacio professional de grau
superior en Desenvolupament d'Aplicacions.

Aquesta titulaci6 es necessaria per garantir la correcta
implementacié de les interficies, funcionalitats i components
tecnics que donen forma als pilots. Té una funcié central en el
desenvolupament dels sistemes previstos, especialment pel que fa
a les entrades i sortides de dades descrites al punt 4.1 Requisits
funcionals, i concordants, del plec de prescripcions tecniques.

Els licitadors concretaran en la forma que s’indica en el plec de clausules
administratives particulars, la composicido de I'equip de treball que posaran a
disposicio del contracte, acreditant que tenen I’'experieéncia professional exigida
en el quadre anterior.

L'IMI es reserva el dret de verificar les capacitats del personal que participa en
el projecte en qualsevol moment i rebutjar-lo en cas que no compleixin amb els
requisits exigits. Les despeses que es derivin com a conseqiéncia de canvis en
I’equip de projecte aniran a carrec de I'adjudicatari.
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L’'empresa adjudicataria haura de mantenir I'equip de treball adscrit al contracte
durant tota la vigencia d'aquest. En cas que s’hagi de produir la substitucio
d’algun membre de |I'equip, que no sigui per causes de forca major, I'adjudicatari
ho comunicara a I'IMI i la substitucié s’haura de fer per un perfil que com a
minim tingui les mateixes caracteristiques professionals i técniques que les
exigides en aquesta clausula; en cas contrari i sense el consentiment de I'IMI
aguest fet sera susceptible de sancié.

A més, en cas de substituir algun membre de I'equip de treball, s’exigira el
seguent:

- Un periode de formacid, a carrec de |'adjudicatari, pel nou membre que
s‘incorpori a I'execucié del contracte.

- Un periode de coexisténcia, d'un minim de quinze dies entre la persona que
causa baixa i la persona que s’incorpora.

8. CONDICIONS D’EXECUCIO
A continuacié es detallen les condicions d’execucio del present contracte.

8.1. LOCALITZACIO DE LA PRESTACIO DELS SERVEIS

Els serveis objecte del contracte es prestaran des de les instal-lacions del
proveidor, essent obligacié de I'empresa adjudicataria I'aportacid de les eines
necessaries per a la prestacido d’aquest servei en forma remota i assumint els
costos de tots els mitjans necessaris per aguesta modalitat de prestacio.

En les ocasions que es requereixi, es podra demanar el desplagcgament a les
oficines de I'IMI i/o de I'IMH per a la prestacié d’aquell servei que sigui necessari,
essent obligacié de I'adjudicatari I'aportacio de les eines que siguin necessaries
per a la prestacié d’aquest.

El proveidor haura d’aportar medis logistics suficients per a la prestacié del
servei des de les seves instal-lacions.

La connexiéo amb I'IMI es podra fer amb les segiients alternatives:

o Mitjancant un enllag dedicat amb algun dels operadors existents en el
mercat. Correran a carrec de l'adjudicatari els costos derivats de qualsevol
actuacio necessaria per a la posada en marxa de la connexid: esteses de
fibra i electronica addicional, manipulacions de connexions de fibra a la via
publica, etc.

« A través d’'una connexid al servei Macrolan o VPN de |'adjudicatari actual
o del contracte del GIX municipal i amb una connexié d’ample de banda
suficient per a garantir un adequat rendiment. L’enllag a establir sera una
connexid Ethernet amb separacié i translacido d’adreces en el costat de
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I’adjudicatari. Correran a carrec de l'adjudicatari els costos derivats de
qualsevol adquisicidé o actuacid necessaria per a la posada en marxa de la
connexido. També sera al seu carrec la quota mensual de la linia a
contractar.

« Alternativament, mitjancat solucié VPN (lan-to-lan, si son servidors ) o
VPN-Client si es per a usuaris remots, sobre I'accés a Internet existent a
les dependencies de I'IMI d'acord amb la normativa establerta per I'IMI
per a l'accés remot als seus sistemes d’informacié. Es responsabilitat de
I’adjudicatari la contractacié i manteniment del seu accés a Internet aixi
com disposar d'un equip que suporti aquest tipus de connexions i d'un
ample de banda suficient en aquesta linia.

En cas de dificultats per a I'establiment d’aquest circuit, I'IMI es reserva el
dret de comprovar, amb equips de la seva propietat, la causa del problema
amb l'objectiu de determinar responsabilitats en la resolucié de qualsevol
incidéncia.

Sempre que hi hagi urgéncies o no s’hagi pogut establir la connectivitat el
adjudicatari tindra la responsabilitat de prestar el servei amb els mitjans que
consideri oportuns, podent fer Us temporalment de zones de treball per a tal.

Per a realitzar les tasques de desenvolupament requerides caldra realitzar la
instal-lacié d’un software a les estacions del client (aquest software esta garantit
sobre plataformes Windows). Aquest software permetra accedir a unes
maquines de desenvolupament remot que estaran a la seu del IMI. Igualment
s’hauran de instal-lar uns certificats de persona per al correcte funcionament.

El firewall cal configurar-lo amb les opcions estandard que indicara I'IMI. L'accés
a la maquina o maquines de desenvolupament assignades es fara mitjancant un
o0 més noms DNS que I'IMI subministrara. Per a la resolucié d’aquests noms cap
a una adreca IP també es facilitara I’'adreca d’un servidor DNS de I'IMI capag de
resoldre correctament els noms d’estacié. Es responsabilitat de I'adjudicatari
configurar les estacions o els servidors DNS interns perque les peticions puguin
arribar fins als servidors de I'IMI.

Cada estacié de desenvolupament només admet una connexié remota. Es
responsabilitat del client garantir que cada usuari utilitzi una maquina diferent
de les que I'IMI els ha assignat.

Les llicencies de software necessaries per desenvolupar el servei correran a
carrec de l'adjudicatari.
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8.2. DURADA DEL CONTRACTE

Aquest contracte tindra vigencia a partir del dia 1 d’octubre de 2026 o bé el dia
segient al de la seva formalitzacio si aquesta fos posterior, i tindra una durada
de 15 mesos.

8.3. TERMINIS D'EXECUCIO I FITES DE FACTURACIO

La planificacid del projecte caldra que es tingui en compte la implementacio
solapada i en paral-lel de les tasques que es puguin dur a terme d’aquesta forma.
Tot i que el pla de facturacid i les fites estan consecutives en el calendari en cap
cas l'inici de les tasques d’implementacié d‘un pilot comencaran un cop lliurat
I'anterior. Caldra executar en paral-lel les tasques necessaries per a assolir el
calendari de fites segient. Caldra proposar un plantejament de fases i etapes
que contempli quest aspecte.

S’estableixen fites intermeédies d’obligat compliment per part del contractista, tal
com s’assenyala a continuacio:
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Import
Periode facturabl
maxim [
entrega (sobre

Any
faztigra (des dela import
formalitza total

cio) adjudica

1 |Pilot1 2026 3 mesos 15%

e Fase de llancament

e Fase Ingesta de dades

2 |Pilot1 2027 6 mesos 19%

e Fase Entrenament i Desplegament

e Fase de planificaciéo de migracid
infraestructura

e Fase Tancament

3 |Pilot 2 2027 8 mesos 22%

e Fase de llancament

e Fase Ingesta de dades

e Fase Entrenament i Desplegament

e Fase de planificaciéo de migracié
infraestructura

e Fase Tancament

4 |Pilot 3 2027 10 mesos 29%

e Fase de llancament

e Fase Ingesta de dades

e Fase Entrenament i Desplegament

5 |Pilot3 2027 15 mesos 15%

e Fase de planificacié de migracié
infraestructura

e Fase Tancament

Per a tot els pilots
e Fase de Suport a I'execucid dels pilots
que I'Informe proposta pas a servei
sigui positiu.

A les anteriors quantitats s’aplicara la corresponent baixa licitatoria.

Durant I’'execucidé del contracte I'adjudicatari facturara quan assoleixi cada fita
i/o terminis parcials descrits a la taula anterior.

S’entén que qualsevol fita és assolida quan ha estat validada i formalment
acceptada per part del Responsable del contracte de I'IMI. Aix0 es justificara
amb la signatura per part del Cap de Projecte de I'IMI de la corresponent acta
d’acceptacio.
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8.4. GARANTIA

L’adjudicatari es responsabilitzara del desenvolupament de la solucid, i donara
servei de garantia durant un periode minim de set mesos posteriors a la
finalitzacio de la fase d'estabilitzaci6 del sistema. Durant aquest periode
I’adjudicatari estara obligat a resoldre les anomalies detectades imputables a
I"'adjudicatari.

Aquesta garantia incloura la correccié d’errors detectats posteriorment per mal
funcionament o perque no s’han cobert les funcionalitats requerides, que es
posin de manifest en el funcionament de les aplicacions o que es descobreixin
posteriorment, aixi com la correccid de la que tingui deficiéncies.

9. PROPOSTA TECNICA I ECONOMICA
Es presentaran dos sobres, sobre electronic B i sobre electronic C.

Tots els arxius inclosos a cadascun dels sobres electronics hauran d’estar
degudament signats amb signatura electronica reconeguda de I'empresa
licitadora, validament emesa per un Prestador de Serveis de Certificacié que
garanteixi la identitat i integritat dels documents, de conformitat amb el que
estableix la Llei 6/2020, d'11 de novembre, reguladora de determinats aspectes
dels serveis electronics de confianca, i la resta de disposicions de contractacio
publica electronica.

A continuacid, es descriuen els continguts de cadascun dels sobres.
9.1. CONTINGUT SOBRE ELECTRONIC B

En el sobre electronic B les empreses licitadores presentaran la seva oferta
tecnica de realitzacid del contracte tant per fer comprensible la seva proposta
com per facilitar i fer possible la seva valoracid d’acord amb els criteris
d’adjudicacio assenyalats en el plec de clausules administratives particulars que
regeixen aquesta contractacio.

Les empreses licitadores hauran de presentar la seva oferta en format electronic
degudament signat per I'empresa licitadora o persona que la representi, a través
de la plataforma electronica de licitaci6 de I’Ajuntament de Barcelona:
https://licitacions.bcn.cat/. A l'oferta tots els arxius han d’estar en format Open
Document (odt o odp) o pdf obligatori, en format no protegit, amb fonts
incrustades i que accepti cergues, seleccions i copiat del text.

S’incloura la seglient documentacid, si s’escau, indexada i numerada de
manera que faciliti la seva localitzacio.
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« Proposta tecnica:

Les empreses licitadores inclouran la seva proposta técnica en un uUnic arxiu. El
nombre maxim de pagines (annexos inclosos) d’aguesta sera de 30, a tipus de
lletra Nimbus Roman o Liberation Sans, o similar, grandaria 12 i interlineat

simple.

ALY -

No es tindran en consideraciéo en la valoracié aquelles pagines que
superin aquest maxim.

A nivell general i d'aplicacié a tota la proposta técnica, es valorara a

partir de I’enteniment del plec técnic, de I'abast i el servei especific del
contracte i la seva aplicacié en millores i idees a aplicar sobre el servei.
No es tindra en consideracid la copia directa d’elements o apartats del
plec técnic, i es requereix que sigui especific per I'objecte del contracte,
pels serveis descrits al plec técnic i la seva tipologia, aixi com pel
context de treball detallat (eines i procediments).

La proposta técnica haura de contenir i sequir obligatoriament l‘ordre dels
seguents punts:

¢ Resum Executiu

Resum per a la direccié dels continguts més significatius de la proposta
del projecte, destacant-ne els recursos i les propostes de valor afegit.

o Plantejament general i técnic del projecte

En aquesta seccid el licitador ha d’exposar el seu enteniment del projecte
i les linies principals de la seva estrategia per afrontar-lo tenint en
compte els requeriments exposats en el plec de prescripcions técniques
funcionals, técnics, arquitectura, seguretat i qualitat. Es valorara la
planificacid detallada i calendari de fites claus aixi com la descripcid
detallada de les tasques i activitats, aixi com els seus objectius i lliurables
associats.

El licitador presentara els diagrames i esquemes que cregui necessaris i
gue ajudin a visualitzar el grau de comprensio global del projecte.

S’incloura també el detall necessari per a cada pilot assegurant aixi la
comprensié individual de cada procés incloent mapes d’accessos,
diagrames de flux i tota la informacid que el licitador consideri. Es
detallara l'estratégia de la solucié proposada, indicant tasques i fites
principals que reflecteixin la seqiéncia logica i el seu solapament i
dependeéncies, aixi com els lliurables associats i I'assignacio al temps dels
recursos necessaris per part dels licitadors.

Per a cada pilot s’incloura proposta de com es plantejaran les fases de:
e Proposta per a la gestié de dades (Ingesta de dades)
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o Recollida de dades

o Explotacio i analisi de dades

o Preparacié de dades
e Avaluacié i validacio de la qualitat de les dades
e Entrenament del model

o Desenvolupament i entrenament

o Optimitzacié i iteracio

e Proposta de Procediment i Gestio de les Execucions

L'adjudicatari sera responsable de definir el procediment per a la gestio
de les execucions del model, incloent la recepcié i processament dels
fitxers d'entrada, aixi com la generacidé i lliurament dels fitxers de
sortida. Aquest procés haura de garantir la correcta planificacid i
execucio de les carregues de treball, el monitoratge dels resultats i la
tracabilitat de totes les operacions mitjancant registres (logs) detallats.
El licitador presentara una proposta que inclogui el definit a I'apartat
3.1 Serveis inclosos, i concordants, d’aquest plec.

e Pla de Riscos

El Pla de Riscos ha de permetre una correcta gestidé dels riscos del
projecte mitjancant la definicié d’'una matriu dels mateixos juntament
amb les propostes per mitigar-los. El licitador presentara un pla de
riscos que inclogui el definit a l'apartat 3.1. Serveis inclosos, i
concordants, d’aquest plec.

Altra informacid que el licitador consideri rellevant per fer més comprensible la
seva proposta.

9.2. CONTINGUT SOBRE ELECTRONIC C

En el sobre electronic C s’incloura |'oferta economica i aquella documentacié
que haura de ser valorada segons els criteris avaluables de forma automatica,
assenyalats en les clausules del plec de clausules administratives particulars que
regeixen per aquesta contractacid, aixi com qualssevol altra documentacié que
aquest estableixi.

10. CLAUSULES GENERALS DE SEGURETAT
10.1. SEGURETAT DELS SISTEMES D’INFORMACIO,

PROTECCIO DE DADES I COMPLIMENT NORMATIU

L'IMI ha adoptat com a marc de referéncia per a la Seguretat dels Sistemes
d'Informacid el conjunt de bones practiques internacionalment reconegudes que
desenvolupa la norma IS0-27002:2013.

L'IMI, com a Organisme Autonom de caracter administratiu de I’Administracio
Local depenent de I'Ajuntament de Barcelona, es troba subjecte al Principi de

58



Barcelona

Institut Municipal d’Informatica
Direccié de Serveis de Tecnologia i Transformacid Digital de Serveis Corporatius

Legalitat i posa especial émfasi en el compliment de les obligacions legals que
es deriven del REGLAMENT (UE) 2016/679 DEL PARLAMENT EUROPEU I DEL
CONSELL, de 27 d’abril de 2016, relatiu a la proteccié de les persones fisiques
pel que fa al tractament de dades personals i a la lliure circulacié d’aquestes
dades i pel qual es deroga la Directiva 95/46/CE (Reglament general de proteccid
de dades) i la Llei organica 3/2018, de 5 de desembre, de proteccido de dades
personals i garantia dels drets digitals, de la Llei 39/2015, d’'1 d’octubre, del
procediment administratiu comu de les administracions publiques, aixi com de
la resta de I'ordenament juridic que sigui d’aplicacié.

Pel que fa als aspectes propis de seguretat quan per I'objecte del contracte sigui
d’aplicacié, es tindra especial cura de preveure que els productes finals
compleixin amb el que estableix el RD 311/2022 de 3 de maig pel qual es regula
I'Esquema Nacional de Seguretat.

A les diferents clausules d'aquesta seccié es fa referencia a Ajuntament de
Barcelona, Administracid Municipal i IMI indistintament. De conformitat als seus
estatuts s’ha d’entendre que I'IMI actua als efectes d’aquest contracte en nom i
representacié de I’Ajuntament de Barcelona i de I’Administracié Municipal, pel
que fa referencia als fitxers, sistemes d’informacié i/o infraestructures de les que
no sigui directament titular.

10.2. CONFORMITAT AMB L'ESQUEMA NACIONAL DE
SEGURETAT

Pel que fa als aspectes propis de seguretat quan per I'objecte del contracte sigui
d’aplicacié, es tindra especial cura de preveure que els productes finals
compleixin amb el que estableix el RD 311/2022, de 3 de maig, pel qual es
regula I'Esquema Nacional de Seguretat (en endavant ENS).

Donada la naturalesa del contracte, I'adjudicatari haura de donar compliment als
requeriments establerts a I’'ENS pel nivell MIG

D’igual manera per qualsevol obligacié legal que recaigui en I’Ajuntament, el
proveidor haura de donar compliment per la part que li correspongui segons
I'abast del contracte.

L’adjudicatari haura d’acreditar la conformitat amb I'ENS mitjancant alguna de
les seglients opcions:

e Certificacio oficial d’'una entitat de certificacio acreditada.

e Informe d’auditoria de compliment. L'adjudicatari sera responsable de
disposar d’un informe d’auditoria (en el que I'ENS formi part del seu
abast) de compliment on es detalli que els productes de seguretat,
equips, sistemes i aplicacions compleixen amb totes les mesures
aplicables de I'Esquema Nacional de Seguretat.
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L’adjudicatari garantira I'accés per part de I'IMI a auditar tota la informacié
necessaria per donar compliment a aquestes regulacions (procediments, analisi
de riscos, registre d’incidents, pla d’adequacid, etc.).

D’igual manera, en el cas que es subcontracti, totalment o parcial, els serveis
objecte del present contracte, les empreses subcontractades quedaran a totes
les mesures de seguretat d’aplicacid a I'adjudicatari dins de I'abast dels servis
subcontractats.

Es responsabilitat de I'adjudicatari assegurar-se que l'empresa subcontractada
compleix amb el nivell de I'ENS corresponent, aixi com amb el conjunt de
mesures de seguretat determinades en aquest clausulat de seguretat.

10.3. RESPONSABLE DE SEGURETAT

L’adjudicataria nomenara un Responsable de Seguretat, el qual haura de vetllar

pel compliment dels seglents requeriments:

« Actuar d'interlocutor Unic per a tots els aspectes de seguretat del contracte.

« Garantir que tots els serveis prestats per I'empresa adjudicataria a
I’Ajuntament es realitzen d’‘acord al model i requeriments de seguretat
establerts per I'IMI i seguint la normativa de seguretat vigent.

« Garantir i liderar dins la seva organitzacié la correcta implantacié dels nivells
de seguretat i les seves corresponents mesures (técniques, organitzatives i
juridiques), aixi com les directrius en matéria de seguretat establertes per
I'IMI.

- Assegurar que tot el personal de l'adjudicatari que prestara serveis a
I’Ajuntament, passi per un pla de conscienciacié i formacié en materia de
seguretat.

« Informar al seu personal qualsevol obligacié a qué I'empresa estigui sotmesa
per contracte, formar al seu personal en les politiques i instruccions de
I’Administracid Municipal en cas que els sigui d’aplicacid i fer signar al seu
personal un document d’acceptacio de les obligacions relatives a la seguretat
de la informacid i proteccié de dades de caracter personal de I’Administracié
Municipal.

« Mantenir actualitzada, i en tot moment disponible, una llista de les persones
adscrites a I’'execucid del contracte on s’indicara la data en qué van rebre la
formacid en politica i instruccions de I’Administracid Municipal, aixi com el
document d’acceptacié de les obligacions relatives a la seguretat de la
informacio.
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10.4. DELEGAT DE PROTECCIO DE DADES

Si I'empresa adjudicataria ha anomenat un delegat de proteccié de dades,
procedira a comunicar les seves dades de contacte a I’'Oficina del Delegat de
Proteccié de Dades de I'Ajuntament perqué es puguin establir els circuits de
comunicaci6 establerts en el Reglament General de Proteccié de Dades.

En cas de no haver definit aquesta figura, s’haura de proporcionar el contacte
de la persona encarregada del tractament de dades personals.

10.5. CONFIDENCIALITAT

L’adjudicatari s’‘obliga a no difondre i a guardar el més absolut secret de tota la
informacié a la qual tingui accés en compliment del present contracte i a
subministrar-la només al personal autoritzat per I’Ajuntament.

L'adjudicatari queda expressament obligat a mantenir absoluta confidencialitat i
reserva sobre qualsevol dada que pogués coneixer com a conseqliencia de la
participacid en la present licitacid, o, amb ocasidé del compliment del contracte,
especialment els de caracter personal, que no podran copiar o utilitzar com a
finalitat diferent a les que la informacio te designada.

Quan l'objecte del contracte sigui la construcciod i/o el manteniment de Sistemes
d'Informacié i/o Infraestructures Tecnologiques, el deure de secret inclou els
components tecnologics i mesures de seguretat técniques implantades en els
mateixos.

L'adjudicatari sera responsable de les violacions del deure de secret que es
puguin produir per part del personal al seu carrec. Aixi mateix, s’obliga a aplicar
les mesures necessaries per a garantir I'eficacia dels principis de minim privilegi
i necessitat de conéixer, per part del personal participant en el desenvolupament
del contracte.

Un cop finalitzat el present contracte, I'adjudicatari es compromet a destruir amb
les garanties de seguretat suficients o retornar tota la informacio facilitada per
I’Ajuntament, aixi com qualsevol altre producte obtingut com a resultat del
present contracte.

10.6. CLAUSULA DE PROPIETAT INTEL-LECTUAL

Tot i reconeixent l'autoria de les persones que els hagin elaborat, la propietat
intel-lectual dels treballs realitzats a I'empara d’aquest contracte pertany a
I’Ajuntament de Barcelona de forma exclusiva. Els productes o subproductes
derivats, no podran ser utilitzats sense la deguda autoritzacié previa.

L'accés a informacidé i/o productes protegits per la propietat intel-lectual,
propietat de I'’Ajuntament de Barcelona, necessaris per al desenvolupament del
producte o servei contractat no pressuposa en cap cas la cessid de la mateixa ni
es permet el seu Us sense autoritzacié expressa d’aquest ajuntament.
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L'empresa contractada accepta expressament que els drets d’explotacié dels
productes derivats d’aquest plec corresponen Uunica i exclusivament a
I’Ajuntament de Barcelona. Aixi doncs, el contractat cedeix, amb caracter
d’exclusivitat, la totalitat dels drets d’explotacié dels treballs objecte d’aquest
plec, inclosos els drets de comunicacié publica, reproduccié, transformacié o
modificacid i qualsevol d’altre dret susceptible de cessié en exclusiva, d'acord
amb la legislacié sobre drets de propietat intel-lectual.

10.7. AUDITORIA

L'IMI auditara que l'adjudicatari vetlli per la qualitat del seu servei. Es
contemplen dos tipus d'auditories:

e Auditoria de seguretat periodica/planificada: I'IMI podra realitzar
auditories de seguretat planificades per verificar el compliment dels
requeriments de seguretat, de I'oferta de I'adjudicatari.

e Auditoria sobrevinguda: addicionalment I'IMI podra efectuar més
auditories que les planificades respecte el servei que s'esta prestant.

En tots aquells casos en quée I'IMI decideixi la realitzacié d'una auditoria des de
les instal-lacions de l|'adjudicatari, aquest haura de garantir a I'IMI l'accés
necessari, incondicional i irrevocable als documents existents que estiguin
relacionats amb |'abast de I'auditoria.

L’adjudicatari proporcionara l'assisténcia i la informacié que requereixin les
auditories, sense carrec addicional per I'IMI.

La realitzacio de I'auditoria en cap moment eximira l'adjudicatari del compliment
dels compromisos derivats de la prestacid dels serveis.

A la finalitzacid de l'auditoria, es revisaran els resultats i s’elaborara un pla
d’accié per corregir les desviacions i/o observacions detectades. El conjunt del
resultat sera signat per ambdues parts.

L'adjudicatari, d’acord amb el calendari establert al pla d’accid, es compromet a
portar a terme les activitats establertes en el pla d’accié. L'IMI podra verificar
que el pla d'accio s’ha implementat correctament.

10.8. GESTIO D'INCIDENTS

L'adjudicatari informara a la Direccié de Serveis de Seguretat de la Informacié
de qualsevol incident de seguretat, seguint el Procediment de Notificacio i Gestio
de Incidencies de Seguretat TIC de I’Ajuntament de Barcelona establert per I'IMI.
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L’adjudicatari col-laborara amb la Direccié de Serveis de Seguretat de la
Informacid en la resolucié de qualsevol incident produit en el seu entorn,
proporcionant totes les evidencies requerides.

L’adjudicatari col-laborara amb la Direcci6 de Serveis de Seguretat de la
Informacid en la resolucié de qualsevol incident produit en el seu entorn,
proporcionant totes les evidencies requerides.

En cas que l'incident afecti els sistemes i els recursos propietat de |' adjudicatari,
sera responsabilitat d'aquest realitzar les accions de contencié i resolucid
necessaries per restaurar el servei.

L'adjudicatari haura de documentar els incidents de seguretat i indicar el tipus
d'incidéncia, moment en que es produeix, moment en que s'ha detectat, persona
que fa la notificacid, a qui es comunica, els efectes d'aquesta, moment en que
se soluciona, descripcié de la solucid i persona que ho realitza. A I'esmentat
registre s'han d'establir, a més, els procediments realitzats de recuperacioé de la
informacio, persona que executa el procés i la informacié restaurada.

La documentacié d'un incident de seguretat de la informacid i la investigacio i
resposta conseglient s'han de preparar mitjancant informes de forma
cronologica i lliurar-se a la Direccié de Serveis de Seguretat de la Informacid, en
el cas que hi hagi hagut, o pugui haver, afectacié al servei prestat.

10.9. CLAUSULA PROGRAMARI I METODOLOGIA DE
DESENVOLUPAMENT

L'empresa contractada, disposara del programari necessari i fara servir la
metodologia implantada pel Institut Municipal d’Informatica (IMI) per al
desenvolupament dels serveis contractats.

Si I'’Administracid6 Municipal ho considera necessari, es podra instal-lar
programari en els equips de I|'empresa contractada, sempre sota Ia
responsabilitat de I'empresa contractada, amb la finalitat d’obtenir una correcta
prestacid dels serveis contractats. Les llicencies de software necessaries per
desenvolupar el servei correran a carrec de I'adjudicatari.

L’Administracié Municipal continuara essent la propietaria o, en el seu cas, titular
dels drets de propietat intel-lectual que el corresponen sobre el programari i
bases de dades instal-lat en les maquines de I'empresa contractada, sense que
la corresponent llicencia d’Us suposi transferéncia o cessio, total o parcial de la
titularitat, ni autoritzacié per la seva utilitzaci6 amb una finalitat diferent a la
definida en el contracte de prestacid de serveis.

L’'empresa contractada donara a conéixer a tot el personal adscrit a la prestacié
dels serveis, el contingut d’aquesta clausula respecte al programari, sistemes
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operatius i bases de dades cedides per I’Administracié Municipal, la seva
obligacié respecte a:

o No reproduir-los.
e No transmetre’ls a un altre sistema.

« No modificar, adaptar, cedir, ni realitzar qualsevol altre activitat sobre el
programari cedit, sense |'autoritzacié de I’Administracié Municipal.

« No divulgar, publicar, ni posar a disposicio d'altres persones diferents a les
autoritzades.

« Fer Us Unica i exclusivament per les tasques encomanades, incloses en els
serveis contractats.

La utilitzacié de la metodologia a utilitzar per al desenvolupament i que esta
inclosa en el punt 6. Metodologia, i concordants, del present plec.

10.10. DIMENSIONAMENT/GESTIO DE CAPACITATS

L’adjudicatari disposara del personal necessari amb les qualificacions
professionals adients, per a la prestacio del servei de forma adequada.

10.11. ACCES A LA INFORMACIO

Si l'accés a les dades es fa als locals de I’Ajuntament de Barcelona, o si es fa de
forma remota exclusivament a suports o sistemes d’‘informacié de I’Ajuntament,
I'adjudicatari té prohibit incorporar les dades a d‘altres sistemes o suports sense
autoritzacid expressa i haura de complir amb les mesures de seguretat
establertes per I'IMI.

10.12. ANALISIS FORENSES

L’'execucid d’analisis forenses és responsabilitat exclusiva de la Direccid de
Seguretat de la Informacié de I'IMI. L’adjudicatari haura de col-laborar
proporcionant la informacidé requerida i el coneixements de les plataformes i
tecnologics que facin falta. Les peticions de col-laboracié es realitzaran a través
dels procediments que s’acordin entre la Direccié de Seguretat de la Informacio
de I'IMI i I'adjudicatari.

10.13. CONTROL D’ACCES
10.13.1. Accés local

L'adjudicatari haura de protegir les estacions de treball i es compromet a
complir les seglients condicions:
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e La informacié revelada a qui intenta accedir ha de ser la minima
imprescindible. Els dialegs d'accés proporcionaran Unicament la
informacio indispensable.

e El nombre d'intents permesos sera limitat, bloquejant I'oportunitat
d'accés una vegada efectuats un cert nombre de fallades
consecutives.

e Es registraran els accessos amb éxit, i els fallits.

e El sistema informara a I'usuari de les seves obligacions
immediatament després d'obtenir I'accés.

e S'informara a l'usuari de I'Ultim accés efectuat amb la seva identitat.
10.13.2. Accés remot

L’adjudicatari disposara dels mitjans materials i el maquinari necessari per
a la connexid amb els Sistemes d’'Informacié de I’Ajuntament, sent els
costos de connexid a carrec de I'empresa adjudicataria.

La connexid remota als sistemes de I’Ajuntament es realitzara seguint els
protocols establerts per I'IMI per als sistemes de I'’Ajuntament.

10.14. GESTIO DEL PERSONAL
10.14.1. Deures i obligacions del personal

El Cap de Projecte de I'empresa adjudicataria dura a terme de forma
correcta la gestié del personal i els aspectes relacionats amb la seguretat
de la informacio.

L’'empresa adjudicataria esta obligada a implantar i donar a coneixer al seu
personal els mecanismes i controls necessaris per a garantir
I'accessibilitat, la confidencialitat, integritat i la disponibilitat de Ia
informacio de I’Ajuntament i de donar-los a coneixer al seu personal.

El Cap de Projecte de I'empresa adjudicataria, abans de l'inici de la
prestacid del servei objecte del contracte, haura de notificar al seu
personal qualsevol obligacid a la que l'empresa estigui sotmesa per
contracte i formar al seu personal en la politica i instruccions de
I’Ajuntament que els sigui d’aplicacid.

El Cap de Projecte haura d'informar a tothom que presti serveis dins del
marc del contracte dels deures i responsabilitats del seu lloc de treball en
matéria de seguretat de la informacié i proteccié de dades de caracter
personal, especificant les mesures disciplinaries al fet que pertoqui i fer
signar al seu personal un document d’acceptacié de les obligacions
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relatives a la seguretat de la informacio i proteccié de dades de caracter
personal de I’Ajuntament.

El Cap de Projecte de I'empresa adjudicataria haura de mantenir
actualitzada, i en tot moment disponible, una llista de les persones
adscrites a I’'execucidé del contracte on s’indicara la data en quée van rebre
la formacié en politica i instruccions de I’Ajuntament, aixi com el document
d’acceptacid de les obligacions relatives a la seguretat de la informacid.

El document d’acceptacid de les obligacions signat per les persones
adscrites a I'execucid d’aquest contracte sera entregat al Cap de Projecte
de I'Ajuntament, abans de ser donats els permisos per accedir als Sistemes
d'Informacio de I’Ajuntament o bé abans de ser facilitada la informacié per
al correcte compliment del servei contractat i restara en poder de
I'empresa adjudicataria que haura de presentar-los quan siguin requerits
per I’Ajuntament.

Es contemplara el deure de confidencialitat respecte de les dades a les que
tingui accés, tant durant el periode de duracidé del contracte, com
posteriorment a la seva terminacio.

L’'empresa adjudicataria haura de mantenir disponible en tot moment la
informacio o treballs resultants de I'objecte del contracte, amb la finalitat
de comprovar el compliment de les mesures i controls previstos en aquest
apartat.

10.14.2. Formacio i conscienciacio

L'adjudicatari realitzara les accions necessaries per conscienciar
regularment al personal sobre el seu paper i responsabilitat respecte a la
seguretat dels sistemes. Es recordara regularment:

e Instruccié sobre I'Us dels sistemes i tecnologies de la informacio i
comunicacié per part del personal al servei de I'’Ajuntament de
Barcelona.

e Normativa de seguretat relativa al bon Us dels sistemes.

e Normativa d’identificacié i comunicacié d'incidents, activitats o
comportaments sospitosos que hagin de ser reportats per al seu
tractament per personal especialitzat.

L'adjudicatari haura de formar regularment al personal en aquelles
materies que requereixin per a l'acompliment de les seves funcions, en
particular en relacid a configuracid de sistemes, deteccié i reaccid a
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incidents, i gestid de la informacioé i dades personals en qualsevol tipus de
suport.

L'’Ajuntament podra demanar evidencies de les diferents accions de
formacid i conscienciacido que l'adjudicatari ha realitzat sobre el personal
assignat a I'execucio del contracte.

10.15. CLAUSULA DE COMUNICACIONS EXTERNES

L'adjudicatari disposara dels mitjans materials i el maquinari necessari per a la
connexido amb els Sistemes d'Informacié de I'’Administracid Municipal, sent els
costos de connexid a carrec de I'empresa contractada.

La connexid és realitzara seguint els protocols de seguretat per a les
comunicacions externes establerts per I’Administraciéo Municipal.

L'adjudicatari sera el responsable de custodiar correctament els certificats
digitals lliurats per la interconnexié segura de xarxes i de demanar la seva
revocacid una vegada finalitzada la prestacié del servei. Aixi mateix, sera
responsable subsidiaria de I'Us del certificats personals individuals lliurats als
seus empleats pel desenvolupament del producte o servei.

10.16. PROTECCIO DEL LLOC DE TREBALL
10.16.1. Lloc de treball buit

L'adjudicatari haura d’establir una politica de “taules netes” respecte a la
documentacié de I’Ajuntament. Unicament es podra disposar del material
requerit per a |'activitat que s'esta realitzant a cada moment.

El material haura de quedar guardat en un espai tancat quan no s’estigui
utilitzant.

10.16.2. Bloqueig del lloc de treball

L'adjudicatari garantira que els seus equips es bloguejaran al cap d'un
temps prudencial d'inactivitat, requerint una nova autenticacio de I'usuari
per reprendre [|'activitat.

10.16.3. Proteccio d'equips

L'adjudicatari es compromet a que els equips que surtin, o puguin sortir
de l'empresa adjudicataria, estiguin protegits adequadament contra
accessos no autoritzats en cas de perdua o robatori.

Sense perjudici de les mesures generals que els afectin, es requereix a
I'adjudicatari que porti un inventari d'equips juntament amb una
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identificacio de la persona responsable del mateix i un control regular que
esta positivament sota el seu control. Els usuaris hauran de disposar d’un
canal de comunicacié per informar al servei de gestido d'incidents de
perdues o robatoris, que hauran de ser comunicades a I'IMI.

S'evitara, en la mesura del possible, que I'equip contingui claus d'accés
remot a l'organitzacid. Es consideraran claus d'accés remot aquelles que
habilitin un accés a altres equips de l'organitzacid, o unes altres de
naturalesa analoga.

Addicionalment, els equips hauran de disposar:

e Solucié antivirus actualitzada a la ultima versié i configurada per a
gue realitzi analisis regulars de I'equip.

e Politica d'actualitzacié que instal:li els Ultims pegats de seguretat en
un temps raonable, prioritzant aquelles actualitzacions critiques.

e Firewall habilitat restringint el trafic entrant a l'equip al minim
necessari.

10.16.4. Maedis alternatius

L'adjudicatari garantira I'existencia i disponibilitat de mitjans alternatius
de tractament de la informacio per al cas que fallin els mitjans habituals.
Aquests mitjans alternatius hauran d’‘estar subjectes a les mateixes
garanties de proteccié. Igualment, s'haura d’establir un temps maxim
perque els equips alternatius entrin en funcionament.

10.17. PROTECCIO DELS SUPORTS INFORMATICS
L’adjudicatari haura de gestionar els suports informatics amb informacié de
I’Ajuntament de Barcelona seguint les seglients pautes.

10.17.1. Etiquetat

L'adjudicatari es compromet a etiquetar els suports d'informacio de
manera que, sense revelar el seu contingut, s'indiqui el nivell de seguretat
de la informacié continguda de major qualificacid. Els usuaris han d'estar
capacitats per entendre el significat de les etiquetes, bé mitjancant simple
inspeccid, bé mitjancant el recurs a un repositori que ho expliqui.

10.17.2. Criptografia

Qualsevol informacidé corporativa que requereixi ser xifrada a la seva
ubicacié d’emmagatzemament, en particular a tots els dispositius
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extraibles del tipus CD, DVD, discos USB, o uns altres de naturalesa
analoga, han de sequir els estandards de seguretat, custddia i proteccid
de les claus establerts per IMI-Seguretat.

Qualsevol requeriment criptografic de plataformes que s’hagin de produir
referents amb la informacid municipal o corporativa, I'adjudicatari haura
de presentar-les per ser validades per IMI-Seguretat i/o seguir els
estandards i normes de I'IMI.

10.17.3. Transport

L'adjudicatari garantira que els dispositius romanen baix control i que
satisfan els requisits de seguretat mentre estan sent desplacats d'un lloc
a un altre. L'adjudicatari garantira que se segueix el procediment de
transport, de manera que s’haura de disposar d’un registre de sortida que
identifiqui al transportista que rep el suport per al seu trasllat i d'un
registre d'entrada que identifiqui al transportista que el lliura,
conjuntament amb un procediment rutinari que quadri les sortides amb
les arribades i elevi les alarmes pertinents quan es detecti algun incident.

10.17.4. Esborrati destruccio

L'adjudicatari haura de seguir els estandards i normes de I'IMI respecte a
I'esborrat i destruccié de suports d'informacié. S'aplicara a tot tipus
d'equips susceptibles d'emmagatzemar informacié, incloent mitjans
electronics i no electronics. Els suports que hagin de ser reutilitzats per a
una altra informacié o alliberats a una altra organitzacié hauran de ser
objecte d'un esborrat segur del seu contingut. S’hauran de destruir de
forma segura els suports en cas que la naturalesa del suport no permeti
un esborrat segur o quan aixi ho requereixi el procediment associat al tipus
d'informacié continguda, fent-ne Us dels productes certificats per I'IMI.

Periodicament i segons les necessitats de recurréncia d'aquestes activitats,
s’haura d’informar i lliurar al responsable del contracte el certificat de
destruccid corresponent, on quedara especificat com a minim, el
identificador dels actius, el metode d’esborrat i/o destrucci6 emprat, la
data de l'activitat i el desti dels actius.

10.18. PROTECCIO DE LA INFORMACIO
10.18.1. Neteja de documents

L'adjudicatari disposara d’un procediment de neteja de documents, el qual
retirara d'aquests tota la informacid addicional continguda en camps
ocults, metadades, comentaris o revisions anteriors, excepte quan aquesta
informacio sigui pertinent per al receptor del document.
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Aquesta mesura sera especialment rellevant quan el document es difongui
ampliament, com quan s'ofereix al public en un servidor web o un altre
tipus de repositori d'informacio.

10.18.2. Proteccio del correu electronic

En el cas que I'adjudicatari faci Us del seu correu electronic corporatiu per
gestionar informacid de I’Ajuntament, I’haura protegir enfront d’amenaces
que li soén propies:

e Lainformacio distribuida per mitja de correu electronic, es protegira,
tant en el cos dels missatges, com en els annexos.

e Es protegira la informacid d'encaminament de missatges i
establiment de connexions.

e No es permetra la redireccio a dominis de correus publics fora del
correu corporatiu de lI'adjudicatari.

e Es protegira a |Il'organitzaci6 enfront de problemes que es
materialitzen per mitja del correu electronic, en concret:

o Correu no sol-licitat (spam)

o Programes nocius, constituits per virus, cucs, troians, espies,
o uns altres de naturalesa analoga

o Codi mobil de tipus applet.

L'adjudicatari establira politiques d'Us del correu electronic que incloura
com a minim:

e Limitacions a I'Us com a suport de comunicacions privades.

e Realitzar activitats de conscienciacié i formacio relatives a I'Us del
correu electronic per al seu personal, per exemple per detectar casos
de malware o phishing.

Si I’Ajuntament considera que la informacié tractada pel contracte és prou
sensible, facilitara a I'adjudicatari un correu electronic de I’Ajuntament el
qual es convertira en la via de comunicacié entre l'adjudicatari i
I’Ajuntament.

10.18.3. Copies de seguretat

L'adjudicatari haura de comptar amb procediments i mecanismes per fer
copies de seguretat de la informacio. Aquests procediments han de tenir
en compte els processos per fer les copies de seguretat, la periodicitat, els
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metodes d'emmagatzematge i custodia, els processos de restauracid, etc.
de manera que garanteixin la recuperacio de la informacié davant d'una
situacié de pérdua o destruccidé d'aquesta.

L'adjudicatari ha de garantir que les copies de seguretat es facin com a
minim amb una periodicitat setmanal.

L'adjudicatari ha d'emmagatzemar copies de seguretat de la informacio en
una ubicaciod alternativa d'aquella en que es processa habitualment.

A més, l'adjudicatari haura de disposar de mecanismes per a la realitzacié
periodica de proves de restauracié de les dades i les aplicacions. Hauran
de ser capacos de restaurar les dades a partir de la darrera copia de
seguretat i de fer de manera periodica aquestes proves amb dades reals

10.19. PROTECCIO DE LES INSTAL-LACIONS

Les instal:-lacions de l'adjudicatari hauran de disposar de certes condicions de
seguretat fisica:

e En cas d’emmagatzemar informacié de I’Ajuntament de Barcelona,
disposar de les mesures de seguretat pertinents per evitar els accessos
fisics als repositoris d’informacio, segons la sensibilitat de dita informacid.

e Garantir que la informacié de I’Ajuntament de Barcelona no pugui ser
visible i/o audible des de I'exterior de les instal-lacions.

10.20. SEGURETAT FISICA I DE L ENTORN

10.20.1. Accés fisic a les instal-lacions de processament de
dades

L'adjudicatari garanteix que disposa de mecanismes d'autenticacio i
control per garantir que Unicament el personal autoritzat accedeixi a les
instal-lacions i a les zones de dintre les dependéncies.

L'adjudicatari haura de contemplar, en funcié de les seves necessitats, la
implantacio de les mesures de seguretat seglients:

e Emissié d'autoritzacions per accedir a ubicacions fisiques i a les
diferents dependéncies.

e Mesures de dissuasido i vigilancia (per exemple: cameres de
videovigilancia).

e Mesures de monitoritzacio i alertes de seguretat davant d'intrusions.

e Mesures de proteccid contra accessos no autoritzats fisics (per
exemple: panys amb clau fisica o digital, etc.)
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e Altres mesures de seguretat (per exemple: vigilants de seguretat).

10.20.2. Accés fisic a les Zones de Seguretat

L'adjudicatari identificara dins de les seves instal-lacions les zones que
requereixin mesures de seguretat addicionals (per exemple: el CPD) i
implementara els controls necessaris que permetin identificar i només
deixar passar les persones autoritzades. S'ha de garantir que l'accés es
faci de forma individual i s'han de guardar els registres de les entrades i
sortides en aquestes arees.

10.20.3. Seguretat del cablejat

L’adjudicatari implementara mesures per garantir la seguretat del cablatge
als seus centres y dependéncies.

10.21. GESTIO D'IDENTITATS, AUTENTICACIO D'USUARIS

La gestid d’identitats dels usuaris del sistema haura de complir les politiques
d’usuaris, administradors i contrasenyes definides per I'IMI les quals es troben
a disposicié dels sol-licitants.

L'empresa proveidora haura de validar i revisar accessos dels usuaris i perfils
administradors de forma semestral, i haura d’establir i implementar els plans
d’accié per corregir les mancances identificades. Els comptes d’usuari estaran
integrats amb I'eina que I'IMI posa a disposicio.

Autenticacio interna

Els usuaris interns (de gestid6 Municipal) hauran d’‘autenticar-se amb els
mecanismes d’autenticacié definits per I'IMI basats en protocols estandards de
seguretat. L'empresa proveidora haura d’assegurar que s’utilitzi el proveidor
d’identitats corporatiu (en endavant, IDP) per a I'autenticacié dels usuaris.

La integracido amb la solucid IDP es podra fer mitjancant les seglients opcions:

« Integracié mitjangant I'estandard OpenID Connect (OAuth 2.0), utilitzant
el flux d’autenticacidé de codi d’autoritzacié amb PKCE (intercanvi de clau
codificada)

« En cas de que l'aplicacié no suporti I'Us del protocol OpenID Connect, la
integracié es fara mitjancant I'estandard SAML 2.0.

Autenticacio externa

Els usuaris externs (fora de l'ambit municipal, empreses i altres persones
fisiques - clients de l'aplicacid) hauran d’autenticar-se mitjancant la solucié
corporativa (Modul Comu d’Autenticacio).
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L'autenticacio al sistema s’haura de produir amb un segon factor d’autenticacié
(2FA), requerint aixi una verificacié de la identitat de I'usuari que sol-licita accés.
L’adjudicatari aplicara el mateix 2FA que sigui d’aplicacid a I’Ajuntament i, en
cas de no ser possible haura de justificar aquesta impossibilitat técnica, tot
aplicant un 2FA diferent que haura de ser validat per I'IMI.

10.22, DESENVOLUPAMENT SEGUR

L’adjudicatari es compromet a adequar les seves politiques i procediments de
desenvolupament de programari de tal forma que el seu cicle de
desenvolupament de software garanteixi la seguretat en els productes
desenvolupats al llarg de tot el cicle de vida, incloent-hi normes de programacié
segura.

Els seglients elements seran part integral del disseny del sistema:
e Els mecanismes d’identificacid i autenticacié.
e Els mecanismes de proteccid de la informacio.
e La generacio i tractament de pistes d’auditoria.

L’adjudicatari esta obligat a realitzar una revisid del codi font per a tots els
desenvolupaments que siguin lliurats, ja sigui per al desenvolupament d'un
aplicatiu, manteniment del mateix o desenvolupaments correctius, amb l'objecte
de verificar si existeix alguna vulnerabilitat o0 amenaca en el desenvolupament
realitzat, i si s’escau, procedir a la reparacié de la mateixa.

L'IMI en qualsevol moment podra realitzar una revisié del codi font. Si es
detectés algun tipus de vulnerabilitat es comunicara a lI'adjudicatari per tal que
procedeixi a arreglar les mancances detectades.

Per a millorar el procés de desenvolupament segur d’aplicacions, I'adjudicatari
haura de realitzar accions addicionals per a garantir la qualitat i seguretat del
producte final. Aquestes accions son:

e Emprar una eina d’analisi de codi estatic (SAST) per trobar vulnerabilitats
de seguretat al codi font i garantir els bons estandards de codificacio. La
periodicitat dels analisis hauran de ser acordats conjuntament amb el
responsable del contracte. El software emprat al IMI correspon a l|'eina
SonarQube amb la modalitat OWASP, sent aquesta la tecnologia desitjable
a emprar per |I'adjudicatari.

e Per al cas particular d’aplicacions conteneritzades, I’'adjudicatari haura de
fer Us d’un software d’analisis d‘imatges Docker. La tecnologia emprada al
IMI i la preferent d’Us per part de I'adjudicatari és Coreos Clair.
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En cas de emprar softwares diferents als plantejats anteriorment, hauran de ser
comunicats i justificats degudament al responsable del contracte.

10.23. ACCEPTACIO I POSTA EN SERVEI

Abans de passar a produccié I'adjudicatari comprovara el correcte funcionament
de I'aplicacié es comprovara que:

e Es compleixen els criteris d’acceptacié en la matéria de seguretat.
e No es deteriora la seguretat d’altres components del servei.

Addicionalment, l'adjudicatari realitzara les seglients inspeccions previes a
I'entrada en servei:

e Analisis de vulnerabilitats.
e Test de penetracid.

10.24. DADES DE PROVES

L'adjudicatari es compromet a assumir tota la responsabilitat en la creacié de
dades de proves per testejar els serveis. En cap cas s'utilitzaran dades de

I'’entorn de produccid per fer proves.

En cas que sigui estrictament necessari copiar dades de l|'entorn productiu,
aguestes seran les minimes necessaries i hauran de ser sotmeses a un procés
d’ofuscacio. L'adjudicatari es fara carrec del desenvolupament dels procediments
de tractament de dades (ofuscacid, truncament, etc.) en cas que fossin
necessaris.

Tota manipulacié de dades de I’'entorn de produccié haura de ser informada i
aprovada pel propietari de les mateixes.

En cas que s’'hagi de realitzar una migracio de dades entre sistemes,
I’adjudicatari haura de presentar un pla de migracio de les dades on es detallin
les operacions necessaries.

Aquest pla de migracié s'adequara al procediment establert per seguretat per tal
de minimitzar I’'exposicié de les dades productives.

10.25. SIGNATURA ELECTRONICA

Qualsevol requeriment de signatures digitals que s’hagin de produir referents
amb la informacié municipal o corporativa, el proveidor haura de presentar-les
per ser valides per la Direccié de Seguretat de la Informacié de I'IMI i/o seguir
els estandards i normes de I'IMI.

Per la signatura electronica s’empraran els mecanismes aprovats per I'IMI, en
cas que hagin de ser uns altres, s’haura de justificar, documentar tecnicament i
haura d’estar validat per la Direccié de Seguretat de la Informacioé de I'IMI. En
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tot cas s’ha de complir la politica de signatura electronica de I'Ajuntament de
Barcelona.

10.26. CERTIFICATS

La Direccido de Seguretat de la Informacié de I'IMI sera el responsable de la
custodia i proteccid dels certificats digitals emesos en nom de I'’Ajuntament de
Barcelona a través de la Direccié de Seguretat de la Informacié de I'IMI. S’entén
per certificats digitals corporatius: els de servidor segur, els d’aplicatiu per
autenticacio o signatura digital, de signatura de codi, de xifratge, etc.

Tots els certificats hauran de ser sol-licitats a través del procediment establert
per la Direccié de Seguretat de la Informacié de I'IMI per al seu control i gestid.

El proveidor haura de seguir I'estandard establert per la proteccié i custodia dels
certificats digitals a I’hora d’incorporar el certificat pel seu Us.

10.27. PLA DE TRACES

Les aplicacions o productes que permeten realitzar operacions sobre les dades
de negoci han de proporcionar informacid sobre les accions i accessos realitzats
en aquesta informacid. Tant la criticitat de les dades i els criteris del negoci, com
els requeriments legals marcaran la informacié que cal recollir i el temps de
retencié dels logs.

L'adjudicatari haura de dissenyar les traces necessaries en base al Document
del ‘Pla de Seguretat i Traces’ que posara a disposicié I'IMI a l'inici del contracte.

Un cop dissenyades les traces s’haura d’incorporar aquest disseny en els
documents estandards de seguretat: ‘Pla mestre de Traces’ (on s’avaluen els
requeriments de les traces, el disseny i es determina l'inventari de traces
necessaries) en la fase d’analisi i el document ‘Pla de Traces’ (on s’aporten
detalls i mostres de cadascuna de les traces) en fase de proves i/o pas a
produccid.

L'IMI es reserva el dret de poder demanar en qualsevol moment del contracte
la integrabilitat amb els sistemes corporatius destinats a la monitoritzacié de
traces, on actualment es contempla el sistema SIEM QRadar i/o ELK.

10.28. INFORME DE SEGURETAT

El proveidor elaborara a peticié de la Direccié de Seguretat de la Informacié de
I’IMI un informe on es detallaran tots els aspectes rellevants sobre Seguretat del
seu contracte.

L'estructura d’aquest informe incloent la informacié requerida es lliurara al
proveidor durant les primeres etapes del contracte.
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10.29. GESTIO D’EXCEPCIONS

Qualsevol excepcid als anteriors apartats no recollida en el present document en
el moment de la contractacié o que ocorri en el transcurs del servei, haura de
ser comunicada per mitja dels canals oficials a IMI-Seguretat per al seu
corresponent tractament i valoracié. S’haura de presentar de forma clara i
concisa l'objecte de I'excepcidé aixi com la modificacié desitjada pel sol:licitant
amb la seva deguda justificacio.

Sr. Jaume Andreu Pascual Sra. Nuria Lara Arana
Cap de Departament de Serveis Digitals Directora de Serveis de
d’'Hisenda Tecnologia i Transformacié

Digital de Serveis Corporatius
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11. ANNEXOS

11.1. ANNEX 1: INFORMACIO ADDICIONAL / ACLARIMENTS

Si és de l'interes dels licitadors sol-licitar informacid addicional per a la
presentacié de I'oferta, I'IMI posa a disposicié dels licitadors la bustia de correu
mcatalan@bcn.cat per questions tecniques [ la blstia
imi_gestio contractacio@bcn.cat per consultes de caire administratiu.

En I'assumpte del correu cal indicar:
e Contracte: [NUumero d’expedient del contracte]

S’atendran les sol-licituds d‘informacié rebudes fins a 3 dies habils abans de la
data limit de presentacid d’ofertes. Les respostes es publicaran degudament a
la plataforma de contractacio publica.

Aixi mateix, s’indica que, inicialment, no es convocara sessié informativa per a
aquesta licitacid. Malgrat aix0, si alguna de les empreses licitadores estigués
interessada a realitzar-la, pot fer-ne Ila petici6 a través del correu
imi_gestio contractacio@bcn.cat.

Les consultes rebudes dins dels 3 dies habils anteriors a la data de finalitzacio
d’entrega de les proposicions seran solucionades i publicades al perfil del
contractant de I'IMI.
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11.2. ANNEX 2: SERVEIS HOMOLOGATS I APROVATS

A continuacid, es llisten els serveis cloud d'Azure homologats per I'IMI a data de
14/10/2024. Cal tenir en compte que:

S'entén com a serveis homologats tots aquells serveis que han estat
estandarditzats per I'IMI i que posseeixen una definicié de politiques de
seguretat, la implementacid6 mitjancant codi de la plantilla de
desplegament que respecta aquestes politiques, i el seu traspas d'operacio
a l'equip responsable.

Aquesta llista és orientativa i podria diferir amb la llista de serveis
homologats a l'inici del projecte.

Tal com s'estableix en les clausules relatives a Clausules per a
desenvolupaments en Cloud, sera necessari validar I'arquitectura i els
serveis proposats amb els departaments pertinents.

Llistat de serveis:

Computacio
o Azure Virtual Machines
» VM Imatge: Ubuntu 22.04
= VM Imatge: Windows 2022
o Azure Red Hat OpenShift
Base de Dades
o Azure SQL Database
o Azure Database for PostgreSQL Flexible Server
Emmagatzematge
o Azure Blob Storage
o Azure File Storage
Contenidors
o Azure Container Registry
Intel-ligéncia Artificial i Machine Learning
o Azure Machine Learning
o Azure IA Search
o Azure Cognitive Services
= OpenAl
= Speech Services
» Form Recognizer
Seguretat
o Azure Key Vault
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