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AJUNTAMENT DE SARRIA DE TER

Ajuntament de Sarria de Ter

Expedient: X2025002772

PLEC DE CLAUSULES TECNIQUES PER A LA CONTRACTACIO DEL SERVEI SERVEIS
D'ADMINISTRACIO, MANTENIMENT | SUPORT TECNIC DELS SISTEMES INFORMATICS | DE
COMUNICACIONS DE L'AJUNTAMENT DE SARRIA DE TER | DEL SEU WEB CORPORATIU
MITJANCANT PROCEDIMENT OBERT SIMPLIFICAT AMB UNA PLURALITAT DE CRITERIS
D’ADJUDICACIO

Descripcié del contracte Administracié, manteniment i suport

técnic dels sistemes informatics i de
comunicacions de I'ajuntament de
Sarria de Ter i del seu web corporatiu

Valor estimat 119.008,27 €

Pressupost base de licitacid (sense IVA) | 24.793,39 €

Pressupost base de licitacio 30.000 €

Tipificacié del contracte SERVEIS

Codi CPV 72500000-0 Serveis informatics
Area TIC - Informatica i Noves tecnologies

1. Definicio i caracteristiques del servei

L'objecte d'aquest plec és regular el contracte per a la prestaci6 de serveis
d’administracié, manteniment i suport técnic dels sistemes informatics i de
comunicacions de I'Ajuntament. També la realitzacid del servei de manteniment
técnic i de seguretat del web corporatiu. Aquest servei sorgeix de la necessitat de
I'Ajuntament d'externalitzar el seu Departament TIC, i per tant, es requereix una
relacié estreta amb I'empresa proveidora, basada en la confianca i la col-laboracié
mutua.

Necessitats de I'Ajuntament:

¢ Manteniment integral: Es busca un servei que cobreixi tots els aspectes dels
sistemes informatics i de comunicacions, des del manteniment d'equips fins
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a la gestidé de la seguretat i el suport als usuaris, aixi com el manteniment
técnic i de seguretat del web corporatiu.

e Proactivitat: Es requereix una empresa que no només reaccioni a les
incidéncies, sind que també sigui proactiva en la identificacié i resolucié de
problemes potencials, i en la proposta de millores.

e Experieéncia en l'administracié publica: Es valorara que I'empresa tingui
experiéncia en la prestacié de serveis a altres administracions publiques, i
que conegui les particularitats i requeriments dels ens locals.

e Flexibilitat: L'empresa ha de ser capag d'adaptar-se a les necessitats
canviants de I'Ajuntament, i oferir solucions a mida.

e Comunicacié fluida: Es requereix una comunicacié clara, constant i efectiva
amb l'empresa, i que aquesta sigui accessible i receptiva a les consultes i
peticions de I'Ajuntament.

Fortaleses esperades de I'empresa proveidora:

e Equip técnic qualificat: L'empresa ha de disposar d'un equip de professionals
amb experiencia i coneixements en les diferents arees de la informatica i les
comunicacions.

e Capacitat de resposta: L'empresa ha de ser capag de respondre de forma

rapida i efectiva a les incidéncies i peticions de I'Ajuntament, d’acord amb

les condicions que s’especifiquen en aquest plec de clausules técniques

(veure clausula 4).

e Orientacid al client: L'empresa ha de tenir una clara orientacié al client i

buscar sempre la seva satisfaccio.

e Innovacié: L'empresa ha d'estar al dia de les Ultimes tecnologies i tendéncies

del sector, i ser capag de proposar solucions innovadores.

e Compromis: Lempresa ha de demostrar un compromis real amb

I'Ajuntament i amb la qualitat del servei prestat.

Aquest servei inclou la gestid dels seglients elements:
Gesti6 d'Infraestructura de Xarxa i Connectivitat

El servei inclou la gesti6 completa de la xarxa, que és la columna vertebral de
I'Ajuntament, connectant totes les seus (Biblioteca Emilia Xargay, Centre Civic La
Cooperativa, Pavell6 Municipal, Edifici El Coro, Escola Bressol i Radio Municipal).

Electronica de Xarxa: El contractista gestionara els commutadors, routers i
el tallafocs (Firewall) principal per segmentar el transit mitjancant VLANSs. El
contractista haura de tenir capacitat per operar sobre aquesta electronica,
realitzant el manteniment proactiu, l'actualitzacié i la documentacié dels
dispositius.

e Connectivitat General i Inalambrica: Es gestionara el monitoratge de I'enllag
principal de fibra oOptica i el manteniment dels radioenllacos que connecten
les seus secundaries (Cooperativa, Biblioteca, Poliesportiu, Llar d'infants, El
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Coro...). Aixi mateix, s'administrara el Controlador Ubiquiti (UniFi Network),
la configuracié d'APs, la gestid6 de xarxes Wi-Fi (personal, convidats) i la
seguretat (WPA2/WPA3).

Administracié de Servidors i Serveis Centrals (Entorn Linux)

El "cervell' de [I'organitzacié resideix en una infraestructura centralitzada en
sistemes operatius Linux, on resideixen totes les dades i aplicacions. El servei haura
d'incloure:

Gestid

Sistemes Operatius i Hardening: Manteniment, actualitzacions de seguretat i
pedacos del nucli dels sistemes operatius Linux, juntament amb la gestié de
seguretat basica (hardening com SSH i UFW/iptables).

Virtualitzacié i Contenidors: Gestid de I'entorn de virtualitzacidé basat en
VirtualBox (creacid, configuracid, copies de seguretat de VMs) , incloent-hi la
tasca estrategica d'avaluar i planificar la migraci6 a una solucié de
virtualitzaci6 de servidor més robusta com Proxmox VE. Addicionalment,
s'administrara Docker (gestid del cicle de vida i actualitzacié de contenidors,
xarxes i volums persistents) .

Aplicacions Critigues: Administracié d'aplicacions com Nginx (com a reverse
proxy, gestié de certificats SSL/TLS) i la plataforma de nuvol Nextcloud
(actualitzacié de versions, gestié d'usuaris i quotes) .

de Suport, Seguretat i Operacions

Suport de Llocs de Treball: Atencid i resoluciéo d'incidéncies (Helpdesk) de
maquinari (PCs, impressores, escaners) i programari (SO, ofimatica, correu)
al personal de totes les seus.

Copies de Seguretat i Recuperacié (Backup): Supervisid diaria de les tasques
programades (cron jobs) d'exportaci6 de bases de dades i de la copia de
dades de Nextcloud al disc en xarxa (NAS/Samba), assegurant la fiabilitat de
la recuperacio.

Sequretat Informatica (Ciberseguretat): Funcié transversal que inclou la
gestio del Tallafocs, Antivirus i I'aplicacid de pedacos de seguretat a tots els
sistemes i aplicacions, garantint el compliment de la LOPDGDD.

Suport Especialitzat: El servei ha de garantir una resposta urgent per a la
revisio i l'aixecament de servidors , amb cobertura especifica i fora d'horari
laboral si cal, per als serveis de la Policia Local i la preparacidé técnica dels
Plens Municipals (cameres, audio, streaming a YouTube) .

Administracié i Documentacié: Inclou la creacié i el manteniment d'un
inventari detallat, la documentacié de la infraestructura i la gestié de la
relacid amb proveidors.

Manteniment del web corporatiu

El web corporatiu de I'Ajuntament es gestiona mitjangcant WordPress. Donada la
seva importancia com a canal d'informacié a la ciutadania, el contractista haura de
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ser capa¢ de garantir el manteniment técnic integral d'aquesta plataforma,
realitzant les actualitzacions periodiques del nucli, plugins i temes per motius de
seguretat i funcionalitat. A més, I'adjudicatari haura d'aportar assessorament tecnic
continu i disposar de coneixements avancats de programacié (frontend) per dur a
terme les petites tasques de codificacid (CSS i JavaScript) necessaries per a la
correcta visualitzacié dels continguts, el disseny adaptatiu i la solucié de qualsevol
problema técnic o de rendiment que afecti I'experiéncia de I'usuari.

2. Particularitats de I'entorn

A més de les especificacions técniques ja esmentades, és crucial que el proveidor
comprengui el context en qué s'emmarca aquest servei.

L'Ajuntament, com a ens local, presta serveis essencials per a la ciutadania, que
depenen en gran mesura del correcte funcionament dels sistemes TIC.

Aquests serveis essencials inclouen:

e Seguretat ciutadana: La policia local requereix accés ininterromput a
aplicacions critiques com Citrix Workspace per a la seva connexido amb els
Mossos d'Esquadra.

e Educacid: L'escola bressol depén dels sistemes TIC per a la gestid
administrativa, la comunicacié amb les families i el desenvolupament de les
activitats educatives.

e Serveis técnics: Els equips técnics de I'Ajuntament necessiten accés als
sistemes d'informacié geografica, eines de disseny i altres aplicacions
especifiques per al desenvolupament de les seves funcions.

e Brigada municipal: La brigada municipal requereix comunicacions fiables i
accés a la informacié per a la gestid de les incidéncies i el manteniment dels
serveis municipals.

e Biblioteca Emilia Xargay: Requereix la gesti6 dels seus sistemes informatics
per a la consulta de fons, la gestié de préstecs i I'accés public a Internet.

e Centre Civic La Cooperativa: Necessita un funcionament estable de la xarxa i
dels equips per a les activitats, tallers i la gesti6 administrativa de I'espai.

e Edifici El Coro: Requereix la cobertura i el manteniment dels sistemes TIC,
especialment aquells destinats a la gestid d'actes i la coordinacié d'entitats.

e Radio Municipal: Necessita un funcionament estable de la xarxa, cobertura i
el manteniment dels sistemes TIC per garantir la continuitat de les
emissions.

e Pavellé Municipal: Requereix la connectivitat estable de la xarxa (incloent-hi
el correcte manteniment del radioenllag que el connecta a la seu principal ) i
el suport als equips informatics per a la gestié d'instal-lacions i la
comunicacié amb els usuaris esportius.

e Administracié electronica: L'Ajuntament té I'obligacié de proporcionar serveis
electronics a la ciutadania 24x7, la qual cosa implica la necessitat d'un
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funcionament correcte i continu de la seu electronica, el gestor d'expedients
i altres plataformes digitals.

En aquest sentit, el proveidor ha de ser conscient de la importancia de:

Garantir la disponibilitat dels sistemes: Minimitzar al maxim les interrupcions en el
servei i disposar de plans de contingéncia per a casos d'emergéncia.

Prioritzar la resolucié d'incidéncies: Establir un sistema de prioritzacié d'incidéncies
gue tingui en compte I'impacte en els serveis essencials.

Oferir un suport tecnic eficient: Proporcionar un suport técnic rapid i efectiu per a la
resolucié de problemes i la resposta a les consultes dels usuaris.

Assegurar la _seguretat de la informacié: Implementar mesures de seguretat per a
la proteccié de les dades i el compliment de la normativa vigent.

Aquest context ha de servir de base per estructurar i dimensionar correctament el
servei de manteniment.

Connectivitat: Xarxa Multiseu i Radioenllacos

Tota la infraestructura esta organitzada amb una topologia que connecta la seu
principal amb les seus secundaries (Cooperativa, Biblioteca Emilia Xargay, Edifici El
Coro, Radio Municipal, Llar d'infants i Poliesportiu) mitjancant radioenllagos, amb el
suport de l'enllag principal de fibra Optica. Aquesta topologia multiseu es gestiona a
través de la configuracid de VLANs, la qual cosa implica la necessitat de garantir
una gestié avancada i seguretat a nivell de xarxa.

e Gestié Avancada de Xarxa: El servei haura de mantenir aquesta estructura,
fent el seguiment, el monitoratge i la resolucidé d'incidéncies en els
radioenllagos (alineacid, interferencies, climatologia adversa) i garantint la
correcta configuracié dels serveis basics de xarxa (DHCP i DNS).

e Xarxa Inalambrica: La gestid de la Xarxa Sense Fils (Wi-Fi) es realitza
mitjancant un Controlador Ubiquiti (UniFi Network). El contractista haura
d'administrar el firmware, la configuracié d'APs, la gesti6 de SSIDs i la
seguretat (WPA2/WPA3).

¢ Volum de Xarxa: S'administren activament commutadors, routers i tallafocs
a nivell de LAN, a més de gestionar el cablejat estructurat i els panells de
connexions (patch panels), la qual cosa serveix de base per estimar el volum
de dispositius a monitorar i mantenir.

Infraestructura: Servidors Linux, Virtualitzacié i Contenidors

La infraestructura TI se centra en un entorn Linux i eines de codi obert, amb una
topologia de servidors fisics que allotgen la virtualitzacio i els serveis essencials.

Aquest document és una copia auténtica del document electronic original. Comprovi l'autenticitat del document a
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e Virtualitzacié: L'entorn de virtualitzaci6 es basa en VirtualBox, amb una
gestid activa de la creacid, configuracid, monitoratge i copies de seguretat
de les maquines virtuals Linux. El servei contractat haura d'incloure
I'administracié d'aquest entorn i la proposta d'avaluacié i migraci6 a una
soluci6 més robusta com Proxmox VE.

e Contenidors: S'administra activament un entorn de Docker, incloent-hi la
gestié del cicle de vida (inici, aturada), actualitzacié d'imatges (Nextcloud,
Nginx) i la gestid de xarxes i volums persistents.

e Terminals d'Usuari: Cada seu disposa de terminals fisics (PCs, portatils,
impressores). El servei haura d'incloure el suport de maquinari, la
maquetaciéo d'equips amb programari estandard de I'Ajuntament i la gestid
de comptes i permisos.

Emmagatzematge i Serveis Critics

El nucli d'emmagatzematge de I'organitzacié dona suport a aplicacions i dades
essencials:

e Serveis Aplicatius: S'inclou el manteniment i I'administracié d'aplicacions
clau com Nginx (com a reverse proxy i gestido de certificats SSL/TLS) i la
plataforma de nudvol/col-laboracié Nextcloud (actualitzacid, gestié d'usuaris,
grups i quotes d'emmagatzematge).

e Serveis Especifics: Es requereix el manteniment del servidor de fitxers per
als escanejos i el suport a I'emmagatzematge i maquinari especific de la
Policia Local (PDAs, tauletes).

Copies de Seguretat i Recuperacio

La tasca de copies de seguretat és critica, i el que no esta copiat, no existeix.

e Monitoratge i Execucid: El servei haura d'incloure la supervisié diaria de les
tasques programades (cron jobs) d'exportacid de bases de dades i de la
copia de dades de Docker/Nextcloud al disc en xarxa (NAS/Samba).

e Resposta Critica: Es requereix la resposta urgent per a la revisid i
I'aixecament de servidors i serveis quan deixen de funcionar, i especialment
per a la Policia Local, fora de I'horari laboral.

Seguretat i Administracio

La seguretat és una funcié transversal i fonamental per a una administracié publica.

e Gesti6 de la Seguretat: Es requereix la gestié del Tallafocs, Antivirus,
I'aplicacid de pedacos de seguretat a tots els sistemes (Windows, Linux,
Docker, Nextcloud) i I'assegurament del compliment de la LOPDGDD (Llei de
Proteccié de Dades).

Aquest document és una copia auténtica del document electronic original. Comprovi l'autenticitat del document a
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e Inventari i Documentacié: El servei haura d'incloure la creacié i el
manteniment d'un inventari detallat de maquinari i programari, aixi com la
documentacié de la infraestructura i dels procediments.

e Gestié de Certificats i Proveidors: Inclou la gestid de factures, les gestions
amb Localred i COCS (Altes, baixes i modificacions de serveis) i la gestidé de
certificats digitals (TCAT-P, TCAT)

3. Descripcio del servei: tasques a realitzar

Aquesta seccid estableix les tasques que hauran de dur-se a terme en el servei de
manteniment TIC, amb [I'objectiu de garantir una implantaci6 ordenada, un
funcionament estable i una millora continua dels sistemes. Aquestes accions es
basen en el context funcional de serveis essencials exposats préviament.

0. Tasques inicials

A. La fase inicial del contracte es destinara a la presa de servei, la documentacio i
l'analisi de l'estat actual de la infraestructura de I'Ajuntament. Aquesta tasca es
realitzara en coordinacid amb el personal de I'Ajuntament per garantir una transicio
fluida.

Aqguesta tasca inclou els seglients elements:

e Reunié Inicial i Recopilacié d'Informacié: Trobada amb el personal de
I'Ajuntament i amb els proveidors externs (ISP de fibra, programari policial,
etc.) per recopilar credencials, guies i informacié dels contractes de

manteniment i garanties.
e Analisi i Documentacié d'Infraestructura (Xarxa i Servidors):

o Inventari i Analisi: Creacid o actualitzacié d'un inventari detallat de
tot el maquinari (servidors, PCs, commutadors, APs) i programari
(llicencies).

o Analisi_de Xarxa: Revisio i documentacid6 de la configuracio dels
commutadors, routers i el tallafocs, incloent-hi els parametres de
VLANs, DHCP i DNS.

o Virtualitzacié i Contenidors: Revisié de la configuracié de VirtualBox i
Docker, incloent-hi la validacié de les maquines virtuals i el cicle de
vida dels contenidors (Nextcloud, Nginx, etc.).

o Documentacié: Elaboracié de diagrames de xarxa i documentacié de
les configuracions clau del servidor per a guies de procediments (ex.
"Com preparar el ple").

e Auditoria de Serveis Critics:

o Copies de Seguretat: Revisié i auditoria de la configuracié de les
tasques programades (cron jobs) per a l'exportacid de bases de
dades i la copia de dades al disc en xarxa (NAS/Samba).
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o Servidors i Aplicacions: Revisié de l'estat dels sistemes operatius
Linux (incloent-hi el hardening de seguretat amb SSH/UFW),
Nextcloud i Nginx.

e Planificacié6 Estrategica i Preventiva:

o Elaboraci6 d'un Pla de Manteniment Preventiu i de seguretat
(Antivirus, Tallafocs, pedacos).

o Identificacié de possibles millores i propostes a futur (ex. migrar de
VirtualBox a Proxmox VE).

o Configuracid inicial de sistemes de monitoratge proactiu (CPU, RAM,
espai en disc, transit de radioenllagos).

B. Pla de manteniment i inversions (Roadmap)

Aquesta funcié es complementa amb la seccié 7. Administracid, Documentacio i

Estratégia del document de tasques i té com a objectiu establir la visié de futur de
la infraestructura.

e Elaboracié d'un Pla de Manteniment Preventiu: Establiment d'un calendari de
revisions técniques proactives per a servidors, estacions de treball i
seguretat.

e Diagnostic i Pla de Renovacié Tecnologica (Roadmap): A partir de l'inventari
detallat i I'analisi técnica, el contractista haura d'elaborar i prioritzar una
proposta d'inversions i renovaciéo (un Roadmap) que garanteixi la continuitat
i I'eficiéncia dels serveis municipals a mitja i llarg termini. Aquest pla haura
de detallar les necessitats i costos estimats de:

o Hardware: Renovacié d'equips informatics (PCs, portatils, servidors,
sistemes d'emmagatzematge) i components de xarxa (commutadors,
radioenllagos).

o Software: Necessitats de llicencies, actualitzacid6 de programari critic i
avaluacié de noves plataformes.

e Comptatibilitzaci6 de Comunicacions: Avaluacié de la infraestructura de
comunicacions, incloent-hi la telefonia (fixes i mobils), radioenllagcos i
sistemes d'antenes, per identificar punts febles i propostes de millora.

1. Gestio d'Infraestructura de Xarxa i Connectivitat

Aquesta area és la columna vertebral de I'ajuntament, connectant totes les seus.
A. Administracié de la Connectivitat General:

e Monitoratge i gestid de I'enllag principal de fibra Optica (proveidor,
ample de banda, laténcia)

e Gestid i manteniment dels radioenllacos que connecten les seus
secundaries (Cooperativa, Biblioteca, Poliesportiu, Llar d'infants,
Coro).

e Supervisi6 proactiva de la qualitat dels radioenllagcos: alineacio,
interferencies, ample de banda i climatologia adversa
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e Resolucié d'incidéncies de connectivitat a qualsevol de les seus

B. Gestid de la Xarxa Sense Fils (Wi-Fi):

e Administracio del Controlador Ubiquiti (UniFi Network):
actualitzacions de firmware, configuracié d'APs, gestié d'SSIDs

e Creacid i gestid6 de xarxes Wi-Fi (per a personal, per a convidats,
potser VLANs especifiques)

e Monitoratge del rendiment de la xarxa sense fils i diagnostic de
problemes de cobertura o connexio

e Gestid de la seguretat de les xarxes Wi-Fi (WPA2/WPA3, portal captiu
per a convidats, etc)

C. Gestid de la Xarxa Cablejada (LAN):

e Administracié de commutadors, routers i tallafocs.

e Configuracid i gestio de VLANs per segmentar el transit

e Gestid de serveis de xarxa basics: DHCP (assignacié d'IPs) i DNS
(resolucié de noms)

¢ Manteniment del cablejat estructurat i panells de connexions (patch
panels) a I'armari de xarxa principal i als secundaris

2. Administracié de Servidors i Serveis Centrals

Aquest és el "cervell" de I'organitzacid, on resideixen totes les dades i aplicacions.

A. Manteniment del Maquinari i S.0. Base:

¢ Manteniment fisic dels servidors

e Administracid dels sistemes operatius Linux actualitzacions de
seguretat, pedacos del nucli (kernel), gestié de paquets.

e Monitoratge dels recursos del servidor: CPU, RAM, espai en disc, 1/0.

e Gestid de la seguretat basica del servidor (hardening): SSH
(configuracié segura, fail2ban), UFW/iptables.

B. Gestid de la Virtualitzacié i Contenidors:

e Administraci6 de VirtualBox: creacid, configuracid, monitoratge i
copies de seguretat de les maquines virtuals Linux.

e Recomanacio/Tasca a futur: Avaluar la migracié de VirtualBox (que és
d'escriptori) a una solucié de virtualitzacié de servidor més robusta
com Proxmox VE

e Administracid6 de Docker

o Gestid del cicle de vida dels contenidors (inici, aturada,
reinici).

o Actualitzaci6 de les imatges dels contenidors (Nextcloud,
Nginx, etc.).

Aquest document és una copia auténtica del document electronic original. Comprovi l'autenticitat del document a
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o Gestid de volums persistents (assegurar que les dades no es
perden).
Gestid de xarxes de Docker.
Revisid de registres (logs) dels contenidors per a diagnostic de
problemes.

C. Administracié d'Aplicacions i Serveis:

Nginx: Manteniment com a proxy invers (reverse proxy), configuracio
de nous llocs (webs secundaries, intranet), gestid de certificats
SSL/TLS (ex. Let's Encrypt)
Nextcloud (Nuavol):

o Actualitzacid de versions de Nextcloud i les seves aplicacions

(apps).

Gestid d'usuaris, grups i quotes d'emmagatzematge
Monitoratge de I'emmagatzematge i la base de dades
associada.

o Suport a usuaris en I'Us del nulvol (sincronitzacio
d'escriptori/mobil)
Magatzem d'Escaners: Gestié del servidor de fitxers on es guarden els
escanejos, gestidé de permisos i quotes de disc
Webs (Intranet i Secundaries): Manteniment del servidor web, gestidé
de bases de dades (MySQL/PostgreSQL)

3. Gestidé de Copies de Seguretat i Recuperacié (Backup)
Una de les tasques més critiques. El que no esta copiat, no existeix.

A. Execucid i Monitoratge:

Supervisié diaria de les tasques programades (cron jobs) d'exportacio
de bases de dades.

Supervisié de la copia de dades del Docker de Nextcloud al disc en
xarxa (NAS/Samba).

Comprovacio de I'espai disponible a la destinacié de les copies.

4. Suport Técnic a Usuaris i Manteniment d'Equips

El suport directe al personal de I'ajuntament i de les seus.

A. Suport de Llocs de Treball (Helpdesk):

Aquest document és una copia auténtica del document electronic original. Comprovi l'autenticitat del document a
https://sarriadeter.emunicipis.ddgi.cat/OAC/ValidarDoc.jsp - Utilitzi el 'Codi Segur de Verificacié' que apareix a la capcalera.
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Atencid i resolucié d'incidencies del personal de totes les seus.

Suport de maquinari: diagnostic de problemes en PCs (torres,
portatils), impressores, escaners.

Suport de programari: instal-lacié i configuracié de sistema operatiu,
programari d'ofimatica, correu electronic, navegadors.

Gesti6 de problemes amb impressores en xarxa.
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e Ajuda amb problemes a Regidors amb correu, certificats fora horari
visites

B. Instal-lacié i Renovaciod:

e Instal-lacié i configuracié de nous equips (PCs, impressores)
e Maquetacié d'equips amb el programari estandard de I'ajuntament.
e Retirada i gestid de material obsolet.

C. Gestié de Comptes i Permisos:

e Creacié, modificaci6 i baixa de comptes d'usuari (per a la xarxa,
Nextcloud, correu, etc)
e Assignacido de permisos a carpetes de xarxa i recursos compartits.

5. Suport Especialitzat i Tasques Critigues

Aquestes tasques son especifiques i d'alta prioritat.
A. Policia Local:

e Suport de maquinari especific: manteniment de PDAs, tauletes i els seus
sistemes de carrega/sincronitzacio.

e Suport al programari de gestié policial (multes, denuncies, etc.): actuar
com a enllag amb el proveidor de programari per resoldre incidéncies.

e Garantir la seguretat i confidencialitat de les seves dades i
comunicacions.

B. Plens Municipals (Sala d'Actes):

e Preparacid Pre-Ple: Revisié exhaustiva del sistema de transmissié en
directe:
o Comprovacié de cameres (enfocament, enquadrament)
Proves d'audio (microfons de taula, ambient, guany)
Revisié del programari de streaming
Verificacié de la connexié a la plataforma de streaming (YouTube).
Prova de la connexid a internet

O O O O

6. Seguretat Informatica (Ciberseguretat)

Una funcié transversal i fonamental en una administracié publica.

A. Seqguretat Perimetral:

e Gestid i actualitzacidé del Tallafocs (Firewall) principal per protegir la
xarxa d'amenaces externes

e Configuracid6 de regles d'accés (quins ports s'obren, quines IPs es
bloquegen)

Aquest document és una copia auténtica del document electronic original. Comprovi l'autenticitat del document a
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B. Seguretat d'Equips (Endpoints) i Servidors:

e Gestid d'Antivirus als llocs de treball i servidors.

e Aplicaci6 de pedacos de seguretat a tots els sistemes (Windows, Linux,
Docker, Nextcloud, WordPress/Joomla si els webs ho fan servir)

e Revisio de registres (logs) del sistema i del tallafocs a la cerca d'activitat
sospitosa

C. Gestié d'Accessos:

e Assegurar el compliment de la LOPDGDD (Llei de Protecci6 de Dades)
especialment amb les dades de la Policia i el padré
e Gestidé de VPNs si el personal necessita accés remot

7. Administracié, Documentacié i Estratégia

Les tasques de gesti6 que mantenen el departament ordenat

A. Inventari i Documentacio:

e Crear i mantenir un inventari detallat de tot el maquinari (PCs, servidors,
commutadors, APs) i programari (llicéncies).

e Documentar la infraestructura: crear diagrames de xarxa, documentar
configuracions de servidors, escriure guies de procediments (ex. "Com
preparar el ple")

B. Gestié de Compres i Proveidors:

e Deteccidé de necessitats de renovacio d'equips

e Petici6 de pressupostos (toners, PCs, components)

e Gesti6 de la relaci6 amb proveidors (ISP de fibra, proveidor de
programari policial, proveidor de correu, telefonia movil, etc)

C. Planificacié Estratégica:

e Proposar millores a la infraestructura (ex. migrar de VirtualBox a
Proxmox, millorar els radioenllagos, implementar un sistema de tiquets)

e Formacié a usuaris sobre noves eines (ex. Us eficient de Nextcloud) o
sobre seguretat (phishing)

8. Gestions certificats
A. Gestid certificats:

e Sol-licitud de certificat TCAT-P TCAT
e Recepcié entrega per firma

e Instal-lacié Certificat

e Emmagatzematge

Aquest document és una copia auténtica del document electronic original. Comprovi l'autenticitat del document a
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9. Manteniment i suport técnic web corporatiu

El servei
comunicacions incloura la gestid completa de la plataforma del web corporatiu de

I'Ajuntament, que es troba implementada sobre el CMS WordPress. Aquesta gestio
incloura, sense caracter limitador, els seglents elements i tasques:

de manteniment i suport técnic dels sistemes informatics i de

A. Manteniment Técnic i Seguretat

Actualitzacions Tecnigues: Gestid i execucié de totes les actualitzacions
necessaries de la plataforma WordPress: nucli (core), temes i plugins. Es
prioritzaran les actualitzacions de seguretat de caracter urgent.
Optimitzaci6 de  Rendiment: Realitzaci6  d'accions  periodiques
d'optimitzacié de la base de dades i del codi per garantir la velocitat de
carrega i la maxima disponibilitat del web.

Gesti6 de la Seguretat: Implementacidé de mesures de seguretat
proactives, monitoritzacid de vulnerabilitats i aplicaci6 de revisions
periodiques per blindar la plataforma contra atacs, d'acord amb els
requisits de I'Esquema Nacional de Seguretat (ENS).

Revisié de Plugins: Auditar la funcionalitat i la seguretat dels plugins
instal-lats, proposant alternatives o realitzant ajustos tecnics si fos
necessari.

B. Suport a la Visualitzacié i Funcionalitat (Programacid)

Assessorament Tecnic Continu: Suport i assessorament en I'evolucié de

la plataforma, noves funcionalitats i millors practiques d'Us de
WordPress.

Petites Tasques de Programaci6: Realitzaci6 de les tasques de
programacié i codificaci6 necessaries per garantir la correcta

visualitzacié, maquetacié i funcionalitat dels continguts.

Ajustos de Codi (Frontend): Modificacions en arxius d'estils CSS
(Cascading Style Sheets) per assegurar que els continguts es mostrin
correctament i s'adaptin a diferents dispositius (disseny adaptatiu).
Modificacions de Funcionalitat: Realitzaci6 de modificacions o ajustos en
els scripts de JavaScript o en la logica de la plantilla (template) per
mantenir la correcta funcionalitat i interaccié dels continguts.

10. Factures proveidors

A. Gestidé Factures:

Aquest document és una copia auténtica del document electronic original. Comprovi l'autenticitat del document a
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Revisi6 facturacio serveis externs (Microsoft, Gandi...)
Enviament de factures mensualment a Tresoreria

11. Localred i COCS
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A. Gestions amb els seguiments:

e Omplir documentacié de seguiment
o Altes baixes i modificacions de serveis

12. Servei d’urgéncies

A. Resposta urgent:

e Revisant i aixecant servidors i serveis quan aquest deixen de funcionar
e Aixecant de nou sistema o internet quan hi ha la policia sense serveis
fora horari loboral.

OBSERVACIONS

e La temporalitzaci6 de les tasques de manteniment preventiu es definira en
detall en el pla de manteniment que haura d’elaborar I'empresa.

e La classificacid de les incidéncies (critiques, greus, lleus) es definira en
col-laboracié amb I'Ajuntament.

e Els horaris per a les reparacions es consensuaran amb I'Ajuntament per
minimitzar I'afectacié al servei.

e Es realitzaran informes periodics sobre les incidéncies i I'estat dels sistemes.

4. Gestio d'Urgeéncies i Incidéncies Critiques

A. Intervencions Urgents

Es consideraran intervencions urgents aquelles que requereixin una resposta
immediata per a la resolucié d'avaries o alteracions que afectin la continuitat o la
seguretat dels serveis essencials de I'Ajuntament.

En especial, s'atendran com a urgencia maxima (Nivell 1) les avaries que
provoquin:

e Perdua total o interrupcié del servei d'Internet o connectivitat de xarxa a la
majoria de les seus municipals, incloent-hi la caiguda dels radioenllagos
principals.

e Caiguda de servidors fisics o maquines virtuals (VirtualBox/Docker) que
allotgin aplicacions i serveis critics (com Nginx, Nextcloud o el magatzem
d'escanejos).

e Interrupcié del servei d'aplicacions i comunicacions de la Policia Local,
especialment fora de I'horari laboral.

e Avaries al tallafocs (Firewall) o deteccié d'una bretxa de seguretat activa que
posi en risc la Llei de Proteccid de Dades (LOPDGDD) o I'Esquema Nacional
de Seguretat (ENS).

Aquest document és una copia auténtica del document electronic original. Comprovi l'autenticitat del document a
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e Avaries que interrompin l'emissi6 de la Radio Municipal (equips basics
d'estudi, rack d'emissions, centre emissor que formin part del contracte).

B. Temps de Resposta (SLA)

El temps de resposta per resoldre les intervencions urgents sera el segient:

e Diagnostic i Actuacio Inicial (Remota/Telefonica): Inferior a 1 hora des de la
recepcié de l'avis d'avaria.

e Resposta Presencial (On Site) en Servidors i Xarxa Critica: Maxim de 2 hores

des de la recepcidé de l'avis i un cop es determini la necessitat d'intervencio
presencial.

e Restitucié dels Serveis Critics (Servidors, Xarxa, Policia Local): Es realitzaran

tots els esforcos necessaris per a la restitucid del servei en un periode
inferior a 8 hores laborables des de la recepcié de l'avis, depenent de la
complexitat de l'avaria (hardware o software).

C. Disponibilitat del Servei

El contractista posara un teléefon d’atencié disponible les 24 hores i 365 dies I'any a
disposicié del responsable del contracte i del personal designat (com Policia Local i
Regidors per a casos de correu/certificats urgents) per atendre les necessitats
técniques i avaries urgents de I'Ajuntament

5. Modalitat i horari d’execucié del servei

El servei de manteniment d'administracié i suport técnic dels sistemes informatics i
de comunicacions (exclos el manteniment del web corporatiu, que es regira per les
seves propies condicions de prestacid remota) es realitzara sota una modalitat
mixta, que combinara l'assisténcia presencial programada amb la prestaciéo de
serveis en remot.

A. Assisténcia Presencial Programada (Hores Fixes)

L'empresa adjudicataria garantira la preséncia fisica d'un técnic a les dependéncies
de I'Ajuntament per a la realitzacid de les tasques de manteniment preventiu i
correctiu.

e Periodicitat: Dos (2) dies fixos a la setmana.

e Durada: Quatre (4) hores en cadascuna de les visites.

e Total d'Hores Minimes Anuals: Aquesta modalitat assegura un minim de 416
hores anuals d'atencié presencial i dedicada (2 dies/setmana x 4 hores/dia x
52 setmanes).

e Acord Horari: Els dies i les franges horaries concretes d'aquestes visites
seran establerts i consensuats amb I'Ajuntament a la fase de traspas (Tasca

Aquest document és una copia auténtica del document electronic original. Comprovi l'autenticitat del document a
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0), i es mantindran fixos durant tota la vigéncia del contracte, excepte per
causa major o acord previ.

B. Prestaci6 del Servei en Remot (Hores Flexibles)

El servei incloura, a més de l'atencié presencial fixa, un nombre d'hores d'atencid
no presencial remota.

e Finalitat: Aquestes hores es destinaran a completar les tasques
programades que no requereixin preséncia fisica (com ara actualitzacions de
servidors, monitoratge, gestio del tallafocs, gestions amb proveidors, etc.),
aixi com a la realitzacié de l'assisteéncia no programada (telefonica o remota)
coberta per la quota de manteniment.

e Gestié: El técnic responsable realitzara el seguiment i la imputacié horaria
d'aquestes tasques remotes en els informes mensuals.

e Dedicacié: S’estima que aquest servei implica una dedicacié de 2 hores
setmanals que el contractista ha de garantir.

C. Prestacid del servei web en remot (Hores Flexibles)

El servei de manteniment del web corporatiu (WordPress) es prestara
exclusivament en modalitat d'atencié no presencial remota.

e Finalitat: Aquestes hores es destinaran a la realitzacié de les tasques de
manteniment tecnic i seguretat de la plataforma (actualitzacions de nucli,
plugins i temes), l'optimitzacié de rendiment , [|'assessorament tecnic
continu i I'execucié de les petites tasques de programacié (CSS/JavaScript)
necessaries per a la correcta visualitzacio i funcionalitat dels continguts.

e Gestié: El Tecnic de Suport Web Corporatiu realitzara el seguiment i la
imputacié horaria de les tasques realitzades en els informes mensuals.

e Dedicacié Minima Anual: S'estima que aquest servei implica una dedicacié
minima de 30 hores anuals que el contractista ha de garantir.

D. Compensacid i Flexibilitat Horaria (Hores Remotes)

Per garantir la maxima flexibilitat i eficiencia en I'execucié del servei, s'estableix un
mecanisme de compensacié d'hores entre els diferents tipus d'atencié remota no
presencial:

e Bloc de Compensacid: Les hores d'atencid no presencial remota (destinades
a la gestié de sistemes, servidors i xarxes) i les hores de suport técnic del
web corporatiu (WordPress) seran compensables entre si dins del mateix
periode de facturacio.
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Finalitat: En cas que el volum de tasques d'un ambit (per exemple, les hores
web) sigui inferior a les hores assignades, el contractista podra destinar les
hores no utilitzades a I'altre ambit (per exemple, a tasques de monitoratge i
manteniment del firewall, o a la gestid de comptes d'usuari remota), i
viceversa.

Excepci6: Aquesta flexibilitat no és aplicable a les hores d'assisténcia
presencial programada ni a les hores d'urgéncia, que es consideren blocs
horaris separats i no compensables.

Justificacié: La compensacidé s'haura de reflectir detalladament en I'informe
mensual de seguiment, indicant la dedicacié horaria real a cada ambit per
justificar la utilitzacié total de les hores contractades en remot.

6. Seguiment i control

El contractista garantira la supervisid continua del servei i la total transparéncia en
la gestid de la infraestructura de I'Ajuntament, mitjancant els segiients mecanismes
de control:

A. Eines de Monitoratge Proactiu

El contractista disposara i fara servir eines de monitoratge proactiu per a la
vigilancia constant de I'estat de salut i el rendiment de I'Ajuntament:

Supervisié de Sistemes: Monitoratge en temps real dels servidors (recursos
de CPU, RAM, disc, I/0), de les maquines virtuals (VirtualBox/Docker), i de
les aplicacions i serveis essencials (Nginx, Nextcloud).

Supervisié de Xarxa: Monitoratge de la connectivitat (latencia, ample de
banda), I'estat dels radioenllagos multiseu i el rendiment dels dispositius
Ubiquiti (APs) i electronica de xarxa.

B. Informes de Gestid i Rendiment
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El contractista elaborara i lliurara informes periodics per facilitar el seguiment de
I'activitat, la qualitat i el rendiment del servei:

Informes Mensuals de Seguiment: Es lliurara un informe mensual detallat
que incloura, com a minim:

o Tasques Realitzades i Pendents: Detall de les tasques de
manteniment preventiu i correctiu executades durant el periode i les
tasques planejades per al mes seglient.

o Gestid d'Incidéncies: Llistat i resum de totes les incidéncies
registrades, amb indicacidé de la data d'obertura, la resolucié aplicada
i el temps mitja de resposta.

o Ratios d'Activitat i Funcionament (SLA): Analisi del compliment dels
Acords de Nivell de Servei (SLA), especialment en els temps de
resposta de les intervencions urgents i la disponibilitat dels serveis
critics.



https://sarriadeter.emunicipis.ddgi.cat/OAC/download/817941bb-ac28-4a5c-894c-a694a0578aad?idioma=ca

DOCUMENT ORGAN EXPEDIENT
PLICA INFORMATICA | NOVES TECNOLOGIES X2025002772

i ifi 9 SIGNATURES
o g e e s ac-a694a0578aad 1. Marta Ministral Jambert (TCAT) (Técnica), 12/01/2026 08:26
Origen: Administracié
Identificador documento: ES_L01171864_2026_33857055
Data d'impressi6: 14/01/2026 13:10:43
Pagina 18 de 18

Ajuntament de Sarria de Ter

C. Reunions de Seguiment

Es realitzara una Reunié Mensual de Seguiment amb el responsable del contracte
de I'Ajuntament, amb l'objectiu de revisar formalment l'informe mensual, avaluar el
servei prestat, tractar les incidéncies obertes o pendents d'escalada, i planificar
conjuntament les millores a implementar en el futur immediat.

7. Estructura Organitzativa i de Suport

L'adjudicatari haura d'acreditar una estructura organitzativa suficient i formalitzada
que garanteixi la qualitat, I'estabilitat i la continuitat del servei, especialment en les
intervencions urgents 24/365.

A. Requisits Minims d'Estructura

Per a la correcta execucid del contracte, I'empresa licitadora haura de complir els
seglents requisits de personal clau:

e Designacié de Tecnic Responsable (Sistemes/Xarxa): L'empresa haura
d'assignar un Tecnic Responsable de la Compta de I'Ajuntament (interlocutor
principal i responsable de I'assisteéncia programada i el seguiment dels
sistemes). Aquest tecnic haura d'estar enquadrat, com a minim, en el Grup
C, Nivell 2 o superior (C2/C1) de I'Area 3 del Conveni Col-lectiu de les TIC.

e Designacié de Técnic de Suport Web Corporatiu: L'empresa haura d'assignar
un técnic amb coneixements acreditats en la plataforma WordPress,
frontend (CSS, JavaScript) i seguretat web, responsable de dur a terme el
manteniment técnic del web corporatiu (actualitzacions, rendiment i petites
tasques de programacio).

e Equip de Suport i Back-up: L'empresa haura de disposar d'un equip de
suport secundari (o equip de back-up) suficient per cobrir les abséncies
(vacances, malaltia, formacid) i garantir la Resposta Urgent (24/365) en els
temps estipulats en la clausula d'Urgencies. Aquesta estructura haura
d'incloure, com a minim, un segon técnic amb la qualificacié equivalent.

e Organitzacié de Suport: El contractista haura d'acreditar una estructura
formal de suport que permeti la gestié de les incidéncies (mitjangant un
sistema de tiquets o un métode equivalent) i la tracabilitat de les
intervencions.

Document signat i datat electronicament.
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